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摘　要　区块链去中心化的特性易导致交易层用户隐私泄露,引发信息安全问题.零知识范围证明的目的是在不透露交易数

据的同时,机密验证数据属于合法正整数区间,有效解决了区块链隐私保护问题.现有的区块链范围证明方案在证明速度、验

证速度及计算成本等方面仍有较大的优化空间;并且,现有方案无法处理浮点数问题,因此限制了范围证明的应用领域.基于

此,提出了一种计算成本恒定且浮点数、整数通用的高效范围证明方案———ZKFERP.ZKFERP在 Bulletproofs的基础上改进

零知识协议,优化证明结构,并设计了一种拉格朗日内积向量生成方法,使见证生成时间恒定,最后利用浮点数范围关系式构造

承诺,实现浮点数范围证明.ZKFERP仅依赖于离散对数假设,无需第三方可信.实验结果表明,ZKFERP的通信成本和时间

复杂度均恒定,且与已知最先进的范围证明方案相比,ZKFERP的证明时间缩短了４０．０％,验证时间缩短了２９．８％.
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Abstract　Thedecentralizationofblockchaincaneasilyleadtotheleakageofusers’privatedataatthetransactionlayer,whichin
turnleadstoinformationsecurityissues．ThezeroＧknowledgerangeproofisdesignedtoconfidentiallyverifythatthetransaction
databelongstoalegalpositiveintegerrangewithoutrevealingthetransactiondata．Iteffectivelysolvestheproblemofblockchain

privacyleakage．Theexistingblockchainrangeproofschemecanstillbefurtheroptimizedintermsofproofspeed,verification
speedandcalculationcost．Inaddition,theexistingsolutionscannothandlethefloatingＧpointnumberproblem,thuslimitingthe
applicationfieldsofrangeproofs．ThispaperproposesanefficientrangeproofschemewithconstantcomputationalcostanduniＧ
versalforfloatingＧpointnumbersandintegers,ZKFERP．ItimprovesthezeroＧknowledgeprotocolbasedonBulletproofstooptiＧ
mizetheproofstructure,andaLagrangianinnerproductvectorgenerationmethodisdesignedtomakethewitnessgeneration
timeconstantandthecommitmentisconstructedaccordingtothefloatingＧpointnumberrangerelationshiptoimplementfloatingＧ

pointrangeproof．ZKFERPonlyreliesonthediscretelogarithmassumption,andthirdＧpartycredibilityisnotrequired．ThecomＧ
municationcostandtimecomplexityofZKFERPareconstant．Experimentalresultsshowthat,comparedwiththemostadvanced
knownrangeproofscheme,ZKFERP’sproofspeedisincreasedby４０．０％,andtheverificationspeedisincreasedby２９．８％．
Keywords　Blockchain,Privacyprotection,ZeroＧknowledgeproof,Rangeproof,Vectorinnerproductcommitment

　

１　引言

区块链是一种全局分布式数据库技术.其本身具有去中

心化、全局节点共识的特点,能有效解决第三方信任委托问

题,降低信用成本.但链上数据公开透明化的特点,使得任何

个体用户都可以随时在分布式账本上验证其他用户交易的有

效性,使用户数据受到了隐私泄露的威胁.虽然,比特币[１]等

虚拟货币所使用的 UTXO 模型在交易时必须提供脚本签名

供事物脚本验证有效性[２],但 UTXO 的交易金额仍是透明

的;并且,当用户交易请求上链并交由系统验证时,用户隐私

数据会以计算参数的形式被泄露给运行系统,降低了链上数

据的安全保密性.因此,在保证数据去中心化性质的基础上,

加强区块链数据的信息隐私安全性已成为区块链隐私保护的

核心问题[３].零知识证明[４]是解决数据机密验证的一种密码

学手段,也是解决区块链数据隐私保护问题最有效的技术之

一.其中,范围证明是零知识证明理论中一种十分重要的具

体应用,其本质是证明提交的承诺值在指定的秘密数据区间

内或属于公共集合中的成员,而不泄露承诺值内容.



目前,在现有区块链机密交易的范围证明方案中,当问题

大小为n比特时,其证明时间复杂度最优为 O(n);当问题的

范围区间较大时,对于链上计算能力有限的区块链平台而言,

其计算成本仍十分高昂.虽然个别方案实现了证明时间与验

证时间的恒定,即时间开销与问题大小无关,但其并未考虑证

据生成时间的恒定.因此,其总体计算成本依然是线性的,且
运算速度仍有较大的提升空间.此外,目前已知的范围证明

方案仅能处理整数,尚未深入研究能够同时兼容整数与浮点

数的范围证明.针对上述问题,本文提出了一种计算成本恒

定且浮点数、整数通用的高效范围证明方案———ZKFERP.

ZKFERP实现了见证生成时间、证明时间及验证时间的恒

定,且运算速度更快.此外,ZKFERP支持对任意灵活范围

区间的整数和浮点数范围证明.

２　相关研究

２．１　机密交易与非交互式证明

针对链上 隐 私 安 全 问 题,Noether提 出 了 机 密 交 易 概

念[５],即通过构造交易承诺[６]来隐藏交易金额在一个数量范

围内.为实现机密交易,Maxwell等提出 Borromean环签名

技术[７],Borromean环签名后与 Pedersen承诺[８]结合应用在

门罗币(Monero)[９Ｇ１０]中.

利用零知识证明理论,以太坊[１１]平台为智能合约程序设

计了一种非交互零知识证明(NonＧinteractiveZeroＧknowledge
Proofs)工具,该工具为复杂智能合约程序提供了用户验证隐

私保护[１２].但 NIZK在链上的应用受限,原因是智能合约计

算能力有限,区块链通信成本高昂,使得 NIZK并不适合通过

智能合约进行验证[１３].

zkＧSNARK[１４Ｇ１５]作为一种简洁的非交互式零知识证明方

案被提出.zkＧSNARK验证时间短、证据大小为常数,因而适

合通过智能合约进行验证[１６Ｇ１７].Zcash[１８]零知识机密交易平

台所应用的技术正是zkＧSNARK.zkＧSNARK利用数论假设

有效地满 足 了 机 密 交 易 概 念,但 其 需 要 第 三 方 可 信 机 制

(TrustedSetup)来托管运算所需的公共参考字符,这意味着

基于zkＧSNARK的证明系统可靠的前提是第三方信任机制

完全可信,而这与区块链去中心化的特质在理论上有冲突.

为解决可信机制问题,Wahby等[１９]针对zkＧSNARK 提出了

Hyrax协议,使逻辑电路验证运算只依赖于离散对数假设而

无需可信机制.Setty等[２０]也基于zkＧSNARK提出了一种无

需第三方可信的新构造方式.BenＧSasson等利用哈希函数碰

撞提出zkＧSTARK[２１],其主要通过哈希函数碰撞进行对称加

密来替代zkＧSNARK 的数论假设,以消除可信机制.但zkＧ
STARK生成的证据较长且生成方式不够简洁.２０１９年,更
多新的关于zkＧSNARK的构建形式被提出,如 Maller等提出

的 Sonic[２２]以及 Gabizon等提出的Plonk[２３].

２．２　范围证明

范围证明是零知识证明技术的研究热点.Lipmaa[２４]利

用拉格朗日四平方和定理,即任意非负整数都可以由４个平

方数组成,实现了对非负整数的范围证明.Groth[２５]对 LipＧ

maa的研究工作进行平方数个数缩减,实现了基于三平方和

的非负整数范围证明.但上述方法[２４Ｇ２５]的安全性依赖于强

RSA假设,导致其承诺较大,不适合链上验证.

２０１８年,Bunz等[２６]提出 Bulletproofs简短证据范围证

明,其在Bootle等[２７]提出的多项式承诺方案基础上利用向量

内积承诺,在不依靠第三方可信机制的情况下,将证据大小和

时间复杂度缩减至对数级.Deng[２８]等在Bulletproofs的基础

上提出了 Cuproof,利用拉格朗日平方和定理构造维度恒定

的内积向量,实现了证明时间与验证时间恒定的灵活整数区

间范围证明.但Cuproof实现灵活范围证明的方式是执行两

次证明的聚合,因此增加了时间开销.

３　本文的贡献

本文在向量内积承诺和多项式承诺思想的基础上,提出

了一种新的计算成本恒定的通用高效范围证明方案———

ZKFERP.ZKFERP实现了见证生成时间、证明时间及验证

时间的恒定,且运算速度更快.此外,ZKFERP支持对整数

和浮点数的范围证明,且支持任意的灵活范围区间.

ZKFERP的主要创新性贡献如下:

(１)ZKFERP通过设计新的承诺构造形式,提出了一种

改进的零知识协议结构,使证明系统可以对多元二次算数表

达式进行多项式承诺验证,而无须拆分表达式来执行聚合证

明.在问题大小相同的情况下,ZKFERP生成的承诺维度仅

为Cuproof的１/２.

(２)ZKFERP对原始问题生成内积向量,提出内积向量

生成方法,设计了一种最大平方拆分算法,将优化问题关系式

内积向量搜索求解的时间复杂度降至 O(１),使见证生成时间

恒定,并对向量维度进行分化,缩减平均计算成本.

(３)ZKFERP设计了一种浮点数范围关系表达式,并将

其转化为新协议结构的多项式承诺,应用内积向量生成方法

优化内积向量生成时间,实现计算成本恒定的通用高效范围

证明.

本文将ZKFERP与其他先进的范围证明方法进行对比

实验,结果表明,ZKFERP的综合运算性能更加突出.

４　预备知识

本节首先引入符号的定义以及相关底层承诺工具的定义.

４．１　符号定义

本文令G表示阶为素数p的循环群;ℤp 表示一个模为p
的整数环;Gn 与ℤn

p 分别表示在G和ℤp 上维度为n的向量空

间;ℤ∗
p 表示ℤp\{０}.G的生成元表示为g,h ∈G,由循环群

元素构建的承诺用大写字母表示,例如,A＝gahr∈G;而盲化

因子则用小写字母s表示.

在向量的符号表示上,本文采用粗体小写字母来表示向

量,例如a∈ℤn
p 表示a１,􀆺,an∈ℤp;大写的粗体字母表示矩

阵,例如A∈ℤn×m
p 表示n行m列的矩阵.此外,‹a,b›＝∑

n

i＝１
ai􀅰

bi 表示向量a,b的内积;而a􀳱b＝(a１􀅰b１,􀆺,an􀅰bn)表示向

量a,b的点积;c􀅰b＝(c􀅰b１,􀆺,c􀅰bn)表示常数c与向量b
的乘积.

本文同时将上述符号定义应用到群元素向量表示中.具

体地,g＝(g１,􀆺,gn)表示循环群向量Gn 的生成元向量;对于

６３３ ComputerScience 计算机科学 Vol．４９,No．１０,Oct．２０２２



向量a的绑定承诺可表示为Cga＝∏
n

i＝１
gai

i .具体的符号定义

如表１所列.

表１　符号定义

Table１　Definitionofnotations

Notation Description
P 证明端

V 验证端

G 一个阶为素数p的循环群

ℤp 一个模为p的整数环

Gn 表示在G上维度为n的向量空间

ℤn
p 表示在ℤp 上维度为n 的向量空间

ℤ∗
p ℤp\{０}

g,h 两个循环群G产生的点

g,h 分别由g和h 组成的多维向量

v１,v２ 关于v的不等向量组

v 一个私有待证明消息

V 关于v的向量内积承诺

V
∧ 关于v的差分承诺

a,b 关于v的拉格朗日内积向量

ai,bi 向量a,b的元素

‹a,b› 向量a,b的内积

A,B 关于向量a,b的Pedersen向量承诺

sL,sR 在整数环上选取的盲化因子向量

S 关于向量sL,sR 的Pedersen向量承诺

α,ρ,φ,μ,τ１,τ２,x 在模为p的整数环上选取的随机值

T１,T２ 关于τ１,τ２ 的Pedersen承诺

z 在模为p的整数环上选取的非零随机值

X 多项式未知数

l(X),r(X) 由向量a,b与X 构建的多项式

l(x),r(x) 将x带入l(X),r(X)得到的结果

t l(x)与r(x)的内积

t０,t１,t２ 一元二次多项式系数

m 一个证明值

dl,du 分别为m 值的范围上、下界

fm,fdl,fdu 分别为m,dl,du 的小数位数

fmax fm,fdl,fdu中的最大值

４．２　承诺定义

定义１(承诺)　一个非交互式承诺方案由一组概率多项

式时间(PPT)的算法(Setup,Com )组成.其中Setup算法为

承诺方案生成公共参数pp和安全参数λ.Com 算法则为消

息空间Mpp和随机数空间Rpp 定义与承诺空间Cpp 的映射关

系:Mpp×Rpp→Cpp.对于消息x∈Mpp,承诺算法均匀随机生

成随机数r
＄

← RPP ,并计算承诺com＝Compp(x,r).

定义２(承诺同态性)　承诺的同态性指在交换群 Mpp,

Rpp,Cpp空间中,对于任意的x１,x２∈Mpp,r１,r２∈Rpp 存在如

下关系:

Com(x１,r１)＋Com(x２,r２)＝Com(x１＋x２,r１＋r２)

定义３(承诺隐藏性)　承诺的隐藏性指对于任意的概率

多项式时间,如下关系成立:

|P[b＝b′|pp←Setup(１λ),(x０,x１)∈M２
pp ←A(pp),

b
＄

← {０,１},r
＄

← Rpp,com＝Com(xb,r),b′←A(pp,

com)]－１
２|≤η(λ)

其中,η(λ)表示一个忽略不计的函数,当上述关系发生的概率

η(λ)趋近于０时,则承诺具有隐藏性,即承诺内容在计算上不

可区分.

定义４(承诺绑定性)　承诺的绑定性指对于任意的概率

多项式时间,如下关系成立:

P[Com(x０,r０)＝Com(x１,r１)∧x０≠x１|pp←Setup(１λ),

x０,x１,r０,r１←A(pp)]≤η(λ)

当上述关系发生的概率η(λ)趋近于０时,则承诺具有绑

定性,即承诺内容不可抵赖.

定义５(Pedersen承诺)　Pedersen承诺旨在隐藏绑定消

息空间 Mpp下的秘密值x,承诺构造形式如下:

MPP ,RPP ∈ℤp,CPP ∈G

Setup:g,h
＄

← G

Com(x,r)＝(gxhr)

定义６(Pedersen向量承诺)　Pedersen向量承诺旨在隐

藏绑定消息空间 Mpp下的秘密向量x,承诺构造形式如下:

Mpp∈ℤn
p,Rpp∈ℤP,CPP ∈G

Setup:g＝(g１,􀆺gn),h
＄

← G

Com(x,r)＝(hrgx)＝hr∏
i
gxii ∈G

定义７(多项式承诺)　假设证明端P 有多项式t(X)＝

∑
n

i＝０
tiXi,多项式承诺旨在隐藏并证明证明端 P 掌握多项式

t(X).关于t(X)的多项式承诺,首先对多项式系数(t０,􀆺,

tn)构造Pedersen承诺Ci＝gtihri ∈G.随后,验证端V 选取

随机数x 发送给证明端P,证明端P 根据x 计算t(x)以及随

机项∑
n

i＝０
rixi,并发送给验证端V,验证端V 验证如下等式是否

成立:

gt(x)h
∑
n

i＝０
rix

i

＝∏
n

i＝０
Cxi

i ∈G

证明系统可根据FiatＧShamir启发式[２９Ｇ３１]的论断,在证明

端利用哈希函数生成随机数x,将承诺构造过程改为非交

互式.

定义８(向量内积承诺)　向量内积承诺旨在隐藏并证明

证明端P 掌握向量a１,a２ 使‹a１,a２›＝c,承诺构造形式如下:

MPP ∈ℤn
p,CPP ∈G

Setup:g＝(g１,􀆺gn),h＝(h１,􀆺hn),u
＄

← G

Com(an
１,an

２,‹a１,a２›)＝(ga１ 􀅰ha２u‹a１,a２›)

＝∏
i
ga１i

i 􀅰∏
i
ga２i

i u‹a１,a２›∈G

证明端P 构造向量内积承诺后,设n′＝n/２,并进行如下

计算:

cL＝‹a１[:n′],a２[n′:]›;cR＝‹a１[n′:],a２[:n′]›

L＝ga１[:n′]
[n′:] 􀅰ha２[:n′]

[n′:]ucL ;R＝ga１[:n′]
[n′:] 􀅰ha２[:n′]

[n′:]ucR

g′＝gx
－１

[:n′]􀳱gx
[n′:]∈G;h′＝hx－１

[:n′]􀳱hx
[n′:]∈G

P′＝Lx２PRx－２
∈G

a′＝a[:n′]􀅰x＋a[n′:]􀅰x－１∈ℤn′
p

b′＝b[:n′]􀅰x－１＋b[n′:]􀅰x∈ℤn′
p

随后,令n＝n′;a＝a′;b＝b′;g＝g′;h＝h′迭代计算,直至

n＝１.验证端V 计算式P＝gahbuc 是否成立.

５　计算成本恒定的通用高效范围证明

本节提出一种计算成本恒定且浮点数、整数类型通用的

高效范围证明方案———ZKFERP,并阐述ZKFERP的具体执

行过程.在提出ZKFERP之前,５．１节首先为ZKFERP设计

了一种改进的零知识协议,以优化运算性能;５．２节提出一种

内积向量生成方法,设计最大平方拆分算法和向量维度分化

算法,为ZKFERP分别解决计算成本恒定的拉格朗日平方和
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搜索问题和内积向量维度压缩问题;５．３节应用改进的零知

识协议,并结合内积向量生成方法,提出ZKFERP范围证明

的具体实施方案.

５．１　改进的零知识证明协议

本节在基于向量内积承诺、多项式承诺和拉格朗日四平

方和定理思想的基础上,构造出了新的协议结构和验证方案,

提出了一种改进的零知识协议.

协议的目的是向验证端V 证明证明端P 掌握了一个非

负整数v,而不揭示v的值.新协议可分为两部分,第一部分

是设计一种差分承诺结构,构造关于多元二次算数表达式的

向量内积承诺与差分承诺,以代替直接构造表达式值的 PedＧ
ersen向量承诺,目的是承诺秘密值v的计算有效性和不可篡

改性而不揭示v;第二部分是利用拉格朗日平方和定理构造

关于v≥０的向量内积承诺,并转化为多项式承诺,目的是承

诺秘密值的非负性而不揭示v.最后,协议在验证端设计新

的承诺验证方案.

协议首先是面向整数的,证明端P 将整数v 拆分为一组

不等的向量,使这组向量做内积等于v,拆分过程是随机且不

唯一的.随后,生成采用关于向量组的向量内积承诺以绑定

向量拆分结果.同时,利用关于v的向量组和随机值生成差

分承诺.差分承诺与向量内积承诺的维度相同,唯一的不同

之处在于承诺的矢量项,向量内积承诺矢量项绑定v,而差分

承诺矢量项绑定随机值,具体过程如下所示:

v＝‹v１,v２›∧v１≠v２ (１)

V＝hv􀅰gv１ 􀅰hv２ ∧h∈Gp∧g,h,V∈G４
p (２)

φ
＄

← ℤp (３)

V
∧

＝gφ􀅰gv１ 􀅰hv２ ∧g∈Gp∧g,h,V∈G４
p (４)

式(１)中的v１ 和v２ 表示关于v的不等向量组,式(２)中V

表示关于v的向量内积承诺;式(３)中V
∧

表示关于v的差分承

诺,差分承诺的构造形式与 Pedersen向量承诺类似,其中φ
表示在模为p 的整数环中选取的随机值;式(４)中g和h表示

两个循环群G产生的点,g和h表示g 和h张成的维度为４的

向量.若将v１ 和v２ 的向量元素形式化为关于v的表达式元

素,则通过向量内积承诺与差分承诺的构造,可以隐藏绑定关

于v的任意多元二次表达式,而无须通过v的 Pedersen承诺

来构建关于v的表达式承诺.

在完成第一部分的构造后,证明系统构造关于v≥０的向

量内积承诺.具体地,根据拉格朗日平方和定理,可以针对v
构造出等价关系,如式(５)所示:

∃{ai|i∈{１,２,３,４}∧ai∈ℤ},∑
４

i＝１
ai

２＝v⇔v≥０ (５)

其中,ai分别表示为４个整数,当且仅当存在４个整数使其平

方和等于v时,v≥０成立.虽然文献[２５]阐述当v－１是４的

整数倍时,仅需３个整数平方和即可表示v.但当且仅当向

量维度为２的整数次幂时,向量内积承诺的验证协议(定义８
呈现)才可以递归执行,因此本节采用的拉格朗日平方和维度

仍为４.

根据v的拉格朗日平方和表示法,构造关于v的内积,构
造形式如式(６)、式(７)所示:

a２
１＋a２

２＋a２
３＋a２

４＝v (６)

a＝(a１,a２,a３,a４)
‹a,a›＝v{ (７)

其中,a表示关于v的拉格朗日内积向量,因此a有别于v１ 和

v２.对于不同的v,向量a的维度并不一致.例如,当v本身

为平方数时,其内积向量a的维度仅为１.因此,本文在３．２
节中引入向量维度分化算法,使证明系统只取能够表示v的

最小维度向量a.
计算得到a后,为了不泄露v值,证明系统不能直接将a

发送给验证端V.因此,证明端 P 需要构造关于向量a 的

Pedersen向量承诺.

α
＄

← ℤp (８)

A＝hαgaha∧A∈Gp (９)
式(９)中,A 代表对向量a 构造的 Pedersen向量承诺,A

与差分承诺 V
∧

的构造形式类似,但其使用g和h 所绑定的两

个向量是相同的.式(８)中,α代表承诺A 选取的随机数.
根据多项式承诺,证明端P 构造一组关于向量a 的一元

一次多项式l(X)和r(X),并计算关于l(X)和r(X)的内积多

项式t(X).由于证明端P 不能直接将多项式l(X)和r(X)
发送至验证端V,因此证明系统引入一组向量盲化因子使多

项式盲化,并构造关于盲化因子的 Pedersen向量承诺,具体

过程如下:

sL,sR←
＄

ℤ４
P (１０)

z
＄

← ℤ∗
P (１１)

l(X)＝a􀅰z＋sL􀅰X∈ℤP[X]

r(X)＝a􀅰z＋sR􀅰X∈ℤP[X]{ (１２)

t(X)＝‹l(X),r(X)›

＝‹a,a›􀅰z２＋(z􀅰‹a,sL›＋z􀅰‹a,sR›)􀅰X＋
‹sL,sR›􀅰X２

＝t０＋t１􀅰X＋t２􀅰X２∈ℤP[X] (１３)

ρ
＄

← ℤP (１４)

S＝hρgsLhsR ∧S∈Gp (１５)

P→V:A,S (１６)
式(１０)中的sL和sR 表示在整数环上选取的向量盲化因

子,分别适配l(X)与r(X);式(１５)中的S 表示向量盲化承

诺;式(１１)中的z表示在整数环上选取的非零随机数.t(X)
是由随机数z、向量a、盲化因子sL和sR以及未知量X 组成的

二元一次多项式,多项式系数分别为t０,t１,t２.由于l(X)和

r(X)是特殊设计的,因此当且仅当l(X)和r(X)被正确计算

时,t(X)常数项t０的数值表达式可表示为:

t０＝‹a,a›􀅰z２＝v􀅰z２ (１７)
根据多项式承诺,证明端 P 构造关于非零次项系数的

Pedersen承诺,并生成系数随机数多项式与承诺随机数多项

式.随后在整数环上生成非零随机数x 以计算出多项式

l(X)和r(X)的数值结果.至此,证明端P 完成全部证据的

计算,并将证据集发送至验证端,具体过程如下:

τ１,τ２
＄

← ℤp (１８)

Ti＝gτihti ,i＝{１,２}∈GP (１９)

P→V:T１,T２ (２０)

V:x←
＄

ℤ∗
p (２１)
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τx＝τ１􀅰x＋τ２􀅰x＋φ􀅰z２∈ℤp (２２)

μ＝α􀅰z＋ρ􀅰x∈ℤp (２３)

l＝l(x)＝a􀅰z＋sL􀅰x
r＝r(x)＝a􀅰z＋sR􀅰x{ (２４)

P→V:τx,μ,l,r (２５)

式(１８)中的τ１ 和τ２ 为非零系数t１和t２的承诺随机数;
式(１９)中的T１和T２为关于t１和t２的 Pedersen承诺;式(２２)

中的τx 表示系数随机数多项式,由τ１、τ２ 差分承诺V
∧

对应的

随机数φ和x 计算得来;式(２３)中的μ表示承诺随机数多项

式,由承诺A 对应的随机数α和承诺S 对应的随机数ρ以及

z和x 计算得来;式(２４)中l与r表示将x 代入l(X)和r(X)
分别计算得到的数值结果.

验证端V 获取证据集并构造验证式.当且仅当式(２６)
和式(２７)验证成立时,验证成功,即验证端V 相信证明端P
掌握非负整数v;否则验证失败.

V
∧
Z

２

􀅰gτxht＝VZ
２

􀅰Tx
１􀅰Tx２

２ (２６)

hμ􀅰gl􀅰hr＝Az􀅰Sx∈G (２７)
上述零知识证明方案为交互式方案.为将方案改造为非

交互式证明方案,证明系统根据 FiatＧShamir启发式,即以本

地哈希函数生成随机数的方式代替验证端向证明端交互发送

随机数,以更好地应用于区块链中.

５．２　内积向量生成方法

在实际链下计算中,依靠５．１节提出的零知识协议并不

能完全实现证明时间和计算成本的恒定,因为对式(６)中关于

v的拉格朗日内积向量a求解十分困难.传统的关于v的拉

格朗日平方和求解算法需要使用枚举法遍历数值域[１,v],

因此其时间复杂度为 O(n２),即使根据文献[２５]对v进行分

解优化,其时间复杂度仍为 O(n).当v的位数过大时,采用

枚举法计算拉格朗日平方和所产生的时间开销将非常大.因

此,证明系统需要一种计算成本恒定的拉格朗日内积向量生

成方法,即内积向量搜索时间复杂度为 O(１).
本节设计了一种最大平方拆分算法以解决恒定时间内的

拉格朗日平方和搜索问题.具体地,对于给定的非负整数v,
计算小于且最接近于v的平方数a,即求解拉格朗日平方和内

积向量a.令v＝v０,令向量a的元素ai∈{ai|max(vi－ai)∧

ai∈ℕ∗ }.随后执行式(２８)并迭代计算直至v＝０结束.

vi＋１＝vi—ai,i∈{０􀆺,n} (２８)

其中,n表示迭代计算次数,即拉格朗日内积向量维度.每一

次迭代计算中求解的ai组成关于v的拉格朗日内积向量a＝
(a１,􀆺,an).因为迭代计算的次数不固定,所以仅依靠４次

迭代运算无法完全将内积向量a的维度限制为４.

若将上述迭代过程记作函数xn＋１＝f(xn)∧f(x)＝ x,

且令x０＝v０,则函数f(x)为二阶收敛,当f(x)经过４次迭代

后,非零的v３会远小于v０,因此v３的拉格朗日内积向量求解

难度会远小于v０.当迭代次数大于４时,最大平方拆分算法

单独对v３求解,从而限制了向量维度.具体地,针对v３构建

不可拆分字典,不可拆分字典的键主要存储无法在４次迭代

运算内解出拉格朗日内积向量的v值,而字典的值则存储每

个v对应的拉格朗日内积向量.v３首先根据不可拆分字典索

引键查找对应的内积向量,若查询成功,则直接返回字典值;

若查询失败,则继续利用最大平方拆分求解.若v３在不可拆

分字典中查询失败,则利用最大平方拆分法计算一定有解,且
解的维度小于或等于４.在实际运算中,可根据v值来扩充

不可拆分字典的维度.最后,得到关于v３的拉格朗日内积向

量表示为b＝(b１,􀆺,bn),b的维度应与a 相同,若不一致,则
补充０元素.至此,v的拉格朗日内积关系如式(２９)所示:

v＝‹a,a›＋‹b,b›＝∑
n

i＝１
ai

２＋∑
n

j＝１
bj

２ (２９)

完整的最大平方拆分算法如算法１所示.
算法１　最大平方拆分算法

输入:v
输出:a,b

１．tp_list← []

２．tp_v←v

３．ns_dic← {NonＧsplitdictionary}

４．/∗初始化不可拆分字典∗/

５．fori＝０to３do/∗求解内积向量a∗/

６．　sqrt_tp_v←int(sqrt(tp_v))

７．　tp_list[i]←sqrt_tp_v

８．　ifpower(sqrt_tp_v)＝＝tp_vthen

９．　　a←tp_list

１０． 　b←Ø

１１． returna,b

１２．endif

１３．ifi＝＝３then/∗判断内积向量a维度是否已达上限∗/

１４．　 a←tp_list

１５．　 tp_v＝tp_vＧpower(sqrt_tp_v)

１６．　 iftp_vinns_dicthen

１７．　　　b← ns_dic[tp_v]

１８．　　　returna,b

１９．　 forj＝０to３do/∗求解内积向量b∗/

２０．　　　sqrt_tp_v←int(sqrt(tp_v))

２１．　　　tp_list[j]←sqrt_tp_v

２２．　　　ifpower(sqrt_tp_v)＝＝tp_vthen

２３．　　　　b←tp_list

２４．　　　　returna,b

２５．　　　　endif

２６．　　　tp_v＝tp_v－power(sqrt_tp_v)

２７．　 endfor

２８．endif

２９．tp_v＝tp_vＧpower(sqrt_tp_v)

３０．endfor

为进一步缩减平均向量维度,压缩平均运算时间,证明系

统对内积向量a,b进行维度分化,通过删除向量０元素,在保

证a与b维度相同的同时,使a,b的维度n从n＝４压缩分化

为n∈{１,２,４}.其中,由于向量内积承诺的验证过程是令维

度n＝n/２递归执行的,因此a,b压缩后维度不可为３.向量

维度分化算法的具体流程如算法２所示.
算法２　向量维度分化算法

输入:a,b
输出:a,b

１．vec_len←０

２．ifb＝＝Øthen/∗判断向量b是否为空∗/

３．　iflen(a)＝＝３/∗当向量a维度为３时,整体内积向量维度应为

４∗/
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４．　　vec_len←４

５．　else

６．　　vec_len←len(a)

７．　endif

８．else

９． vec_len←４

１０．endif

１１．fori＝０to４Ｇvec_lendo

１２．a．remove()/∗删除向量a最后一个元素∗/

１３．b．remove()/∗删除向量b最后一个元素∗/

１４．endfor

１５．returna,b

在算法２中,当b≠Ø时,有ai≠０,i∈{１,２,３,４},即a和

b维度不可压缩.

５．３　ZKFERP方案具体描述

本节阐述ZKFERP方案的整体执行过程和核心技术细

节.ZKFERP首先设计一种数据类型通用的范围关系式,并
应用改进的零知识证明协议构造关于范围关系式的向量内积

承诺与差分承诺,之后应用内积向量生成方法构造计算成本

恒定且维度分化的拉格朗日内积向量,并针对内积向量构造

Pedersen向量承诺以及多项式承诺,从而在计算成本和时间

开销恒定的情况下,实现对浮点数、整数通用的范围证明.

具体地,任意浮点数灵活非负范围区间关系可表示为:

m∈[dl,du]∧dl＞０∧du＞０ (３０)

m－dl＞０∧du－m＞０∧dl＞０∧du＞０ (３１)

其中,m 表示浮点数证明值,dl和du分别代表浮点数区间上

下界,非负范围区间当且仅当m－dl＞０时,du－m＜０成立;

相反,当m－dl＜０时,du－m＞０成立.因此,上述范围关系

可转化为:

m∈[dl,du]∧dl＞０∧du＞０⇔
(m－dl)(du－m)＞０∧dl＞０∧du＞０ (３２)

对于浮点数范围关系,取区间上下界dl和du与证明值m
的浮点数小数位数最大值作为１０的幂数,并同时乘以区间界

值与证明值,范围关系依然成立.

w∈{１０fmax|fmax＝max(fm,fdl,fdu)} (３３)

m∈[dl,du]∧dl＞０∧du ＞０⇔(w􀅰m－w􀅰dl)(w􀅰

du－w􀅰m)＞０∧dl＞０∧du ＞０⇔w２􀅰(m􀅰du －

m２－dl􀅰du＋dl􀅰m)＞０∧dl＞０∧du＞０ (３４)

式(３３)中,fm,fdl,fdu 分别表示m,dl,du 的小数位数.

fmax表示fm,fdl,fdu 中的最大值,w 表示 １０的fmax次方.

式(３４)中,w２为平方数,因此式(３４)中的等价关系成立,即推

导得到的浮点数范围关系式.令fmax＝０,则式(３４)可表示为

整数范围关系式,此时w＝１.证明系统通过计算fmax,以实

现浮点数与整数范围证明之间的切换.
证明端P 利用范围关系式构造向量内积承诺与差分承

诺,构造方式如下:

v１＝(w􀅰m,－w􀅰m,－w􀅰dl,w􀅰dl)

v２＝(w􀅰du,w􀅰m,w􀅰du,w􀅰m){ (３５)

v＝‹v１,v２› (３６)

V＝hvgv１hv２ ∧g,h,V∈G４
p (３７)

V
∧

＝gφ􀅰gv１hv２ ∧φ←
＄

Zp∧g,h,V∈G４
p (３８)

P→V:V,V
∧

(３９)
证明系统将关系式拆分为两组由w．m,w．a,w．b构造的

向量v１ 和v２,并构造关于v１ 和v２ 的向量内积承诺V 与 PeＧ

dersen向量承诺V
∧
,并将V

∧
作为差分承诺.

范围关系式转化为拉格朗日平方和可表示为:

w２(m－dl)(du－m)＝‹a,a›＋‹b,b›

＝∑
n

i＝１
ai

２＋∑
n

j＝１
bii

２,n∈{１,２,４} (４０)

证明系统利用内积向量生成方法求得关于浮点数范围关

系式且维度分化的拉格朗日内积向量a＝(a１,􀆺,an)与b＝
(b１,􀆺,bn).

随后,证明端P 构造内积向量a 与b的Pedersen向量承

诺,并选取盲化因子构造对应的承诺,具体过程如下:

α
＄

← Zp (４１)

A＝hαgαhα∧A∈GP (４２)

ε
＄

← Zp (４３)

B＝hεgbhb∧B∈GP (４４)

ρ
＄

← Zp (４５)

sL,sR
＄

← Zn
P (４６)

S＝hρgsLhsR ∧S∈Gp (４７)

P→V:A,B,S (４８)
其中,α,ε,ρ表示在模为p 的整数环上生成的承诺随机点,因
此A 和B 的空间域也在整数环上.由于向量a和b 经过维

度分化,因此盲化向量sL,sR维度是可变的.

完成a,b的承诺构造后,根据多项式承诺构造方法,证明

端P 构造多项式l(X)和r(X)并计算l,r以及t,构造及计算

过程如下:

l＝l(x)＝a􀅰z＋b􀅰z＋sL􀅰x∈Zn
P (４９)

r＝r(x)＝a􀅰z＋b􀅰z＋sR􀅰x∈Zn
P (５０)

t＝‹l,r›

＝(‹a,a›＋‹b,b›＋２􀅰‹a,b›)􀅰z２＋(‹a􀅰z＋b􀅰z,

sL›＋‹a􀅰z＋b􀅰z,sR›)􀅰x＋‹sL,sR›􀅰x２

＝(‹a,a›＋‹b,b›)􀅰z２＋２􀅰‹a􀅰z,a􀅰z›＋(‹z􀅰(a＋
b),sL›＋‹z􀅰(a＋b),sR›)􀅰x＋‹sL,sR›􀅰x２ (５１)

t０ ＝(‹a,a›＋‹b,b›)􀅰z２＋２􀅰‹a􀅰z,b􀅰z›

＝v􀅰z２＋２􀅰‹a􀅰z,b􀅰z› (５２)

其中,t为l和r作内积得到的一元二次多项式.证明端P 可

根据FiatＧShamir启发式,利用承诺 A,B 与S 的哈希函数

H(A,B,S)生成多项式随机数z,从而取代验证端生成随机

数的方式,实现非交互式证明的目的.
随后,证明端P 计算如下:

λ,τ１,τ２
＄

← Zp (５３)

Ti＝gτihtii＝{１,２}∈Gp (５４)

τx＝τ１􀅰x＋τ２􀅰x２－z２􀅰φ＋２z２􀅰λ∈Zp (５５)

μ＝α􀅰z＋ε􀅰z＋ρ􀅰x∈Zp (５６)

K＝gλ􀅰h‹a,b›∈Gp (５７)

P→V:T１,T２,μ,τx,K,l,r (５８)

其中,在完成Ti,τx,μ的构造后,证明系统构造关于‹a,b›

的 Pedersen承诺 K,以保证a和b在验证端的零知识性,
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构造形式如式(５６)所示.
证明端P 将证据集一并发送至验证端V.验证端V 验

证式(５３)、式(５４)是否成立:

V
∧
Z２ 􀅰gτxht＝VZ２ 􀅰K２􀅰z２ 􀅰Tx

１􀅰Tx２

２ (５９)

hμ􀅰gl􀅰hr＝Az􀅰Bz􀅰Sx∈G (６０)
当且仅当式(５３)和式(５４)成立时,验证成功;否则失败.
通过向量内积承诺以及多项式承诺的概念可以推论出

ZKFERP具有完备性,即对于任何诚实的证明端P,P 伪造证

据使验证端V 验证通过的概率小到可以忽略不计;ZKFERP
具有正确性,即对于任何验证端V,P 提供有效证据而验证不

通过的概率小到可以忽略不计;ZKFERP具有零知识性,即验

证端V 在验证过程中无法获取任何关于m,dl,du的额外知识.

６　实验结果与分析

本节评估了ZKFERP的理论效果与实验性能.为确保

评估的针对性和有效性,本节将ZKFERP与近年来提出的基

于向量内积承诺的其他先进范围证明方案进行了对比.

６．１　方案理论效果

本节讨论了ZKFERP与其他范围证明方案的通信成本

对比与理论时间复杂度对比.
表２列出了 Bulletproofs,Cuproof和ZKFERP使用的循

环群元素和整数环元 素 数 量,本 节 将 问 题 数 量 设 置 为 １.

ZKFERP与Bulletproofs使用了一个阶为p的循环群,而CuＧ

proof分别使用了阶为p和q的两个循环群.表２中,n表示

Bulletproofs处理的二进制位数,由于 Bulletproofs按二进制

来构造多项式,因此其循环群元素使用数量与二进制位数有

关.而ZKFERP与 Cuproof根据拉格朗日定理构造固定维

度的内积向量,因此其通信成本是恒定的.ZKFERP与 CuＧ

proof的循环群元素使用数量均为２.由于ZKFERP构造差

分承诺并利用最大平方拆分算法生成内积向量,因此其在整

数环上的随机数取值比Bulletproofs多２.

表２　通信成本对比

Table２　Communicationcostcomparison

Scheme Gp ℤp Gq ℤq

Bulletproofs ２log(n)＋４ ５ ０ ０
Cuproof ２ ４ ２ ３
ZKFERP ２ ７ ０ ０

表３列出了 Bulletproofs,Cuproof和 ZKFERP 的 理 论

运算时间复杂度.其中Bulletproofs的证明时间、验证时间与

生成见证时间复杂度是线性的;Cuproof的证明时间、验证时

间复杂度虽然为 O(１),但生成见证时间是线性的,因此其整

体运算时间复杂度依然是线性的;ZKFERP的证明时间、验证

时间与生成见证 时 间 复 杂 度 均 为 O(１).因 此 在 理 论 上,

ZKFERP的整体运算时间复杂度最低,且整体计算成本恒定.

表３　运算时间复杂度对比

Table３　Computationaltimecomplexitycomparison

Scheme
Proofand

verificationtime
Witness

generationtime
Total
time

Bulletproofs O(n) O(n) O(n)

Cuproof O(１) O(n) O(n)

ZKFERP O(１) O(１) O(１)

６．２　方案实验性能

本节将ZKFERP与其他先进的范围证明方案进行性能

上的测试对比.为确保可参照性和有效性,实验采用 Python
语言对 ZKFERP,Bulletproofs和 Cuproof分别进行代码实

现,并将源码上传到 Github平台１).实验环境采用由多节点

组成的区块链分布式仿真系统,实验将证明端 P 部署于本

机,验证端V 部署于服务器节点;节点硬件条件采用 AMD
４８００H８核心１６线程处理器,１６GB运行内存;实验程序采用

单线程运行.

在对比实验中,采用secp２５６k１２椭圆曲线作为循环群;

采用问题大小由８bit~１２８bit递增的４００组０Ｇ２的整数次幂

范围区间样本、４００组灵活整数范围区间样本、４００组灵活浮

点数、整数混合范围区间样本,分别测试 Bulletproofs,CuＧ

proof和ZKFERP的性能.

Bulletproofs,Cuproof和 ZKFERP在４００个区间测试样

本中的运算时间与样本问题大小的关系如图１所示.图像中

的蓝色线条表示证明时间;红色线条表示验证时间,横轴表示

样本序号,样本问题大小由８bit随样本序号的递增而提高至

１２８bit.由于Bulletproofs采用二进制单比特构造多项式承

诺,因此其承诺维度和运算时间随问题二进制比特位数的扩

大而阶梯式增加.而 Cuproof和 ZKFERP基于拉格朗日平

方和定理构造恒定维度的多项式承诺,在不考虑内积向量生

成时间的情况下,其运算时间也是恒定的.ZKFERP采用改

进的协议结构来优化承诺构造形式,进一步压缩运算成本,证
明时间和验证时间更优.

(a)Bulletproofs (b)Cuproof (c)ZKFERP

图１证明验证时间与问题大小关系(电子版为彩图)

Fig．１Relationshipbetweenproofandverificationtimeandthesizeofproblem

１)https://github．com/liyicong７６３/FerproofforPython

１４３李一聪,等:ZKFERP:计算成本恒定的通用高效范围证明方案



　　实验分别对不同方案在不同问题大小下的性能测试结果

进行采样,Bulletproofs性能和证据大小如表４所列.由于

Bulletproofs将样本问题处理为二进制单比特向量,因此其证

据长度和运算时间随问题比特数的递增而增加,其平均证明

时间为１１９１．８５ms,平均验证时间为３６２．２０ms,平均证据大

小为６２２bytes.Cuproof性能和证据大小如表５所列,由于

Cuproof采用拉格朗日平方和定理将样本问题处理为恒定维

度的向量,因此其证据长度和运算时间与问题比特数无关,但

Cuproof需要将样本问题拆解为两个证明任务并聚合,因此

增加了时间开销,其平均证明时间为３６５．２０ms,平均验证时

间为１１５．４４ms,平均证据大小为２０９０bytes.ZKFERP性能

和证据大小如表６所列,ZKFERP应用改进的协议结构,无

须拆解样 本 问 题 即 可 构 造 证 据,因 此 其 平 均 证 明 时 间 为

２１９．２７ms,相比 Cuproof和 Bulletproofs分别缩短了４０．０％
和８１．６％;平均验证时间为８１．０１ms,相比 Cuproof和 BulleＧ

tproofs分别缩短了２９．８％和７７．６％;ZKFERP平均证据大

小为７３９bytes.实验结果表明,在证明时间与验证时间上,本

文提出的ZKFERP均为最优.

表４　Bulletproofs性能和证据大小

Table４　PerformanceandproofsizeofBulletproofs

Problem
size

Gate
ProofSize/

bytes
Timing/ms

prove verify
８bit ８ ４９０ ３７５．５９ １３６．０３
１６bit １６ ５５６ ４０８．０７ １３８．０４
３２bit ３２ ６２２ ７５８．２３ ２２９．０３
６４bit ６４ ６８８ １４３７．２３ ４１６．０９
１２８bit １２８ ７５４ ２９８０．１２ ８９１．８３

Average ６２２ １１９１．８５ ３６２．２０

表５　Cuproof性能和证据大小

Table５　PerformanceandproofsizeofCuproof

Problem
size

Gate
ProofSize/

bytes
Timing/ms

prove verify
８bit ６ ２０６８ ３６４．０８ １１７．０３
１６bit ６ ２０７８ ３６５．６６ １１６．０２
３２bit ６ ２０８８ ３６４．０８ １１６．１２
６４bit ６ ２０９９ ３６９．０８ １１４．０２
１２８bit ６ ２１１９ ３６３．０９ １１４．０２

Average ２０９０ ３６５．２０ １１５．４４

表６　ZKFERP性能和证据大小

Table６　PerformanceandproofsizeofZKFERP

Problem
size

Gate
ProofSize/

bytes
Timing/ms

prove verify
８bit ６ ７４０ ２２０．０４ ８０．０１
１６bit ６ ７３９ ２１９．０４ ８２．０１
３２bit ６ ７３８ ２２２．０３ ８０．０１
６４bit ６ ７４０ ２１６．１３ ８２．０２
１２８bit ６ ７３８ ２１９．１１ ８１．０１

Average ７３９ ２１９．２７ ８１．０１

为测试内积向量生成方法在计算成本上的效果,实验对

比了文献[２５]中的内积向量求解方法和本文的最大平方拆分

方法随v值位数增加时的平方和求解搜索时间,实验对比结

果如表７所列.最大平方拆分算法的迭代次数与样本问题大

小无关,因此其迭代搜索时间是恒定的,而文献[２５]方法的迭

代次数随样本问题的扩大而增加,因此其搜索时间随v值位

数的增加而增长.实验结果表明,应用内积向量生成方法的

ZKFERP方案可以实现见证生成时间以及总体计算成本的

恒定.

表７　拉格朗日平方和求解搜索时间对比

Table７　ComparisonofsearchtimeforLagrangiansumofsquares

solution

vdigits
(decimal)

Timing/ms
Enumeration Maximumsquaresplit

１０３ ０．９９ ０．００

１０４ ７．１４ ０．００

１０５ ３５．５８ ０．００

１０６ ２０６．７７ ０．００

１０７ ９２３．７１ ０．００

结束语　本文提出了一种计算成本恒定且适用于浮点数

和整 数 任 意 灵 活 范 围 区 间 的 高 效 范 围 证 明 方 案———

ZKFERP.ZKFERP利用最大平方拆分算法解决了恒定时间

内的拉格朗日平方和搜索问题,实现了范围证明方案整体计

算成本的恒定;并通过向量维度分化算法以及构造新的零知

识协 议 结 构 使 证 明 和 验 证 速 度 更 优.实 验 结 果 表 明,

ZKFERP在实现计算成本恒定且适配浮点数的基础上,相比

现有的范围证明方案,其证明时间和验证时间分别缩短了

４０．０％和２９．８％.虽然ZKFERP在证据生成速度、验证速度

和证据长度等方面性能突出,但在通信成本上仍有优化空间.

在未来的研究中,将考虑优化协议结构以减少整数环随机数

的选取.此外,应用ZKFERP实现聚合证明也将是下一步的

研究重点.
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