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摘　要　差分隐私技术作为一种有效的隐私保护机制,已被广泛应用在诸多领域.目前已有的静态数据集和动态数据集上的

直方图发布方法在处理数据流滑动窗口模型时,往往只能够通过对数据直方图信息添加统一噪声的形式来实现数据保护,这导

致了它们在实际应用中存在数据可用性低、时间复杂度高等问题.针对这些问题,文中通过将数据流近似计数技术综合到差分

隐私保护算法中,进而提出了一种面向数据流滑动窗口模型的自适应直方图发布方法 APS(AdaptiveHistogramPublishing
MethodforSlidingWindow).APS算法首先利用数据流近似计数方法来预测下一时刻滑动窗口内数据的分布信息;然后通过

比较估计值与真实值之间的差异来选取合适的发布值;最后对排序后的直方图区间进行聚类处理,并优化其桶内数据的误差.

理论分析显示,APS算法能够在减少隐私预算的同时,有效地提高数据的可用性和缩短运行时间.在两种不同的真实数据集

上的实验结果也验证了 APS算法在数据可用性和运行时间上显著优于现有的基于分组的直方图发布算法.
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Abstract　Asoneofthemosteffectiveprivacyprotectionmechanisms,differentialprivacyhasbeenwidelyusedinmanyfields．

TheexistinghistogrampublishingmethodsforeitherstaticdatasetordynamicdatasetmainlyprotecttheprivacyofslidingwinＧ

dowsindatastreamsbyaddingunifiednoise．Thisleadstolowdataavailability,hightimecomplexityandweakprivacyprotection

intheirpracticalapplications．Inthispaper,wetacklethisproblembyintegratingtheapproximatecountingtechniquesintothe

differentialprivacyandproposinganadaptivehistogrampublishingmethodforslidingwindow(APS)．Firstly,theproposedAPS

predicatesthedistributionalinformationoftheslidingwindowsinthedatastreambyusinganapproximatecountingmethod．

Secondly,itcomputesanappropriatevaluesuitableforpublishingbycheckingthedifferencebetweenestimatedvaluesandactual

values．Finally,itreducesstatisticalerrorswithineachintervalbyclustering．TheoreticalanalysisshowsthattheAPSalgorithm

caneffectivelyimprovedataavailabilityandreducerunningtimewhilereducingtheprivacybudget．Experimentalresultsontwo

differentrealdatasetsalsoverifythesuperiorityofAPSalgorithmoverexistinggroupingＧbasedhistogrampublishingalgorithms

intermsofdataavailabilityandrunningtime．

Keywords　Differentialprivacy,Slidingwindow,Datastream,Histogrampublishing,Approximationerror,Laplacianerror

　



１　引言

随着信息技术高速发展,众多的应用程序往往需要动态

发布其已经生成或获取的数据,例如:１)在用户浏览网站时,

通过获取用户的浏览信息来分析用户喜好[１];２)在实时交通

信息系统中对当前的交通状况进行分析,有助于对目的地的

规划以及流量状态的预测[２];３)医疗卫生系统需要实时发布

患者的医疗数据[３].如果我们对以上数据不加以保护而直接

进行发布,则会引发数据的安全性问题.

作为一种目前最有效的数据隐私保护的标准和方法,差

分隐私[４Ｇ７]已经被广泛地应用到 疾 病 监 测[８]、实 时 交 通 监

控[９]、互联网流量分析[１０]等诸多领域.

从本质来说,差分隐私保护敏感数据的原理为:通过对数

据添加随机噪声来达到保护敏感数据的目的.注意,一方面,

加入随机噪声后,当用户查询数据库中的数据时,他们获得的

查询结果中就会包含这些随机添加的噪声,这使得他们无法

通过倒推查询结果来获得数据库中的敏感数据信息;另一方

面,这些加入的噪声也降低了原始数据的精度,从而影响了数

据的效用(如查询结果过于失真).因此,在使用差分隐私算

法时,为了达到合乎要求的数据保护级别的目的和保证数据

的效用,需要严格控制加噪的规模,即如果添加过多的噪声,

敏感数据的保护级别会增强,但数据的效用会降低;相反,如

果加入过少的噪声,敏感数据的效用会增强,但数据的保护级

别会降低.

直方图作为报告数据分布和统计分析的核心数据描述方

法,是数据发布的重要形式[１１Ｇ１２].简单来说,直方图中的桶频

率表示不同的属性值区间的计数,由直方图表示的数据通常

支持多种关键查询,如范围计数查询、聚合查询等.但是,通

过直方图发布数据存在隐私泄露的问题,导致该问题的原因

可由下面的例子来说明.

表１列出了一个关于患病直方图发布的例子,在表１中

可以看到关于患者是否患糖尿病的敏感个人记录,图１给出

了依据表１中的数据记录而构建的关于糖尿病人数目的直方

图.此时,如果直接发布图１所示的直方图,糖尿病人的隐私

信息(敏感信息)就会被泄露.比如,如果攻击者想要知道病

人Lisa患糖尿病的情况,并且假设该攻击者具有很强的背景

知识,即知道Lisa的年龄和属于同一个年龄区间的其他人的

患病信息.此时,攻击者便可以简单地通过如下过程来推断

出病人Lisa的患病信息.

表１　一个敏感数据集

Table１　Asensitivedataset

编号 姓名 年龄 患病

１ Lisa ３８ Y
２ Emm ５５ N

３ Jessie ８１ Y

４ Abby ３１ Y

５ Anne ４５ Y

６ Colin ６９ Y

７ Kelly ２２ Y
􀆺 􀆺 􀆺 􀆺

图１　患糖尿病直方图

Fig．１　Histogramofdiabeticpatients

Step１　攻击者已知 Lisa的年龄是３８岁,但不知道她是

否患糖尿病;

Step２　攻击者已知直方图中属于[２０,４０]年龄段内除

Lisa之外其他人的患病信息(已知 Kelly和 Abby患糖尿病);

Step３　由于直方图中属于[２０,４０]年龄段的人数为３,攻
击者可以得出Lisa也患了糖尿病.

从上述分析过程可以看出:在发布与数据流对应的直方

图时,如何对其进行有效的隐私保护处理是一个重要的问题.
一般来说,使用差分隐私技术可以达到隐私保护的要求,即在

发布的直方图中加入噪声,使得攻击者在即使拥有很强的数

据集合背景知识的情况下,也无法推断出原始数据流中是否

存在某一条特定记录.更多的关于差分隐私可以有效保护直

方图隐私信息的事例请参考文献[８Ｇ２４].
目前,虽然存在着众多的针对静态数据集的直方图发布

方法[１３Ｇ１６],但这些方法在处理数据流时都需要缓存大量的历

史数据而几乎无法快速地处理数据流(运行时间长).另一方

面,虽然现在已经有一些专门针对数据流滑动窗口的直方图

发布方法[２１Ｇ２５],但是这些方法存在以下问题:
(１)现有算法未考虑数据流近似统计方法和数据隐私保

护问题内在的相关性,未利用这个特性来设计解决方案.具

体地,数据流近似统计方法[２６Ｇ２７]一般可以快速地返回某个真

实值x的近似估计值x~.由于x~≠x,x~ 也可以看作是x的一

种隐私保护,而差分隐私的基本保护机制也是通过给真实值

x加上噪声变量ε的方式来保护x,因此两者之间存在密切的

相关性.
(２)现有算法的运行时间长,空间开销较大.更加具体地

说,现有差分隐私算法仍然依赖于时刻缓存整个窗口数据再

加噪发布的设计策略,这使得这些算法需要消耗大量内存空

间来存储历史数据,以保证可以在任意时刻创建直方图.同

时,由于这些算法在每个时刻生成的直方图都是通过对所有

窗内数据逐一加噪而获得的,因此使得它们的时间开销也

较长.
这两个问题导致了目前已有的算法在处理数据流滑动窗

口模型时存在发布数据可用性低和时空开销大的问题.
本文利用滑动窗口近似统计计数方法和优化的在线加噪

策略来解决这两个问题.本文的具体贡献如下:
(１)提出了一种面向数据流滑动窗口模型的自适应直方

图发布算法 APS.该算法包含３个关键步骤:１)利用滑动窗

口近似统计技术来获得下一时刻的数据流直方图估计信息;

２)比较近似值和真实值之间的差异,优化选取合适的直方图

发布值;３)利用聚类算法来重新优化直方图的分组,从而降低

桶内数据的误差.通过该算法达到了降低隐私预算和增加

５４３王修君,等:面向数据流滑动窗口的自适应直方图发布算法



数据可用性的目的.
(２)从理论上证明了基于滑动窗口的区间估计算法的近

似误差不超过阈值W
２k

,且证明了 APS算法的空间开销显著小

于现有的基于分组的直方图发布方法.
(３)在两个不同真实数据集上进行实验,将本文方法与现

有的差分隐私直方图发布方法进行度量比对.实验结果显

示,与现有的直方图发布方法相比,APS算法显著地提高了

数据的可用性,缩短了运行时间.
本文第２节介绍了相关工作;第３节提供了数据流处理

模型、差分隐私以及直方图的相关知识;第４节介绍了一种数

据流环境下的基于滑动窗口自适应直方图发布方法以及相关

理论;第５节分析了所提方法的隐私性和可用性;第６节给出

了实验设置与结果分析;最后总结全文.

２　相关工作

目前基于差分隐私的直方图发布方法可以分为两类:静
态数据上的发布方法和动态数据上的发布方法.

静态数据上的发布方法主要有:文献[１３]提出了StrucＧ
tureFirst算法,该算法通过对生成的噪音直方图中的相邻和

值相近的频数进行合并,来降低查询结果中的噪声量;文献

[１４]提出了PＧHPartition方法来压缩直方图,该方法利用真

实数据集的固有冗余性,来解决将噪声添加到直方图计数中

时精度不高的问题;文献[１５]提出了一种精确直方图发布算

法DiffHR,该方法首先利用 MetroplisＧHasting算法联合指数

机制对直方图区间数进行排序,并依据贪心聚类的思想对处

理数据分组,这使得这组数据拥有较好的可用性;文献[１６]提
出了隐私预算自适应分配方法 APB,该方法根据隐私预算权

重分配的模型进行优化计算总误差最小分配比例,并对结果

采用贪心分组,该算法均衡了噪声误差和重构误差,提高了数

据可用性.
动态数据上的发布方法主要有:文献[１７]提出了一种基

于差分隐私的连续计数器,它在每个时间的步长来输出所看

到的１的值,保护了数据流连续发布的隐私信息;文献[１８]提
出了一种分布式时间序列数据的差分隐私聚合算法,该算法

采用了离散傅里叶变换的方法对查询结果进行扰动;文献

[２１]提出了一种针对二维空间数据流的隐私保护发布算法

PTDSSＧSW,该算法能够以较低空间开销来达到隐私保护的

效果;文献[２２]提出了SHP算法,首先将滑动窗口中的桶计

数分成不同的分组,然后根据数据采样结果的不同来自适应

分配隐私参数,该方法能降低整体隐私预算的效果;文献[２３]
提出了数据流直方图发布算法 ASDPＧHPA,结合自回归集成

移动平均模型和动态滑动窗口的方法,来保证数据安全性和

数据可用性;文献[２４]提出了一种基于 KulbackＧLeibler散度

的直方图发布算法,该算法利用 KL相似性度量的方法,降低

了噪音,提升了数据可用性.
总体来说,现有的直方图发布算法在处理我们的问题会

出现以下问题:１)已有的静态数据无法实时处理数据流;２)已
有的数据流算法未考虑利用直方图发布和滑动窗口近似统计

之间的相关性;３)已有的数据流算法仅考虑依据当前窗口内

数据进行简单计数,没有考虑算法的时空效率.为了解决以

上问题,提出了面向数据流滑动窗口模型自适应直方图发布

算法 APS.APS算法综合了近似统计算法与直方图发布算

法,利用自适用发布方法发布合适的噪音,在降低隐私预算的

同时,减小了时空的消耗.

３　理论基础与相关定义

本节对数据流处理模型和差分隐私技术以及直方图的概

念进行了介绍.

３．１　数据流处理模型

数据流作为一种实时动态数据模型,已被广泛地应用到

众多数据处理应用中[２８Ｇ３０].一个数据流被定义为一个无线

长度的数据序列,在每个时刻都会有新数据到达.因此,在数

据流模型中,一般认为数据的总量远超可用内存容量[３１Ｇ３２].

目前,现有的处理数据流的模型[３３]主要分为快照模型

(SnapshotModel)、界标窗口模型(Landmark Model)和滑动

窗口模型(SlidingWindow Model)等.
(１)快照模型:两个已知时间戳之间的所有数据进行处理

统计.
(２)界标模型:对开始时间戳到当前时间戳之间的所有数

据进行处理,并对这些数据进行数据统计.
(３)滑动窗口模型:在每一时刻处理最近的滑动窗口内的

数据,并对该窗口内的所有数据进行统计计数处理.
本文考虑使用滑动窗口模型来处理数据流,原因是滑动

窗口模型能够对历史数据以及近期数据进行很好的处理,并
且考虑到内存空间的使用和磁盘的访问数据量,通常数据的

时效性随时间衰减,即越近的数据越重要.

３．２　差分隐私技术

差分隐私技术将独立的拉普拉斯噪音添加到发布数据来

实现隐私保护的目的.具体地,该技术通过对每一个需要发

布的数据加入符合用户预设隐私预算的噪音来扰动原始真实

数据,从而实现保护原始真实数据的隐私信息的目的.
为了在数据流上使用差分隐私技术,本文给出如下定义.
定义１(近邻关系)　给定两个数据流D 和D′,如果两者

之间最多只有一个有差别的记录,那么 D 和D′是邻居数据

流[４].

定义２(εＧ差分隐私)　给定数据流 D 和D′(近邻数据

流),设定一个符合差分隐私的算法A,如果A 在D 和D′上

的任何输出结果O⊆range(A)满足以下不等式(１),则A 表

示基于用户的εＧ差分隐私[４].

Pr[A(D)＝O]≤exp(ε)×Pr[A(D′)＝O] (１)
由此不等式可知,range(A)表示算法 A 的取值范围,

A(D)表示以D 为算法A 的输入时得到的输出,Pr[􀅰]表示

输出A(D)＝O的概率,并且通过其来控制隐私保护的效果.
从不等式可以看出,隐私预算ε值越小,则 A(D)＝O 和

A(D′)＝O之间的概率值越接近,说明算法A 对个人隐私保

护得越好.

定义３(全局敏感度)对于任意一个函数f:D→Rd 来说,

函数f的全局敏感度定义为:

Δf＝max
D,D′

‖f(D)－f(D′)‖ (２)

其中,R表示映射的实数空间,d表示函数f 的查询维度.
文献[２０]利用经典的拉普拉斯分布来产生随机噪声值,

并将其添加到原始真实值上来得到加噪值.此方式满足了
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差分隐私保护的典型要求,该典型要求如定理１所示.
定理１　对于任何一个函数f:D→Rd,如果算法A 的结

果满足式(３),那么说明A 满足εＧ差分隐私[２３].

A(D)＝f(D)＋‹Lap１
Δf
ε( ) ,􀆺．,Lapd

Δf
ε( )› (３)

Laplace分布的概率密度函数为:

g(x)＝１
２be－|x|

b (４)

随着b(b＞０)增大,添加的噪声增大,隐私保护程度增

强.一般情况下,b＝Δf
ε

,则隐私预算ε越小,b越大,隐私保

护程度越好.如果b过大,则添加的噪声较大,从而导致发布

数据的可用性明显降低.
除上述定义之外,我们还需要使用以下两个属性.
属性１(序列组合属性)　给定数据集D 和n个随机算法

‹A１,A２,􀆺,An›,Ai(１≤i≤n)满足εiＧ差分隐私,则‹A１,􀆺,

An›在D 上的序列组合满足εＧ差分隐私,且满足ε＝∑
n

i＝１
εi

[３４].

属性２(并行组合属性)　给定数据流D 并将其划分成n
个不相交的子集D＝{D１,D２,􀆺,Dn},如果算法A 满足εＧ差

分隐私,则算法A 在{D１,D２,􀆺,Dn}中也能进行操作,结果

满足εＧ差分隐私[３４].
本文通过属性１和属性２证明了本文提出的 APS算法

的隐私性,详情请见５．１节.

３．３　直方图的概念

直方图是许多研究领域的基本工具,包括数据分析、计算

机视觉等.给定数据库中的一组数据,即d＝{x１,􀆺,xN },假
设属性P 上这些元组的值分别为{x１,P,􀆺,xN,P},则属性P
的直方图由一组等宽的桶组成,即 H＝{H１,H２,􀆺,Hn},其
中每个桶 Hi 与区间范围相关联,并分配统计值作为区间范

围内的价值.为简单起见,我们用 Hi 表示对当前区间中所

对应的区间计数值.通常,桶的范围不会相互重叠,它们的并

集应覆盖P 中的所有值,这种直方图能够实时回答属性P 上

的一系列范围查询.

４　数据流环境下的基于滑动窗口自适应直方图发

布方法

　　本节主要介绍 APS算法的概述以及该算法的具体实现

细节,并在本节的最后说明了近似统计误差与拉普拉斯噪音

分布的标准差之间的关系.本文中使用的符号的定义如表２
所列.

表２　符号定义

Table２　Symboldefinition

符号 定义

Di 第i个数据的值

bt b中最老的块的索引值

yj 第j位的１的计数值

b 大小为k的数组

m 所在块内偏移量

B b中所有位的总和

H
~
i 所在区间内的加噪值

H
∧
i

所在区间内的估计值

H
－

wi
所在窗口内的所有区间加噪值

４．１　APS算法概述

APS算法是利用滑动窗口近似统计方法对下一时刻的

区间统计值进行估计,若估计值与真实值之间的差异小于文

中给定的阈值,则将发布估计值,否则发布噪音值;利用贪心

聚类算法将排序后的直方图区间进行分组,并通过优化分组

的误差下限来降低每组桶之间的误差.

４．２　数据流环境下的基于滑动窗口自适应直方图发布方法

(APS)

　　当滑动窗口随着时刻变化时,APS算法会在每一时刻发

布一个差分隐私直方图.APS算法的描述如算法１所示.

算法１　APS算法

输入:数据流 D,滑动窗口 W,隐私参数ε,窗口内的分组数 M

输出:隐私处理后的直方图 H
－

wi

１．ε１＝αε,ε２＝ε(１－α)

２．使用 ANM 算法判断出噪音值 H
~

i

３．将 H
~

i组成当前窗口直方图统计数据 H
~

wi

４．H
~

wi＝sort(H
~

wi
)

５．C＝Clustering(H
~

wi
)

６．for每一个Ci∈C

７．　　C
－
i＝ ∑

H~∈Ci

Hj/|Ci|

８．for每个 Hj∈Hwi
(Hj∈Ci)

９．　　H
－

j＝C
－
i＋Lap(１

ε２
)/|Ci|

１０．endfor

１１．endfor

１２．ifH
－

i≤０:

１３．　　　　H
－

i＝０

１４．endif

１５．returnH
－

wi＝{H
－

１,H
－

２,􀆺,H
Ｇ

M}

对当前滑动窗口内的直方图进行的操作如下:

(１)通过 ANM,输出 H
~

i(见算法１中的第２行).
(２)将噪音值插入当前直方图统计数据中(见算法１中的

第３行).
(３)首先利用排序算法对滑动窗口内的统计数据进行排

序;并计算每一个频数与其他频数之间合并的误差以及不合

并的误差.检查直方图频数合并和不合并误差大小并进行区

间分组(见算法１中的第４－５行).
(４)使用每个分组平均值取代在每个分组中的频数值.

利用分组中的区间个数,动态分配隐私参数进行加噪(见算法

１中的第６－１１行).
(５)通过非负性约束(减少噪音误差所产生的误差),过滤

掉不符合条件的数值,最后返回当前i时刻的噪声直方图(见
算法１中的第１２－１５行).

４．３　基于滑动窗口近似估计的自适应加噪方法(ANM)
为了减少拉普拉斯误差与节省隐私预算,利用在当前窗

口的数据进行近似估计,使用估计值来取代加噪值的方法,在
近似统计算法的基础上,提出了基于滑动窗口近似估计的自

适应加噪方法ANM 算法(AdaptiveNoiseAddingMethodfor
SlidingWindow ApproximateEstimation),用于提高数据的

可用性.

算法２　ANM 算法

输入:数据流 D,窗口大小 W,数据流的长度 L,前一时刻的统计量
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信息 m,bt,B,y

输出:输出当前值 H
~

i

１．for当前窗口区间数据:

２．ifDi∈Mi:/∗ 判断 Di是否属于 Mi区间∗/

３．　 　Di＝１

４．else

５．　 　Di＝０

６．endif

７．ifm＝ W
k －１:/∗判断是否为子块的最后一位∗/

８．　 　B＝B－bt

９．　　　ify＋Di≥
W
k

:

１０．　　　　bt＝１;y＝y－ W
k ＋Di;

１１．　　　else

１２．　　　　bt＝０;y＝y＋Di;

１３．　　　B＝B＋bt;m＝０;t＝(t＋１)modk;

１４．else

１５．　　y＝y＋Di;m＝m＋１;

１６．H
∧

i＝
W
k ×B＋y－ W

２k－m×bt;/∗区间估计值∗/

１７．endfor

１８．forHi∈[H
∧

i－
W
２k

,H
∧

i＋
W
２k

]

１９．　if|Hi－H
∧

i|≤ ２
ε１

then

２０．　　count１＝count１＋１;R＝R＋Hi;

２１．　else

２２．　　count２＝count２＋１

２３．　endif

２４．endfor

２５．ifcount１ ＞count２then

２６．　H
~

i＝rand(R)＋Lap(１
ε１

);

２７．else

２８．　　H
~

i＝H
∧

i＋Lap(１
ε１

);

２９．endif

３０．ifH
~

i≤０

３１．　　　H
~

i＝０/∗非负性约束∗/

３２．endif

对于当前滑动窗口数据流每一个元素进入滑动窗口的自

适应加噪过程如下:
(１)对于当前数据进行区间判定,判定是否在当前的某

一个区间中,并进行标记(见算法２中的第２－６行).
(２)利用区间分块的原理近似统计当前窗口内的数据,并

获得近似统计值(见算法２中的第７－１６行).
(３)利用近似阈值与加噪阈值之间的差异,获得计数值

count１ 和计数值count２(见算法２中的第１８－２４行).
(４)根据计数值之间的大小判定添加噪音(见算法２中第

２５－２９行).
(５)通过非负性约束(减少近似统计所产生的误差),过滤

掉不符合条件的数值,最后得到 H
~
i(见算法２中的第３０－

３２行).
由于算法２利用了近似统计的方法,其统计频数与真实

频数存在着一定的误差,根据算法２容易得出以下结论.

结论１　对于 Hi∈H,每个区间的结果为|H
∧

i－Hi|≤

W
２k

.

证明:假设当前窗口所到达的位置为m＋W,其中DW 表

示分块的最后一位,且 m＜W
k

.处理完 m＋W 位后,我们再

考虑bt.

考虑数据流入第一个子块情形下,通过算法２可知:

|H
∧

iＧHi|＝y０＋∑
m

j＝１
Dj－m×bt－W

２k
我们考虑以下两种情况:

(１)当bt＝１时,我们所考虑的是y大于W
k

的情况,可以

得到不等式:y０＋∑
W
k

j＝１
Dj≥W

k
和y０＋∑

m

j＝１
Dj≥W

k － ∑
W
k

j＝m＋１
Dj,进

而可以得出:

１)|H
∧

i－Hi|＝y０＋∑
m

j＝１
Dj－m×bi－W

２k

　≥W
k － ∑

W
k

j＝m＋１
Dj－m－W

２k

　≥W
k －(∑

W
k

j＝m＋１
１)－m－W

２k≥－W
２k

　|H
∧

i－Hi|≥－W
２k

２)|H
∧

i－Hi|＝y０＋∑
m

j＝１
Dj－m－W

２k≤W
k －W

２k＝W
２k

|H
∧

i－Hi|≤W
２k

由１)和２)的结果可知,当y大于W
k

时有:

|H
∧

i－Hi|≤W
２k

(２)当bt＝０时,我们所考虑的是y小于W
k

的情况,可以得

到不等式:y０＋∑
W
k

j＝１
Dj≤W

k －１和y０＋∑
m

j＝１
Dj≤W

k － ∑
W
k

j＝m＋１
Dj－１

１)|H
∧

i－Hi|＝y０＋ ∑
m

j＝１
Dj－W

２k≥y０－W
２k≥－W

２k|H
∧

i－

Hi|≥－W
２k

２)|H
∧

i－Hi|＝y０＋∑
m

j＝１
Dj－W

２k≤W
k － ∑

W
k

j＝m＋１
Dj－W

２k－１|

H
∧

i－Hi|≤W
２k－１

由１)和２)的结果可知,当y小于W
k

时有:

|H
∧

i－Hi|≤W
２k

通过(１)和(２)的结果可知,由于 H
∧

i 可以使用非负性约

束,使得 H
∧

i 一直大于０,因此导致|H
∧

i－Hi|≤W
２k

一直成立.

定理２　ANM 算法的内存需要为k＋２logW＋O(１)Ｇbit
内存.
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证明:本文算法中y 需要使用 ２＋log W
２k( ) Ｇbit的内

存,m 使用了 １＋log W
２k( ) Ｇbit的内存,b使用了kＧbit的内

存.此外,i需要 logk Ｇbit,B 需要另一个 log(k＋１)Ｇbit.

总体而言,ANM 算法所需的bit数为:k＋ ２＋log W
２k( ) ＋

１＋log W
２k( ) ＋ logk ＋ log(k＋１)≤k＋２logW＋O(１).

４．４　APS算法的空间复杂度

定理３　APS算法需要 Mk＋２MlogW＋O(１)位内存.

证明:APS算法的空间复杂度由两个部分共同决定,第

一部分为基于滑动窗口近似估计的自适应加噪方法,第二部

分为贪婪聚类的分组方法,其中 APS算法的空间复杂度主要

由基于滑动窗口近似估计的自适应加噪方法中的数据结构决

定.由定理１可知:ANM 算法需要的内存为k＋２logW.对

于一个直方图来说有 M 个区间,APS算法所需要的空间为

Mk＋２MlogW＋O(１).

５　隐私性和可用性

算法的隐私性用于验证算法是否满足εＧ差分隐私的概

念和性质,可用性用于衡量直方图最终的发布误差.本节验证

了 APS算法满足εＧ差分隐私,并分析了该算法的发布误差.

５．１　隐私性分析

定理４　APS算法满足εＧ差分隐私.

证明:算法１中的第２行使用拉普拉斯机制来计算每个

直方图区间的噪声计数,第９行满足ε２Ｇ差分隐私.使用属性

２来解释算法１中的第９行,使用拉普拉斯机制来计算每个

直方图区间的噪声均值.由于每个直方图的区间大小是已知

的,对于每一个区间所建立的直方图数据,都需要知道区间噪

音,总误差为所有区间的直方图的噪音总和.

算法２中的第２８行满足ε１Ｇ差分隐私.使用属性１来解

释,我们了解到算法１中的第９行和算法２中的第２８行一起

满足差分隐私定义———(ε１＋ε２)Ｇ差分隐私,即说明 APS算法

满足εＧ差分隐私.

１)https://www．kaggle．com/benoit７２/ukＧaccidentsＧ１０ＧyearsＧhistoryＧwithＧmanyＧvariables?select＝Casualties０５１４．csv
２)https://www１．nyc．gov/site/tlc/about/tlcＧtripＧrecordＧdata．page

５．２　可用性分析

算法的可用性是通过直方图发布所产生的误差来进行计

算的,这是衡量差分隐私算法性能的另一标准.

本文中的误差为:

Err(HWi
)＝E(∑

Hi∈Wi

(Hi－H
－

i)２)

本文中总误差由３个误差构成:１)近似算法的误差;２)直

方图的重构误差;３)噪声误差.其中,近似算法的误差主

要取决于滑动窗口大小 W 和窗口单元个数k,直方图重构

误差取决于分组的大小,噪声误差取决于分配隐私预算ε
的大小.

下文通过将 APS算法和差分隐私直方图发布算法进行

比较,来分析它们的可用性.直方图发布算法的误差如表３
所列.

表３　直方图发布算法总误差

Table３　Totalerrorofhistogrampublishingalgorithm

算法 总误差

SF[１３] ∑
Hj∈Ci

(Hj－C
－
i)２＋２/ε２

２

PHP[１４] ∑
Hj∈Ci

(Hj－C
－
i)２＋２/|Ci|ε２

２

DiffHR[１５] ∑
Hj∈Ci

(Hj－C
－
i)２＋２/|Ci|ε２

２

APB[１６] ∑
Hj∈Ci

(Hj－C
－
i)２＋２/|Ci|ε２

２

APS ∑
Hj∈Ci

(Hj－C
－
i)２＋２/|Ci|ε２

２

SF算法将隐私预算分为ε１ 和ε２ 两部分,第一部分隐私

预算ε１ 用于指数机制随机选取分组边界,第二部分隐私预算

ε２ 用于拉普拉斯机制对分组进行拉普拉斯加噪.PHP算法

同样将隐私预算分为两部分,首先通过指数机制找出每次的

二分割点,然后对分组后的直方图进行拉普拉斯加噪.APS
算法、DiffHR算法和APB算法一样,都是先用ε１ 对原始直方

图的分组结构进行保护,再用ε２ 对分组后的直方图添加噪

音.很明显,如果所有算法用于拉普拉斯加噪的隐私预算都

相同且等于隐私预算的一半,那么 APB算法误差的第二项比

SF要低.

考虑分组误差第一项,因为 APS算法、APB算法、DiffＧ
HR算法采用先排序后分组的策略,可以将全局的计数相同

的桶都放到同一个分组中,很大程度上降低了分组引入的重

构误差,所以 APS算法的重构误差比 SF算法和 PHP算法

低,故 APB算法的可用性高于SF和 PHP.APS算法、APB
算法以及 DiffHR算法误差的不同主要取决于排序前分组误

差的不同,由于 APS算法通过预测值来代替加噪值,降低了

分组前的误差,而 APB算法和 DiffHR算法只是采用了不同

的隐私预算分配参数,进而造成了更多的噪音误差,因此

APS算法的可用性高于 APB算法和 DiffHR算法.

６　实验设置与结果分析

６．１　实验设置

实验环境为 AMDRyzen５２６００CPU３．４GHz,１６GB内

存,Windows１０操作系统.

本文采用了两个真实的数据集 UKAccidents和 Taxi进

行验证.UKAccidents抽取了从２００５－２０１４年英国人身伤

害道路事故情况的详细道路安全数据,每条记录包含伤亡年

龄、性别、伤亡严重程度、伤亡社会阶层、伤亡类型等属性,其

中年龄区间为[０,１００]１);Taxi抽取了有关 ２０１９年１年纽约

黄色出租车详细行程数据集,每条记录包含接送日期/时间、

接送地点、行程距离、费率类型和司机报告的乘客计数等属

性,其中乘客计数区间为[０,６]２).

对于这两个真实数据集,我们分别用 Matlab２０１４b编程

语言实现了 APS算法、DiffHR算法[２０]以及 APB算法[２１],并
将发布的直方图的数据可用性与这两种算法进行了比较,本

文使用均方误差(MSE)对算法的可用性和发布数据的准确
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性进行度量.请注意,均方误差越小,已发布数据的数据可用

性越高.

６．２　APS算法的隐私预算分配设置实验

为了测试本文算法在隐私预算的不同分配比例下对算法

的可用性产生的影响,对于３种不同数据集、固定滑动窗口和

分块的大小,我们将隐私预算分配比率设置为０．１,０．３,０．５,

０．７和０．９,并获得隐私预算不同分配比例下的均方误差,如

图２所示.

图２　不同分配隐私预算比例下的均方误差

Fig．２　Meansquareerrorwithdifferentallocationratiosof

privacybudget

图２中,在英国车祸数据集下的均方误差首先随着隐私

预算分配比率α的增加而增加;然后,在α＝０．５时,均方误差

到达最低点;最后,均方误差随着隐私预算分配比率α的增加

而增加.产生这样的原因有以下两点:１)自适应加噪方法是

在近似统计值与噪音值之间选取一个合适的值,因此该算法

在提升数据的运行效率的同时,能够增加发布数据的可用性;

２)贪心分组算法中的隐私预算主要用于添加拉普拉斯噪声.

随着隐私预算的增加,数据中添加的噪声相应减少,从而使得

最终的数据误差减小.其中隐私预算分配比率α为０．５时,均

方误差最为合适.因此,在后文的实验中,本文算法中的隐私

预算分配比例α设置为０．５.

６．３　发布数据的可用性比较

本节在不同的隐私预算ε、不同的滑动窗口W 和不同的

窗口分块个数k的条件下,在英国车祸数据集上测试 APS算

法、DiffHR算法、APB算法的均方误差.为了确保实验结果

的准确性,我们将这３种算法分别在两种不同真实数据集上

重复运行３０次.

(１)隐私预算ε与均方误差

我们设置窗口大小W 为１０００,k为１０００,我们分别在不

同隐私预算ε下使用 APS算法与 DiffHR算法和 APB算法

来测试已发布数据的均方误差,最终结果如图３所示.

(a)Britishcaraccidentdataset (b)NewYorkTaxiDataset

图３　隐私预算与均方误差的曲线

Fig．３　Curvesofprivacybudgetandmeansquareerror

图３给出了在两种不同数据集的情况下,APS算法、DifＧ

fHR算法和 APB算法的隐私预算与均方误差的关系.由

图３可知,隐私预算提高,致使数据具有更少的均方误差,数

据可用性变高.本文算法通过自适应的加噪方式(预测值与

真实值之间的差值同阈值进行加噪)导致误差更低,使得

APS算法的可用性好于 APB算法和 DiffHR算法.

(２)滑动窗口W 与均方误差

我们分别在不同滑动窗口 W 下使用 APS算法与 DiffＧ

HR算法和 APB算法来测试已发布数据的均方误差,最终结

果如图４所示.

(a)Britishcaraccidentdataset (b)NewYorkTaxiDataset

图４　窗口大小与均方误差的曲线

Fig．４　Curvesofwindowsizeandmeansquareerror

图４给出了在两种不同数据集的情况下,APS算法、DifＧ

fHR算法和 APB算法的滑动窗口大小与均方误差的关系.

由图４可知,APS算法的均方误差增大是因为滑动窗口大小

增加.随着滑动窗口增大,近似统计误差随着滑动窗口的增

大而增加,近似统计值的噪音大于噪音统计值,从而导致总误

差增加,均方误差增加.APS算法均方误差明显少于 APB
算法以及 DiffHR算法,原因是 APS算法采用滑动窗口近似

统计值来代替噪音值,进而避免了在滑动窗口中直接添加噪

音所带来的结果.当滑动窗口到达一定值时,APS算法和

APB算法拥有相同的均方误差.

(３)分块大小k与均方误差

我们分别在不同的分块大小k下使用 APS算法与 DiffＧ

HR算法和 APB算法来测试已发布数据的均方误差,最终结

果如图５所示.

(a)Britishcaraccidentdataset (b)NewYorkTaxiDataset

图５　分块大小与均方误差的曲线

Fig．５　Curvesofblocksizeandmeansquareerror

图５给出了在两种不同数据集的情况下,APS算法、

APB算法和 DiffHR 算法的分块大小与均方误差之间的关

系.由图５可知,３种方法中只有 APS算法的均方误差是随

着分块k的增加而降低的.其原因是,分块k增大,会导致近

似统计值变化变小,从而导致总误差降低.当滑动分块窗口
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个数过小时,APS算法和 APB算法拥有相同的均方误差.

APB算法和 DiffHR算法的均方误差与分块大小没有直接关

系,因为没有使用到滑动窗口近似统计误差.APS算法的均

方误差明显低于 APB算法和 DiffHR算法,这是因为 APS算

法利用滑动窗口近似统计值与加噪值进行比较,进而避免了

在滑动窗口中直接添加噪音而带来更大的误差.

６．４　算法总运行时间分析

本节在不同滑动窗口W 条件下以及不同滑动窗口分块

个数k的条件下在英国车祸数据集上测试 APS算法、DiffHR
算法和 APB算法的总运行时间.

(１)滑动窗口W 与总运行时间

固定滑动窗口分块k＝２００,分别在不同的滑动窗口 W
下,利用 APS算法、DiffHR 算法和 APB算法来测试已发布

数据的总时间,最终结果如图６所示.

图６　滑动窗口与总时间的曲线

Fig．６　Curvesofwindowsizeandtotaltime

图６给出了在纽约黄色出租车行程数据集的情况下,

APS算法、DiffHR算法和 APB算法的滑动窗口大小与总运

行时间之间的关系.由图６可知,APS算法、DiffHR算法和

APB算法的总运行时间随着滑动窗口大小 W 的增加而增

加,这是因为随着滑动窗口的增加,３种算法所处理的数据会

越来越多,从而导致总运行时间增加.其中,APB算法的总

运行时间高于 APS算法和 DiffHR算法,这是因为 APB算法

使用了隐私预算分配权重的优化模型,导致总运行时间增加.

当滑动窗口大小W 和滑动窗口分块k相等时,APS算法需要

缓存当前窗口内的所有数据,从而使得 APS算法和 DiffHR
算法拥有相同的运行时间.随着滑动窗口大小 W 的增加,

APS算法使用近似统计算法提升了算法效率,从而导致 APS
算法的总运行时间短于 DiffHR算法.

(２)滑动窗口分块个数k与总运行时间

固定滑动窗口大小为１０００,分别在不同的分块个数k
下,利用 APS算法、DiffHR算法、APB算法来测试已发布数

据的总时间,最终结果如图７所示.

图７　分块个数与总时间的曲线

Fig．７　Curvesofwindowblockandtotaltime

图７给出了在纽约黄色出租车行程数据集的情况下,

APS算法、DiffHR算法和 APB算法的滑动窗口分块大小k
与总运行时间的关系.由图７可知,DiffHR算法和 APB算

法的总运行时间是不同的恒定时间,与k无关,这是因为两种

算法在每一时刻都需要缓存整个滑动窗口内的数据.APB
算法使用了隐私预算分配权重的优化模型,导致总运行时间

增加.APS算法的总运行时间随着滑动窗口分块k的增加

而增加,这是因为 APS算法采用近似统计的思想,可以快速

处理数据,进而使得时间开销小于DiffHR算法和 APB算法.

当滑动窗口大小W 小于等于分块个数k 时,ANM 算法使用

了精确计数,从而导致 APS算法和 DiffHR算法具有相同的

总运行时间.

结束语　本文研究了静态数据和动态数据的隐私保护直

方图发布,并依据贪心分组策略和基于滑动窗口的近似统计

思想,提出了一种基于滑动窗口自适应直方图发布方法.

APS算法首先利用滑动窗口区间估计算法对下一时间戳的

滑动窗口内的区间数据进行预测;然后采用自适应加噪方法,

在噪音值与近似误差值之间选取一个合适的值来进行添加;

最后对当前时刻的直方图数据采用优化分组的误差下限方式

来降低每组桶之间的误差.我们从理论上证明了 APS算法

比现有算法使用了更小的空间.我们在两种不同的真实数据

集上进行了实验,结果表明 APS算法可以在提升运行效率的

同时,减小噪声误差对数据的影响,提高发布数据的可用性.

本文未来要考虑两个方向上的研究:１)如何设计针对衰

减窗口模型的数据流直方图发布方法;２)如何在分布式场景

中,设计针对滑动窗口模型的数据流直方图发布方法.
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