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基于人工智能的分布式入侵检测研究
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１重庆第二师范学院人工智能学院　重庆４０００６５
２清华大学电机系　北京１０００８４
　
摘　要　为了解决目前动态加载系统存在的数据处理缺陷以及系统入侵精确度低等问题,以“人工智能技术”应用为例,设计一

款功能完善、实用性强的分布式入侵检测系统.首先,在完成系统架构设计和系统数据库设计的基础上,对控制中心、分区控制

中心延长网络主机进行全面分析;其次,严格按照响应库相关的响应规则,制定相应的响应对策;然后,借助通信模块判断其入

侵行为是否出现异常问题;再次,利用S５７２０SＧ２８PＧSIＧAC２４口核心交换机对相关数据进行交换处理;接着,选用型号为 AD２０３２
的报警响应器对外来入侵行为进行全面监视;另外,在全面分析主体通信实现方式的基础上,利用 Libpcap库函数完成对入侵

检测流程的科学设计;最后,从环境与参数设置、系统测试结果与分析两个方面入手,对系统性能进行全面测试.结果表明,在

人工智能技术的应用背景下,所设计的分布式入侵检测系统可以获得较高的检测精确度,达到了９９％,为后期安全、稳定地使

用网络提供重要的平台支持.
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Abstract　InordertosolvetheproblemsofdataprocessingdefectsandlowsystemintrusionaccuracyexistinginthecurrentdyＧ

namicloadingsystem,adistributedintrusiondetectionsystem withcompletefunctionsandstrongpracticabilityisdesignedby

takingtheapplicationof“artificialintelligencetechnology”asanexample．Firstly,onthebasisofcompletingthesystemarchitecＧ

tureanddatabasedesign,comprehensivelyanalyzethecontrolcenterandtheextendednetworkhostofthesubregionalcontrol

center,andthenformulatecorrespondingresponsecountermeasuresinstrictaccordancewiththerelevantresponserulesofthereＧ

sponselibrary．Secondly,throughtheuseofthecommunicationmodule,theintrusionbehaviorisjudgedtodeterminewhetherthe

intrusionbehaviorisabnormal．Again,usetheS５７２０SＧ２８PＧSIＧAC２４Ｇportcoreswitchtoexchangerelateddata．Then,throughthe

selectionofAD２０３２alarmresponder,acomprehensivemonitoringofexternalintrusionbehavioriscarriedout．Inaddition,based

onthecomprehensiveanalysisofthemainbodycommunicationimplementation,theLibpcaplibraryfunctionisusedtocomplete

thescientificdesignoftheintrusiondetectionprocesstest．Theresultsshowthat,undertheapplicationbackgroundofartificial

intelligencetechnology,thedistributedintrusiondetectionsystemdesignedinthispapercanobtainhighdetectionaccuracy,and

itsaccuracyreaches９９％,whichprovidesanimportantplatformforthelatersecurityandstableuseofthenetworksupport．

Keywords　Artificialintelligence,Distributed,Intrusiondetectionsystem,Design,Implementation

　

１　引言

人工智能技术的出现和应用,将人工智能与网络技术进

行了有效结合.该技术作为一种新型、先进的软件设计技术,

具有交互性高、移动性强、自主性明显等特点,被广泛地应用

于图像识别、机器翻译等领域[１Ｇ２].在网络安全检测领域,将

该技术科学地应用到分布式入侵检测系统设计中,不仅可以

制定出系统、完善的设计方案,还能实现对入侵信息的追踪和

采集.因此,在人工智能技术的应用背景下,如何科学地设计

分布式入侵检测系统是技术人员必须思考和解决的问题[３Ｇ５].



２　系统总体架构设计

２．１　系统架构设计

对于整个分布式入侵检测系统而言,其物理拓扑网络主

要包含防火墙、交换机、服务器和主机等构件,这些构件与分

区控制中心、智能主体库相结合,可以形成如图１所示的系统

总体架构设计示意图.该系统各个模块如下:
(１)服务器控制中心模块.该模块在实际应用中需要根

据控制中心相关协助问题对相关规则进行全面更新[６Ｇ８].
(２)分区控制中心模块.该模块主要负责对某个区段网

络的处理,确保各个网络主机能够稳定、安全地接收控制中心

任务,并借助命令管辖主机,执行网络主机上报的相关任

务[９Ｇ１１],以实现相关数据的全面化、完整化接收,并诊断信息

监测数据是否出现异常情况.然后,选用合适的入侵特征模

式,将异常数据安全、可靠地传输和存储到数据库中,便于工

作人员及时向控制中心上报异常数据.
(３)网络主机模块.该模块作为一种重要的移动代理平

台,为移动系统运行提供了良好的运行环境.当网络主机在

处理疑似问题但自己却无法准确判断时,需要向分区控制中

心反馈和传输相关数据,便于后期对相关数据的深层次分析

和处理,从而确定系统主机是否遭受入侵行为.
(４)智能主体库模块.该模块在提高分布式入侵检测系

统运行性能方面发挥了重要作用,在进行执行操作期间,该模

块利用控制中心,对相关操作进行直接操控,从而形成新配

置[１２],这有助于工作人员结合实际工作需求,有针对性地开

展相关工作,以保证执行配置的科学性和合理性,同时,还能

删除不必要的操作步骤.

图１　系统总体架构

Fig．１　Overallsystemarchitecture

２．２　系统数据库设计

系统数据库在增删改查数据、保证数据存储的安全性和

可靠性方面发挥了重要作用.因此,在设计基于网络中心机

房智能化管理系统期间,技术人员要重视对系统数据库的设

计.另外,为了确保所设计的数据库能更好地满足数据的增

删改查操作,现将数据库操作的封装类主要代码编写如下:
namespaceNS_MYSQL
{

classCMySQL_Connector
{public:

CMySQL_Connector(void);

~CMySQL_Connector(void);

public:
//打开连接

boolOpen(constchar∗host,unsignedintport,constchar∗useL
constchar∗passwd,constchar∗db);
//断开连接

voidClose(void);
//更新(增、删、改)

boolUpdate(constchar∗sql);
//查询

boolQuery(CMySQL_RESULTSET∗pResultSet．constchar∗sql);
//是否连接

boolIsConnected(void)const{returnm_bConnected;)

private:

boolmbConnected;

MYSQLmysql;
}
}

３　系统硬件结构设计

在实际通信期间,多个智能主体之间主要运用了消息传

递的方式.利用传递消息功能,可以实现互相通信.系统硬

件结构设计示意图如图２所示.从图２可以看出,中心智能

主体控制中心用到了大量的服务器,通过对受检测主机进行

移动化管理和控制,可以及时、有效地接收和处理移动代理所

提交的情况报告[１３Ｇ１５],从而实现对报警信息的全面化获取.
此外,还要处理下级无法判别处理的事务,确保入侵事件响应

的及时性和有效性.此外,通过利用控制中心,可以实现对人

机交互界面的完整化显示,并向指定的管理人员反馈和传输

报告运行状态信息,并对相关警报行为进行及时响应和处理,
便于系统及时接收和处理上级指令,使得报告运行状态信息

得以有效改变.同时,将改变后的报告运行状态信息安全、可
靠地传输到系统智能主题库中[１６],然后,工作人员对各个节

点智能主体进行派遣和收回处理.特征库主要是指下层所传

输的数据分析操作;响应库主要是指对入侵行为所产生的一

系列反应,用以实现对下层智能主体的自动化管控.在实际

运行监控期间,主机智能主体主要利用采集系统初步分析和

过滤网络相关数据,从而筛选掉冗余数据,减轻系统运行负

荷.不同系统间的层次主要起到了保护通信功能的作用,通
过利用系统的各个层次,可以实现对重要信息数据的高效化、
安全化传输和处理[１７].

图２　系统硬件结构示意图

Fig．２　Systemhardwarestructurediagram

３．１　系统主机设计

系统主机主要由探测器、控制库、响应库和通信模块等部

分组成,系统主机结构设计示意图如图３所示.

图３　系统主机结构示意图

Fig．３　Systemmasterstructurediagram

４５３ ComputerScience 计算机科学 Vol．４９,No．１０,Oct．２０２２



从图３可以看出,系统主机运行原理如下:首先,利用探

测器实现对重要数据的全面化、完整化采集[１８],并在严格遵

循控制管控原则的基础上,实现对主机数据的有效获取.其

次,初步分析相关数据,将分析处理的数据进行匹配处理,一
旦数据匹配成功,表明主机遭受了入侵行为,这表现出了较高

的危险性.此外,还要严格按照设置好的响应规则,采取网络

终端处理、预警处理等措施,向系统主机安全、可靠地传输所

获取的最终数据.一旦系统主机无法准确地判断该行为是否

存在异常[１９],则需要利用通信模块向智能主体传输相关数

据,以便对后期数据进行深层处理,同时便于若干个主机智能

主体能够安全、可靠地运行于每个主机上.

３．２　核心交换机设计

本文选用的核心交换机是５７２０SＧ２８PＧACＧ２４的网络核心

交换机,该核心交换机主要由以下几个层次组成.
(１)接入层.接入层主要是指网络用户对网络层次进行

直接或间接的访问,该层次与核心层之间连接的部分属于汇

聚层.接入层的功能是负责将用户安全、可靠地连接到终端

网络中.该层交换机接口具有高密度、低成本等特点.
(２)汇聚层.汇聚层作为核心交换机的重要层次,主要负

责对重要数据的汇聚处理,利用该汇聚层可以高效化、科学化

处理接入层数据,然后将结果安全、可靠地传输到上行链路中.
(３)核心层.核心层属于网络的核心组成部分,该部分除

了可以实现对通信数据的传输和共享外,还可以向骨干结构

传输相关数据,使交换机的数据吞吐量得以大幅度提高,为确

保分布式入侵检测系统能正常、稳定、安全地运行创造了良好

的条件.

３．３　报警响应器设计

当系统借助报警功能对图像进行调用时,技术人员要选

用型号为 AD２０３２的报警响应器,对外来入侵行为进行全面

监视.所有报警响应器均用到了３２个大小相同的继电器,１６
个继电器为一组.单组摄像机地址需要操作人员手动设置,
报警器型号及设置如表１所列.

表１　报警器型号及设置

Table１　Alarmmodelandsettings

报警器 A B C D E
１－１５ ０ ０ ０ ０ ０
１６－３０ ０ ０ ０ ０ ０
３１－４５ ０ ０ ０ ０ ０
４６－６０ ０ ０ ０ １ １

　　　　　　　　　　注:０代表 OFF;１代表 ON

３．４　信息检测器设计

本文所选用的信息检测器是型号为 V１．２的绿色电脑信

息检测器,该检测器具有重量轻、配置科学等特点.电脑信息

检测器如图４所示.

图４　电脑信息检测器v１．２
Fig．４　Computerinformationdetectorv１．２

该检测器主要用于显示电能主机多个领域的重要信息数

据,表现出协助超频能力强、检测性能高等特点,为实现系统

驱动磁盘的全面化、科学化评估打下坚实的基础.

４　系统软件设计

由于智能主体所对应的操作对象与主机之间相互独立,
与各个操作系统之间保持完全分离的状态,因此,所分析的重

要数据主要来自系统主机的智能主体;同时,分析数据模块主

要负责对主机智能主体所发送的数据进行全面化、深入化的

分析和处理,而这一功能的实现离不开系统软件的设计,因
此,加强对系统软件的科学设计显得尤为重要.

４．１　智能主体移动分析

本节主要介绍该系统中的各个智能主体主要用到的通信

机制.

４．１．１　各个智能主体间的通信功能

主要利用 Message对象进行实现,该对象主要包含消息

发送功能和消息处理功能;此外,该对象还含有消息队列,该
队列主要用于存储所接收的消息.

４．１．２　通信消息格式和通信协议

在整个分布式入侵检测系统中,要在参照入侵检测交换

协议的基础上,利用设计好的IDMEF入侵检测消息交换格

式和IDXP入侵检测交换协议,制定和完善相关通信机制.
其中,在利用IDMEF入侵检测消息交换格式期间,通过选用

合适的对象,科学地定义和设计入侵检测数据模型,同时,结
合不同检测组件之间的相互作用,完成对不同警报消息的统

计.此外,还要精确化、详细化描述控制命令和配置信息等通

信数据.另外,还要在结合 XML 相关文件的基础上,利用

IDＧMEF消息格式对数据模型进行精确化描述和实现.在使

用IDXP入侵检测交换协议期间,要利用分布式入侵检测系

统内部的智能主体,不断提高该交换协议的通信能力.IDXP
入侵检测交换协议的应用目的是全面化入侵检测各个实体间

的应用层协议,确保非结构文本信息和二进制数据之间能够

有效地交互和利用.为了确保各安全特征信息能够有效地融

合,技术人员要确保IDXP入侵检测交换协议完整性高、保密

性强、认证方便.
以智能主体为基础的移动过程如图５所示.

图５　以人工智能为基础的移动过程图

Fig．５　DiagramofAIＧbasedmobileprocess

从图５可以看出,在进行检测期间,利用入侵检测子系统

A可以获得异常信息,其由于自身机体存在一定的局限性,造
成该子系统无法对异常信息进行正确、精确地判断.此时,代
理服务器会在第一时间发出大量的服务信号,通知和调用多

个代理模块,及时处理和分析信号.然后,将最终处理结果安

全、可靠地传输到入侵检测子系统B中,并指派专门的代理负

责执行相关操作,只有这样,才能实现对异常信息的高效化、及
时化处理.最后,代理服务器将最终处理结果反馈和传输到

５５３王　璐,等:基于人工智能的分布式入侵检测研究



主机 A中,从而实现对子系统 A处理能力的有效检测.

４．２　入侵检测流程设计

当分布式入侵检测系统正式运行后,需要将初始化工作

全部执行完毕,并对口令进行解释,以实现对系统规则数据库

的全面化、精确化读取,从而形成相应的二维规则链表,确保

最终检测入侵操作的规范性和合理性.接着,循环执行抓包、
规则匹配等相关操作.入侵检测流程如图６所示.

图６　入侵检测流程

Fig．６　Intrusiondetectionflow

５　系统测试

为了更好地验证分布式入侵检测系统的稳定性和有效

性,现利用 NS２网络仿真软件,对该系统的运行性能进行全

面的仿真测试,同时,还要严格按照所设置的攻击次数,科学

地测试系统的检测准确率.另外,为了实现对入侵攻击方式

的科学化、真实化模拟,测试人员要优先选用flooding攻击方

式,该攻击方式属于典型的 DoS(拒绝服务)攻击方式,利用该

方式,可以向目标节点安全、可靠地发送非正常数据包.此

外,还要结合IDS数据包的尺寸,对正常和非正常的数据包进

行科学改变,从而实现对不同类型数据包的有效区分,这样才

能对分布式入侵检测系统运行性能是否良好、稳定进行有效

测试.

５．１　攻击环境与参数设置

为了实现对分布式入侵检测系统性能的科学验证,本文

利用网络技术对入侵检测实验进行模拟,然后将分布式入侵

检测系统安装和部署在某大学校园的两处位置,以开展系统

测试工作.首先,机房１属于实训楼所在区域的管控中心,在
机房１中安装和部署１台监控服务器和若干台主机.其次,
将机房２和机房３均安装在各个楼层中,将１台监控服务器

和若干台主机均陈列在各个机房中,借助交换机,确保监控服

务器与各个主机之间建立良好的互联关系.此外,还要将各

个机房内的路由器进行有效地连接,校园网内部通常会用到

TCP/IP网段.本次测试实验主要用到了两种布局环境:一
种是将该实验选定在五楼的机房２与机房３之间;另一种布

局环境是将该实验选定在六楼机房１中,同时,将主控台运行

于机房１的主服务器上,并利用机房２和机房３中的两台服

务器,确保人工智能运行水平.最后,从以上３个机房中,将
主机 A、主机B、主机C、主机 D统一设置为攻击主机,主机 E
负责主动发起攻击,通过使用主机 C与主机电子工程,可以

更好地协助该系统进行拓展性实验.参数设置如表２所列.

表２　参数设置

Table２　Parametersettings

设备 操作系统 IP CPU内存 以太网卡

参数 Win８ ２０２．１１２．１４．１２３ ５１２MB １００Mbps

当攻击发起机向主机发送和传输相关数据时,通常会用

到表３所列的攻击发起机发送的数据包.

表３　攻击发起机发送的数据包

Table３　Datapacketsentbyattackinitiator

服务器和客户端连接:
Socket[addr＝/１９２．１６８．１．３]建立连接

攻击发起机１ １个数据包

攻击发起机２ ２个数据包

攻击发起机３ ３个数据包

攻击发起机４ ４个数据包

攻击发起机５ ５个数据包

攻击发起机６ ６个数据包

攻击发起机７ ７个数据包

攻击发起机８ ８个数据包

攻击发起机９ ８个数据包

攻击发起机１０ １０个数据包

服务器关闭连接完成

５．２　系统测试结果与分析

结合上述内容,本文采用伪装入侵检测的方式,全面地检

测样本测试数据,数据采样序列的幅频表现如图７所示.从

图７可以看出,数据采样序列通常表现出一定的规律性,当客

户端数量为１０时,数据采样序列所对应的波动范围为－１~

１,实现了对入侵行为的全面化检测.

图７　数据采样序列的幅频特性

Fig．７　FrequencyＧdomainperformanceofsamplingsequence

客户端所发送的 TCP数据包主要包含以下两种类型:一

种是将前５个客户端设置为S１,另一种是将后５个客户端设

置为S２.利用IDA系统和基于人工智能(Agent)分布式入侵

检测系统全面化地检测分布式入侵行为,其检测结果如图８
所示.

图８　两种系统检测精确度对比分析

Fig．８　Comparativeanalysisofdetectionaccuracyoftwosystems
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从图８可以看出,对于以上两种系统而言,随着检测时间

的不断延长,其检测精准度也出现了明显的变化.对于IDA
系统而言,当前５个客户端被入侵攻击时,通过利用自身的检

测功能,可以实现对异常情况的及时、高效检测;当检测时间

达到４０s时,检测精准度较高,达到了７０％,但是,当后５个客

户端被入侵攻击时,由于自身的检测功能缺乏一定的完善性,

其精确度在２５s检测时间内并没有出现明显的提升,从２５~

４０s这一检测时间段内,IDA系统的检测精确度相对较低,始

终保持在４０％.对于基于人工智能(Agent)的分布式入侵检

测系统而言,当前５个客户端被入侵攻击时,其检测精确度

最高,达到了９９％,当后５个客户端被入侵攻 击 时,其 检

测精确度仍然保持在较高的状 态,高 达 ９５％.这 说 明 利

用本文所设计的分布式入侵检测系统可以获得较高的检

测精确度,表明本文提出的系统设计方案具有较高的科学

性和合理性.

结束语　在人工智能技术的应用背景下,本文设计的分

布式入侵检测系统具有运行稳定、功能完善、实用性强等特

点,有效地提高了检测精确度,使得检测精确度最高达到

９９％.因此,该系统设计和实现工作取得了圆满成功,其系统

应用价值和应用前景得以显著提升,值得被进一步推广和应

用.但是,由于受到实际条件的限制,该系统的诸多问题还有

待进一步处理.在后期的工作实践和研究中,我们将继续探

讨人工智能的智能性和协作性,将人工智能技术更好地应用

到分布式入侵检测系统中,大幅度提高升系统的灵活性、动态

迁移性.
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