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摘　要　人工智能技术的井喷式发展正在深刻影响着网络空间安全的战略格局,在入侵检测领域显示出了巨大潜力.最近的

研究发现,机器学习模型有着严重的脆弱性,针对该脆弱性衍生的对抗样本通过在原始样本上添加一些轻微扰动就可以大幅度

降低模型检测的正确率.学术界已经在图像分类领域对对抗性图片的生成与应用进行了广泛而深入的研究.但是,在入侵检

测领域,对于对抗性网络流量的探索仍在不断发展.在介绍对抗性网络流量的基本概念、威胁模型与评价指标的基础上,对近

年来有关对抗性网络流量的研究工作进行了总结,按照其生成方式与原理的不同将生成方法分为５类:基于梯度的生成方法、
基于优化的生成方法、基于 GAN的生成方法、基于决策的生成方法以及基于迁移的生成方法.通过对相关问题的讨论,就该

技术的发展趋势进行了展望.
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Abstract　Thespurtofartificialintelligencetechnologyisprofoundlyaffectingthestrategiclandscapeofcyberspacesecurity,

showinggreatpotentialinthefieldofintrusiondetection．RecentresearchfindsthatmachinelearningmodelshaveseverevulneraＧ
bilities,andtheadversarialsamplesderivedfromthisvulnerabilitycansignificantlyreducethecorrectnessofmodeldetectionby
addingsomeminorperturbationstotheoriginalsamples．ThegenerationandapplicationofadversarialimageshasbeenextensiveＧ
lyandintensivelystudiedbyacademicsinthefieldofcomputervision．However,inthefieldofintrusiondetection,theexploration
ofadversarialnetworktrafficcontinuestoevolve．Basedonanintroductiontothebasicconcepts,threatmodelsandevaluation
metricsofadversarialnetworktraffic,theresearchworksonadversarialnetworktrafficinrecentyearsaresummarized,andthe

generationmethodsareclassifiedintofivecategoriesaccordingtotheirgenerationmethodsandprinciples:１)gradientＧbasedgenＧ
erationmethod;２)optimizationＧbasedgenerationmethod;３)GANＧbasedgenerationmethod;４)decisionＧbasedgenerationmeＧ
thod;５)migrationＧbasedgenerationmethod．Throughthediscussionofrelatedissues,anoutlookonthedevelopmenttrendofthis
technologyispresented．
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１　引言

网络是现代社会基础设施的重要组成部分并且不断受到

恶意攻击的威胁,入侵检测系统(IntrusionDetectionSystem,

IDS)在检测网络中的恶意行为方面起着至关重要的作用[１].

近年来,得益于机器学习(MachineLearning,ML)理论的丰富

以及相关方法的蓬勃发展,人工智能技术已在各行各业大放

异彩,在入侵检测领域也显示出了巨大潜力.基于机器学习

的IDS可以将网络入侵检测问题建模成一个针对网络流量的

分类问题,然后由传统的机器学习或者深度学习(DeepLearnＧ

ing,DL)模型进行分类预测.随着网络流量的指数级增长和

许多数据密集型通信应用的出现,基于机器学习的IDS因为

可以从大数据量的网络中提取特征的高维向量以检测入侵而

受到了研究人员的广泛关注[２Ｇ５].

但是,最近的研究表明,机器学习模型可能容易受到对抗

性攻击,对其检测能力产生负面影响.Szegedy等[６]发现,通

过给图像添加肉眼难以分辨的扰动,来使已训练神经网络的

分类错误的概率最大化,导致模型无法得到正确的分类结果,

因此将这类添加了扰动的输入定义为对抗样本(Adversarial
Example).按照攻击者所掌握的模型相关信息,生成对抗样

本的攻击策略主要分为白盒攻击与黑盒攻击两类.快速梯度

符号法(FastGradientSign Method,FGSM)[７]、基本迭代法
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(BasicIterativeMethod,BIM)[８]、基于雅可比的显著性图攻

击(JacobianＧbasedSaliencyMapAttack,JSMA)[９]、DeepFool
方法[１０]、C&W 攻击[１１]等都是典型的白盒攻击策略,因为它

们需要知道目标模型的内部信息.在攻击者只能获取模型的

输入与输出的情况下,零阶优化(ZerothOrderOptimization,

ZOO)[１２]、通用对抗性扰动(UniversalAdversarialPerturbaＧ
tion,UAP)[１３]、生成对抗网络(GenerativeAdversarialNetＧ
works,GAN)[１４]、训 练 替 代 模 型 (TrainingSubstitute MoＧ
del)[１５]等黑盒攻击策略则更为有效.Fawazi等[１６]、GoodfelＧ
low等[７]、Tabacof等[１７]都尝试对对抗样本产生的原因进行

解释,但目前学术界还无法得到一个广泛的共识.
早期,针对对抗样本的生成与应用研究主要集中在图像

分类领域.但最近,许多研究者开始将对抗样本技术应用到

入侵检测领域,他们从流量维度出发尝试利用不同的方法生

成对抗性网络流量(AdversarialNetworkTraffic,ANT),以逃逸

基于机器学习的流量分类与入侵检测,并取得了显著成效.
本文综述了对抗性网络流量的最新研究进展,并对该技

术的发展趋势进行了展望.按照其生成方式和原理的不同,
将对抗性网络流量的生成方法归纳为以下５类:１)基于梯度

的生成方法;２)基于优化的生成方法;３)基于 GAN 的生成方

法;４)基于决策的生成方法;５)基于迁移的生成方法.
本文第１节介绍了对抗性网络流量的基本概念、威胁模

型与评价指标;第２节介绍了在图像分类领域已经取得成功

的常用对抗性攻击策略;第３节介绍了对抗性网络流量的生

成方法与应用;第４节对对抗性网络流量的相关问题进行了

讨论;最后总结全文并展望未来.

２　对抗性网络流量

２．１　基本概念

２０１３年Szegedy等[６]在图像分类领域发现了针对深度神

经网络的攻击威胁并提出了对抗样本的概念.对抗样本

(AdversarialExample)是 指,在 原 数 据 集 中 通 过 人 工 添 加

肉眼不可见或在经处理不影响整体的肉眼可见的细微扰动所

形成的样本,这类样本会导致训练好的模型以高置信度给出

与原始样本不同的分类输出[１８].攻击者可能会得到训练模

型(参数、结构)的知识,但是不被允许修改模型,这也是线上

机器学习设备的一个共同假设.
与之类似,对抗性网络流量指通过对原始流量的内容或

者统计特征添加扰动来实现检测逃逸的网络流量.与对抗性

图像只需要满足在视觉上的不可分辨性不同,对抗性网络流

量的生成条件更加苛刻.根据攻击原则和目的的不同,每类

恶意流量都有其特定的功能性特征,为了保持与原始流量相

同的可执行性和攻击性,对抗性网络流量在生成过程中必须

将扰动添加的范围约束在由非功能性特征组成的可行域之

内.除了僵尸网络与后门流量等少部分情况外,攻击者通常

只能操控单方向的流量数据,并且将流量数据从输入空间到

特征空间的映射过程是不可逆和不可微分的,因此对网络流

量特征的提取/映射会更为复杂.２０１７年 Rigaki[１９]首次尝试

利用FGSM 和JSMA将对抗样本技术迁移到入侵检测领域.

２０１８年Lin等[２０]提出了一种新的 GAN 框架IDSGAN,实现

了针对IDS的黑盒对抗性攻击.２０１９年 Liu等[２１]提出了一

种基于遗传算法的对抗性网络流量黑盒生成方法,实现了匿

名网络的抗网站指纹模型检测.２０１９年Ibitoye等[２２]利用

BIM 等白盒攻击策略,首次实现了针对物联网环境下IDS的

对抗性网络流量检测逃逸.

２．２　威胁模型

假设攻击者从一系列具有恶意意图的网络流量开始,并
希望通过不同的对抗性网络流量生成方法来逃逸基于机器学

习的流量分类与入侵检测,构建的威胁模型如图１所示.攻

击者会根据不同的场景、假设和质量要求,在对抗性网络流量

中决定他们需要的属性,然后部署特定类别的生成方法.不

同类别的对抗性网络流量生成方法中既包含从图像分类领域

进行迁移和拓展的攻击策略,也包含直接针对流量数据提出

的新框架与新方法.

图１　对抗性网络流量威胁模型

Fig．１　Adversarialnetworktrafficthreatmodel

　　我们采用Papernot等[９]针对机器学习设备提出的威胁

模型分类方法,从敌手知识(AdversarialKnowledge)和敌手

目标(AdversarialGoals)两个维度将对抗性网络流量的生成

方法进行定性分类.

２．２．１　敌手知识

根据攻击者是否掌握关于模型的体系结构、训练数据、特
征集合或者学习算法等相关信息,将对抗性网络流量生成方

法分为白盒攻击与黑盒攻击.
(１)白盒攻击(WhiteＧboxAttack):假设攻击者完全掌握

与目标模型相关的所有信息,包括参数、结构、激活函数等.
在此假设下,攻击者可以通过求解模型输出关于输入的梯度

来求解对抗性网络流量.
(２)黑盒攻击(BlackＧboxAttack):假设攻击者对目标模

型的了解非常有限,在此假设下,攻击者只能提供输入数据并

查询模型的输出,但这通常是一种更贴近实际的情况,具有更

现实的威胁性.

２．２．２　敌手目标

根据攻击者期望造成的安全破坏程度(完整性、可用性或
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者隐私性)和攻击的专一性(针对性、非针对性),将对抗性网

络流量的任务目标分为非目标攻击和目标攻击.
(１)非目标攻击(NonＧtargetedAttack):生成的对抗性网

络流量让目标模型发生分类错误即可,并不指定最后模型的

输出结果.非目标攻击很容易实施,因为它拥有更多的选择

和空间来重定向输出.
(２)目标攻击(TargetedAttack):指定目标模型最后输出

的结果,并尝试最大化目标攻击类的输出置信度.在某些特

定的应用场景下,对抗性网络流量必须与背景流量的数据类

别保持一致.因此,目标攻击具有更高的实施难度以及更大

的威胁性.

２．３　评价指标

对抗性网络流量的评价指标主要包括扰动、迭代次数、成
功率和鲁棒性.

２．３．１　扰动

对抗性网络流量能够成功实施欺骗的一个重要原因是与

原始流量之间的差异足够小,因此添加的扰动不宜过大并且

需要被限制在原始流量数据输入的可行域之内.对于扰动的

评价主要采用范数的方式进行计算,lp 表示p 范数距离扰动

的大小:

‖x‖p＝(∑
n

i＝１
‖xi‖p)

１
p (１)

其中,l０,l２ 和l∞ 是３种常见的计算方式.l０ 用于计算原始流

量中受到扰动的特征数量,l２ 用于计算对抗性网络流量与原

始流量之间的欧氏距离,l∞ 用于计算在所有受扰动特征中的

最大扰动值.

２．３．２　迭代次数

在生成对抗性网络流量的过程中,白盒攻击与黑盒攻击

都存在迭代次数.白盒攻击中的迭代次数主要指对特征或者

数据包的修改次数,更少的迭代次数意味着更快速的对抗性

网络流量生成速率,但往往也意味着更低的成功率;黑盒攻击

中的迭代次数主要指对模型的访问次数,更少的迭代次数意

味着更低的攻击成本,以及更小的被发现概率.因此,迭代次

数通常是对抗性网络流量黑盒攻击的一个重要评价指标.

２．３．３　成功率

对抗性网络流量的生成主要是用于欺骗机器学习模型,
因此可以从模型检测性能的降低程度来反映其攻击的成功

率.对于模型检测的性能又通常可以利用准确率(AccuraＧ
cy)、精确率(Precision)、召回率(Recall)、F１ 值和 ROC曲线

等度量标准进行评估.在迭代次数有限的情况下,白盒攻击

的成功率通常明显高于黑盒攻击的成功率.如何在迭代次数

有限的条件下提高攻击成功率,是当前的一个研究重点.

２．３．４　鲁棒性

对抗性网络流量的鲁棒性包含在真实环境中应用的鲁棒

性和面对防御策略时的鲁棒性.一方面,由于生成的对抗性

网络流量可能会受到噪声等因素的影响,如何抵御真实环境

中的干扰是对抗性网络流量的一个重要指标;另一方面,随着

近年来各种防御策略的提出,对抗性网络流量在面对这些防

御策略时表现的鲁棒性也成为了一个重要指标.对抗性网络

流量鲁棒性的高低通常以在不同应用场景下的攻击成功率进

行衡量.

３　常用对抗性攻击策略

本节将根据攻击时需要的不同条件,分为白盒攻击与黑盒

攻击两类,对多种用于生成对抗样本的攻击策略进行介绍.
这些攻击策略都在图像分类领域取得了巨大成功,为研究者将

对抗样本技术迁移到入侵检测领域提供了重要的借鉴意义.

３．１　白盒攻击

３．１．１　快速梯度符号法

Goodfellow等[７]认为,对抗样本是模型在高维流形空间

过于线性化的结果,基于此结论提出了快速梯度符号法.

FGSM 仅沿着每个特征梯度符号的方向进行一步梯度更新,
添加的扰动如下:

η＝εsign(ÑI(θ,x,y)) (２)

其中,η是需要添加的扰动,ε是正则系数用于控制扰动η 的

大小,θ是分类模型的参数,x是模型的输入,y是输入对应的

正确标签,I(θ,x,y)是训练神经网络时的损失函数.生成的

对抗样本xadv可以计算为xadv＝x＋η.

FGSM的优点是生成对抗样本只需要一次求导,计算速度

非常快.但是,超参数ε取值的好坏严重影响攻击的成功率.

３．１．２　基本迭代法

Kurakin等[８]采用类似梯度下降的方法,对 FGSM 进行

拓展,进而提出了基本迭代法.BIM 进行每一次迭代都仅生

成很小的扰动,在经过多次的迭代后得到最终的结果,其迭代

步骤如下:

xadv
０ ＝x

xadv
n＋１＝Clipx,ε{xadv

n ＋εsign(ÑI(θ,xadv
n ,y))} (３)

其中,xadv
i 表示经过第i次迭代后得到的对抗样本,每一次迭

代更新的过程Clipx,ε{x′}可以定义为:

Clipx,ε{x′}＝min{２５５,x＋ε,max{０．x－ε,x′}} (４)

BIM 通过增加损失函数值的大小迫使标签发生变化,但
没有明确指定向哪个标签偏移,适合发动非目标攻击.

FGSM 等同于迭代一次的 BIM.之后陆续有许多基于

FGSM 或BIM 的改进方法,Tramer等[２３]在 FGSM 的基础上

增加了随机像素,提出了随机快速梯度符号法(randＧFGSM).

Madry等[２４]在BIM 的基础上满足无穷范数的限制对初始点

添加随机噪声,提出了投影梯度下降(ProjectedGradientDeＧ
scent,PGD)算法.

３．１．３　基于雅可比的显著性图攻击

Papernot等[９]从图像分类领域的显著图中吸取灵感,提
出了基于雅可比的显著性图攻击.JSMA基于显著性映射的

概念生成对抗样本,使用对抗性显著图找到对目标模型特定

输出影响程度最大的输入.首先计算关于模型输入x的JaＧ
cobian矩阵:

IF(x)＝∂F(x)
∂x ＝ ∂Fj(x)

∂xi[ ]i∈１,,M,j∈１,,N
(５)

其中,F表示神经网络倒数第二层的输出(logits),其下标代

表对应类别的logits;xi 代表输入的第i个分量.

然后,文献[９]定义了两种对抗性显著图的计算方式,以
选择在每次迭代中要调整的特征.通过对每个样本平均修改

４％的特征,获得了高达９７％的攻击成功率.JSMA能通过添

加少量的扰动来生成对抗样本,但是计算量太大,算法运行速

度缓慢.

３．１．４　０DeepFool方法

MoosaviＧDezfooli等[１０]从几何分析出发,提出了 DeepＧ
Fool方法.定义F 为分类问题的仿射平面,F＝{x:f(x)＝
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０},其中f(x)＝ωTx＋b表示模型的分类函数.若要在平面

上的某一点x０ 处添加最小的扰动,则扰动方向为点x０ 垂直

于平面F的方向,大小为Δ(x０,f):

r∗ (x０):＝argmin‖r‖２

s．t．sign(f(x０＋η))＝sign(f(x０))＝－f(x０)
‖ω‖２

２
ω

(６)

图２给出了 DeepFool方法在线性二分类问题中的一个

应用过程.

图２　二分类问题中的 DeepFool方法[１０]

Fig．２　DeepFoolmethodinbinaryclassificationproblem[１０]

在面对非线性多分类问题时,文献[１０]没有直接求出每

个分类面的最短距离,而是每次计算点到非线性平面切面的

距离,然后只移动很小的一部分,通过多次迭代慢慢逼近分类

面.与FGSM 和JSMA相比,DeepFool方法改变的特征数量

更少、添加的扰动更小,但是计算量会随着分类的类别增多而

增多,不适合高维数据.

３．１．５　C&W 攻击

Carlini等[１１]提出了C&W 攻击,这是一种在白盒攻击中

攻击效率与攻击效果都非常好的方法.首先,定义一种新的

目标函数g,使得:

min
η

‖η‖p＋εg(x＋η)

s．t．x＋η∈[０,１]n
(７)

当且仅当原始目标函数f(xadv)＝l′时,g(xadv)≥０,l′表

示目标对抗样本xadv的分类标签.在这种情况下,距离和惩

罚项可以被更好地优化.作者提出的其中一种目标函数g可

以定义为:

g(x′)＝max(max
i≠l′

(Z(x′)i)－Z(x′)l′,－k) (８)

其中,Z表示softmax函数,i是原始样本的输出标签,k是一

个控制置信度的常数.然后,又引入了新的变量w 来代替原

始变量x,实现对目标对抗样本的边界约束:

min
η

‖η‖＋εg １
２tanh(w)＋１( )

s．t．η＝１
２tanh(x)＋１－x

(９)

对于其中的正则系数ε,使用二分搜索方式来找到较为

合适的值.

C&W 攻击是一种基于优化的方法,可以突破现有的绝

大部分对抗样本主动防御策略.但是,与 FGSM 相似,超参

数ε和k设置的好坏对C&W 攻击的成功率有重大影响.

３．２　黑盒攻击

３．２．１　零阶优化

Chen等[１２]提出了一种基于零阶优化的攻击方式者,修
改了C&W 攻击中的g函数,将其作为一个新的损失函数:

g(x′)＝max(max
i≠l′

(lg[f(x)]i)－lg[f(x)]l′,－k) (１０)

该损失函数对 C&W 攻击中的损失函数进行了对数处

理,使得该损失函数在目标函数中的占比更大,并使用对称

差分商(SymmetricDifferenceQuotient)对梯度和 Hessian矩

阵进行估计:

∂f(x)
∂xi

≈f(x＋hei)－f(x－hei)
２h

∂２f(x)
∂x２ ≈f(x＋hei)＋f(x－hei)－２f(x)

h２

(１１)

其中,ei 表示第i个分量为１且h为小常数的标准基向量.

因为这种攻击不要求已知梯度,它可以直接部署到一个

黑盒攻击中而不需要考虑模型迁移.但是,ZOO的这种梯度

估计是低效的,它需要大量的计算成本来查询和估计梯度值.

３．２．２　通用对抗性扰动

MoosabiＧDezfooli等[１３]在 DeepFool方法的基础上加入

了通用对抗性扰动的概念,提出了一种计算通用扰动的方法,

构想出了一种通用的扰动向量并满足:

‖η‖≤ε
P(x′≠f(x))≥１－δ

(１２)

其中,ε限制了通用扰动的大小;δ控制了所有对抗样本的失

败率.

对于每次迭代,用 DeepFool方法获得一个针对每一次输

入的最小样本扰动,并同时将扰动更新为总扰动v,直到大多

数数据样本都被欺骗(P＜１－δ)时,停止循环.图３给出了一

个通用扰动的迭代过程.

图３　扰动迭代过程[１３]

Fig．３　Perturbationiterativeprocess[１３]

图３中,x１,２,３是３个重合的样本点,R１,２,３表示不同的分

类域.先在R１ 域中找到最佳的逃离分类域的扰动,更新x,

再根据新的x找到逃离R２ 的扰动,以此类推,最终计算出扰

动v.

UAP可以对整个服从同一分布的数据集中的大部分样

本进行干扰,并对不同网络结构的模型均通用.

３．２．３　生成对抗网络

Goodfellow等[１４]提出了一种通过对抗过程估计生成模

型的新框架:生成对抗网络.GAN的核心思想来源于博弈论

中的纳什 均 衡,参 与 博 弈 的 双 方 分 别 为 一 个 生 成 器 网 络

(GeneratorNetwork)和一个判别器网络(DiscriminatorNetＧ
work),生成器通过学习真实的数据分布利用噪声生成对抗

性数据,而判别器尽可能去正确判别输入数据是来自真实数

据还是来自生成器.在对抗训练的过程中,双方都竭力优化

自己的网络,各自提高自己的生成能力和判别能力,最终达到

纳什均衡.

GNA不需要针对应用的问题去设计专门的损失函数,不
需要显式地建模数据分布,在不同领域都有着广泛的应用,
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GAN的结构示意图如图４所示.

图４　GAN的结构示意图

Fig．４　StructuraldiagramofGAN

３．２．４　训练替代模型

针对黑盒攻击假设,Papernot等[１５]提出了训练替代模型

(TrainingSubstituteModel)的概念.具体来说,攻击者可以

给黑盒模型输入各种特征的样本,通过观察不同样本所产生

的模型输出的差异,根据差异对模型的判定边界进行估计,利
用估计的边界生成一个替代模型,由替代模型产生出原始黑

盒模型的对抗样本,该样本仍然能被原始模型分类错误.
文献[１５]针对黑盒假设下的深度神经网络(DeepNeural

Networks,DNN),使用一个替代的神经网络进行拟合,然后

利用FGSM 和JSMA生成对抗样本,使得 DNN 错误分类了

８４．２４％的对抗性输入.训练替代模型的方法在小数据集训

练的模型上表现良好,然而在面对边界更加复杂的数据集时,
其成功率会发生显著下降.

４　对抗性网络流量的生成与应用

在入侵检测领域,攻击者已经成功利用多种对抗性网络

流量生成方法实现了检测逃逸.我们按照其生成方式和原理

的不同,将对抗性网络流量的生成方法归纳为５类:１)基于梯

度的生成方法;２)基于优化的生成方法;３)基于 GAN 的生成

方法;４)基于决策的生成方法;５)基于迁移的生成方法.

４．１　基于梯度的生成方法

基于梯度的生成方法仅适用于白盒攻击.攻击者在完全

掌握目标模型参数、结构等信息的前提下,通过在梯度的反方

向上添加扰动来增大新样本与原始样本的决策距离,以生成

对抗性网络流量.目前已经有研究者利用 FGSM,BIM,PGD
和JSMA等图像分类领域的攻击策略成功实现了针对不同

场景下IDS的检测逃逸.

Rigaki[１９]首次尝试将对抗样本技术引入入侵检测领域,
使用FGSM 和JSMA两种基于梯度的攻击策略,利用多层感

知机(MultilayerPerceptron,MLP)对 NSLＧKDD数据集[２５]进

行训练以生成对抗性网络流量,并选择了４种机器学习模型

作为攻击目标:决策树(DecisionTree,DT)、随机森林(RanＧ
domForest,RF)、线性支持向量机(LinearSupportVector
Machine,LSVM)以及综合前３种模型的投票方法(Voting
Method).实验重点评估了基于JSMA生成的对抗性网络流

量对上述４种模型的影响,从准确率、F１ 值和ROC曲线３个

维度进行评估发现:LSVM 受到的影响最大,３个指标平均降

低２８％;RF则表现出了最好的鲁棒性,３个指标平均只降低

３％,这样的实验结果与在图像分类领域中得出的一些研究结

论正好相反.最后,他们还指出:FGSM 会使得原始流量数据

的全部特征都发生微小的改变,JSMA 则平均只修改了６％
的特征,这意味着JSMA 可能更适合运用到入侵检测领域,
充分说明了研究不同应用领域并满足其特定需求的重要性.

软件定义网络(SoftwareDefinedNetwork,SDN)是一种

新型网络架构.其基本思想是将网络的数据层和控制层

分离,通过软件编程在逻辑上实现对网络的集中控制与管理.

Huang等[２６]针对深度学习入侵检测设备进行了基于SDN的

对抗性攻击实验,收集了SDN控制器接收到的消息和统计报

告中的数据包,以创建基于SDN的端口扫描攻击数据集.将

FGSM,JSMA,JSMAＧRE应用于３种不同的深度学习模型:

多层感知机、卷积神经网络(ConvolutionalNeuralNetwork,

CNN)、长短期记忆网络(LongShortＧTerm Memory,LSTM).
实验结果表明,基于JSMA生成的对抗性网络流量对深度学

习模型的影响较大,模型检测的准确率降低了１４％~４２％,

基于FGSM 生成对抗性网络流量的用时最短但攻击效果也

最不理想.这表明JSMA 可能更适用于扰动测试数据,而

FGSM 则更适用于扰动训练模型,这与 Rigaki[１９]的研究结论

具有相似性.

Ibitoye等[２２]在物联网(theInternetofThings,IoT)环境

下研究了对抗样本对基于深度学习的IDS的影响.他们选择

在专用 物 联 网 环 境 中 创 建 的 BoTＧIoT 数 据 集[２７],利 用

FGSM,BIM 和PGD３种对抗性攻击策略对自归一化神经网

络(SelfＧnormalizingNeuralNetwork,SNN)和前馈神经网络

(FeedＧforwardNeuralNetwork,FNN)发起攻击.初始准确

率高达９５．１％的 FNN,在遭受 FGSM 对抗样本攻击时准确

率降为２４％,利用 BIM 和 PGD对抗样本重复实验后准确率

分别降为１８％和３１％.他们基于准确率、召回率、F１ 值等多

个度量标准比较了SNN和 FNN 的模型性能,发现在多次实

验中 FNN 的各项指标始终优于SNN.但是,相比 FNN,在
面对不同的对抗样本攻击时SNN具有更强的鲁棒性.最后,

还指出:在物联网环境下,数据集的特征规范化会对基于深度

学习的IDS的鲁棒性产生负面影响;当输入数据的特征规范

化时,IDS虽然具有更好的检测性能,但是也更容易遭受对抗

样本的威胁.

Papadopoulos等[２８]也利用 BoTＧIoT 数据集研究了物联

网环境下基于机器学习的IDS的鲁棒性问题.在检测阶段,
他们利用 FGSM 针对人工神经网络(ArtificialNeuralNetＧ
works,ANN)生成对抗样本并发动了目标攻击与非目标攻

击.研究发现,随着正则系数ε逐渐增加到１,模型的准确率、

精确率、召回率和F１ 值等性能指标都发生了明显降低的现

象;FGSM 非目标攻击比目标攻击具有更显著的负面影响,在
逃逸检测的同时会增加IDS的误报率.但是,FGSM,BIM 和

PGD都会沿着每个特征梯度符号的方向进行梯度更新,而攻

击者不可能以如此细粒度的方式操纵流量数据,也无法保证

修改后的网络流量仍然保持相同的功能与可用性,PapadoＧ

poulos[２８]与Ibitoye[２２]似乎都没有考虑到这方面的问题.

４．２　基于优化的生成方法

基于优化的生成方法即适用于白盒攻击也适用于黑盒攻

击.攻击者将针对目标模型寻找的最小扰动转化为一个优化

问题,然后利用不同的策略寻找最优解以生成对抗样本.在

入侵检测领域,研究者除了将 DeepFool,C&W 攻击,ZOO和

UAP等攻击策略进行迁移,还提出了一种基于遗传算法的对

抗样本生成方法.

Zheng[２９]在 NSLＧKDD数据集上研究了基于深度学习的

IDS的脆弱性问题,选择了４种不同的对抗性攻击策略用于

攻击多层感知机,既有基于梯度的生成方法,即FGSM 和JSＧ
MA,也有基于优化的生成方法,即 DeepFool和 C&W 攻击.
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从 ROC曲线这个维度进行评估发现,对于原始数据集 MLP
预测的平均 AUC值为０．９４,在JSMA 攻击下所有数据类别

的 AUC值都低于０．５;当发动FGSM 非目标攻击时,Normal
类和 Dos类的 AUC值分别进一步降低至０．２１和０．１５,而其

余数据类别的平均 AUC值保持在０．５左右;采用 DeepFool
方法时可以获得类似的效果,Normal类和 Dos类的 AUC值

分别为０．１５和０．１４,但是其余数据类别的平均 AUC值回升

到０．７左右;FGSM 目标攻击获得的效果最明显,所有数据类

别的平均 AUC值仅为０．４４;而C&W 攻击获得的效果最差,

所有数据类别的平均 AUC值高达０．８.但是,Zheng[２９]最后

也发表评论:由于攻击者所能操纵的资源有限,JSMA在可用

性和适用性方面会更具有吸引力;C&W 攻击的破坏性虽然

不如其他３种方法,但当面对一些最先进的防御策略时会表

现出更好的鲁棒性.

Hu等[３０]也利用 FGSM,DeepFool和 C&W 攻击生成对

抗样本,对LeNetＧ５深度卷积神经网络实施了欺骗.他们选

择了 Moore数 据 集[３１]在 FlowＧlevel的 １２ 种 应 用 类 别 共

８８１１７条记录来生成对抗性网络流量.实 验 结 果 表 明,３ 种

不同的扰动生成方法均起到了很好的欺骗效果.在未生成对

抗性网络流量之前,LeNetＧ５对真实网络流量进行分类的准

确率为９９．０４％,FGSM 的总体欺骗率最高为９９．０５％,但生

成对抗样本的时间最长,DeepFool方法的欺骗效果和生成时

间居中,C&W 攻击的总体欺骗率最低仅为６７．９７％,但生成

对抗样本的时间最短.他们还发现,虽然采取的是无目标攻

击,但是３种方法在将不同应用类别错误归类的趋势上大体

相同,反映了流量种类之间的相似程度.但是,将形成上述实

验结果的原因归结为流量分类的欺骗过程,不需要像对抗图

像分类过程那样对添加的扰动进行严格约束的观点并不完全

正确,没有考虑到网络流量修改后的正常通信与攻击语义

问题.

Hartl等[３２]选择CICＧIDS２０１７数据集[３３]和 UNSWＧNB１５
数据集[３４]从PacketＧlevel和 FlowＧlevel两个流量层面分别对

循环神经网络(RecurrentNeuralNetworks,RNN)的可解释

性和对抗鲁棒性进行了研究.首先,定义了一种新的评价指

标,即对抗鲁棒性评分(AdversarialRobustnessScore,ARS),

用于评估 FGSM,PGD,C&W 攻 击 的 效 能,实 验 结 果 表 明

C&W 攻击提供了最好的效能,FGSM 的效能最差.其次,引
入了特征敏感度(FeatureSensitivity)的概念,用于量化分析

某一种特征在多大程度上可以影响模型的预测结果,并拓展

了现有的解释性方法尝试进一步深入理解 RNN 模型.实验

结果表明,模型预测的结果主要受网络流中前几个数据包的

影响,在后续的时间步骤中修改特征基本不会再改变其置信

度.最后,还通过实验说明了部署对抗性训练程序(AdverＧ
sarialTrainingProcedure)可以有效缓解来自对抗性网络流量

的威胁.

Sadeghzadeh等[３５]评估了一维卷积神经 网 络 (OneＧDiＧ
mensionalConvolutionalNeuralNetworks,１DＧCNN)在面对

对抗性网络流量时的鲁棒性.他们选择ISCXVPN２０１６数据

集[３６]基于 UAP生成对抗性网络流量,从数据包分类(Packet
Classification,PC)、数据流内容分类(FlowContentClassificaＧ
tion,FCC)和数据流时间序列分类(FlowTimeSeriesClassifiＧ
cation,FTSC)３种不同的输入空间发起黑盒攻击.针对３种

输入空间,提出了３种应用 UAP的攻击策略,即 AdvPad攻

击、AdvPay攻击和 AdvBurst攻击,利用准确率、召回率和F１

值３个指标对模型的性能进行评估.实验结果表明,１DＧ
CNN在所有输入空间中鲁棒性都很低,模型性能会因为微小

的扰动而显著降低;AdvPay攻击对网络流量施加的带宽开

销最小,并且显著降低了所有被测数据类别的召回率;在面对

不同的防御策略时,AdvBurst攻击则可能会表现出最好的鲁

棒性.此外还发现,１DＧCNN 对数据包有效载荷开始时的信

息比结束时的信息更敏感,这与 Hartl[３２]的研究结论相似.

泊松隐马尔可夫模型(PoissonHiddenMarkovModel)网
站指纹攻击[３７]可以对捕获的数据包执行模式匹配,以检测数

据流所属的网站,这使得匿名网络失去了它的作用.为了绕

过该模型的检测,Liu等[２１]提出了一种基于遗传算法的对抗

样本黑盒生成方法.该方法针对的数据类型是流量数据,选
择 AlexaＧ２００数据集[３７]进行实验.对于一个输入样本 X,

F(X)表示输入样本 X 被正确识别的概率,该方法的目的是

添加微小的扰动η,使得恶意样本X＋η的分类结果F(X＋η)

＜１－F(X＋η),并且扰动η越小越好.在这个过程中,需要

将被扰动特征的数量最小化,每个特征的扰动程度也要最小

化.为了确保扰动后流量的“有效性”,该方法对被扰动特征

的类型和幅度进行了限制.同时,使用l２ 范数来计算对抗样

本与原始样本之间的欧氏距离.在确定扰动成功的标准和扰

动的度量方式后,结合遗传算法来选择特征的扰动程度以搜

索最优解,从而实现了针对 PHMM 的黑盒对抗样本生成.

假设原始的流量向量为:

Xi＝[X０
i,X１

i,X２
i,,Xn

i] (１３)

对应的遗传算法中的个体向量为:

Pi＝[P０
i,P１

i,P２
i,,Pn

i] (１４)

在遗传算法中适应度函数的计算式如下:

F(Pi)＝ωdD(Pi)＋ωe(１－E(Pi)),j∈[０,n] (１５)

其中,ωd 和ωe 是两个经验值,用于衡量两个变量的权重;

D(Pi)衡量原始样本和对抗样本之间差异性的大小;E(Pi)表
示生成的对抗样本在当前威胁模型下的攻击成功率.实验结

果表明,该方法生成了高质量的对抗性网络流量,攻击成功率

高达９７．１６％.

４．３　基于GAN的生成方法

基于 GAN的生成方法主要适用于黑盒攻击.生成器通

过修改流量中的某些特定特征来生成对抗性网络流量,判别

器则模拟黑盒模型辅助训练.目前,已经有许多基于 GAN
的衍生框架被提出并应用到入侵检测领域.

Pan等[３８]基于 GAN提出了一种新的框架,用于生成对

抗样本,该框架分为生成模块、判别模块和验证模块.与传统

的 GAN仅以随机噪声为生成器输入不同,新框架的生成器

输入直接是经过处理的恶意流量样本,用于解决生成器在优

化过程中无法收敛的问题.还提出了弱相关位的概念,通过

按位与操作将允许修改的数据范围约束在弱相关位的可行域

之内,保证对抗性网络流量的可执行性和攻击性不被破坏,并
选择 UNSWＧNB１５数据集中的缓冲区溢出漏洞攻击流量进

行实验.但是,初始准确率为９４％的 AlexNet检测器在面对

对抗性网络流量时,检测准确率仍然有８４％左右,欺骗效果

不佳.
针对 GAN在训练过程中存在的梯度消失问题,Arjovsky
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等[３９]提出了使用权重裁剪(WeightClipping)策略的 WasserＧ
steinGAN(WＧGAN).基于 WＧGAN,Lin等[２０]提出了一种

新的框架IDSGAN,在流量维度上实现了针对IDS的黑盒对

抗性攻击.由于 GAN 框架只适用于二分类问题,IDSGAN
的生成器每次只能为 NSLＧKDD数据集中的某一种数据类别

生成对抗性网络流量.为了全面深入地进行评估,针对支持

向量机、朴素贝叶斯(NaiveBayes,NB)、多层感知机(MultiＧ
layerPerceptron,MLP)、逻辑回归(LogisticRegression,LR)、

决策树(DecisionTree,DT)、随机森林和 K 近邻(KＧNearest
Neighbor,KNN)等多种模型发动了黑盒攻击.为了保持流

量的功能特性,在博弈的过程中生成器仅通过修改流量中的

部分非功能性特征来生成对抗性网络流量.实验结果表明,

基于IDSGAN生成的对抗性网络流量可以使得所有模型的

检测准确率都降低到１％以下,体现了极强的泛化能力.

Qiao等[４０]也在 WＧGAN 的基础上提出了一种可以将拒

绝服务(DenialofService,DoS)攻击流量伪装成正常流量的

DoSＧWGAN框架,该框架由生成器、转换器和判别器组成.

DoS攻击流量的伪装过程如下:１)对 KDDCup９９数据集[４１]中

DoS类别的流量特征进行分类,将那些无法修改的特征和修

改后会改变流量功能的特征标记为“unchanged”,其余特征标

记为“changed”;２)生成器利用随机噪声生成扰动G(z);３)转
换器将原始 DoS攻击流量样本中标记为“unchanged”的特征

与G(z)中标记为“changed”的特征相结合,生成对抗性网络

流量C(G(z),XDoS);４)判别器尝试区分正常数据和对抗样本

以进行辅助训练;５)通过对 DoSＧWGAN 的对抗训练,最终生

成近似于正常流量的对抗性 DoS攻击流量.将生成的对抗

性网络流量输入到卷积神经网络(ConvolutionalNeuralNetＧ
work,CNN)中,模型检测的精确率从９７．３％降低到４７．６％,
验证了 DoSＧGAN在流量伪装方面的有效性.

Usama等[４２]则选择 KDDCup９９数据集中 Probe类的流

量从攻防两个方面进一步研究了基于 GAN 的模型检测对

抗.在攻击方面,借鉴了Lin等[２０]的实验思路,利用 GAN框

架对Probe类的非功能性内容特征进行修改,以生成对抗性

网络流量;在防御方面,提出了一种基于 GAN 的防御训练机

制,防御模型不仅根据输入数据进行训练,还根据生成器生成

的对抗性数据进行训练,提高了IDS在面对对抗性攻击时的

鲁棒性.将深度神经网络、逻辑回归、支持向量机、K 近邻、朴
素贝叶斯、随机森林、决策树和梯度提升(GradientBoosting,

GB)作为黑盒IDS进行了攻击与对抗实验.

４．４　基于决策的生成方法

基于决策的生成方法即适用于白盒攻击也适用于黑盒攻

击.攻击者向目标模型不断提供输入数据并查询输出,借助

模型的决策反馈(判定流量正常/恶意),迭代地修改原始输入

以生成对抗性网络流量.

Mohammad等[４３]利用一种基于决策的对抗性网络流量

生成方法选择CICＧIDS２０１７数据集对３种不同的IDS实施欺

骗:在 PacketＧlevel欺 骗 了 Kitsune,在 FlowＧlevel欺 骗 了

DAGMM 和一种基于BiGAN的异常检测器.假设在本地部

署有目标IDS的副本并知道其所有参数,采用了３种通用的

数据包操作技术以生成对抗性网络流量:１)拆分数据包的有

效载荷;２)调整数据包的发送速率;３)构造虚假数据包.基于

本地IDS副本对输入数据的决策,不断地在数据包层面或者

数据流层面对网络流量进行裁剪,在不破坏底层网络协议与

攻击语义的前提下最终实现了检测逃逸.通过上述裁剪过

程,基于数据包特征训练的IDS的检测率降低了７０％,基于

数据流特征训练的IDS的检测率降低了６８％,提高了入侵的

成功率.

Aiken等[４４]也采取了与 Mohammad类似的方法,进行了

基于SDN的入侵检测对抗性研究.选择 DARPA２００９数据

集[４５]中的SYNflood类别的流量,对SDN 环境的下逻辑回

归、随机森林、支持向量机和 K 近邻等模型发起分布式拒绝

服务 (Distributed DenialofService,DDoS)攻 击.通 过 对

DDoS攻击行为的分析,同样提出了３种对数据包的扰动操

作:增加数据包载荷、降低数据包发送速率和构造双向流量.
此外,还开发了一个对抗性评估工具 Hydra,基于黑盒假设向

目标模型发起攻击并依据决策判定的结果对输入不断进行调

整,针对不同目标模型确定最佳的扰动组合.实验结果表明,

其提出的方法对所有被测模型都有不同程度的影响,具有较

好的泛化能力;在所有被测的模型中,KNN 虽然检测准确率

最低,但在面对对抗性攻击时表现出了较好的鲁棒性.

Wu等[４６]提出了一种基于强化学习的对抗性僵尸网络流

量生成框架来欺骗黑盒检测模型.攻击框架应用了 QＧ学习

算法,会不断地向目标模型提供输入并查询布尔反馈,当反馈

说明本次欺骗成功时会对智能体进行奖励,Agent的每个动

作都是一组提前定义好的对流量进行修改的操作.为了更方

便、简洁地表示样本的状态,在输入攻击框架之前,还使用自

动编码器对数据进行了预处理.选择 CTUＧ１３数据集[４７],训
练了两种不同的模型进行实验:卷积神经网络和决策树.利用

该框架生成的对抗性僵尸网络流量在 CNN上获得了３５％~
５０％的规避率,但在决策树上的平均规避率却低于１０％.其

推测这可能是由于CNN模型在预处理环节需要先把流量数

据转换成图像数据,添加到样本中的扰动可以反映像素的变

化,这在检测过程中将更加明显.

Sharon等[４８]通过对数据包间的延迟进行重塑,在不改变

数据包内容的前提下首次实现了针对黑盒IDS的端到端规避

攻击.利用长短期记忆网络选择CICＧIDS２０１７数据集和 KitＧ
sune数 据 集[４]生 成 对 抗 样 本,对 Autoencoder,KitNET 和

IsolationForest３种检测器发起攻击.LSTM 的输入是前一

个数据包时间戳的简短历史记录,以及前一个数据包和当前

数据包的大小.在端到端的场景中,当数据包到达目标网络

时检测器 会 逐 包 处 理 它 们 并 做 出 响 应 决 策,经 过 训 练 的

LSTM 可以根据目标网络的延迟和响应实时地调整每个数据

包的发送时间戳,以规避目标检测器的检测.通过利用数据

包的时间戳属性对攻击流量进行重塑,在端到端场景中以

９９．９９％的成功率实现了检测逃逸.最后,还提出了一种基于

对抗性训练的防御策略,用于缓解来自此类攻击的威胁.这

种对流量的时序特征进行扰动以生成对抗性网络流量的过程

必须非常谨慎,否则在某些情况下可能会违反网络流量的物

理传输规则.

４．５　基于迁移的生成方法

基于迁移的生成方法适用于黑盒攻击.攻击者可以通过

获取模型的少量输入输出训练出替代模型,随后对替代模型

实施白盒攻击,利用迁移性在不掌握目标模型相关信息的前

提下生成对抗样本,该方法可以被认为是基于决策的生成
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方法的一种变体形式.

Usama等[４９]提出了一种针对匿名网络流量分类的黑盒

对抗性攻击.攻击者可以向目标模型提供输入并获得响应的

标签,并将每个查询及其响应标签作为合成数据对进行存储,

然后根据交互信息训练出替代模型来模拟目标模型的决策边

界,利用对抗样本的迁移性欺骗目标模型.选择 UNBＧCIC数

据集[５０]中的 Tor类别流量,针对深度神经网络和支持向量机

通过训练替代的 DNN模型发起攻击.在保持流量的可执行

性与攻击性的前提下,从合成数据对中选择最具有辨识度的

特征进行扰动,并对添加的扰动大小进行了限制.实验结果

表明,在面对对抗性攻击时,DNN 和 SVM 的准确率、精确

率、召回率和F１ 值等性能指标都出现了明显降低的现象,证
明了该方法的有效性.

Yang等[５１]也利用 NSLＧKDD数据集对于深度神经网络

在黑盒假设下应用了３种攻击策略以生成对抗样本:基于训

练替代模型的攻击、基于 ZOO 的攻击和基于 GAN 的攻击.

在第一个场景中,攻击者首先训练了一个与 DNN 有相似结

构的替代模型,该模型由两个隐藏层构成,每层包含１２８个神

经元,然后利用C&W 攻击针对替代模型生成对抗样本;在第

二个场景中,攻击者直接利用 ZOO 对 DNN 发起黑盒攻击;

在第三个场景中,攻击者基于 WＧGAN 框架生成对抗样本.

针对不同的实验场景进行了评估:在第一个场景中,发现基于

训练替代模型的攻击破坏性似乎最小,F１ 值从初始的０．８９８
变为０．６８７只降低了２４％,猜测原因可能是替代的模型还不

能充分地表达目标模型的功能和结构或者对抗样本的迁移性

不太稳定;在第二个场景中,发现基于ZOO的攻击效果最好,

F１ 值降为了０．２７３,但由于查询和估计梯度需要较大的计算

成本,因此认为ZOO并不太适用于现实场景;在第三个场景

中,发现基于 GAN 的攻击也取得了良好的效果,F１ 值降为

０．３５０,但在训练的过程中存在着收敛失败和模型崩溃等问

题,还需要进一步的研究.

５　相关问题的讨论

５．１　生成方法效能问题

在不同的应用场景下,攻击者通常会选择不同的方法生

成对抗性网络流量,不同的生成方法之间没有绝对的优劣之

分,针对特定的目标模型需要根据实际的应用场景选择合适

的对抗性网络流量生成方法发起攻击.我们根据攻击者对目

标模型的了解程度,对生成方法的效能问题进行了分类讨论.

５．１．１　白盒攻击

在白盒攻击假设下,攻击者完全掌握与目标模型相关的

所有信息,包括参数、结构、激活函数等.攻击者可以选择基

于梯度的生成方法和基于优化的生成方法.现有的研究工作

表明,在图像分类领域取得成功的攻击策略并不一定都适用

于入侵检测领域.

FGSM,BIM 和PGD会使得原始流量数据的全部特征都

发生微小的改变,无法保证流量修改后的可执行性与攻击性,

JSMA,DeepFool和C&W 攻击是更符合实际的攻击策略.
通常情况下,JSAM 的欺骗效果最好但时间成本最高,

DeepFool的欺骗效果与时间成本居中,C&W 攻击的欺骗效果

相对较差但时间成本最低.在面对大型数据集或者防御策略

时,相比JSMA和DeepFool,C&W 攻击会表现出更好的效能.

在此假设下,如果从欺骗效果和时间开销的角度进行选

择,DeepFool方法更为合适;如果从鲁棒性的角度进行选择,

则C&W 攻击会更为合适.

５．１．２　黑盒攻击

在黑盒攻击假设下,攻击者对目标模型的了解非常有限,

只能提供输入数据并查询模型的输出.攻击者可以选择基于

优化的生成方法、基于 GAN的生成方法、基于决策的生成方

法和基于迁移的生成方法.

基于优化的生成方法适用范围最广,泛化能力和攻击效

果都较好,但是在面对大型数据集时由于搜索空间过大,效能

不高;基于 GAN的生成方法可以学习到高维复杂的数据分

布而不需要依赖任何先验假设,但是每次只能为某一种数据

类别生成对抗性网络流量,在博弈的过程中还可能会存在收

敛失败和模型崩溃等问题;基于决策的生成方法和基于迁移

的生成方法可以在不掌握模型参数、结构等信息的基础上实

施黑盒攻击,但通常需要大量的迭代次数,存在时间开销较大

的问题.
在此假设下,如果面对的是中小型数据集,应该优先选择

基于优化的生成方法;如果面对的是大型数据集,且需要对抗

的流量类别较少时,应该优先选择基于 GAN 的生成方法;如
果面对的是大型数据集,且需要对抗的流量类别较多时,应该

优先选择基于决策的生成方法或者基于迁移的生成方法.

５．２　特征扰动添加问题

为了保持对抗性网络流量的可执行性与攻击性不变,必
须将扰动添加的范围约束在由非功能性特征组成的可行域之

内.通过我们的调查发现,现有的研究工作主要采取两类方

法进行:１)对预处理后提取的特征进行修改;２)直接对网络流

中的数据包进行修改.但是,流量数据从输入空间到特征空

间的映射过程是不可逆也不可微分的,第一类方法虽然可以

实现检测逃逸,但如何将其还原到流量空间需要额外的算法

支持和计算开销.因此,我们重点研究第二类方法,探讨在实

际的操作过程中,应该被修改的数据包以及如何修改的问题.

网络流中的前几个数据包处于网络连接的协商阶段,其
顺序通常是预先定义的,且不同应用的数据包大小是可明确

区分的,含有丰富的特征信息.Hartl等[３２]和 Sadeghzadeh
等[３５]的研究都已经表明:基于机器学习的流量检测结果主要

受网络流起始部分数据包的影响,在后续的时间步骤中修改

特征基本不会再改变其置信度.因此,应该将网络流起始部

分的数据包作为修改对象.
恶意流量的非功能性特征可以分为内容特征与时序特征

两类.在确定了修改对象之后,具体的数据包修改操作可以

根据特定流量类别的非功能性特征被分类讨论.
(１)内容特征:主要指数据包中携带的文本信息,有效载

荷中可能含有一些特殊的字节序列,是 DoS类和 Probe类等

恶意流量的非功能性特征.攻击者可以尝试向流量负载中添

加一些噪声数据或在网络流起始部分注入几个精心构造的虚

假数据包,虚假数据包的载荷部分只是一些随机的字节序列.
(２)时序特征:主要指数据包中携带的统计信息,如数据

包的平均长度、传输速率和传输方向等,是 U２R类和 R２L类

等恶意流量的非功能性特征.攻击者可以对数据包的载荷大

小、发送速率和传输时间间隔进行调整,在条件允许的情况下

还可以尝试构造虚假的双向流量.但是,在对时序特征进行
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扰动的过程中不能违反网络流量的物理传输规则.

５．３　网络流量数据问题

手动标记实际网络流量需要大量的时间成本,并且隐私

问题也阻碍了实际网络流量的共享.因此,现有的研究工作

主要是利用一些基准数据集进行对抗性网络流量的生成与应

用.网络流量数据集可以分为３类:１)基于包的数据集,流量

数据中包含完整的有效载荷信息,主要以 PCAP格式进行

存储;２)基于流的数据集,流量数据中只包含网络连接的元数

据,主要以会话的形式进行存储;３)混合数据集,流量数据中

既包含网络连接的元数据又包含部分载荷信息.
表１对本文中提及的基准数据集进行了概述.表３则从

敌手知识、敌手目标、攻击技术、检测器/模型、实验数据集和

流量研究粒度６个维度对近年来对抗性网络流量的相关研究

工作进行了梳理和归纳.

表１　文献综述中使用的数据集总结

Table１　Summaryofdatasetsusedinliteraturereview

Ref． Datasets Description

[４１] KDDCup９９
ＧDatasetsimulates４majorcyberattacks:DoS,Prob,RemotetoLocalandUsertoRootatＧ
tacks．

[２５] NSLＧKDD ＧIntrusiondatasetwithDoS,Probe,UsertoRootandRemotetoUserattacks．

[３１] Moore
ＧDatasetcontains３７７５２６networksamplesof１２applicationcategories,withatotalof２４８
attributes．

[４５] DARPA２００９
ＧDatasetcomprisesDoSandwormswhichareparametrizedtoexhibitvariouspropagation
characteristics．

[４７] CTUＧ１３ ＧLabeleddatasetgeneratedatCTUuniversitycontainingbotnetandbenigntraffic．
[５０] UNBＧCIC ＧDatasetconsistsofTornetworktrafficprovidedby８differentapplications．

[３４] UNSWＧNB１５
ＧDatasetcontains４９featureswithclasslabelsand９typesofattacks(Fuzzers,Backdoors,
DoS,Shellcode)

[３６] ISCXVPN２０１６
ＧDatasetconsistsof６typesofnetworktrafficinnormalenvironmentandVPNenvironＧ
ment．

[３３] CICＧIDS２０１７ ＧIntrusiondatasetnumeroustypesofattacks(DoS,PortScan,Infiltration,Botnet,XSS)

[４] Kitsune
ＧDatasetcontains８networkattacks,alongwiththebenignandmaliciouslabelsforthenetＧ
worktrafficpackets．

[３７] AlexaＧ２００ ＧDatasetrandomlyselected２００differentdomainnamesfromAlexa’stop１０００rankings．

[２７] BoTＧloT
ＧDatasetconsistsover７２ millionrecordsofnetworkactivityinasimulatedIoTenvironＧ
ment．

表２　对抗性网络流量研究工作总结

Table２　Summaryofresearchworkonadversarialnetworktraffic

Paper Year
Adversarial
Knowledge

Adversarial
Goals

Attack
Techniques

Detectors/Models Datasets
Traffic

Granularity

[１９] ２０１７ WhiteＧbox NonＧtargeted FGSM,JSMA
DT,RF,LSVM,
VotingMethod

NSLＧKDD FlowＧlevel

[２６] ２０１８ WhiteＧbox NonＧtargeted
FGSM,JSMA,

JSMAＧRE
MLP,CNN

PortScanAttack
DatasetBasedonSDN

FlowＧlevel

[２２] ２０１９ WhiteＧbox NonＧtargeted FGSM,BIM,PGD FNN,SNN BoTＧloT FlowＧlevel

[２８] ２０２１ WhiteＧbox
Targeted&
NonＧtargeted

FGSM ANN BoTＧloT FlowＧlevel

[２９] ２０１８ WhiteＧbox
Targeted&
NonＧtargeted

FGSM,JSMA,
DeepFool,C&W

MLP NSLＧKDD FlowＧlevel

[３０] ２０２０ WhiteＧbox NonＧtargeted FGSM,C&W,DeepFool LeNetＧ５ Moore FlowＧlevel

[３２] ２０２０ WhiteＧbox NonＧtargeted FGSM,PGD,C&W RNN
CICＧIDS２０１７,
UNSWＧNB１５

FlowＧlevel&
PacketＧlevel

[３５] ２０２１ BlackＧbox NonＧtargeted UAP CNN ISCXVPN２０１６ FlowＧlevel
[２１] ２０１９ BlackＧbox NonＧtargeted GeneticAlgorithm ProfileHMM AlexaＧ２００ FlowＧlevel
[３８] ２０１９ BlackＧbox NonＧtargeted GAN AlexNet UNSWＧNB１５ FlowＧlevel

[２０] ２０１８ BlackＧbox NonＧtargeted IDSGAN
SVM,NB,MLP,LR,

DT,RF,KNN
NSLＧKDD FlowＧlevel

[４０] ２０１９ BlackＧbox NonＧtargeted DoSＧWGAN CNN KDDCup９９ FlowＧlevel
[４２] ２０１９ BlackＧbox NonＧtargeted GAN

DNN,LR,SVM,KNN,
NB,RF,DT,GB

KDDCup９９ FlowＧlevel
[４３] ２０１９ BlackＧbox NonＧtargeted DecisionFeedback Kitsune,DAGMM,BiGAN CICＧIDS２０１７, FlowＧlevel&

PacketＧlevel
[４４] ２０２０ BlackＧbox NonＧtargeted DecisionFeedback LR,RF,SVN,KNN DARPA２００９ PacketＧlevel
[４６] ２０１９ BlackＧbox NonＧtargeted QＧlearning CNN,DT CTUＧ１３ FlowＧlevel

[４８] ２０２１ BlackＧbox NonＧtargeted DecisionFeedback
KitNET,Autoencoder,

IsolationForest
CICＧIDS２０１７,Kitsune PacketＧlevel

[４９] ２０１９ BlackＧbox NonＧtargeted SubstituteModel DNN,SVM UNBＧCIC FlowＧlevel

[５１] ２０１８ BlackＧbox NonＧtargeted
ZOO,GAN,

SubstituteModel
DNN NSLＧKDD FlowＧlevel
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６　未来研究工作

通过对对抗性网络流量在入侵检测领域相关工作中的探

讨,发现以下４个现象:
(１)在模型训练阶段,当输入数据的特征规范化时,基于

机器学习的IDS虽然具有更好的检测性能,但是可能也更容

易遭受对抗样本的攻击;
(２)在模型攻击阶段,现有的研究工作主要是利用不同的

网络流量数据集对目标模型进行离线测试,很少在具有实时

流量的环境中实施验证;
(３)不同的特征在被攻击者选择干扰的比率方面具有不

同程度的显著性,恶意流量的非功能性特征更容易造成模型

的脆弱性,在检测和防御工作中,它们应该得到更多的关注和

更好的保护;
(４)虽然针对对抗性网络流量的防御策略还未被充分探

索,但多项研究工作都表明对抗性训练可以有效缓解来自对

抗性网络流量的威胁.

基于上述现象,我们认为在未来工作中,以下３个方向值

得重点研究:
(１)利用丰富的数据集资源,在具有实时流量的环境中采

用直接对数据包进行修改的方法,进一步研究对抗性网络流

量的生成与应用,使研究结论具有更现实的指导意义;
(２)构建一个完善且具有权威性的体系来评估在所有场

景下机器学习模型鲁棒性的问题,并将模型鲁棒性作为基于

机器学习的IDS在开发测试阶段一项重要的性能度量标准;
(３)进一步研究对抗性网络流量的防御策略,可以考虑将

拟态防御等新的技术与机器学习相结合以增强算法的稳健

性,引入深度学习模型可解释性方面的研究对检测模型进行

调整与优化等.
结束语　本文探讨了将对抗性网络流量应用于入侵检测

领域的一些研究工作.首先介绍了对抗性网络流量的基本概

念、威胁模型和评价指标;然后对图像分类领域中用于生成对

抗样本的攻击策略进行介绍;在此基础上,按照其生成方式与

原理的不同分为５类,介绍了对抗性网络流量的生成方法以

及其在入侵检测领域的应用;通过对相关问题的梳理总结,提
出了未来的研究方向.
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