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深度神经网络的对抗攻击及防御方法综述
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兰州理工大学计算机与通信学院　兰州７３００５０
　(５９４２８６５００＠qq．com)

　
摘　要　深度神经网络正在引领人工智能新一轮的发展高潮,在多个领域取得了令人瞩目的成就.然而,有研究指出深度神经

网络容易遭受对抗攻击的影响,导致深度神经网络输出错误的结果,其安全性引起了人们极大的关注.文中从深度神经网络安

全性的角度综述了对抗攻击与防御方法的研究现状.首先,围绕深度神经网络的对抗攻击问题简述了相关概念及存在性解释;
其次,从基于梯度的对抗攻击、基于优化的对抗攻击、基于迁移的对抗攻击、基于 GAN的对抗攻击和基于决策边界的对抗攻击

的角度介绍了对抗攻击方法,分析每种攻击方法的特点;再次,从基于数据预处理、增强深度神经网络模型的鲁棒性和检测对抗

样本等３个方面阐述了对抗攻击的防御方法;然后,从语义分割、音频、文本识别、目标检测、人脸识别、强化学习等领域列举了

对抗攻击与防御的实例;最后,通过对对抗攻击与防御方法的分析,展望了深度神经网络中对抗攻击和防御的发展趋势.
关键词:人工智能;深度神经网络;神经网络安全;对抗攻击;防御方法
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Abstract　Deepneuralnetworksareleadinganewroundofhightideofartificialintelligencedevelopment,andhavemaderemarＧ
kableachievementsinmanyfields．However,recentstudieshavepointedoutthatdeepneuralnetworksarevulnerabletoadversaＧ
rialattacks,resultinginincorrectnetworkoutputs,andtheirsecurityhasattractedgreatattention．Thispapersummarizesthe
currentstateofresearchonadversarialattacksanddefensemethodsfromtheperspectiveofdeepneuralnetworksecurity．FirstＧ
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fensemethodsofadversarialattacksareexplainedfromthreeaspects,includingdataＧbasedpreＧprocessing,enhancingtherobustＧ
nessofdeepneuralnetworkmodelsanddetectingadversarialsamples．Then,fromthefieldsofsemanticsegmentation,audio,text
recognition,targetdetection,facerecognition,reinforcementlearning,examplesofadversarialattacksanddefensesarelisted．FiＧ
nally,thedevelopmenttrendofadversarialattacksanddefensesindeepneuralnetworksisforcastedthroughtheanalysisofadＧ
versarialattacksanddefensemethods．
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１　引言

随着深度神经网络的快速发展,深度神经网络正在引领

人工智能走向新一轮的高潮,其在许多领域都取得了瞩目的

成就.如在自动驾驶[１Ｇ２]中,利用摄像头和激光雷达等传感器

采集道路环境数据,将其输入深度神经网络中进行识别预测,

在没有人工干预的情况下实现自动驾驶;在医学影像分析[３Ｇ４]

中,深度神经网络可以识别、分类和量化医学图像,辅助医生

进行疾病的快速诊断;在图像识别[５Ｇ７]中,由于深度神经网络

强大的数据学习能力,可以在ImageNet数据集上大幅度提升

图像识别的准确率;在网络分析[８]中,深度神经网络通过分析

并识别数据流量中的异常信息,来实现快速的网络入侵检测.

深度神经网络之所以取得瞩目的成就,首先得益于计算

机计算性能的大幅提升和训练规模的增加;其次在于深度神

经网络的强特征提取能力,可以将输入的高维数据在经过特

征提取后降为低维数据,对低维数据变换输出最终的结果.

然而,在数据从高维空间到低维空间的过程中,关键信息被保

留而其他次要信息被忽略,如果对关键信息加以扰动,可能会
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影响深度神经网络的正常输出[９].

Szegedy等[１０]首先指出在干净图像中添加一些细微、精
心设计、人类视觉不易观察的扰动数据后,致使神经网络分类

错误.其中,添加扰动的样本称为对抗样本.随后,GoodfelＧ
low等[１１]提出线性假设来解释对抗样本的存在.Kurakin
等[１２]指出,对抗样本亦存在于现实世界中,利用摄像头和其

他传感器将获得的自然图像输入到Inception_v３分类网络

中,结果显示网络遭受到了对抗样本的攻击.Joshi等[１３]提

出了一种新的攻击方法,其没有在原始图像中添加扰动,而是

改变了图像内容的特征属性,生成难以辨别的攻击图像,成功

地欺骗了分类网络.Fan等[１４]提出了一种稀疏对抗攻击方

法,将每个像素的扰动表示为扰动幅度和二进制选择因子的

乘积,联合优化二进制选择因子和像素的连续扰动幅度,对像

素添加扰动生成对抗样本.

对抗攻击问题自发现以来就引起了人们的广泛关注,研
究人员先后提出了多种方法进行对抗攻击防御[１５Ｇ１９].现阶

段主要的防御方法主要有３类.
(１)数据预处理,如对抗样本去噪[２０Ｇ２１]和数据压缩[２２Ｇ２３]

等.这些方法计算速度快,不需要修改模型的网络结构,缺点

在于修改输入样本时,会丢失样本的高频信息,使得网络模型

无法提取正确的特征区域,从而使神经网络分类错误.
(２)增强深度神经网络的鲁棒性,如对抗训练[２４Ｇ２５]、防御

蒸馏方法[２６]、生物启发防御方法[２７]和深度压缩网络[２８]等.

这种增强深度神经网络鲁棒性的方法在一定程度上提高了网

络模型的随机性和网络的认知性能,然而若对特定网络进行

特定攻击时,其防御效率会大幅下降.
(３)检测对抗样本,如基于 GenerativeAdversarialNetＧ

work(GAN)[２９]和基于 MagNet[３０]等.这类方法具有很好的

泛化能力,尤其对黑盒和灰盒攻击具有良好的防御能力,然而

在白盒攻击的情况下其性能会大幅度下降.

本文从深度神经网络的安全性出发,综述了对抗攻击及

防御的研究现状.本文第２节介绍了对抗攻击的相关概念及

对抗攻击方法;第３节介绍了对抗防御方法;第４节简述了对

抗攻击与防御实例;第５节对对抗攻击与防御的研究趋势进

行了展望;最后总结全文.

２　对抗攻击

２．１　相关概念

本节将介绍对抗攻击的相关概念,包括对抗样本的定义

和存在性解释.

２．１．１　对抗样本

对抗样本指在干净图像中添加精心制作、微小的扰动,人
类视觉系统难以察觉这些扰动.若将其输入深度神经网络,

神经网络会以较高的概率输出错误的分类结果,如式(１)
所示:

F(xadv)＝yadv≠y (１)

其中,F(􀅰)表示深度神经网络;xadv表示对抗样本;yadv表示

对抗样本的输出结果;y表示真实标签.

２．１．２　对抗样本存在性解释

众多学者就对抗样本存在的原因提出了不同的假说,本
文主要从非线性假说、线性假说、边界倾斜假说３个角度解释

对抗样本存在的原因.

(１)非线性假说

Szegedy等[１０]指出,对抗样本的存在是因为深度神经网

络的高度非线性输出.由于数据存在于概率较低的盲区中,

数据采样时不能有效地覆盖这些区域,因此在测试时,神经网

络不能有效地处理来自盲区的数据样本,导致神经网络的泛

化能力较差,出现对抗攻击现象.盲区中的数据如图１中的

红色圆圈位置所示.

图１　非线性假说中对抗样本存在的区域(电子版为彩图)

Fig．１　RegionsofadversarialexamplepresenceinnonＧlinear

hypothesis

(２)线性假说

Goodfellow等[１１]认为,深度神经网络的高度线性以及监

督学习中模型正则化导致的过拟合产生了对抗样本.由于输

入深度神经网络的数据维度较高,添加微小的扰动后输入线

性模型,该模型明显地表现出了较低的鲁棒性.分析原因发

现,对抗样本中微小的扰动经过深度神经网络的层层特征提

取,在线性的作用下通过点乘叠加的方式放大微小的扰动,使
得深度神经网络的分类结果错误.

(３)边界倾斜假说

Tanay等[３１]认为,线性假说存在局限性,即使输入样本

的维度较高,也并不是所有的线性模型都会产生对抗攻击现

象.他们认为,虽然在简单的logistic回归函数中存在对抗攻

击现象,但简单的线性模型与深度神经网络生成的对抗样本

存在区别,前者产生低频扰动,后者产生难以察觉的高频扰

动.

基于以上结论,提出了边界倾斜假说来解释对抗样本.

该假说认为,对抗样本存在于采样数据的分类边界,如图２所

示,红色表示样本的实际分布边界,黑色表示采样数据的分类

边界.实际分布边界与采样数据分布边界非常接近但不重

合,由于分布边界无法保持一致,因此对抗样本可能存在于它

们之间的夹缝之中,以图２为例,规定红色平面以上的样本为

○,以下为×,将图中的○在加入微小的扰动之后,新样本穿

过夹缝进入红色面以下,样本就会被分类为×.这也解释了

线性和非线性模型都存在对抗样本的原因.

图２　边界倾斜假说示意图

Fig．２　Illustrationofboundarytilthypothesis

除了上述解释,Gilmer等[３２]观察到正确分类的干净样本

与错误分类的对抗样本视觉效果很接近,认为神经网络遭受

对抗攻击与训练过程无关,这是深度学习一个固有的弱点;

２１０９００１６３Ｇ２
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Madry等[３３]认为,神经网络在训练时没有大规模的数据集,
不能训练出鲁棒性较强的分类神经网络,因此导致神经网络

容易遭受对抗样本的攻击.

２．２　对抗攻击方法

本文根据生成特征的不同,可以将对抗攻击方法分为如

下几类:
(１)基于梯度的攻击方法,利用干净图像的梯度信息生成

对抗样本;
(２)基于优化的攻击方法,利用优化目标函数生成对抗

样本;
(３)基于迁移的攻击方法,利用对抗攻击之间的迁移性生

成对抗样本;
(４)基于 GAN的攻击方法,利用 GAN 网络生成深度神

经网络难以区分的对抗样本;
(５)基于决策边界的攻击方法,利用差分进化算法,以迭

代的方式生成最佳的对抗样本.

２．２．１　基于梯度的攻击方法

基于梯度的攻击方法通过反向传播算法为输入图像生成

一个扰动向量.在通过网络进行反向传播时,其认为模型的

参数是常数,而输入的数据是变量,因此可以计算输入图像中

每个像素相对应的梯度信息,利用梯度信息获得扰动向量,生
成对抗样本,并且生成的对抗样本与输入图像非常相似.

(１)FGSM[１１]方法.首先利用损失函数计算干净图像的

最大损失值,其次将损失值传给干净图像并计算梯度值,最后

使用符号函数sign()计算梯度方向,如式(２)所示:

xadv＝x＋εsign(ÑxJ(x,y)) (２)
其中,xadv表示对抗样本;Ñx表示干净图像x 的梯度信息;J表

示交叉熵损失函数;y表示干净图像x 的正确分类结果;ε表

示对抗扰动的强度.

FGSM 方法不需要改变网络的模型结构和输入图像中特

定的像素点,重点关注梯度扰动的方向,计算每张输入图像的

梯度以改变图像的结构.
(２)JSMA(JacobianＧbasedSaliencyMapAttack)[３４]方法.

２０１６年,Papernot等针对非循环深度神经网络提出了基于梯

度的目标攻击方法———雅克比矩阵显著图攻击方法.该方法

计算深度神经网络的前向导数构造雅克比矩阵,根据雅克比

矩阵计算对抗性显著图,对输入图像添加扰动,生成对抗样

本.前向导数表示输入图像的特征对分类结果的影响程度.
雅克比矩阵如式(３)所示:

JF(x)＝∂F(X)
∂X ＝ ∂Fj(X)

∂xi[ ]i∈１,􀆺M;j∈１,􀆺,N
(３)

神经网络计算每个特征的偏导数,如式(４)所示:

∂Fj(X)
∂xi

＝ Wn＋１,j􀅰
∂Hn

∂xi( ) ×∂fn＋１,j

∂xi
(Wn＋１,j􀅰Hn＋

bn＋１,j) (４)
其中,F(􀅰)表示神经网络;X 表示干净样本;xi表示X 的第i
个分量;Hn为第n层神经元的输出向量;fn＋１,j为第n＋１层输

出神经元j的激活函数;W 为权重向量;b为偏置.

JSMA方法只需要修改少量的像素点就可以使输入样本

分类错误.该方法在样本量较小的 MNIST[３５]数据集中取得

了很好的攻击效果,但其是否适用于其他数据集还需要进一

步研究.
(３)BIM(BasicIterativeMethod)[１２]方法.BIM 算法沿着

梯度的方向,将扰动多次逐步添加到输入图像中,在每一次迭

代之后重新计算梯度方向,如式(５)所示:

x０
adv＝x

xn＋１
adv ＝clipε,x(xn

adv＋α􀅰sign(ÑxJ(xn
adv,y)))

(５)

其中,clip()是一个裁剪函数,它保证攻击样本点的像素在原

始样本像素的邻域内,使得图像不会失真;α为迭代步长.

BIM 方法是基于FGSM 的迭代攻击方法,每次迭代将像

素值改变α,弥补了FGSM 单步攻击方法在面对白盒攻击时

效率较低的缺点,然而由于倾向过拟合神经网络模型,因此在

面对黑盒攻击时,防御效率有所下降.
(４)MIＧFGSM(MomentumIterativeFastGradientSign

Method)[３６]方法.MIＧFGSM 方法是基于BIM 的迭代攻击方

法.在对抗样本的生成过程中,Dong等将动量方法添加到迭

代过程中,如式(６)、式(７)所示:

g０＝０,gt＋１＝μgt＋
ÑxJ(x∗

t ,y)
‖ÑxJ(x∗

t ,y)‖１
(６)

x∗
t ＝xt－１＋clipε,x{α􀅰sign(gt＋１)} (７)

其中,x∗ 表示对抗样本;μ表示动量的衰减因子;gt表示第t
步迭代时,模型对输入图像的梯度;J表示损失函数;Ñx表示

梯度.

MIＧFGSM 方法保证梯度的更新方向稳定,加速梯度的

收敛和下降,并且在迭代的过程中避免局部最大值.
(５)DI２FGSM(DiverseＧInputＧIterativeFGSM)和 MDI２Ｇ

FGSM(MomentumＧDiverseＧInputＧIterativeFGSM)[３７]方 法.

基于单步的攻击方法会产生欠拟合现象,而基于迭代的攻击

方法会产生过拟合现象.为解决此问题,研究人员分别基于

BIM 和 MIＧFGSM 方法,提出了 DI２FGSM 和 MDI２ＧFGSM 方

法来提高对抗攻击的能力.DI２FGSM 在生成对抗样本的过

程中以概率p对图像进行随机变换,如式(８)所示:

x０
adv＝x

xn＋１
adv ＝clipε,x(xn

adv＋α􀅰sign(ÑxJ(T(xn
adv;p),ytrue)))

(８)

其中,n表示迭代次数;clipε,x表示在ε邻域内,对输入图像x
进行裁剪;α表示步长;J 表示损失函数;T(􀅰)表示random
resize和randompadding变换.

MDI２ＧFGSM 方法通过在 DI２FGSM 方法中加入动量,避
免局部最大值,提升攻击效率,如式(９)所示:

g０＝０

gt＋１＝μgt＋
ÑxJ(T(x∗

t ;p),y)
‖ÑxJ(T(x∗

t ;p),y)‖１

(９)

其中,μ表示动量的衰减因子;gt表示步骤t的累积梯度.

FGSM,IＧFGSM,MIＧFGSM,DI２FGSM 和 MDI２ＧFGSM
之间的关系如图３所示.

图３　FGSM 攻击之间的关系

Fig．３　RelationshipbetweenFGSMattacks

在FGSM 系列方法中,通过转换概率p来权衡白盒模型

和黑 盒 模 型 的 成 功 率.当 p＝０ 时,DI２FGSM 退 化 为

IＧFGSM,MDI２ＧFGSM 退化为 MIＧFGSM,导致模型过拟合;当
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p＝１时,DI２FGSM 和 MDI２ＧFGSM 方法对黑盒模型具有较高

的成功率,然而对白盒模型的成功率较低.通过控制衰减因

子μ决定是否将动量加入到迭代的过程中,当μ＝０时,MDI２

FGSM 退化为 DI２FGSM,MIＧFGSM 退化为IＧFGSM;此外,
当迭代系数 N＝１时,IＧFGSM 退化为 FGSM,降低了攻击

效率.
(６)AdvFlow 方 法[３８].２０２０ 年,Dolatabadi等 提 出 了

AdvFlow方法.利用标准化流(NormalizingFlows,NF)生成

模型对对抗样本的数据集进行概率分布建模,如式(１０)所示:

X′＝projs(f(z)),z~N(z|μ,σ２I) (１０)
其中,f表示标准化流模型,满足可逆和可微的性质;projs表

示映射规则,将对抗样本限制在对抗域中;z表示均值为μ、方
差为σ２的正态分布.标准化流模型f(z)的分布与干净样本

的分布十分接近,生成的对抗样本分布与干净样本的分布也

十分接近,因此很难检测出对抗样本.
(７)SVDＧUniversal方法[３９].２０２０年,Sanddesh等提出

了基于奇异值分解的泛用对抗攻击方法.该方法网络结构简

单,通过对神经网络进行少量查询访问,使用很少的测试集生

成泛用对抗攻击样本.SVDＧUniversal方法结合了 Gradient,

FGSM 和 DeepFool梯 度 方 向,分 别 给 出 了 SVDＧGradient,

SVDＧFGSM 和 SVDＧDeepFool泛用对抗攻击方法,生成了３
种不同类型的对抗样本,将对抗样本进行归一化处理,然后组

合为矩阵,对矩阵进行奇异值分解,寻找它们的相似性,以此

获取攻击能力更强的泛用对抗样本.
(８)SimulatorAttack[４０]方法.针对当前黑盒攻击查询复

杂度高,并且容易被防御和检测的问题.Ma等将对抗攻击

与元学习方法结合,提出了一种模拟器攻击方法,该方法通过

收集对抗攻击过程中产生的查询序列,以多任务的形式构建

训练数据,然后训练一个通用替代模型模拟器,其可以模拟任

何未知目标模型的输出;其次,得益于元学习具有较强的泛化

能力和鲁棒性,在元学习学习的过程中,使用均方误差损失函

数最小化模拟器和网络输出之间的距离,从多个网络模型中

计算和累积损失的元梯度,更新模拟器的参数以提高泛化能

力;在测试时,经过训练的模拟器使用查询数据微调参数,精
确模拟未知目标网络的输出.由于查询目标模型的过程被转

移到模拟器中,因此降低了对抗攻击的查询复杂度.

２．２．２　基于优化的攻击方法

基于优化的攻击方法是通过优化目标函数,保证原始图

像与对抗样本的距离最小的情况下,寻找添加的最小扰动,生
成对抗样本.

(１)C&W(Carliniand Wagner)[１９]方 法.该 方 法 使 用

AdamＧOptimizer优化器生成对抗样本.首先使用变量ωn计

算最小扰动rn,并利用tanh()函数将对抗样本的像素范围映

射到(－∞,＋∞),以便于目标函数的优化,如式(１１)所示:

rn＝１
２

(tanh(ωn)＋１)－x (１１)

其次,基于ωn,C&W 算法损失函数如式(１２)所示:

min
ωn

‖rn‖＋c􀅰f(１
２

(tanh(ωn)＋１)) (１２)

其中:

f(xadv)＝max(max{Z(xadv:i≠t}－Z(xadv)t,－k) (１３)
其中,c表示超参数,用于平衡 min和 max两个损失函数的相

对关系;Z(xadv)表示样本xadv的输出向量;k表示置信度,k值

越大说明模型分类错误的概率越大.

C&W 攻击在面对防御性能较强的防御蒸馏网络时,可
以成功攻击深度神经网络;并且由于 C&W 方法加入的扰动

较小,视觉效果比基于梯度生成的对抗样本更加自然.
(２)AttackingCNN＋RNN[４１].２０２０年,Xu等研究了具

有CNN和 RNN结构的对抗攻击.该方法针对序列识别任

务中的场景文本识别和图像字幕,通过显式捕获序列中的时

间依赖性计算每个标签的梯度,从而在数值约束下迭代生成

扰动.该方法通过较大的学习率和更多的训练次数,以较少

的迭代次数提高攻击成功率.

２．２．３　基于迁移的攻击方法

由于黑盒攻击无法获得神经网络的内部结构、参数信息

和模型的梯度,因此针对黑盒攻击通常是使用近似梯度生成

对抗样本,近似梯度由替代模型计算得出,然后迁移至目标模

型,生成对抗样本.
(１)ZOO(ZerothOrderOptimization)[４２]方法.２０１７年,

Chen等基于C&W 方法提出了ZOO方法.与 C&W 方法不

同的是,ZOO的损失函数如式(１４)所示:

f(x,t)＝max{max
i≠t

　log[F(x)]i－log[F(x)]t,－k} (１４)

其中,[F(x)]i表示神经网络将样本x 分类为i的概率;k表

示调整参数.使用log(􀅰)函数的优点在于它是一个单调函

数,对于任何x,y≥０,当且仅当x≥y时,有log(x)≥log(y),
因此当满足式(１５)时,分类神经网络将样本分类为t的概率

最大.

max
i≠t

　log[F(x)]i－log[F(x)]t≤０ (１５)

由于黑盒攻击无法获得模型的梯度信息,通过使用对称差分

(SymmetricDifferenceQuotient)和黑塞(Hessian)矩阵估计

黑盒模型的梯度,其次使用零阶优化方法求解梯度.对称差

分的计算如式(１６)所示:

g
∧
i∶＝∂f(x)

∂xi
≈f(x＋hei)－f(x－hei)

２h
(１６)

对损失函数进行二次估计得到坐标方向的 Hessian估

计,如式(１７)所示.

h
∧

i∶＝∂２f(x)
∂x２

ii
≈f(x＋hei)－２f(x)＋f(x－hei)

h２ (１７)

其中,∂f(x)
∂xi

表示梯度估计;x 表示对抗样本;f 表示损失函

数;h表示值为０．０００１的常量;ei表示基向量,第i个分量值

为１.

ZOO攻击使用零阶优化方法,解决了黑盒攻击不能获取

模型梯度信息的问题.该方法的计算量与输入样本的大小成

正比,若输入样本的尺寸较大,则需要大量的计算进行梯度估

计,为解决上述问题,ZOO 攻击使用降维的方法生成对抗样

本,以减小计算量,并且通过 Adam[４３]优化算法加速梯度的

收敛.
(２)PＧRGF(PriorＧguided Random GradientＧFree)[４４]方

法.Cheng等提出了一种先验引导的随机无梯度方法来改进

黑盒对抗攻击,该方法将基于迁移的先验知识和查询攻击相

结合,以提高梯度估计的精确度.基于迁移的先验知识由白

盒替代模型的梯度计算得出,其包含关于真实梯度的丰富先

验知识;同时从理论上分析了控制梯度强度的最优系数.该

方法通过更少的查询次数和更高的成功率对黑盒进行对抗

攻击.
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(３)LBAT[４５]方法.２０２１年,Ding等针对黑盒攻击中查

询次数较多、成功率较低并且图像出现失真的情况,提出了一

种基于可转移性的低查询黑盒对抗攻击.该方法将基于优化

的方法和基于转移的方法相结合,其首先攻击代理模型,计算

梯度估计的对抗向量;在生成对抗向量的过程中,LBAT 在

每一步随机选择代理模型的参数,保证生成的对抗向量在

每次都有较大的差异;由于黑盒攻击优化过程中代理模型

和攻击模型的损失函数不同,通过增加动态系数优化白盒

攻击的损失函数,来确保白盒攻击和黑盒攻击之间损失函

数的一致性.LBAT 以其高效的查询能力实现 了 高 成 功

率的黑盒攻击.

２．２．４　基于 GAN的攻击方法

基于 GAN的攻击方法指,利用 GAN网络的生成器和判

别器生成对抗样本,生成器生成对抗样本试图欺骗判别器;相
反,判别器的目的是不被生成的对抗样本所欺骗,能够成功鉴

别出对抗样本.通过联合优化生成器和判别器,直到生成器

生成的对抗样本成功欺骗判别器.
(１)AdvGAN(GeneratingAdversarialExampleswithAdＧ

versarialNetwork)[４６]方法.２０１８年,Xiao等[４７]使用生成对

抗网络(GenerativeAdversarialNetworks,GAN)生成对抗样

本.AdvGAN框架由３部分构成:生成器G、判别器 D 和目

标攻击网络f.首先将干净样本x输入生成器G,生成微小

的扰动G(x),其次将对抗样本xadv＝x＋G(x)送入判别器D,

区分干净样本和对抗样本;最后使用对抗样本xadv攻击目标

网络f,计算对抗样本预测类与目标类之间的距离,输出损失

值Ladv,迭代此过程生成对抗样本.

AdvGAN方法可以生成逼真自然的对抗样本,实现高效

的攻击;在面对黑盒与灰盒攻击时,不需要借助可转移性可以

直接攻击深度神经网络.

(２)DaST(DataＧfreeSubstituteTraining)[４８]方法.由于

黑盒攻击需要预先训练白盒攻击生成对抗样本,其次迁移到

黑盒中进行攻击,然而在现实世界中很难获得预先训练好的

模型.针对此问题,Zhou等提出了 DaST 方法,利用无数据

替代训练方法获得黑盒攻击的替代模型.

DaST利用生成对抗网络训练替代模型.其中生成模型

G为多分支结构,处理不均匀分布的样本,G 从输入空间中随

机采样噪声z,生成对抗样本Xadv＝G(z);其次将对抗样本输

入攻击模型T 中输出T(Xadv),替代模型D 由输出对(Xadv,T
(Xadv))进行训练.如果替代模型 D 可以实现D(Xadv)＝T
(Xadv),则在不能获得攻击模型T 的梯度信息的情况下,可以

利用替代模型进行攻击.

２．２．５　基于决策边界的攻击方法

基于决策边界的攻击方法首先寻找较大的扰动向量,然

后在保持对抗性的同时逐渐减少扰动,直至网络模型分类错

误.该攻击方法不需要调整超参数,不依赖于替代模型,仅依

赖于模型最终决策的直接攻击.

(１)DeepFool[４９]方法.MoosaviＧDezfooli等提出了 DeepＧ

Fool方法,其基本思想基于二分类问题.对于一个超平面分

类边界F＝
△ {x:f(x)＝０},定义f(x)＝wTx＋b,给定一个样

本x０,如果要改变它的分类结果,最佳的方法就是将x０沿着

垂直于超平面的方向移动到另一边,如图４所示.

图４　线性二分类问题中的对抗样本

Fig．４　Adversarialexampleinlinearbinaryclassificationproblems

同理,在对抗攻击问题中,添加的最小扰动向量为x０到

直线之间的垂直距离向量,如式(１８)所示:

r∗ (x０)＝argmin‖r‖２＝－f(x０)
‖w‖２

２
w (１８)

其中,f表示神经网络;ω表示权重系数;r表示扰动.

此时,x０的鲁棒性Δ(x０;f)２ 可以用x０到边界F 的距离

表示,通过迭代的方法估计鲁棒性的变化Δ(x０;f).在每次

迭代中,f在当前点xi附近线性化,线性化分类器的最小扰动

ri如式(１９)所示:

argmin
ri

　‖ri‖２　s．t．f(xi)＋Ñf(xi)Tri＝０ (１９)

其中,ri表示i阶段的扰动;f表示神经网络;Ñ表示梯度信息.

DeepFool攻击 使 用 迭 代 方 式 逐 步 生 成 对 抗 样 本.与

FGSM 方法相比,该方法只需添加较小的扰动就可以生成攻

击性能较好的对抗样本,然而缺点在于计算量较大,需要逐步

计算添加扰动的大小.
(２)Onepixelattack[５０]方法.２０１９年,Su等提出了 One

pixelattack黑盒攻击方法.该方法使用差分进化算法,限制

修改的像素数,在每次像素迭代的过程中将生成的子图像与

父图像进行比较,如果子图像的攻击效果优于父图像,则保留

子图像,实现高效的对抗攻击.

Onepixelattack攻击是一种极端的方法,不 需 要 了 解

分类神经网络内部结构和参数,只需改变一个像素就可以

实现有效的对抗攻击.与基于梯度的方法相比,该方法加

入差分进化算法,通过比较父图像与子图像的差异,选择

最优的对抗样本;差分进化算法容易找出全局最小值,避
免局部最小值;此外,差分进化算法不需要关于微分的信

息,因此该方法适用于网络不可微或者难以获取梯度下降

的情形.

２．２．６　对抗攻击方法类型总结

在上述对抗攻击方法中,根据是否知道深度神经网络的

模型结构,可以将对抗攻击分为白盒攻击、黑盒攻击和灰盒攻

击.本节将对上述攻击方法进行总结分类,如图５所示.

在白盒攻击中,攻击者根据网络的模型结构、训练参数以

及数据的处理方式设计相应的攻击方法,通过添加不易察觉

的扰动使被攻击的网络模型做出错误的判断.上述 FGSM,

JSMA,BIM,DeepFool,MIＧFGSM,DI２FGSM,C&W 和 SVDＧ
Universal属于白盒攻击.

与白盒攻击相反,黑盒攻击通过查询神经网络的输出数

据生成对抗样本.２０１９年,George等[５１]为黑盒攻击寻找了

另外一种方法,该研究发现对抗攻击具有可转移性,即对于深

度神经网络,可以通过构造白盒攻击生成对抗样本,其次转移

对抗样本对黑盒进行攻击.上述 AdvFlow,ZOO,AdvGAN,

Onepixel,DaST和SimulatorAttack属于黑盒攻击.
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灰盒攻击指攻击者只知道模型的一部分信息,如目标

网络的模型结构或查询访问的次数.由于对抗样本具有可转

移性,因此白盒攻击生成的对抗样本同样适用于灰盒攻击.
其中 AdvGAN不仅属于黑盒攻击,也属于灰盒攻击.

图５　对抗攻击方法类型的总结

Fig．５　Summaryoftypesofadversarialattackmethods

３　对抗攻击防御方法

针对对抗攻击带来的诸多问题,研究人员先后提出了多

种方法进行防御,主要分为３种:１)数据预处理;２)增强神经

网络的鲁棒性;３)检测对抗样本.

３．１　数据预处理

数据预处理指在对抗样本输入深度神经网络之前修改对

抗样本,消除对抗扰动,以缓解对抗攻击带来的影响.数据预

处理应用于各种类型的对抗样本,防御不同类型的攻击,在不

降低模型对干净样本预测精度的情况下保持可用性.

３．１．１　对抗样本去噪

Xie等[２０]通过对对抗样本特征去噪,来提高神经网络的

鲁棒性.通过对非局部均值滤波器[５２]、双侧过滤器[５３]、均值

过滤器[５４]和中值过滤器[５５]进行实验,来证明非局部均值和

残差连接的方式可以有效地防御对抗样本.

Li等[５６]提出了 UDDN(UＧNetDeepDenoisingNetwork)

深度去噪神经网络.该网络以 UＧNet为基础,添加了去噪自

动编码器(DenoisingAutoEncoder,DAE).UＧNet由压缩路

径和扩展路径组成,压缩路径捕获图像中的上下文信息,扩展

路径通过扩展空间尺寸逐渐恢复图像的细节;将DAE特征图

融入解码层,恢复图像的纹理信息.UDDN 通过残差学习的

方式训练神经网络,去除对抗样本中的噪声,提升神经网络的

鲁棒性.

Niu等[５７]提出了 ACM(AdaptiveCompressionandReＧ
constructionModel)方法.首先使用空域、频域和潜在空间的

去噪方法防御对抗攻击,结果表明这些去噪策略均存在局限

性.在此基础上,他们提出了自适应压缩和重构模型防御策

略,首先在压缩约束下,图像的语义信息比不规则的对抗噪声

更容易重构;其次,由于压缩信息使得图像发生了一定程度的

变化,即使对抗扰动依然存在,也无法完成攻击.并且根据其

特点,应用于图像的高频段与低频段,消除对抗扰动,提升鲁

棒性效果.

３．１．２　数据压缩

Das等[２２]认为,JPEG 压缩可以选择性地丢弃不易察觉

的信息,在训练的过程中加入JPEG压缩图像,可以有效地防

御FGSM 和 DeepFool攻击.这种方法具有便捷性,不需要

知道模型的结构和攻击方式.Dziugaite等[２３]认为,在神经网

络训练的过程中使用JPG压缩的数据集,JPG图像空间中不

会留下对抗扰动,可以有效消除对抗攻击带来的影响.

作为防御方法,数据压缩的核心是基于人类心理视觉系

统,该系统使用离散余弦变换抑制高频信息,如色调和亮度的

转换.实验结果表明,JPG压缩可以有效地抵御 FGSM 攻击

生成的小幅度对抗样本,然而随着对抗扰动的增加,JPG的防

御性能会降低.

３．１．３　像素偏移

Prakash等[５８]提出了像素偏移防御机制.与图像去噪和

超分辨率重建相比,该方法关注对抗样本中的关键信息区域,

该区域是对抗扰动最显著的区域,也最影响神经网络的分类

结果,同时也是最重要的图像恢复区域.通过使用像素偏移

方法,从小邻域中随机选择像素点,使用r边心距替换像素

点;其次使用小波变换平滑对抗样本.两种方法的融合减小

了对抗攻击的影响,这种方法在区域图像进行修复比对整个

图像进行重建更容易处理.最后结论表明,此方法可以有效

抵御LＧFGSM,FGSM,C&W,DeepFool,JSMA,BIM 攻击,并
且不会降低干净样本的准确率.

对输入数据进行预处理的优点在于计算速度快,不需要

修改网络结构,缺点在于去噪和数据压缩会造成输入数据高

频信息的丢失,导致网络从错误的特征区域提取特征,使分类

神经网络做出错误的判断.

３．２　增强神经网络的鲁棒性

增强神经网络的鲁棒性是通过在深度神经网络中添加更

多的层、子网络或者增强神经网络的泛化能力来提升鲁棒性.

３．２．１　对抗训练

对抗训练[１６,２４Ｇ２５]是将对抗样本集加入到神经网络的训练

集中,与干净样本一同训练.神经网络将对抗样本看作干净

样本,拟合数据的分布,覆盖对抗样本的盲区,从而达到防御

的效果.将对抗样本和原始数据一起训练,对抗样本产生的

损失作为神经网络损失的一部分,在不修改原模型结构的情

况下增加模型的损失,产生正则化的效果.对抗训练需要大

量的时间,并且随着新的对抗攻击方法的提出,模型的鲁棒性

不会有显著的提升.

３．２．２　深度压缩网络

Gu等[２８]认为,对抗样本的存在是前向神经网络的固有

属性,这与神经网络的训练过程和目标函数有关,总是可以根

据反向传播误差找到对抗样本.其提出了一种端到端的深度

压缩网络模型,将输入不变性传播到网络的输出.在前向神

经网络中加入压缩自动编码器,利用压缩自动编码器逐层平

滑的性质,最小化网络输入与输出的相对方差,在进行端到端
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的训练后实现模型的平滑.这种方法增加了网络的鲁棒性,

并且对干净样本不会产生较大的性能损失.

３．２．３　防御蒸馏方法

Papernot等[５９]在蒸馏方法的基础上提出了防御蒸馏方

法,可以抵御FGSM 和JSMA攻击,防御方法如图６所示.

图６　防御蒸馏网络示意图

Fig．６　Illustrationofdefensivedistillationnetwork

图６中左边为原始网络,也称为教师网络,其网络结构复

杂并且参数计算量较大;右边为蒸馏网络,也称为学生网络,

其网络结构简单,具有较少的参数;参数T 称为蒸馏温度,通
过调整T 得到输出概率.防御蒸馏方法首先在蒸馏温度为

T 的条件下训练教师网络以获取先验知识,其次将先验知识

送入蒸馏温度同样为T 的学生网络继续训练,得到最终的输

出结果.防御蒸馏方法不需要平滑神经网络的输出来提升模

型的鲁棒性,可以有效地防御白盒攻击,但对于黑盒攻击其防

御性能较低.

通过提高模型的随机性和认知性能来提高网络的复杂性,

增强神经网络的鲁棒性;但其需要重新训练网络,因此计算开

销较大;并且面对精心设计的特定攻击时,防御效果欠佳.

３．３　检测对抗样本

检测对抗样本是使用神经网络,通过阈值策略区分干净

样本和对抗样本.如果是干净样本,则直接把数据输入神经

网络,否则利用增强神经网络鲁棒性的防御方法来减轻对抗

样本带来的影响.该方法具有计算成本低、不需要改变或者

重新训练神经网络的特点.

３．３．１　基于 GenerativeAdversarialNetwork(GAN)网络

Samangouei等[２９]提出了 DefenseＧGAN 网络,用于提升

神经网络的鲁棒性,GAN网络架构由生成模型和判别模型组

成,生成模型G模拟数据的分布,对抗模型A 判断输入的样

本是干净样本还是对抗样本.在训练过程中,DefenseＧGAN
生成干净样本的模拟数据分布,当面对对抗样本时,生成模型

G学习低维到高维的映射,生成对抗样本的近似样本,其满足

干净样本的数据分布.该方法将对抗样本投射到生成模型G
的范围内,减少对抗性扰动.

DefenseＧGAN不改变分类神经网络的结构,可以与任何

神经网络联合使用,结果表明,DefenseＧGAN可以有效地抵御

白盒与黑盒攻击,同时不需要重新训练神经网络,并且对干净

样本的分类性能不会有显著影响.

３．３．２　基于 MagNet网络

上述的防御方法存在只能对特定的攻击进行防御或者防

御性能不佳的问题.针对此情况,Meng等[３０]提出了 MagNet
框架,该研究认为神经网络错误分类对抗样本的原因有:１)对

抗样本偏离干净样本的流形区域;２)分类神经网络在流形边

界附近的泛化能力较差,不能正确分类对抗样本与干净样本.

MagNet网络框架包括探测器(detector)网络和重组(reforＧ
mer)网络,探测器逼近干净样本的流形,学习区分干净样本

和对抗样本,从而达到检测的目的;重组网络重构对抗样本,
将对抗样本移向干净样本流形,从而提升分类神经网络的分

类效率.

３．３．３　基于 DefensePerturbation方法

Nesti等[６０]提出防御扰动方法,旨在检测具有鲁棒性的

对抗样本.该方法首先对对抗样本进行输入转换,评估神经

网络的检测能力;其次,在具有鲁棒性的对抗样本中添加像素

掩码,将其转换为非鲁棒性的对抗样本进行检测;进一步地,
通过投票算法将多种网络体系结构进行网络组合,进一步提

高检测性能;最终将所提出的方法结合起来,设计一个有效的

架构检测鲁棒性的对抗样本.该方法检测对抗样本简单并且

计算成本较低,不需要考虑复杂的模型.

４　对抗攻击与防御实例

随着对抗攻击研究的深入,研究人员发现对抗攻击不仅

应用于图像领域,在音频识别[６１]、目标检测[６２]、语义分割[６３]、

人脸识别[６４]和强化学习[６５]领域也有着广泛的应用.本小节

将介绍对抗攻击及防御方法的实际应用.
(１)语义分割中的对抗攻击与防御

Fischer等[６６]使用基于梯度的攻击方法,将对抗攻击成

功地应用在语义分割中,使深度神经网络输出错误的语义结

果,通过将像素分配到其最接近的错误类别生成对抗样本.

Arnab等[６７]使用大规模 PascalVOC[６８]和 Cityscapes[６９]数据

集,分析不同的网络架构、模型容量、图像变换和多尺度处理

的影响,并表明对抗攻击的迁移能力并不总是可以迁移到更

复杂的模型中.

针对语义分割领域的对抗攻击,研究人员从频域的角度

分析指出神经网络的鲁棒性与输入样本中高频信息的敏感性

有关.Kapoor等[７０]对数据进行预处理,使用 Wienerfilters
在频域中抑制对抗样本的噪声,从而提升神经网络的鲁棒性;
同时表明 Wienerfilters对不可见的攻击具有较强的泛化

特性.
(２)音频中的对抗攻击与防御

在音频领域同样可以实现对抗攻击,对于给定的音频x,

生成扰动δ,使得对抗样本xadv ＝x＋δ能够被深度神经网络

识别为错误的标签.２０１８年,Carlini等[７１]使用优化的攻击方

法,首次对语音识别进行了对抗攻击,他们指出对于给定的音

频波形,加上扰动之后,对抗样本可以输出为任何短语,并且

对抗样本与干净样本的波形相似度超过９９．９％.

针对音频领域的攻击,Kwon等[７２]提出了一种用于检测

音频对抗样本的声学诱饵防御方法,其依赖于原始样本分类

结果与防御后对抗样本分类结果之间的差异.该方法使用低

通滤波器从音频中去除高频范围,保证了与原始样本较高的

相似率,同时消除了对抗样本中的高频噪声.实验结果表明,

这种方法不会影响原始样本的分类结果,而对抗样本的检测

成功率达到了９７％.
(３)文本识别中的对抗攻击与防御

文本领域中的对抗攻击指通过改变输入文本的几个

２１０９００１６３Ｇ７

赵　宏,等:深度神经网络的对抗攻击及防御方法综述



字符,神经网络就可以错误地输出文本表达的意思,然而人们

的判断并不会因此受到影响.Li等[７３]基于雅克比矩阵提出

了 TextBugger方法,该方法通过提取文本的关键词,采用插

入、删除、字符交换、字符替换和单词替换５种方法对关键词

进行扰动生成对抗样本,并选择最优的对抗样本,大大地提升

了攻击效率.

针对文本领域的对抗攻击,研究人员首先提出对抗训

练[７４Ｇ７６]方法进行防御;针对同义词替换的攻击,Wang等[７７]提

出了SEM(SynonymEncodingMethod)方法.该方法首先在

网络模型的输入层之前插入一个编码器,为对抗样本进行数

据预处理,然后将同义词进行聚类,为每个同义词进行编码,

并为每个聚类分配一个唯一的标识符以防御对抗攻击.实验

结果表明,SEM 方法降低了对抗攻击的可转移性,有效地防

御了对抗攻击,同时保证了在干净样本上的分类精度.Zhou
等[７８]提出了 DISP(DiscriminatePerturbations)方法,该方法

由perturbationdiscriminator,embeddingestimator和 hierarＧ

chicalnavigablesmallworldgraphs组成,通过在神经网络中

添加模块的方法来增强神经网络的鲁棒性.

(４)目标检测中的对抗攻击与防御

目标检测领域中的对抗攻击指,深度神经网络检测错误

或者不能正确检测出目标.Lu等[７９]提出了一种对抗攻击方

法,该方法通过梯度下降的优化方法成功地欺骗了 Faster

RCNN,并且对抗样本可以迁移到 YOLO９０００模型中.Liu
等[８０]提出了 DPatch方法,该方法在输入样本中添加一个随

机初始化补丁块,将其输入目标检测网络得到检测结果,根据

损失函数反向更新补丁块中的像素值,通过迭代初始化补丁

块像素值实现对抗攻击.

针对目标检测领域的对抗攻击,Li等[８１]提出用增强神经

网络鲁棒性的鲁棒显著(RobustSalient,ROSA)目标检测框

架进行防御.该框架由分段屏蔽器、全卷积神经网络和上下

文感知恢复组件组成,分段屏蔽器首先引入通用噪声破坏对

抗样本中的扰动,之后将对抗样本随机划分,并将每个划分区

域中的像素随机排列,这不仅能限制对抗噪声,还可以去除新

引入的噪声;然后将分段屏蔽器输出的图像输入全卷积神经

网络,得到粗糙的显著图;最后利用上下文感知恢复组件通过

全局对比度建模完善显著性图.ROSA方法的结果更清晰并

且显著增强了主干网络的鲁棒性.

(５)人脸识别中的对抗攻击与防御

Dong等[８２]针对人脸识别系统,首次提出了基于决策边

界的黑盒攻击,这是一种进化的攻击算法,可以对搜索方向的

局部几何形状进行建模,减少搜索空间的维度,实验结果证

明,该方法的扰动较小,查询次数较少,并且在现实生活中有

很强的适用性.Komkov等[８３]提出了一种基于 FGSM 的

AdvHat方法,该方法首先对矩形图像计算位置和形态的扰

动,然后进行非平面变换,最后将带有扰动的矩形图像粘贴在

额头上,使得FaceID系统判别错误.

针对人脸识别领域中的攻击,腾讯优图从两个方向进行

攻击防御:

１)对抗样本的检测,如果检测出对抗样本,则拒绝识别模型;

２)增强神经网络的对抗攻击能力,即输入图像为对抗样

本时,神经网络也能识别正确.

(６)强化学习中的对抗攻击与防御

Xiang等[８４]关注强化学习中 Q 学习的对抗攻击,通过计

算因子构建一个线性模型,使用主成分分析计算权重参数拟

合因子,最后基于影响因子的概率输出模型和相应的权重,预
测对抗样本.Qu等[８５]提出了 MinimalisticAttacks方法,定
义了３种方法来寻找最小化攻击:

１)攻击者仅能访问强化学习中游戏策略的输入状态和输

出动作概率;

２)只有几个像素被攻击,极端情况下进行单像素攻击;

３)选择关键帧进行攻击.

通过限定３种方法生成对抗样本,发现仅仅攻击单个像

素,训练成功的游戏策略可以被欺骗;并且攻击大约１％的

帧,DeepQNetwork(DQN)训练的游戏策略在某些游戏上完

全被欺骗.

针对强化学习的对抗攻击,Behzadan等[８６]研究了非连续

对抗扰动下 DQN的鲁棒性.该方法将对抗样本以概率p加

入到对抗训练过程中,当p＝０．２和p＝０．４时,DQN 能够保

持对抗样本的鲁棒性.Havens等[８７]提出了 MLAH(MetaＧ
LearnedAdvantageHierarchy)方法,该方法通过处理决策空

间的攻击来减小对抗引入的学习偏差.该方法与攻击模型无

关,在监督主代理的监督下,子策略函数检测对抗样本的存

在.实验结果表明,与最新的策略学习方法相比,所提方法能

够以较低的偏差进行策略学习.

５　对抗攻击与防御的未来发展趋势

自对抗攻击提出以来,就引起了人们广泛的关注,研究人

员提出了众多对抗攻击方法和防御方法.随着对抗攻击及防

御领域的技术更迭,未来对抗攻击的发展趋势可以总结为以

下几方面:
(１)目前针对黑盒攻击的方法主要是利用对抗攻击的可

转移性或者以查询的方式进行攻击,然而这两种方法在实际

应用时会遇到很多问题.因此,在今后的研究中,需要设计了

出快速高效、转移性能较强且查询次数较少的攻击模型.
(２)针对白盒、黑盒和灰盒攻击,对于不同类型的攻击,设

计了一种高效的通用攻击方法,在减小对抗攻击资源开销的

同时提升了攻击效率.
(３)在今后的研究中,应该不仅限于在输入图像中添加扰

动,应该设计新型的扰动方法,加入更小的扰动并保持较好的

攻击效果.

未来防御方法的发展趋势总结为以下几个方面:
(１)在对黑盒攻击进行防御时,探索防御方法之间的可转

移性是以后研究的重点.利用可转移性,减少目标网络参数

的计算量和复杂性,快速有效地防御对抗攻击.
(２)现有的对抗攻击防御方法大都是针对某一种特定的

攻击方法而设计的,因此在以后的研究中,如何设计一种普遍

通用的防御方法以抵御不同种类的攻击方法是对抗样本领域

值得研究的方向.
(３)目前为止,对于对抗样本存在的原因并没有一个公认

的解释,在以后的研究过程中,应从存在的原因作为切入点,

解释对抗样本的形成,在深入了解存在的原因之后,研究设计

鲁棒性较好的网络模型.

结束语　深度神经网络已经广泛应用于人工智能领域,
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但其安全问题也逐渐引起了人们的关注.本文综述了对抗攻

击领域的相关知识,首先介绍了对抗攻击的相关概念以及存

在性解释;接下来从不同的角度讲述了对抗攻击方法;在此基

础上介绍了对抗攻击的防御方法,从不同的防御类型阐述了

不同的方法;回顾了对抗攻击与防御实例;最后分析对抗攻击

及防御方法的未来发展趋势.应当指出,对抗攻击不是对深

度学习的否定,而是通过对抗攻击提升神经网络的鲁棒性,构
建一个安全、可控的人工智能环境.
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