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摘　要　随着网络规模不断扩大,网络结构层次化、模块化的特征日益凸显,传统单层网络研究范式在表征各类网络系统之间

的复杂关系时存在一定的局限性,针对多层网络的特性分析和模型构建逐渐成为了复杂网络研究的重要方向.文中针对互联

网在应用过程中呈现出的多层网络结构特点,提出了面向互联网的多层网络模型以及在互联网领域构建多层网络模型的意义.
通过分析互联网数据特点,设计了涵盖互联网基础设备层、业务应用层和用户账号层的３种类型网络的多层网络模型.文中从

单层网络入手,针对当前基于节点度数的网络生成模型无法刻画网络核数分布情况的不足,提出了一种启发式的单层网络生成

模型;在单层网络生成模型的基础上,设计了多层网络的层间关联方法,实现了多层网络的模型构建.
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Abstract　Withthecontinuousexpansionofnetworkscale,thecharacteristicsofhierarchicalandmodularnetworkstructuresare
increasinglyprominent．TraditionalsingleＧlayernetworkresearchparadigmhassomelimitationsinrepresentingthecomplexrelaＧ
tionshipsamongvariousnetworksystems．ThecharacteristicanalysisandmodelconstructionofmultilayernetworkshavegraduＧ
allybecomeanimportantdirectionofcomplexnetworkresearch．Aimingatthecharacteristicsofmultilayernetworkstructure

presentedintheapplicationofInternet,thispaperputsforwardthemultilayernetworkmodelfortheInternetandthesignificance
ofconstructingamultilayernetworkmodelinthefieldofInternet．ByanalyzingthecharacteristicsofInternetdata,thispaperdeＧ
signsamultilayernetworkmodelcoveringthreetypesofnetworks,namely,theInternetinfrastructurelayer,thebusinessapplicaＧ
tionlayer,andtheuseraccountlayer．ThispaperproposesaheuristicsingleＧlayernetworkgenerationmodeltosolvetheproblem
thatthecurrentnetworkgenerationmodelbasedonnodedegreecannotdescribethedistributionofnetworkcores．Basedonthe

generationmodelofasingleＧlayernetwork,theinterlayerassociationmethodofamultilayernetworkisdesignedtorealizethe
modelconstructionofamultilayernetwork．
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１　引言

复杂网络自１８世纪被提出之后,一直是网络科学研究的

热点,从最初的简单图,到随后的规则图、ER随机图、WS小

世界网络、BA无标度网络模型,再发展到如今各式各样的模

型,利用复杂网络建模方法来研究实际系统已经在各领域得

到了广泛应用.

近年来,随着对网络建模研究的不断深入,人们逐渐发现

单层网络在刻画客观复杂事物特性中存在一定不足,于是开

拓了针对多层网络[１Ｇ４]的研究.目前关于多层网络的研究主

要从两个方面入手.一方面主要探索多层网络的概念结构和

规律特性等[１Ｇ７].Boccaletti等[１]对多层网络的概念、结构特

性和测度指标进行了阐述.Kivela等[２]在单层网络衡量参数

的基础上,扩展了多层网络的衡量参数体系,并提出了社团结

构、连接组件和张量分解等新概念.Zhang[３]从多层复杂网络

的概念、理论模型和应用等３个方面梳理了近期研究比较有

代表性的研究成果.另一方面是倾向于研究多层网络的

模型构建方法.已有的多层网络模型主要针对社交关系

网络、基础设施网络、生物网络[８Ｇ１２]等,而针对人造规模最

大的计算机互联网络,对其多层结构特性和建模方法的研

究还较少.

因此,本文针对互联网多层网络架构特性,从单层网络入

手,设计了一种符合实际互联网特征的启发式单层网络生成

模型,基于单层网络的建模策略,结合计算机互联网的多维结

构特征构建３层网络模型,设计了多层网络生成算法.本文

的主要工作如下:
(１)提出 了 一 种 启 发 式 的 基 于 核 数 生 成 的 网 络 模 型

(CGN模型),相比之前的模型[１３],在核数分布与实际网络
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一致的基础上,能够有效提高度分布和其他常见网络特征指

标的符合度.
(２)首次提出了面向网络空间的多层网络概念,针对互联

网多维结构特征,构建网络空间领域三层网络模型.以路由

网络、邮件地址网络、用户社交网络实例为原型,构建了典型

互联网三层网络模型,为网络安全态势展现、开展网络安全领

域脆弱性分析评估提供了模型支持.

２　多层网络建模研究现状

２．１　多层网络生成模型

目前,多层网络建模仍然处于起步阶段,Magnani等[８]基

于微博数据建立了多层复杂网络模型,分析了用户的归属以

及在同一时间内不同网络间的交互.Bi[９]建立了铁路航空多

层复杂网络的拓扑模型,并分析其拓扑性质以及脆弱性变化,

识别网络中的关键组件,对当前的交通网络提出了相应的保

护策略.多层网络生成模型可以分为两类.一类是增长的多

层网络模型,这类模型中节点数量按照广义的优先连接规则

逐步增长[５,１０Ｇ１３].这些模型从简单的、基本的动力学规律出

发,解释了多层网络的演化过程.这类模型的构成过程如下:

１)增长,在每一个时间步长内,在多层网络中的每层中同时添

加一个新的节点,各层中新的节点通过m 条链接连接到同一

层的其他节点;２)广义优先连接,新节点按照层内、层间的连

接概率选择网络中的已有节点进行连接.另外一类是多层网

络复合模型,即将多层网络看作是层间满足一定的结构约

束[１４Ｇ１６]的单层网络的集合.这些集合能够产生具有度相关

和重叠性可控的多层网络.这类模型的思想是先考虑每一个

网络层的生成再考虑层与层之间的连接,其中每一层按照传

统单层网络的静态模型生成:给定每一层的节点度序列,使用

配置模型来获得给定连接集的特定网络实现.层与层之间的

连接有两种方式:一种是任意添加层间连接的方式[１７Ｇ１８],另
一种是通过给定联合度分布的方式来指定层间连边.虽然文

献中通常使用术语“联合度序列”“联合度矩阵”和“联合度分

布”来表示与简单网络中链路末端节点度数相关的数量,但这

里它们明确地指层间的连接[１９].

在构建多层网络的过程中,任何一种网络模型的选择都

会给现有的研究施加某些约束条件,每一种网络模型都对应

一类网络的集合,即满足模型隐式施加约束的一组网络.计

算机互联网是一个典型的复杂网络系统,多源数据往往具有

多种类型关联,使得计算机网络系统具有多层网络特征.因

此,研究符合实际网络特征的网络安全多层网络的生成模型

是非常重要的.

２．２　典型网络模型衡量指标

(１)节点度、度分布、平均度

复杂网络中节点i的度ki 定义为与该节点连接的所有边

的数量,所有节点度数总和的平均值称为平均度.p(k)表示

网络中度数为k的节点占所有节点的比例,用于表示网络中

节点度的分布情况,如果网络中有 N 个节点,度数为k的节

点有nk 个,则:

p(k)＝nk

N
(１)

(２)核数、核分布

复杂网络的k核定义为依次移除网络中度数k－１的

节点后剩下的子图,如果一个节点在网络的k核中,而不在k
＋１核的图中,则该节点为k核.g(k)表示网络中核数为k
的节点占所有节点的比例,用于表示网络中节点核分布情况,

如果网络中有 N 个节点,核数为k的节点有nk 个,则:

g(k)＝nk

N
(２)

(３)平均路径长度

复杂网络的平均路径长度L定义为网络中任意两点i和

j之间最短路径长度dij的平均值,通常用这一指标来衡量网

络的效率,网络的平均路径长度越小,通常认为网络的效率越

高.其具体表达式为:

L＝ ２
N(N－１)∑i≠j

dij (３)

(４)网络直径

复杂网络中网络直径 D 定义为网络中所有节点间距离

的最大值.

D＝max
i,j∈N

　dij (４)

３　互联网的多层网络结构分析

随着网络规模的不断扩大,互联网中形成了各式各样的

网络,除了底层的网络设备形成互联外,在应用层形成了多种

业务系统关联的网络,在用户层形成了各种网络帐号关联网

络,整个互联网呈现多元、异构和分层的特点.传统单层网络

无法刻画出互联网数据的多维特征,因此有必要建立互联网

领域多层网络模型.本文从基础设备层、业务应用层、用户角

色层这３层提出了针对互联网的多层网络结构,如图１所示.

图１　模型结构

Fig．１　Modelarchitecture

基础设备层是由各种网络设备通过物理链路互联建立的

实体网络,其节点主要包括路由器、交换机、服务器等;业务应

用层主要是由各种应用系统在进行各种业务应用通信过程中

形成的逻辑网络.其节点主要包括,由于互联网中运营的业

务系统很多,因此不同类型的业务系统可能会形成各自的网

络.当这些应用系统布局在相同的服务器设备上时,可能存

在不同业务系统网络之间的关联关系.虚拟实体构成,如各

种站点、应用系统和业务软件等,包括各种类型的网站、邮箱

等.用户角色层的节点主要包括人在使用互联网过程中注册

使用的各种帐号等.每一层的实体及属性要素如表１所列.

整个互联网在应用过程中,每一层可以依据不同的联系

形成不同类型的网络,如在基础设备层中,节点按照光缆、地
缆关系形成通信网络;在业务应用层中,依据不同的业务类型

形成不同的业务关系网络,如邮件地址网络、网页超链网络

等;在用户角色层,依据不同的社交关系形成不同类型的社交

网络,如朋友关系网络、微博账号关注网络等.纵向来看,

２１０８００２４９Ｇ２
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下层网络节点是上层网络节点存在的基础,例如各个应用系

统都是运营在底层网络的服务器上,各个账号也是在应用软

件上注册,层与层之间存在强依赖关系.

这种针对互联网的多层网络结构表征,对于刻画网络空

间态势、分析网络脆弱性和进行网络溯源取证等方面具有重

要的支撑作用.

表１　三层网络模型要素列表

Table１　ElementsofthreeＧlayernetworkmodel

网络层次 实体 属性

基础设备层
服务器、计算机、
路由器、接入设备

所属城市、IP地址、自治域号、
端口、厂商

业务应用层
软件、各种类型

的数据

系统软件:Windows,Ubuntu,Centos
应用软件:微信、邮箱、网站

数据:账号及口令、文本、视频

用户角色层 账号 注册时间、注册单位等

从网络态势展现的角度,通过构建互联网领域多层网络

可以将互联网数据以多层次多尺度的形式展现给网络用户,

以便于了解网络的结构特征,为后续的网络决策部署提供模

型支撑.从分析网络脆弱性的角度,基于多层网络结构的网

络关键节点分析会对分析过程产生较大的影响,可能使原本

单层网络路径不可达的情况在多层网络中可以实现跨层攻击

路径可达的效果,为开展网络脆弱性分析评估提供了新的研

究思路.在网络溯源方面,多层网络模型可以更加高效的实

现这一功能.例如,某一公司收到了钓鱼邮件,利用多层网络

分析溯源不法分子的过程如下:首先通过日志匹配邮箱得到

发送者的邮箱地址,向上定位邮件发送人,向下定位邮件发送

方的IP,如果该IP不是攻击源,则通过邮件地址的关联关系

找到与邮件发送方有邮件往来的地址,进一步可以向上定位

用户,向下定位位置,实现目标多路径的溯源.

４　互联网多层网络模型设计

４．１　模型设计思想

针对互联网的多层网络结构特点,本模型的设计思想是:

首先分析针对互联网不同层面的网络实例数据,然后在当前

单层网络建模方法基础上,改进、设计满足互联网特定层次特

性的单层网络模型生成算法,接下来根据层间网络的关联规

则启发式生成不同层网络之间的关联关系,最终形成多层网

络模型.

当前,在对网络建模方法的研究中,许多网络演化模型都

是以节点度的大小来衡量节点连接的概率,但从实际互联网

应用中形成的网络来看,这种方法存在一定局限性,例如某个

公司为推销其产品,可能会向外发送多条产品推送邮件,但在

业务网络中,该公司却不一定为网络中的关键节点.

相比度的局限性,核数考虑了节点在整个网络的重要程

度,在对网络进行kＧ核分解时,一个节点的核数越大,越是最

后被剥离,说明它越处于网络中的中心位置,也就越重要.文

献[２０]通过实验验证了实际互联网络拓扑结构不仅度数符合

幂律分布,而且核数分布也符合幂律分布,具有长尾效应,绝
大部分节点都位于网络的边缘位置,只是极少部分位于网络

的核心处.而现有网络生成模型(BA 无标度网络模型、ER
随机网络模型、WS小世界网络模型)不能描述实际网络的核

数分布情况.综上所述,需要研究核数分布符合实际互联网

特征的网络生成模型.

针对基于度分布建模的网络模型不能满足上述两点条件

的问题,本文从节点的核数出发,受到kＧ核分解思想的影响,

借鉴文献[１３]中的方法,按照kＧ核分解的逆过程增加网络新

节点,同时控制新节点连入网络的方式,设计了一种启发式的

基于核数生成的网络生成模型(CGN模型).

kＧ核最 初 是 由 Seidman 于 １９８３ 年 在 论 文 «Network
StructureandMinimumDegree»中提出的.图G 的kＧ核指反

复地移去网络图中度数小于k的节点及与其连接的边,直到

网络图中所有节点的度值都大于或等于k.图G 中所有节点

核数的最大值称为该图的核数.基于核数的计算方法,可以

考虑按照分解过程的逆过程生成网络.文献[１３]提出了一种

核数可控网络模型(CTN模型),按照kＧ核分解的逆过程得到

网络的核数分布,按照由内到外的过程构造网络结构.实验

结果证明,CTN模型生成的网络与实际网络的核分布一致.

实际互联网的中心部分呈现较为聚集的特性,越往外网

络越稀疏,呈现出“树状“特点,对于某些网络,网络的边缘出

现”簇“的特点,如由路由器、服务器、终端主机构成的路由网

络中,服务器节点上往往连接多个终端主机.本文在CTN模

型的基础上,结合实际网络的拓扑特点,设计网络不同生成阶

段新节点的加入方式.利用 CGN 模型生成的网络与实际网

络对比,在核分布与实际网络一致的基础上,模型生成网络的

度分布与实际网络度分布相符,并且在平均路径长度等统计

指标上也有较好的模拟效果,对互联网网络建模具有一定的

适用性.

４．２　单层网络模型生成算法

考虑实际网络的拓扑特点,本文提出的单层网络生成模

型将节点的加入分为３个阶段.第一个阶段形成较为聚集的

网络核心部分,第二个阶段形成网络的“树状”结构,第三个阶

段形成网络的“簇状”结构,通过调整模型中的参数t１,t２,t３

来控制各部分节点在网络中的占比,因此针对不同的网络t１,

t２,t３ 的值也不同,需要不断地调整.模型的具体生成算法如

算法１所示.

算法１　CGN模型生成算法

输入:网络核序列corelist＝{c１＝cmax≥c２≥􀆺≥cn－１≥cn},参数t１,

t２,t３(t１＋t２＋t３＝１)

输出:满足核数分布的生成网络c１＝cmax≥c２≥c３􀆺≥cN－１≥cNc１＝

cmax≥c２≥c３􀆺≥cN－１≥cN

１．totalnodes＝０//计算网络规模

２．fornodesincorelistdo:

３．　totalnodes＋＝nodes

４．for(i＝１;i＜＝len(corelist);i＋＋)do://生成节点序列

５．　 core＝len(corelist)－i

６．　 nodes＝corelist[i]

７．　 nodelist．extend[core]􀅰nodes

８．　 stage１＝totalnodes􀅰t１

９．completegraph(c１＋１)/生成节点数为(c１＋１)的完全图,保证每一

个节点核数为c１

１０．for(i＝c１＋１;i＜＝stage１;i＋＋)do:

１１．　core＝Nodelist[i]

１２．　targets＝random(network,core)//从现有网络中选择core个节

点作为目标节点

１３．　add_edges＝(i,targets)//节点i与目标节点连边
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１４．　stage２＝totalnodes􀅰t２//形成树形结构

１５．for(i＝stage１;i＜＝stage２;i＋＋)do:

１６．　targets＝random(node_core１,１)//从现有网络中挑选度为１的

节点作为目标节点

１７．　add_edges＝(i,targets)

１８．stage３＝totalnodes􀅰t３//形成簇状结构

１９．addnodes＝random_int(n１,n２)

２０．target＝random(ntework,１)

２１．fornodesinaddnodesdo:

２２．　add_edge(nodes,target)

２３．end

４．３　多层网络模型构建方法

本文多层网络的构建方法采用前文所描述的多层网络复

合模型的构建方式,首先利用单层网络生成模型构建符合互

联网特征的各个单层网络,确定各层可能存在层间连边的节

点比例α(α１２表示第一层中与第二层中可能存在连边的节点

比例),再根据层间连边概率β连接层间节点.算法的具体步

骤如算法２所示.
算法２　多层网络模型生成算法

输入:层间连边比例α１２,α２１,α２３,α３２;层间连边概率β１２,β２３

输出:多层网络 G

１．CGN(G１),CGN(G２),CGN(G３)//利用单层网络生成模型生成符

合实际互联网特征的各单层网络

２．for(layer＝１;layer≤１;layer＋＋)do:

３．　linknodes＝nodes􀅰α//根据比例计算每一层可能存在层间连边

的节点数目

４．fornodesinlinknodesdo://生成节点序列

５．　linklayers(按层间连边概率连接层)

６．end

５　实验与分析

５．１　单层网络建模实验

本文采用 Python及其中的 NetworkX模块进行网络的

建模及相关特征参数统计实验.为了更好地证明本文构建的

CGN模型的实用性,本节首先获得了实际网络拓扑数据,然
后利用CGN模型生成了同等规模的网络,对比、分析了 CGN
模型生成网络和实际网络的相关统计参数.

１)https://www．caida．org

(１)数据来源

本文模型验证数据来源为开源数据集网站CAIDA１).
(２)网络的基本特征参数统计

在复杂网络理论中,一般借助于网络的节点数、边数、度
及度分布、核数及核数分布等统计特点来描绘网络拓扑.经

计算,实际网络的相关特征参数的统计情况如表２所列.

表２　实际网络特征参数统计

Table２　Characteristicparametersofactualnetwork

编号 项目 路由网路

１ 节点数 １９２２４４

２ 边数 ６０９０６６

３ 平均路径长度 ４．６１

４ 平均度 ６．３４

５ 最大度 １０７１

６ 网络直径 １２

７ 网络核数 ３１

　　(３)特征参数对比

本文拟通过对实际网络与本文提出模型构建的网络相关

参数的对比来验证模型的适用性.为保证实验结果的可靠

性,针对同等规模的网络,利用CGN模型反复进行了１０次生

成网络的实验,各特征参数取这１０次统计结果的平均值作为

对比参数.
(１)静态指标对比

从表３中可以看出,实际网络与生成网络节点数与网络

核数完全一致,节点边数相当,平均路径长度基本符合,平均

度、最大度也相近,说明该模型具有较好的适用性.

表３　静态统计特征对比

Table３　Comparisonofcharacteristicparameters

编号 项目 路由网路 CGN网络

１ 节点数 １９２２４４ １９２２４４
２ 边数 ６０９０６６ ６１４５２６
３ 平均路径长度 ４．６１ ４．５６
４ 平均度 ６．３４ ６．１６
５ 最大度 １０７１ １１０８
６ 网络直径 １２ １１
７ 网络核数 ３１ ３１

(２)核数及核分布

CGN模型能对网络中的节点的核数实现完全可控,这体

现在在核数分布这个指标上模型生成的网络与实际网络完全

一致,如图２所示.

图２　核数分布对比

Fig．２　Comparisonofcorenumberdistribution

(３)度数及度分布

度分布往往能够反映出网络结构的特性,因此我们对比

了CGN模型生成网络和实际网络的度分布,如图３所示,结
果表明利用CGN模型与文献[１３]中提出的 CTN 模型生成

网络度分布曲线在前半段都贴合实际网络度分布曲线,但在

曲线后半段,通过调节CGN 中的参数,可以生成更加符合实

际网络特点的网络.CGN 模型对网络的度分布拟合效果总

体优于CTN模型,具有一定的适用性.

(a)CTN模型度分布拟合图 (b)CGN模型度分布拟合图

图３　度分布拟合对比图

Fig．３　Comparisondiagramofdegreedistributionfitting
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５．２　互联网多层网络构建实验

(１)数据来源

多层网络实验的三层分别为路由关系网络、网页超链网

络、邮件地址网络.三层网络数据来源均为 NetworkDataＧ

sets网络数据库网站１).

根据获得的实际网络数据,统计３种网络的核分布,如

图４所示,３种网络核数分布服从幂律分布,函数表示为:

P(K＞k)＝α􀅰kβ＋λ (７)

(a)路由网络核分布 (b)网页超链网络核分布

(c)邮件地址网络核分布

图４　核分布拟合图

Fig．４　Fittingdiagramofcoredistribution

１)http://networkrepository．com/

利用Python第三方提供的机器学习库sklearn拟合３种

网络的核分布,得到３种网络对应的α,β,λ,如表４所列.

表４　网络幂律参数

Table４　Networkpowerlawparameters

网络类型 α β λ
路由网络 ０．４０ ０．７９ －０．０４

网页超链网络 ０．６４ ０．５９ －０．１９
邮件地址网络 ０．３２ ０．９３ －０．０１

(２)模型构建

根据获得的３种网络的核分布函数,可以获得指定网络

规模下的网络核数序列.本文构建的三层网络路由关系网

络、网页超链网络、邮件地址网络的节点规模分别为 N１＝

２００,N２＝５０,N３＝２０.再来考虑层间连边,在路由网络中,计

算机与服务器都位于终端节点,其他节点为路由器节点,因为

实际业务应用运行在计算机和服务器上,因此业务应用层中

的节点只会与基础设备层中的终端节点存在连边,即业务应

用层与基础设备层中度为１的节点存在连边.因此,这里的

层间连边比α１ 对应于路由网络层终端节点中与上层存在连

边的比例.随机取层间节点比α１ ＝２５％,α２１ ＝５５％,α２３ ＝

４０％,α３＝１００％,对应的层间连边参数β１２＝β２３＝５０％.按照

参数对三层网络实现关联.

(２)多层网络特性情况分析

对路由关系网络、网页超链网络、邮件地址网络统计得到

的３种网路的平均最短路径长度分别为３．８,２．９,１．７.由于

多层网络中存在层间连边,使得节点除了层内边可达外,节点

之间还可以跨层到达,实验结果表明３种网络的平均最短路

径长度都有一定的缩短,分别为３．１,２．７,１．６.由于本文的

实验数据规模不大,因此体现得不够明显.但总体都呈现减

小的趋势,实验证明相对于单层网络,多层网络实现了节点的

多路径可达,减小了节点之间的平均路径长度.

结束语　本文针对互联网的多层网络架构特征,设计了

面向互联网多维数据的三层网络模型,定义了各单层网络的

要素、属性及层内、层间连边的含义.基于kＧ核分解的思想,

提出了一种启发式的单层网络模生成算法,在此基础上设计

了多层网络生成模型,最后提出了构建互联网络领域多层网

络模型的意义.

多层网络作为近年来新兴的研究方向,在相关领域已经

得到了一些应用,但是还存在许多科学问题值得挖掘.系统

建立其理论框架,在丰富相关领域的数据库等方面还存在很

长的路要走.在互联网领域建立多层网络模型,对于网络安

全人员正确研判网络安全态势,掌握网络关键节点,决策部署

具有重要意义,这是今后研究的重要方向.
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