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摘　要　随着社会的发展进步,许多应用场景都需要进行投票表决.当前电子投票系统具有中心化的特点,投票过程难以公开

透明,选民无法验证选票结果,需可信第三方计票机构参与唱票.针对以上问题,为了更好地适应愈加丰富的应用场景,文中研

究并提出了一种基于区块链的分布式加密投票系统.使用分布式环境下的 ElGamal加密算法保证了整个投票过程的安全保密

性,任何人或机构无法破解获得选票的中间结果.使用区块链智能合约自动执行的机制取代了传统的第三方可信计票机构,实

现了自动唱票.由于所有选票信息均存储在区块链上,进一步保证了投票过程透明公开且结果可验证、可追溯.实验结果表

明,投票系统的瓶颈为了唱票环节中的累乘算法.为了提高计算效率,进一步采用链上链下协同计算的方式,在保证票据安全

性的前提下,链下通过并行计算加快计算速度.最后,通过安全性和性能分析表明,该机制具有良好的可扩展性,是一种实用和

安全的电子投票系统设计方案.
关键词:电子投票;区块链;智能合约;ElGamal算法;协同计算
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Abstract　Withthedevelopmentandprogressofsociety,manyapplicationscenariosrequirevoting．Thecurrentelectronicvoting
systemhasthecharacteristicsofcentralization,thevotingprocessisdifficulttobeopenandtransparent,voterscannotverifythe
resultsoftheballot,andatrustedthirdＧpartyvoteＧcountingagencyisrequiredtoparticipateinthevoting．Inresponsetothe
aboveproblems,inordertobetteradapttotheincreasinglyabundantapplicationscenarios,thispaperstudiesandproposesadisＧ
tributedencryptedvotingsystembasedonblockchain．TheElGamalencryptionalgorithminadistributedenvironmentensures
thesecurityandconfidentialityoftheentirevotingprocess,andnooneororganizationcancracktheintermediateresultsofobtaiＧ
ningvotes．TheautomaticexecutionmechanismofblockchainsmartcontractreplacesthetraditionalthirdＧpartytrustedticket
countingagencytorealizeautomaticticketcounting．Sinceallvotinginformationisstoredonblockchain,itfurtherensuresthat
thevotingprocessistransparentandopen,andtheresultscanbeverifiedandtraceable．Experimentalverificationshowsthatthe
bottleneckofthevotingsystemistheaccumulativemultiplicationalgorithminthevotingprocess．Inordertoimprovecomputing
efficiency,themethodofonＧchainandoffＧchaincollaborativecomputingisfurtheradopted．UnderthepremiseofensuringtheseＧ
curityofbills,theoffＧchainspeedofcalculationisacceleratedthroughparallelcomputing．Finally,thesecurityandperformance
analysisshowsthatthemechanismhasgoodscalabilityandisapracticalandsafeelectronicvotingsystemdesignscheme．
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１　引言

投票是选民表达自己民意的方式,它被广泛应用于各类

选举、决策等群治活动中.在互联网兴起之前,投票的主要形

式是线下投票.随着互联网领域的蓬勃发展,大部分线下投

票场景被低成本的线上电子投票所取代.线上电子投票是

２１１０００２１２Ｇ１



依靠互联网技术进行在线投票、唱票的投票方式.与传统的

线下投票方式相比,电子投票流程更加简单,计票更加容易,节
省了大量的成本和时间,并且几乎不受投票规模的限制.在大

多数大型投票场景中,由于线下投票难以组织且成本较高,因
此线上投票替代了传统的线下投票成为了主流的投票方式.

然而,目前的线上电子投票也存在着一些缺陷,投票结果

的安全性和透明性常常会受到质疑.大多数电子投票方案在

投票过程中的安全性和隐私性由投票服务提供方或第三方可

信机构CA(CertificateAuthority)来进行信誉担保.在第三

方可信机构或投票服务提供方出现安全和隐私泄露问题,或
者是遭遇恶意网络攻击时,整个投票结果将变得不安全.在

一些对隐私性和投票结果安全性要求较高的场景中,目前的

线上电子投票系统还不能较好地被广泛使用.

近年来,区块链技术受到了许多国内外研究学者的关注.

区块链的本质是一个公开透明的数据库账本,记录所有的交

易信息.其特点是在没有第三方中介的情况下,可以提供去

中心化、不可篡改、可溯源、公开透明的安全特性.因此,区块

链技术可以有效地解决现有投票系统中存在的中心化、隐私

泄露等问题.区块链智能合约又由于具有一致性、可验证性

与强制性,因此可以很好地替代投票系统中中间人的身份,进
而自动化地执行,进行投票状态的流转.因此,区块链与投票

系统的结合,是未来研究的重点,也是一种新颖的投票模式.

２　相关工作

在当下的互联网时代,线上电子投票被广泛应用在各种

各样的投票场景中.线上电子投票系统可以根据投票过程分

为两类:１)依赖第三方机构或者是服务提供方的中心化投票

系统;２)基于分布式系统去第三方的去中心化投票系统.

１９８１年Chaum等[１]提出了首个线上电子投票方案,该方案

设计了一个基于数字别称和数字加密的匿名网络,因此通过

该网络进行投票来隐藏真实身份.匿名网络能够保护用户隐

私,但是由于匿名网络是理论上的假想网络,因此该方案在实

际应用中仍存在问题.之后,在１９９２年 Fujioka等[２]提出了

首个适用于大规模投票场景的电子投票方案,该方案基于盲

签名对选票进行了加密,因此能够一定程度上保证投票者的

隐私性.但是,在计票过程中仍然引入了第三方计票机构,而
且对于投票者的身份验证也存在着漏洞.在２０００年,Peng
等[３]提出了使用盲签名的投票方案.相比 Fujioka提出的方

案,Peng的方案在安全性上有所提高,并且投票者可以验证

自己的选票是否被正确计入.但是这个方案中仍然引入了第

三方CA,因此仍然存在第三方CA作弊等安全问题.

２０１５年,Chan等[４]首次提出了基于区块链的电子投票

方案,该方案基于比特币实现了投票行为的奖惩机制,实现了

投票的公开透明.但是该方案是基于比特币所实现的,在实

际应用中不能得到较好的普及,并且受比特币共识机制所影

响,该方案计票效率低下且复杂度较高,另外该方案在投票结

果安全性方面也存在一些漏洞.２０１６年,Lee等[５]提出在

Chan的基础上引入可信第三方来保障选票安全.２０１７年,

McCorry等[６]提出了基于以太坊的自动化投票方案,该方案

基于智能合约实现了在区块链上进行自动计票,并通过环签

名保护了选民隐私.但是该方案设置的投票场景只能是二选

一,即从两个候选者中选择一个投票的场景.同年,Qin等[７]

提出了基于认证技术的量子投票方案.该方案结合了量子认

证技术,并结合量子纠缠状态,研究了两种量子投票方法.

Qin等的方案由于使用了量子认证技术,在加密算法安全性

方面有所提高,但是量子技术目前尚处于前沿开拓阶段,因此

Qin的方案实用性较弱.还有一些学者提出了其他的电子投

票方案,比如２０１９年 Azougaghe等[８]基于全同态加密的电子

投票方案,２０２０年Zhuang等[９]提出的基于格的电子投票方

案,这些投票方案从其他角度对投票过程中的投票结果安全

性进行了加强.但上述方案也都存在着不足,二者提出的方

案均是中心化的投票系统,难以阻止第三方作弊等现象.

２０２１年,Abuidris等[１０]提出了一种结合分片机制的混合共识

模型的区块链电子投票系统,提升了投票系统的运行效率和

可扩展性.但由于引入了中心的可信节点,其安全性仍有待

考察.同年,Ueda等[１１]提出了一种基于以太坊的区块链投

票系统,但他们使用Infura以太坊服务器与区块链进行通信,

而Infura的安全性也仍有待考察.除此之外,文献[１２]使用

了Zcash系统来进行电子投票,在不改变原有协议的情况下,

利用Zcash自带的匿名功能保护投票者的隐私.还有许多基

于区块链及智能合约的投票方案[１３Ｇ１５],比较典型的应用有

FllowmyVote[１６],BitcoinVotingMachine[１７]等,这些投票虽

然使用了区块链作为底层技术,但仍然依赖第三方来保存用

户的隐私数据.因此,如何保障选票在传输过程中的安全性、

隐私性,以及去除高度中心化,是亟待解决的问题.

３　系统设计

借鉴前述系统,通过深入分析和总结目前电子投票方案

的优缺点,本文认为当前线上电子投票系统的主要问题在于

选票传输过程中的安全性和隐私性无法保证,以及投票过程

高度依赖第三方可信机构.为了解决这些问题,本文设计了

一种基于区块链的分布式加密投票系统.通过使用分布式环

境下的ElGamal加密算法[１８]对选票进行加密,从而保证了选

票在数据传输过程中的安全性和投票内容的不可破解性.使

用区块链智能合约技术自动执行唱票,从而取代可信第三方计

票机构,另一方面也节省了投票成本.由于所有的投票数据均

存储在区块链上,保证了投票过程透明公开且结果可验证.

３．１　ElGamal算法

ElGamal加密体制是一种常见的非对称加密算法,它是

由 Gamal于１９８５年提出的.ElGamal算法在有限域上求解

离散对数问题,很难在可接受时间内完成,故拥有较高的安全

性.ElGamal算法是同态算法的一种,它满足乘法同态且被

广泛应用在数字加密和数字签名领域中,是具有代表性的非

对称加密算法.

ElGamal算法的公私钥生成步骤如下:
步骤１　随机选择一个位数较长(１０２４bit以上)的大素

数p,生成有限域的一个生成元g∈ℤ∗
p .

步骤２　选择一个素数x 满足１＜x＜p－１,则有公钥

y＝(g,x,p),私钥为x,如式(１)所示:

y＝gx％p (１)

步骤３　令待加密明文为m,m 满足１＜m＜p－１.随机

选择整数k:０＜k＜p－１,则有密文为C＝(c１,c２).c１ 和c２ 如

式(２)和式(３)所示:

c１＝gx％p (２)
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c２＝myk％p (３)
对密文C进行解密,根据费马小定理可得明文 m,即将

式(４)代入式(３)可得式(５):

cx
１∗(cx

１)－１％p＝１ (４)

m＝c２∗(cx
１)－１％p (５)

３．２　分布式加密算法

加密算法主要负责对投票过程产生的选票进行加密,以
保证选票和最终结果的安全.当前主流的加密技术分为两

种,一种是对称加密算法,以 DES,RC２为代表,另一种是非

对称加密算法,以 RSA,ECC为代表.但上述算法均为单体

非分布式的加密算法,不能很好地应用在本文所提出的投票

系统中.如果使用非分布式的加密算法加密选票,那么攻击

者可以通过访问区块链得到已投票用户的加密密文和解密信

息,再通过逆向工程生成智能合约源代码来模拟智能合约运

行,最后破解得到已投票用户的明文选票,最终达到获取实时

票数的目的,进而在投票过程中做出对自己有利的行为,影响

最终投票结果.而基于分布式加密算法则能够解决这个问

题,这是因为在加密选票时是通过所有人的密钥去共同加密

的,只有当所有人都提交关于该选票的解密信息时,才能够对

该选票进行解密.分布式环境下的 ElGamal加密算法属于

ElGamal加密算法的一种变形形式,其核心思想是每个参与

者不需要重构出主私钥即可进行解密密文.为了适应本文所

设计的区块链投票系统,本文采用分布式环境下的 ElGamal
算法来作为投票协议中的加密算法,巧妙地与投票场景进行

结合,从而保障选票在传输过程中的安全性和不可破解性.
投票场景下的分布式ElGamal算法由３部分组成:密钥生成、

加密选票、共同解密.

３．２．１　密钥生成

设p为１０２４bit长的大素数,g 为群ℤ∗
p 的生成元.假

设一场投票V 有n 个用户参与,分别为{Q１,Q２,􀆺,Qn}.每

个参与者自己拟定各自的私钥si,si 为用户自己拟定随机的

１６进制整数,然后基于式(１)生成相应的公钥hi＝(g,si,p),

如式(６)所示:

hi＝gsi％p (６)

然后通过每个用户的公钥hi,生成用于加密明文选票的

公共公钥 H,具体如式(７)所示:

H＝∑
n

i＝１
hi％p (７)

３．２．２　加密选票

设m 为待加密的明文选票,然后随机选取一个正整数k,

其中１≤k≤p－１,且k与p－１的最大公约数为１,则加密函

数E(m)如式(８)所示.

E(m)＝(gk％p,mHk％p) (８)

设投票参与者Qi 欲投递明文选票mi,则Qi 投递的加密

选票Emi
如式(９)所示:

Emi＝(gk％p,miHk％p) (９)

３．２．３　共同解密

设所有加密选票集合为Sem ,则有:

Sem ＝{Em１
,Em２

,􀆺,Emi
,􀆺,Emn|Emi ＝(ai,bi)} (１０)

在得到集合 Sem ,投票者i通过式(１１)得到解密信息

Dmi
,其中tmij

代表投票者i对j的加密票的解密中间结果.

tmij ＝(bj)
１
n (asi

j )－１％p,Emj ＝(aj,bj) (１１)

Dmi ＝{tmi１
,tmi２

,􀆺,tmin
} (１２)

结合所有投票者的解密信息 Dmi
,通过式(１３)最终可以

获得每个投票者的明文选票.

mj＝∏
n

i＝１
tmij ％p

mj＝bj (a
∑
n

i＝１
si

j
)－１％p

(１３)

其中与大公钥 H 所对应的主私钥S 如式(１４)所示:

S＝∑
n

i＝１
si％p (１４)

由式(１１)可以看出,每个投票参与者只需要利用自己的

私钥s,即 可 计 算 出 加 密 票 的 解 密 中 间 结 果tm,再 利 用

式(１３),将所有投票参与者的中间结果进行累乘,即可还原出

主私钥S.但这个过程仅当所有人投票完毕后,才可还原出

选票明文,从而保证了选票内容的不可破解性.

３．３　分布式投票协议设计

分布式投票协议是整个投票系统的核心,它占据着十分

关键的地位,它的好坏以及如何与区块链有效结合直接决定

了投票过程的公平性与系统的健壮性.因此,设计的协议应

当能够正确地反映投票结果,并且实现投票、唱票的自动化过

程.本文提出了一个基于区块链的投票协议,包括创建投票、
选民参与、投加密选票、共同解密和唱票共５个阶段.首先由

一名用户发起一场投票V,选民选择参与该场投票,此过程会

将相应的个人公钥h发送至区块链,等所有人均参与完毕后,
由区块链智能合约计算出本场的大公钥 H,每位用户通过使

用此大公钥进行加密选票.等到所有人完成加密选票后,启
动共同解密阶段,每个人再用自己的私钥s对所有人的加密

选票进行解密.最后由区块链智能合约将所有人的解密信息

进行汇总唱票得出最 终 结 果.其 投 票 协 议 流 程 图 如 图 １
所示.

图１　投票协议流程图

Fig．１　Votingprotocolflowchart

３．３．１　创建投票

任何用户都能够创建任意数量的符合格式的投票V.一

场投票的元数据信息应包含以下几点:投票名称、投票摘要、
投票发起人、投票起始时间、投票结束时间,这些信息应该全

部记录在区块链账本中,为后续投票、唱票以及查询验证选票

提供基础保障.

３．３．２　选民参与

在创建一场投票V 后,在规定的结束时间范围内,用户

可参与该场投票.每一位参与投票者会将自己的公钥h上传

至区块链账本中,为后续生成大公钥 H 提供保障.大公钥 H
在每一个选民投加密票或是投共同解密票时均有所涉及.
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其中个人公钥h由３．１节的式(１)生成,大公钥 H 通过分布

式ElGamal加密算法式(７)生成.为了满足加密模块中所制

定的分布式加密算法,规定每位投票者采用共同的g和p,g
和p 的含义已在３．１节中定义.

３．３．３　投加密票

已参与投票V 的用户必须在规定时间内进行(第一阶

段)投加密票,如果超过规定时间投递加密票,则视为超时.
如果多次投递,则视为异常.正常的加密选票将会被记录在

区块链账本中,为后续共同解密以及存证验证提供保障.参

与投票的用户需要按照以下步骤进行投加密票.
首先生成规定格式的明文选票Xi,明文选票格式的统一

规定如式(１５)所示:

Xi＝(ai１,ai２,􀆺,aij),aij∈{０,１} (１５)
其中,Xi 表示参与者i的明文选票,为二进制格式,其中aij为

０表示参与者i支持候选者j,为１表示参与者i不支持候选

者j.Xi 是维度为n 的向量,n表示候选者的总数.在得到

规定格式的明文选票之后,需要对选票进行加密,加密算法在

３．２．２节中介绍.根 据 分 布 式 算 法 可 得,加 密 选 票 Ex 如

式(１６)所示,T 是选票明文X 的数学表达.

Ex＝(gk％p,THk％p),T＝∑２
aij (１６)

其中,加密选票Ex 即为投票内容.

３．３．４　共同解密

投票V 在第一阶段投加密票结束之后,用户必须在规定

时间内进行第二阶段投票共同解密,如果超过规定时间解密,
则视为超时.如果多次提交解密,则视为异常.参与共同解

密的用户需要按照规定步骤提交共同解密信息.
通过举例的形式来解释共同解密环节的具体流程.设有

正处于共同解密阶段的投票V,参与投票人数为 N,候选者人

数为 M.参与者i所投加密选票为Exi
,其中１≤i≤N .则

对于参与者i而言,待解密选票集合Sex 由表达式(１７)所示.
获得Sex之后,参与者i需要按照加密模块所定义的分布式加

密算法生成Scxi
,Scxi

的计算式如式(１８)所示.cj 为中间变

量,无实际意义.

Sex＝{a１,a２,􀆺,aj,􀆺,an},Exi＝(aj,bj) (１７)

Scxi ＝{c１,c２,􀆺,cj,􀆺,cn},cj＝(asi
j )－１ (１８)

共同解密实际上是已投票用户根据第一阶段记录在区块

链账本中的所有人所投的加密选票,提交各自对应解密信息

的过程.
算法１　共同解密算法

输入:(Sex,si)/∗Sex为加密选票集合,si为个人私钥 ∗/

输出:(Scxi
)/∗ 共同解密票信息集合 ∗/

１．Scxi←{}/∗ 初始化共同解密信息集合 ∗/

２．forajinrangeSex＝{a１,a２,􀆺,aj,􀆺,an}/∗ 循环遍历加密选票集

合 ∗/

　２．１．cj←(asi
j )－１/∗ 计算加密选票的中间结果 ∗/

　２．２．cjappendtoScxi
/∗ 将中间结果加入共同解密信息集合 ∗/

３．returnScxi
/∗ 返回某人的最终共同解密信息∗/

３．３．５　唱票

此阶段不需要任何第三方可信的 CA 参与,而是由区块

链智能合约技术自动化执行,进行票数计算.根据获得的解

密信息Scxi
对选票进行解密,解密算法如式(５)所示.其中,

tij表示参与投票的用户i对候选者j是否投票,cij为Scxi
中的

元素cj.

tij＝bi∏
n

j＝１
cij％p,cij＝(asij )－１ (１９)

最后得到投票结果R 如式(２０)所示:

R＝(r１,r２,􀆺,rj,􀆺,rn),rj＝∑
n

i＝１
tij (２０)

其中,tij表示参与投票的用户i对候选者j是否投票,rj 为候

选者j的总票数.

算法２　唱票算法

输入:(Scxn
,bn,n,p)/∗ Scxn

为所有人的共同解密信息,bn 为所有人

的加密信息密文E(m)＝(a,b)中的b集合,n为候选者人数,p
为随机１０２４bit长的大素数 ∗/

输出:(R)/∗ 最终每个人的得票情况 ∗/

１．K←{},R←{}/∗ 初始化汇总后解密信息集合 K和最终每个人的

得票集合 R ∗/

２foriinrangeScxn
/∗ 循环遍历所有人的共同解密信息集合 ∗/

　２．１．Ki←getFromKSet(Scxi
)/∗ 将第i人的共同解密信息汇总后

放入集合 K ∗/

３．foriinrangeK/∗ 循环遍历汇总后解密信息集合 K ∗/

　３．１．Ci←getFromKSet(i)/∗ 得到第i人的汇总后解密信息Ci∗/

　３．２．forjinrangeofCi/∗ 遍历第i人的汇总后解密信息Ci∗/

　　３．２．１．tij←bi∏
n

j＝１
cij％p/∗ 计算中间结果tij∗/

　　３．２．２．rj＝∑
n

i＝１
tij/∗汇总第j人的得票结果rj∗/

　　３．２．３．rjappendtoR/∗将每个人的得票情况添加至结果集R∗/

４．returnR/∗ 返回最终每个人的得票情况 ∗/

４　实验验证

为了验证本文方案的执行效率与可行性,在实验室搭建

了测试用的云计算环境.云计算环境采用４台配置相同的

Inter(R)XeonE５Ｇ２６２０处理器,６４GB,DDR４内存,５１２GB,

SSD硬盘的工作站组成的服务器集群,集群上部署北航链作

为底层的区块链平台.使用配置为Interi７Ｇ８５５０U,１．９９GHz
处理器,１６GB内存的１台笔记本电脑作为测试入口,部署区

块链投票系统.实验使用Java１．８语言,通过启动线程的方

式来模拟用户投票行为,下述所有实验数据均为１０次实验的

平均值.实验组网如图２所示.

图２　实验组网图

Fig．２　Experimentalnetworkdiagram

４．１　实验１:可扩展性实验分析

对于一个人来讲,投票过程主要分为两个阶段,第一阶段

是对明文的加密投票,第二阶段是对所有人的密文进行解密

投票,这两个阶段的时间复杂度前者为 O(１),后者为 O(n),

但由于这些过程均在本地加密解密器进行操作,因此理论上

来讲是真正的并行操作.对于本文提出的加密解密算法均
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需要个人的私钥来进行参与运算,因此私钥长度对于加密后

的密文的安全性有很强的相关性,因此实验１Ｇ１测试密钥长

度与加密解密的时间关系如图３所示.

图３　实验１Ｇ１密钥长度与加密解密时间关系

Fig．３　Relationshipbetweenkeylengthandencryptionand

decryptiontimeofexperiment１Ｇ１

由图３可知,加密与解密的时间几乎趋近于常数１０５ms,

与密钥长度无关.密钥越长,对密文的保护性就越高,因此从

加解密的效率以及对密文的安全性考虑,密钥长度具有很好

的扩展性.

为了保证投票公平公正,没有引入第三方中介,唱票阶段

应在区块链智能合约中自动执行,算法本身的效率与所依托

的区块链系统及其选用的共识算法有很强的相关性.为了控

制变量,实验１Ｇ２与实验２采用相同的区块链共识算法,实验

１Ｇ２测试参与人数与唱票时间的关系,结果如图４所示.

图４　实验１Ｇ２参与人数与唱票时间的关系

Fig．４　Relationshipbetweennumberofparticipantsandvoting

timeofexperiment１Ｇ２

由图４可见,参与人数和最终唱票时间基本成正比,当人

数增至１００人时,唱票阶段耗时１０s左右,对于区块链投票系

统来讲,实时性要求不高,因此该实验的结果可以接受.

４．２　实验２:链上链下协同计算实验分析

由实验１Ｇ２以及唱票算法表达式(１９)可知,上述唱票过

程阶段耗时最多的是将每个人的解密票进行累乘操作,得到

最终个人的投票结果.为了提高性能,这部分可以采用链上

链下协同计算.链下读取链上投票数据,做累乘计算获取每

个人的投票中间结果,汇总结果后传至区块链,再通过智能合

约共识进行最终结果的计算.具体步骤如下:

步骤１　在链上获取存储在区块链中参与者的共同解密

选票,并汇总每个人的解密选票结果集合Scx.

步骤２　将集合Scx发送至链下,由表达式(１９)计算每个

人的投票中间结果∑
n

j＝１
cj.

步骤３　将中间结果集合返回至链上,通过区块链智能

合约再次进行计算,得出最终结果R,并将此信息记录在区块

链中,以便今后发生争议后可以进行追溯.其性能对比图如

图５所示.

图５　链上与链上链下协同计算对比图

Fig．５　ComparisonofonＧchainandonＧchain&offＧchain

collaborativecomputing

由图５可见,当参与投票人数为１２０时,协同计算方式占

时仅为链上计算方式的１/５,说明协同计算可以很好地提高

唱票效率,并且由加密算法原理可知,链下部分如果篡改了结

果将无法解密得到正确结果,因此该方法是安全且有效率的,

很好地提高了算法的可扩展性.

５　方案分析与评估

５．１　安全性分析

在本文设计的投票系统中,每一位投票者所投出的选票

内容都是通过个人私钥经过本地线下加密器加密产生的.该

私钥仅自己可知,不需要上传至系统中,并且对于不同的选票

主题来讲,每次都会有一个随机数k来保证所投的加密票无

规律性可言.唱票智能合约的状态和内容是保存在区块链上

且公开透明的,链上的用户可以对唱票代码进行审查,不会发

生合约创建者规定之外的行为.在每次的投票环节,投票者

没有透露一点关于投票的详细信息,即便攻击者得到了某个

人的投票加密信息,由于分布式ElGamal加密算法保证,当且

仅当只有得到所有人的解密投票信息时才可以计算出某个人

的投票明文内容,最大程度地保证了方案的安全性.使用反

证法证明如下:

不妨设共有n人参与某场投票,已有k人进行投递解密

选票信息,其中１≤k＜n.假设命题成立,即得到部分人的解

密投票信息即可计算出这些人的选票内容.

由式(１１)、式(１３)可 知,第j 人 的 解 密 信 息 如 式 (２１)

所示:

mj＝∏
k

i＝１
tmij ％p

mj＝(bj)
k
n (∏

k

i＝１
(asi

j )－１)

mj＝(bj)
k
n (a

∑
k

i＝１
si

j
)－１

(２１)

其中,可推导出主私钥S＝∑
k

i＝１
si,由于１≤k＜n与式(１４)相矛

盾.即假设命题不成立,证明完毕.

５．２　方案正确性分析

下面对以上设计的基于区块链的分布式加密投票系统的

正确性做一个客观分析与评价.
(１)民主性:通过投票主题发布的形式,选民可以在公示

栏内看到所有投票主题与相关内容,自主选择想要参与决策

的方案,从而保障每个选民的选择自由与灵活性,在民主性方

面可以满足要求.
(２)自唱票性:本投票方案符合自唱票特性,通过智能合

约程序自我执行的特点,取代了第三方中心化的计票机构,
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进而也避免了第三方机构可能会作弊的风险.
(３)公平性:在统计选票阶段,只有在规定投票时间内,当

最后一位选民投票成功后,系统才会自动触发唱票智能合约

进行最终结果的计算.因此,只要存在未在规定的时间内投

票的选民,投票结果就无法被预先计算.因此,该方案具有公

平性.
(４)无争议性:本文方案以区块链为身份认证的通道,对

投票者的区块链地址进行有效验证,任何无效的地址均不能

在此投票系统中参与投票.这样也保证了投票结果的准确

性,投票方案无争议性.
(５)保密性:本文设计的投票系统中,每一位选民投出的

选票内容Ex 均是经过 ElGamal分布式加密算法加密过的,
每次都会有一个随机数k来保证所投的加密票无规律性可

言,进而保证了选票的保密性.
(６)准确性:本文设计的投票方案为５个阶段:创建投票、

选民参与、投加密票、共同解密以及唱票.在选民参与阶段,
若该选民选择参与本场投票,系统会将其区块链地址记录,来
保证每个地址只能投两次票,即一次加密票和一次共同解密

票.与此同时,选民每次做出决策之后,都需要使用各自的私

钥进行签名,区块链收到此选票后,会先进行验签操作来保证

票力的准确性.由于私钥是保存在自己本地,因此作弊者也

无法伪造弃权者签名,并且也可检测作弊的行为.
(７)可验证性:所有的选票信息会记录在区块链中,投票

者在提交了自己的选票之后,可以在区块链浏览区中查询自

己的选票信息哈希值是否一致,基于区块链上的数据公开可

验证性,从而保证本文方案的投票结果具有可验证性.
结束语　本文提出了一种分布式加密并结合区块链智能

合约的电子投票系统.将分布式环境下的ElGamal加密算法

应用到了电子投票系统中,有效地解决了选票在传输过程中

的安全性等问题.通过唱票智能合约自动执行的特性,取代

了原有中心化的第三方可信计票机构.同时由于区块链具有

不可篡改、不可逆的特性,保证了选票结果的安全性与真实

性.将所有与投票相关的数据记录在区块链中,使整个的选

举过程公开透明,所有参与者均可从链上获得相同的信息.
最后通过性能分析,本系统在满足安全要求的前提下具有一

定可扩展性;另外,唱票阶段可以通过链上链下协同计算,在
保证票据安全性的前提下,链下可以通过并行计算加快执行

速度,因此该系统也适用于大规模的投票.在未来的研究工

作中,可以针对本文提出的电子投票协议,研究更加安全可靠

的链上链下传输算法,以进一步保证数据传输过程的安全性.
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