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摘　要　EAPＧTLS是５G标准定义的在特定物联网环境中提供密钥服务的安全协议,然而 EAPＧTLS协议无法提供用户设备

与网络之间的双向认证,存在设计缺陷的协议在运行时将危害系统安全,因此在协议实施之前分析其安全性,尽可能找到潜在

缺陷并将其改进是所有协议必不可少的过程.文中研究了基于Proverif的 EAPＧTLS协议与安全属性的形式化模型,并验证了

用户设备与网络之间的相互认证性、协议中安全锚点密钥 KSEAF与用户身份标识SUPI的保密性等安全属性.实验结果表

明,在非安全信道下 EAPＧTLS协议在认证性方面存在安全缺陷,用户设备对网络的认证失败.分析验证结果进一步确定了导

致安全缺陷的原因,并给出了相应的攻击路径.最后,基于密码学中的非对称密钥加密与随机数,讨论了安全缺陷改进的可能性.
关键词:认证协议;EAPＧTLS;形式化验证;Proverif;非安全信道
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Abstract　EAPＧTLSisasecurityprotocoldefinedunderthe５GstandardthatprovideskeyservicesinaspecificIoTenvironＧ
ment．However,theEAPＧTLSprotocolcannotprovidemutualauthenticationbetweenuserequipmentandthenetwork．AprotoＧ
colwithdesignflawswillendangerthesecurityofthesystemduringoperation．Therefore,itisaverynecessaryprocesstoanaＧ
lyzeitssecuritybeforetheimplementationoftheprotocol,trytofindpotentialflawsandimprovethem．ThispaperstudiestheＧ
formalmodelofEAPＧTLSprotocolandsecuritypropertiesbasedonProverif,andverifiesthesecuritypropertiessuchasthemuＧ
tualauthenticationbetweenuserequipmentandnetwork,confidentialitybetweenKSEAF(securityanchorkey)andsubscriber

permanentidentity(SUPI)．VerificationresultsfindthattherearesomesecurityflawsintheEAPＧTLSprotocolintermsofauＧ
thenticationunderinsecurechannels,andtheuserequipmentfailstoauthenticatethenetwork．Analyticalresultsfurtherconfirm
thereasonsofsecurityflaws,andthecorrespondingattacksarealsogiven．Finally,thepossibilityofimprovingsecurityflawsis
discussedbasedonasymmetrickeyencryptionandrandomnumbersincryptography．
Keywords　Authenticationprotocol,EAPＧTLS,Formalverification,Proverif,Insecurechannel
　

１　引言

随着各种新型网络安全风险的不断出现,在接入网、核心

网、多种应用场景、网络能力开放等方面不断出现新的威胁.
传统的网络安全风险和漏洞依然存在,新的安全攻击方式持

续增加.５G安全机制除了要满足基本通信安全要求之外,还
需要为不同业务场景提供差异化的安全服务,要能够适应多

种网络接入方式及新型网络架构,保护用户隐私.

面对多种应用场景和业务需求,５G需要一个统一认证框

架,用来支持多种应用场景的网络接入认证.EAP[１]认证框

架是目前所知最能满足５G统一认证需求的备选方案.EAP
具有很普 遍 的 适 用 性,支 持 多 种 认 证 协 议,如 EAPＧTLS,

EAPＧAKA,EAPＧAKA′等.EAPＧTLS[２]规范定义了 EAP传

输层安全性,其中包括对基于证书的相互身份认证和密钥派

生的支持.认证和密钥协商过程的目的是使用户设备与网络

之间能够相互身份验证,并提供可以在后续安全性过程中在
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用户设备 UE与网络之间使用的密钥材料.
安全协议本身可能存在设计漏洞,这可能导致它无法达

到预期的安全目标,甚至在实施时危害系统安全.因此,分析

协议的安全性,尽可能找到潜在缺陷并改进是非常必要的.
已有文献对 EAPＧTLS协议中潜在的安全性问题进行了研

究.Shojaie等[３]对EAPＧTLS进行分析,提出了一种具有离

散密码机制和不同握手结构的增强方法,提高了协议的安全

性,并缩短了执行时间.Zhao等[４]分析了 EAPＧTLS中存在

中间人攻击、拒绝服务等安全缺陷,并针对这些缺陷提出了改

进方案.Zhang等[５]使用 Scyther对 EAPＧTLS协议进行形

式化建模,验证了安全锚点密钥 KSEAF、用户身份标识SUPI
的秘密性等安全属性,确定了该协议中几个可能危及安全性

的设计缺陷.Zhang等[６]使用 Proverif对 EAPＧTLS协议进

行形 式 化 建 模,验 证 了 用 户 身 份 标 识 SUPI、预 主 密 钥

Rprekey、会话密钥 Ksession的保密性,以及 UE与 AUSF之

间的相互认证性和 UE与 AUSF对Rprekey的认证等安全属

性,发现了对认证性的攻击,并针对攻击提出了相应的解决方

案.分析相关研究工作发现,当前对于 EAPＧTLS协议的安全

性研究,缺乏形式化验证,或仅在安全信道下进行形式化验证.

由于物理上的安全信道往往资源受限或成本太高或使用

受限,通常不适合大范围使用,因此完美的安全信道通常在现

实中不存在.安全协议的设计正是为了在复杂的网络环境中

实现安全通信,因此协议的参与方应在开放、不安全的信道中

也能保证通信安全.目前对安全协议的安全性分析方法主要

是通过协议形式化分析与验证[７]来实现.形式化方法能有效

利用数学或逻辑模型来分析系统及条件,从而验证系统在满

足条件的情况下所得的证明是否正确.

基于此,本文研究非安全信道下 EAPＧTLS协议的形式

化分析与验证,这里的非安全信道通常就是共用信道,例如互

联网.首先将协议参与方简化为 UE,SN,HN３个实体,进一

步对协议进行形式化建模;然后对 KSEAF,SUPI的保密性以

及 UE与 HN之间的相互认证等安全属性进行形式化描述.

采用Proverif[８]分析EAPＧTLS协议,发现该协议在认证性方

面存在安全缺陷.最后,基于非对称密钥加密与随机数对存

在的安全缺陷进行改进,分析了协议参与方在认证时如何识

别攻击者,进一步对改进后的协议进行形式化分析验证.

２　EAPＧTLS协议

EAPＧTLS协议是针对传输层且基于证书的双向认证安

全协议.下文将结合３GPP文档TS３３．５０１[２]与RFC５２４６[９]

中的相关介绍,给出 EAPＧTLS协议交互过程的描述.本文

中所涉及的部分缩略语[１０Ｇ１１]如表１所列.

表１　缩略语对照

Table１　Abbreviationcomparison

Abbreviation Description

UE UserEquipment

SN ServerNetwork

HN HomeNetwork

SEAF SecurityAnchorFunction

AUSF AUthenticationSecurityFunction

UDM UnifiedDataManagement

SUPI SubscriberPermanentIdentity

SUCI SubscriptionConcealedIdentifier

　　EAPＧTLS认证的流程如图１所示,主要包括以下４个

阶段.
(１)初始准备阶段.在此阶段,用户设备 UE发送含用户

身份标识SUCI的请求认证消息(用 UDM 的公钥加密SUPI
后得到SUCI),SEAF将此消息与服务网络名称SNＧname发

送给归属网络 HN.在 HN对 UE的身份标识进行验证通过

后,选择认证方法 EAPＧTLS,并经SEAF将方法标识发送给

UE,随后 UE经SEAF向 HN发送响应消息TLSClientＧhello.
(２)UE认证 HN.HN经SEAF向 UE发送服务器证书

ServerＧCertificate以 及 请 求 客 户 端 提 供 证 书 CertificateＧreＧ

quest等消息.在接收到这些消息后,UE通过服务器证书验

证 HN的身份.
(３)HN认证 UE.UE经SEAF向 HN发送客户端证书

ClientＧCertificate 以 及 ClientＧkeyＧchange,ClientＧCertificateＧ
verif等消息.HN通过客户端证书验证 UE的身份.

(４)安全锚点密钥 KSEAF的生成.在 HN 经 SEAF向

UE发送响应消息changeＧcipherＧspec与 ServerＧfinished,UE
经SEAF向 HN 发送 EAPＧTLS之后,HN 由主密钥 master
secret生 成 KSEAF,并 将 其 与 EAPＧSuccess 一 同 发 送 给

SEAF.SEAF将 EAPＧSuccess转发给 UE,UE 按照与 HN
同样的方法生成 KSEAF用于后续的通信.

图１　EAPＧTLS认证流程

Fig．１　AuthenticationproceduresofEAPＧTLS

在以上的认证流程中,SEAF为SN 的关键模块,主要转

发 UE与 HN之间的消息.另外,HN 由 AUSF与 UDM 两

部分组成,其中 AUSF负责认证,UDM 负责数据管理.在

UE与 HN相互认证的过程中,UE与 HN 均会获得主密钥

mastersecret.mastersecret由 ClientＧkeyＧchange中包含的

premastersecret、ClientＧhello中的客户端随机数以及ServerＧ
hello中的服务器随机数生成.由于篇幅有限,认证流程中握

手消息的具体内容没有完全给出,详细内容在 RFC５２４６中

定义.
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３　EAPＧTLS协议非安全信道模型

安全协议使协议参与方在开放、不安全的信道中完成密

钥协商和相互认证,则应保证 EAPＧTLS协议在不安全信道

下也能满足安全需求.

３．１　参与方模型

EAPＧTLS协议交互过程中涉及４个参与方:UE,SEAF,

AUSF和 UDM.其中SEAF为SN的关键模块,它在用户设

备与归属网络之间的身份验证过程中充当“中间人”,在用户

设备和归属地网络之间转发消息.AUSF和 UDM 为 HN的

两个关键模块,AUSF对用户设备进行认证,UDM 承载数据

管理相关功能.由于协议中 UDM 部分只涉及对SUCI的解

密以及认证方法的选取,因此可将协议的参与方简化为３个

实体,即 UE,SN,HN(HN 包括 AUSF和 UDM 两部分),从
而简化协议的建模.

３．２　基于Proverif的形式化模型

Proverif是基于应用 Pi演算[１２]的进程代数开发的安全

协议验证器,建模过程所涉及的部分表达式及其含义如表２
所列.

表２　表达式及含义

Table２　Expressionandmeaning

Expression Description
freen:t． declaresthefreenamenoftypet
typet． declaresuserＧdefifinedtypes

funf(t１,􀆺,tn):t． constructor(functionsymbols)
reducforallx１:t１,􀆺,xn:tn;

f(x１,􀆺,xn)＝m．
destructor

newn:t; namerestriction
in(c,x:t); messageinput
out(c,x); messageoutput

letx＝Min termevaluation
!P replication

P|Q parallelcomposition

构建协议的形式化模型,主要包括对信道、密码学原语、

各参与方在信道上发送与接收消息的形式化描述.将密码学

原语中的关系抽象成函数来表达,协议参与方发送与接收的

消息用变量以及函数来表达.协议的形式化建模主要包括以

下几个部分.
(１)信道声明.将 UE与SN、SN与 HN之间的信道建模

为不安全型(公开型)的c１,c２.
(２)类型声明.Proverif内置类型有限,在建模时可以根

据需要自定义变量类型.如协议中涉及非对称密钥加密,因
此需要用到公钥与私钥,则可自定义变量类型 pkey表示公

钥,skey表示私钥.
(３)函数声明.声明函数aenc,adec,sign,checksign,pk

分别表示加密、解密、签名、验证签名、由私钥获取相应公钥.

其中,解密函数adec需要用析构函数来声明,因为解密函数

adec与加密函数aenc相关,必须保证用私钥解密后的内容与

对应公钥所加密的内容一致.另外,这些函数不涉及具体运

算,只是形式地定义变量之间的关系.
(４)子进程声明.声明子进程 UE,SN,HN 来对协议中

UE,SN,HN的行为进行建模,包括生成、发送、接收以及验证

消息等行为.
(５)主 进 程 声 明.主 进 程 相 当 于 编 程 语 言 中 的 main

函数.主进程主要包括３个部分:１)声明私钥;２)利用私钥获

取公钥,并在信道c１,c２ 上发送公钥(使攻击者可以获取公

钥);３)复制并行 UE,SN与 HN进程.因为在运行协议时可

能存在攻击者对其发起攻击,攻击者可以通过多次运行协议

来进行攻击,因此需要复制并行各子进程.

完整的协议形式化描述较冗长,以下仅给出部分描述.
(１)信道声明

freec１:channel．
(２)类型声明

typepkey．
(３)函数声明

funpk(skey):pkey．//由私钥获取相应公钥

funaenc(bitstring,pkey):bitstring．//公钥加密

reducforallm:bitstring,sk:skey;adec(aenc(m,pk(sk)),

sk)＝m．//私钥解密

(４)子进程声明

以子进程SN为例,对SN的建模即协议中与SN相关行

为的应用pi演算进行描述.

letSN＝
in(c１,SUCI:bitstring);//等待来自信道c１ 的类型为bitＧ

string的消息SUCI
out(c２,(SUCI,SEAFN));//在c２ 信道上发送消息SUCI

与SEAFN
􀆺􀆺

in(c２,(Success:bitstring,SUPIx:bitstring,KSEAF:bitsＧ
tring));

out(c１,Success)．
(５)主进程声明

process
newskUE:skey;//私钥声明

􀆺􀆺

letpkUE＝pk(skUE)in//由私钥获取相应公钥

􀆺􀆺

out(c１,(pkUE,pkAUSF,pkUDM,spkAUSF,spＧ
kUE));//在信道c１ 上发送公钥

out(c２,(pkUE,pkAUSF,pkUDM,spkAUSF,spkUE));
((!UE(pkAUSF,pkUDM,sskUE))|(!SN)|(!HN

(skAUSF,spkUE,skUDM)))//复制并行子进程 UE,SN 与

HN
３．３　攻击模型

本文采用 DolevＧYao敌手模型[１３],在此敌手模型中假设

存在攻击者能控制整个网络,发起主动攻击与被动攻击.攻

击者具有如下的能力.
(１)攻击者可以窃听和拦截公共信道中传输的消息.
(２)攻击者可以在公共信道中发送拦截到的或自己构造

的消息.
(３)攻击者可以作为合法主体参与协议的运行.
另外,攻击者满足完美密码学假设,即攻击者只有在知道

相应密钥的情况下才能解密消息.

３．４　安全属性模型

以下将给出待验证的安全属性[１４Ｇ１５].EAPＧTLS认证协

议应提供用户与归属网络之间的相互认证.当他们就彼此的
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身份达成一致时,才能实现他们之间的相互认证.因此,将此

安全需求解释为身份认证属性:在协议成功终止后,UE 与

HN都应该就彼此的身份达成一致.

５G网络提供对用户的隐私保护,其中包括对身份标识的

保护.由于密钥 KSEAF被用于保护用户设备和网络之间的

后续通信,因此应当保证 KSEAF的秘密性.另外,主密钥

mastersecret用于生成 KSEAF,但这里不考虑主密钥的保密

性,而考虑预主密钥prekey(即之前的premastersecret)的保

密性.因为 UE与 HN由预主密钥、客户端随机数、服务器随

机数生成主密钥,所以主密钥不需要在信道上传送.然而预

主密钥prekey由 UE生成,并用 HN 的公钥加密后经SEAF
发送给 HN,用于后续主密钥的生成以及 KSEAF的生成,因
此需要保证prekey的秘密性.将保密需求解释为以下的保

密属性.
(１)攻击者无法获取到用户身份标识SUPI.
(２)攻击者无法获取到安全锚点密钥 KSEAF.
(３)攻击者无法获取到预主密钥prekey.

对上述保密性及认证性的形式化表述如表３所列.其

中,queryattacker(M)用于验证M 的保密性,queryx１:t１,􀆺,

xn:tn;injＧevent(e１(m１,􀆺,mj))＝＝＞injＧevent(e２(n１,􀆺,

nk))用于验证认证性.

表３　安全属性形式化描述

Table３　Formaldescriptionofsecurityproperties

SecurityProperty Query

Confidentiality
queryattacker(SUPI)
queryattacker(KSEAF)
queryattacker(prekey)

Authentication

queryx:bitstring;injＧevent(termAUSF(RUE))
＝＝＞injＧevent(acceptsUE(RUE))
queryx１:bitstring,x２:bitstring;injＧevent(terＧ
mUE(Start,Rausf))＝ ＝ ＞injＧevent(acceptＧ
sAUSF(Start,Rausf))．

４　验证结果及分析

在配置为I５/１６G/１TB的计算机上使用Proverif２．０２验

证非安全信道下的形式化模型.

４．１　验证结果

在对协议和安全属性形式化建模后,使用 Proverif对其

进行验证,验证结果如图２所示.分析验证结果发现,在不安

全信道下,协议不能满足上述的安全需求.协议虽然能满足

用户身份标识 SUPI、密钥 KSEAF、预主密钥prekey的保密

性以及 HN对 UE的认证,但 UE对 HN的认证失败.

图２　验证结果

Fig．２　Verificationresults

４．２　攻击分析

使用Proverif对协议与安全属性的形式化模型进行验

证,验证失败时Proverif会提供相应的失败信息.
分析相应信息,发现存在中间人攻击,导致 UE对 HN认

证失败的攻击具体如图３所示.以明文方式发送消息Start,

Rausf,Success,导致攻击者可以截获到这些消息,并替换为自

己生成的消息Start’,Rausf’,Success’再发送给 UE.攻击者

可以冒充 HN与 UE建立连接,但 UE无法识别这些消息来

自 HN还是攻击者,从而导致认证失败.

图３　攻击流程

Fig．３　Attackprocedures

５　EAPＧTLS改进讨论

５．１　改进讨论

通过上述分析发现,UE不能识别消息Start,Rausf,SucＧ
cess是否来自 HN,进而导致认证失败.直观的解决方案是

将 HN发送的消息加上标识.因此,考虑在发送这些消息时

添加一个保密数据,同时在发送这些消息时采用非对称密钥

进行加密.
为避免攻击者获取到 Start,Rausf,Success,并 替 换 为

Start’,Rausf’,Success’后 发 送 给 UE,考 虑 在 发 送 Start,

Rausf,Success时添加一个标识,并采用非对称密钥加密后再

发送这些消息.若不采用加密,以明文的方式发送消息,则攻

击者可以获取到标识,进一步发送替换后的消息与标识,从而

接收方无法通过标识来判别消息是否被替换.若仅采用加密

而不添加标识,则攻击者可用公钥加密替换后的消息再发送,
接收方用私钥解密消息后仍然不能判别消息是否被替换.因

此,考虑在添加标识的同时采用非对称密钥加密,加密后的标

识只有发送方以及私钥拥有者才能获取,从而它们可以通过

该标识来判别所接收的消息是否被替换.
采用对称密钥加密时,消息发送方与接收方使用相同的

密钥,协商密钥时容易被泄露,存在密钥协商与交换问题,因
此采用非对称密钥加密.非对称密钥加密的加密与解密使用

不同密钥(公钥与私钥),私钥保密,公钥公开,攻击者只有在

获取到相应私钥的情况下,才能解密由对应公钥加密的消息.
由于仅在信道上发送公钥,攻击者不能获取到私钥,因此使用

公钥进行加密,只有私钥拥有者才能解密消息,从而避免攻击

者获取到这些消息.

２１１１００１１１Ｇ４
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对EAPＧTLS的具体改进如图 ４所示,其中 M６＝sign
((Start,RUE,Rausf,CertAUSF),sskUE),M７＝senc((Start,

RUE,Rausf,CertAUSF),h(RUE,Rausf,Rprekey)),具体内

容如下.
(１)UE生成随机数 RAND,将SUPI与 RAND用 UDM

的公钥pkUDM 加密后经SN 发送给 HN.通过加密将随机

RAND发送给 HN,后续 HN 在发送消息时添加该标识,UE
可以通过判别 RAND实现对 HN的认证.

(２)HN 在发送 Start时添加 RAND,并用 UE 的公钥

pkUE加密后经SN发送给 UE.
(３)HN在发送 Rasuf时添加 RAND,并用pkUE加密后

经SN发送给 UE.
(４)SN在发送Success时添加SUPI,并用pkUE加密后

发送给 UE.

图４　EAPＧTLS改进

Fig．４　ImprovementofEAPＧTLS

５．２　有效性验证

下文将不改变之前所验证的安全属性,对改进方案进行

形式化验证,验证结果如图５所示.分析验证结果发现,改进

后的协议不仅可以满足SUPI,KSEAF,prekey的保密性以及

HN对 UE的认证,还能满足之前被违反的认证性.改进后

UE成功对 HN进行了认证,因此上述改进方案有效.

图５　改进后的验证结果

Fig．５　Improvedverificationresults

结束语　５G快速发展的同时也面临着越来越多的安全

性问题,因此移动通信安全架构面临着更大的挑战.认证协

议对于确保信息安全至关重要.本文使用形式化验证工具

Proverif对EAPＧTLS进行形式化验证,对验证结果进行分

析,确定出具体的攻击,分析造成安全缺陷的原因,并基于密

码学讨论了协议的改进.在改进过程中添加了新的加密项,
增加了运算量与复杂度,后续工作可以结合效率进行研究.
另外,EAPＧTLS交互过程较为复杂,可以进一步考虑在保证

原有安全性的前提下,简化协议的交互过程,以及用到的加密

方式及加密内容等.
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