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摘　要　近年来,DDOS攻击的频率和规模日益扩大,对网络安全造成了极大挑战.其中,UDP反射放大攻击因其攻击成本

低、攻击流量巨大、难以追踪溯源等特征成为了黑客青睐的攻击手段.当前的过滤和防御策略大多来源于受攻击后的分析与复

盘,面对层出不穷的新型 UDP反射攻击存在一定的被动性和滞后性.文中提出了一种基于流量分析来发现存在 UDP反射放

大潜力的未公开协议的方法.该方法立足放大性和反射性这两个根本特征,从日常网络流量中筛选出符合反射放大特性的流

量样本,然后通过重放攻击验证样本是否具备可重复性,记录符合条件的样本,用于对相关服务协议进行研究,最终成功发现新

型未公开反射放大协议.用所提方法构建的检测程序,在实验环境和互联网中分别进行了准确率及处理速率测试,成功发现了

多种反射放大协议,以积极主动的方式来防御可能出现的反射放大攻击.
关键词:分布式拒绝服务攻击;UDP反射放大攻击;网络安全;流量检测;主动防御
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Abstract　Inrecentyears,thefrequencyandscaleofDDOSattackshaveincreased,whichhasposedgreatchallengestonetwork
security．Amongthem,UDPreflectionamplificationattackshavebecometheattackmethodfavoredbyhackersduetotheirlow
attackcost,hugeattacktraffic,anddifficultyintracingthesource．Mostofthecurrentfilteringanddefensestrategiesarederived
fromtheanalysisandreviewaftertheattack,andthereisacertaindegreeofpassivityandlaginthefaceoftheendlessnewUDP
reflectionattacks．Thispaperproposesamethodbasedontrafficanalysistodiscoverundisclosedprotocolswiththepotentialof
UDPreflectionamplification．Basedonthetwofundamentalcharacteristicsofmagnificationandreflectivity,thismethodselects
trafficsamplesthatmeetthecharacteristicsofreflectiveamplificationfromdailynetworktraffic．Then,thereplayattackisused
toverifywhetherthesamplesarerepeatable,andthequalifiedsamplesarerecordedforresearchonrelatedserviceprotocols．FiＧ
nally,anewtypeofundisclosedreflectionamplificationprotocolissuccessfullydiscovered．Thedetectionprogramconstructed
withthismethodhasbeentestedforaccuracyandprocessingrateintheexperimentalenvironmentandtheInternetrespectively,

andavarietyofreflectionamplificationprotocolsarefoundtoproactivelydefendagainstpossiblereflectionamplificationattacks．
Keywords　DDOS,UDPreflectionamplificationattack,Cybersecurity,Flowdetection,Activedefense
　

１　引言

全球主要安全研究机构的报告表明,近年来中国已经成

为DDOS攻击最大受害国家.尤其是在过去一年,受疫情影

响,大量社交、娱乐、购物和工作等场景从线下转移到线上.
与之对应,DDoS攻击在经历了２０１９年的低谷后迎来强势反

弹,攻击次数创下历史新高.其中 UDP反射攻击仍然占据主

流,占总攻击数量的８８％,CoAP,WSＧDD 和 ARMS等新型

UDP反射攻击手法开始涌现.

２０１６年７月１９日,ArborNetworks发布了２０１６年上半年

的 DDoS攻击报告,报告介绍反射攻击时的标题为 A Time
ForReflection,指出未来是反射攻击的时代.报告显示,反射

型攻击呈上升趋势,此类攻击也是 ２０１６年上半年大型 DDoS
攻击数量上升的原因之一.

２０１４年２月,美国 CDN 服务提供商 CloudFlare遭受了

峰值达到 ４００Gbit/s的反射型 DDoS攻击[１].攻击者利用

NTP协议中的 monlist命令将流量放大了近２００倍.２０１８年

３月,全球知名的软件代码托管网站 GitHub遭受了峰值达到

１．３５Tbit/s的反射型 DDoS攻击[２].攻击者利用 memcached
中的漏洞将流量放大了近 ５１０００ 倍.２０２０ 年 ２ 月,AWS

２１１００００８９Ｇ１



遭受到了 DDoS攻击,攻击手法主要为 CLDAP反射,此次攻

击达到２．３Tbit/s,为有史以来最猛烈的攻击.

UDP反射攻击是利用有漏洞的应用层服务协议发起的

DDoS攻击,通过伪造地址来隐藏攻击源.由于无需组建僵

尸网络、操作更加简单、攻击源不易被跟踪,UDP反射攻击给

安全事件的溯源和响应处置造成了很大困难.

从当前的网络防御策略来看,对已知攻击手段的防御能

力要远高于对未知攻击方法防御的能力,因此美国计算机应

急准备小组(UnitedStatesComputerEmergencyReadiness
Team,USＧCERT)官网上专门有一个模块介绍存在实施反射

攻击潜能的以 UDP为载体的服务协议[３].该模块根据各大

安全公司给出的 UDP反射攻击报告以及相关科研机构的研

究成果不间断地进行更新.该模块发布于 ２０１４ 年 １ 月 １７
日,最新更新时间２０１９年１２月１８日,增加了 WSＧDiscovery
服务协议.USＧCERT 共给出了存在实施 UDP 反射攻击潜

能的１９ 种以 UDP 为载体的服务协议以及对应的 BAF 数

据,具体总结如表１所列.其中 BAF 为一次请求和回复中,

放大器回复报文的数据负载和接收到请求报文的数据负载的

比值,是目前被普遍接受的评价反射攻击的主要测度.

表１　UDP放大协议列表

Table１　UDPamplificationprotocol

协议 端口
带宽放大

因子
协议描述

DNS ５３ ２８to５４ 域名解析服务

NTP １２３ ５５６．９ 时间同步服务

SNMPv２ １６１ ６．３ 简单网路管理服务

NetBIOS １３７ ３．８ 网络基本输入/输出系统

SSDP １９００ ３０．８ 简单服务发现协议

CharGEN １９ ３５８．８ 字符发生器协议

QOTD １７ １４０．３ 今日名言服务

BitTorrent 任意 ３．８ 比特流分布式文件传输工具

Kad 任意 １６．３ P２P重叠网络传输协议

QuakeNetwork
Protocol

２７９６０ ６３．９ Quake３游戏引擎服务

SteamProtocol ２７０１５ ５．５ Steam 游戏引擎服务

MulticastDNS
(mDNS) ５３５３ ２to１０ 组播 DNS

RIPv１ ５２０ １３１．２４ 简单路由交换协议

Portmap(RPCbind) １１１ ７to２８ RPC 端口映射服务

LDAP ３８９ ４６to５５ 轻量目录访问协议

CLDAP ３８９ ５６to７０ 无连接轻量级目录访问协议

TFTP ６９ ６０ 简单文件传输协议

Memcached １１２１１
１００００to
５１０００

高性能分布式内存对象

缓存服务

WSＧDiscovery ３７０２ １０to５００ Web服务动态发现

本文对比分析了目前更新 UDP反射放大协议的两种主

要手段,提出了基于日常流量监测的主动发现方法,并进一步

验证了其可行性和工作效率.该方法通过对互联网日常流量

执行检测,结合已知协议过滤的方法,筛选出具备反射放大行

为的流量,用于发现新型 UDP反射放大协议.

２　相关工作

２．１　UDP反射放大攻击原理

在 UDP反射攻击中,攻击者利用互联网上开放的基于

UDP协议提供服务的服务器(也称放大器或反射器)间接发

动攻击.UDP协议的无连接性使得请求报文的源IP很容易

被伪造,攻击者将请求报文的源IP伪造为受害者的IP,从而

服务端返回的响应包就会返回到受害者的IP,这就形成了反

射攻击.同时,攻击者利用服务协议自身的漏洞,一次小的请

求数据包会导致其数倍大小的响应数据包,这就形成了流量

放大.在实际攻击过程中,攻击者往往会利用大量的放大器

发动攻击,以达到拒绝服务的效果.

２．２　UDP反射放大攻击的主要发现手段

２．２．１　直接分析协议

早先,研究人员对广泛应用的协议和公共服务进行系统

性分析,判断是否存在 UDP反射放大的可能.其过程类似于

漏洞挖掘中的代码分析,对其执行过程进行逻辑分析然后验

证判断.
早在２００１年,VernPaxson就提出了假冒源地址的DDoS

攻击模型[４],并且分析了ICMP,TCP,UDP,DNS,SNMP协

议在上述攻击模型下,由于协议中的某些字段存在设计缺陷,

存在被用于流量放大的风险.

２０１４ 年 ２ 月,ChristianRossow 等 系 统 地 对 SNMP,

DNS,NTP,SSDP,CharGen等 １４ 种 UDP 协议进行了系统

性的研究[５],认为这些协议存在实施反射攻击的可能.

此方法以主动分析为主,能够针对性地判断出某协议是

否具备反射放大潜能.但由于网络协议不断更新发展,特别

是IOT设备的广泛应用,伴随着更多非网络公共服务的出

现,而这些服务在设计时安全性的标准较低,研究人员逐一分

析它们需要耗费大量精力,因此通过该方法发现新反射放大

协议变得越来越困难.

２．２．２　根据攻击痕迹分析

由于主动分析协议需要花费较大的研究成本,且效率低

下.因此,近年来对 UDP反射放大攻击协议的更新主要来源

于记录到的网络攻击后的分析.通过入侵检测系统记录的攻

击数据,来复盘攻击细节和过程,并对其展开相关拓展研究.

２０１７年１１月,３６０网络安全研究院报告称,CLDAP现

在是第三大最常见的 DRDoS攻击,仅次于 DNS和 NTP攻

击[６].２０１８年２月,SENKI分析了基于 Memcached的反射

DDoS攻击(通过 UDP/TCP端口１１２１１),并且具有前所未有

的放大系数[７].２０１９ 年 ９ 月,Akamai报告了利用 WSＧDisＧ
covery协 议 的 DDoS 攻 击 行 为[８](通 过 TCP/UDP 端 口

３７０２).

根据攻击行为痕迹来发现攻击手段的方法虽准确有效,

且成本较低,但它存在被动性和滞后性,只有在受到网络攻击

后才能有所发现.因此,我们希望通过更加积极主动的策略

来最大程度地预防 UDP反射放大攻击,先发制人,以减小

DDOS攻击带来的损失.

３　基于流量分析的主动检测方法

从反射放大流量的生成场景来考虑,其主要有３个来源:

１)用户正常使用服务时产生,流量层面体现出了反射放大的

特点;２)攻击者在执行 DDOS之前,必然会针对该服务进行

资源扫描,以收集其可利用的反射资源,同时也必然会执行小

规模的反射测试以保证其反射攻击的有效性;３)攻击者执行

DDOS时,会产生大量 UDP反射流量,这是最明显也是最容

易被检测到的,也是安全机构大多采用的发现 UDP反射放大

攻击的方法.
本文则是主要针对前两种场景,采取主被动结合分析的

２１１００００８９Ｇ２
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方式,借鉴漏洞挖掘中fuzzing的思路,以大规模互联网流量

为测试源,通过流量分析的方法,提取具备 UDP反射放大特

性的流量样本,用于发现存在的未公开 UDP反射放大协议.
该方法分析筛选出存在反射放大特点的流量样本,再根据该

样本进一步确认其所属服务,并分析服务过程和反射细节.
对比当前主要采用的两种分析方法,直接分析法基于原

理推断并设计测试来判断协议是否存在反射放大攻击潜在危

险,但需要消耗大量精力,且只能判断已研究过的协议,对于

新产生的协议无法判断.而基于网络攻击痕迹的分析法,虽
然低成本且高度准确地还原出了反射放大攻击细节,但发生

在网络攻击之后,属于“亡羊补牢”,无法提前避免损失,缺乏

主动性.
因此,本文结合当前两种方法的优点,通过对日常流量的

检测提取存在反射放大可能的协议,并自动进行测试,这属于

基于行为特征的判断.相比直接分析具有更强的适应性,能
够检测出流量中包含的所有具有反射放大特征的协议,而不

必逐一判断,极大地提升了效率,相比根据攻击痕迹分析,本
方法将检测分析的场景从受到网络攻击后提前到日常流量

中,做到提前发现,以最大程度地减小网络攻击带来的损失.
检测过程如图１所示.

(１)分布式网络节点将根据抓取规则获取 UDP流量后牵

引到数据处理服务器;
(２)服务器将从数据包中筛选出具备流量放大潜能的触

发包;
(３)对触发包指向的潜在反射服务端执行重放测试,以验

证该服务的可反射性;
(４)将验证后能够实现反射放大行为的触发包存入输出

文件,并由研究人员进一步核验分析,从而确定该反射放大服

务的有效性.

图１　检测流程

Fig．１　Detectionprocess

３．１　前期工作

３．１．１　数据获取

本文方法从日常流量中筛选出符合反射放大特性的样

本.而从目前新发现的 UDP反射放大攻击来看,新服务和物

联网设备引起的反射放大攻击日益增加.因此,除了大规模

流量获取,在条件允许时,流量来源尽量丰富多样.优先选择

在电信骨干网络节点、子网网关出入口以及包含大量物联网

设备的局域网环境中获取流量.

３．１．２　数据预处理

将捕获到的数据报文按照地址对应关系分组,将每两个

地址间的全部通信流量按照时间顺序添加到同一分组,并提

取报文长度.其中,地址 A 到地 址B 的 报 文 标 记 为 正 向

流量,则B到A 的报文标记为反向流量.

３．１．３　设置阈值

许多安全机构在公布反射放大倍数 BAF时,计算方法

为:在一次反射攻击中回复报文的 UDP 负载和请求报文

UDP负载的比值.然而,在大部分反射攻击中,payload实际

很小,这就导致公布 BAF与实际流量放大效果相差巨大[９].
在此,为了更加直观地反映出实际的流量放大效果,我们计算

IP报文长度之和作为流量大小,定义放大系数f:即一次反射

攻击中回复流量与请求流量的比值.当流量放大系数f 大

于设定的阈值时,才会被判断选择.文中提到的所有实验测

试中阈值均设为５.

３．２　放大特性判断

对于所有满足反射放大特性的服务,从流量上看,其回复

流量必然远大于请求流量.而请求流量和与之对应的回复流

量的界定问题则是难点所在.由于涉及的协议类型多且复

杂,且考虑了大量未知协议的存在,使用传统的内容识别判断

或是当下比较流行的深度学习算法,均无法准确判断出上下

文关系.因此在对分组内的报文进行具体分析时,我们采用

最大化预判的原则.即将同一方向的连续报文与其后相反方

向的连续报文视作一次“交互”.即认为“交互”中正方向的某

些报文是请求流量,而与之相反的反向流量均视作潜在回复

流量.
在实际网络信息交互时,网络传输时延一般远大于报文

发送时间,因此回复流量几乎不可能在请求流量还未全部发

出前到达,且如果将跨交互的情况考虑进去,则所有相反方向

流量均可视作答复流量,则无法对流量进行筛选,因此暂时不

考虑跨“交互”的极端情况.
具体处理时,由于目前所有已知的反射放大攻击都是通

过单包触发的,为了尽可能减少漏报,同一方向的多个连续数

据包都被视为同一次回复流量.回复流量的前一个数据包作

为反射触发包的可能性最大,因此我们暂且认为该数据包是

触发包,其长度即为请求流量大小.图２对比了实际流量交

互场景和理想交互场景,在初步筛选时,根据最理想情况判断

流量存在放大的可能,其他可能场景将在后续步骤中讨论.
例如,分组内IP报文长度为[６０,６７,９０,－３００,－３００,－３００]
时,我们计算出请求流量为９０,回复流量为９００,放大系数f
为１０,若大于阈值,则满足放大性筛选条件.

图２　放大性判断

Fig．２　Magnificationjudgment

３．３　可反射性判断

虽然 UDP协议本身是无连接且无需认证的,但许多基于

UDP协议的服务却需要认证,这样的服务无法作为反射器.
因此,从流量中提取的具备放大特性的数据包样本,还需要进

行可反射性验证.
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在具体判断方法上,使用流量分析的方法直接判断“交
互”中存在的身份验证行为时,存在准确率不足的问题,具体

表现在:１)识别能力受算法和训练样本的影响较大,对未知行

为识别存在较大偏差;２)部分服务具有非授权访问漏洞,即虽

然在交互开始时进行了身份验证,但某些功能在未通过验证

的情况下仍然会产生正常应答;３)未授权请求可能会产生异

常应答,这同样具备反射器的特性.

由于流量分析方法存在如此多的不确定性,为了最大程

度地减小漏报率,增加发现反射放大行为的可能,我们最终采

用直接重放发包验证的方法:提取触发包的 UDP载荷作为

payload,用设备本机作为源重新发送该 UDP请求包到目的

IP,并接收对方的回复数据.图３列举了可能出现的３种响

应结果:１)无响应,服务本身具备身份验证功能,新的请求未

通过验证,因此对请求不予理会;２)正常响应,服务不具备身

份验证功能,对任何地址发来的请求都会回复相同的内容,这
也是最符合预期的情况;３)异常响应,服务具备身份验证功

能,对来自未知IP的请求不提供服务,但会反馈一个错误信

息.如果反馈的错误信息内容很大,远大于请求,则也可能具

备反射放大的潜力.因此,针对正常响应和异常响应,统计收

到的回复数据大小,计算回复数据与请求数据的比值f′,f′
与f 可能不一致,但只要 f′大于设定的阈值,则认为该流量

样本满足反射放大条件.

图３　反射性验证

Fig．３　Reflectiveverification

３．４　多包触发验证

尽管目前发现的反射放大攻击都是通过单触发包产生

的,我们仍需要考虑存在通过多个请求包才能触发的反射攻

击场景.在单包反射验证失败的情况下,我们加入了多包触

发反射的验证方法.为了提高验证效率,降低计算力的损耗,

我们采取了先判断后定位的两步检测法.

首先,将回复流量前的所有数据包(若太多,则取回复流

量前５个数据包),分别按时间顺序提取载荷,以本机作为源

按序重新发送.统计收到的回复数据大小,若实际回复流量

与估算的回复流量大小相近,或是回复流量与请求流量之比

仍大于阈值,则判断出数据包中包含可以触发反射放大攻击

的请求流量.

在满足可反射性的基础上,定位出精准的请求报文.将

所有报文按时间排列的组合方式依次进行反射性测试,筛选

出反射系数f′最大的数据样本,若其大于阈值,则将其添加

到输出结果中.

３．５　设置过滤规则

本文方法能够检测到所有反射放大行为,但针对已知的

反射服务,用端口和特征标识匹配的检测方法更加快速准确.

因此,为了检测到未知的反射放大行为,在流量获取时,设置

合适的捕获规则.过滤掉已知的 UDP反射放大服务,避免已

知服务对检测结果造成的干扰.另外,对于已确定无法反射

放大的 UDP服务,也可以将其过滤掉,以减少在判定过程中

的数据处理消耗.

４　实验验证

本文首先在局域网内搭建实验环境进行测试,以验证此

方法的准确性和有效性.随后在互联网环境下,选取部分节

点对网络流量进行抓取,以进一步分析论证该方法的实际

效果.

４．１　实验环境测试

实验环境下,为了检验本文方法对反射服务的发现能力,
故暂不对已知反射放大服务进行过滤.在局域网内对 MemＧ
cached,Chargen,NTP,DNS,snmp,tftp,ssdp,wsＧdiscover等

８类反射放大协议进行测试.后期又加入了 USＧCERT未披

露的 Ubiquiti发现协议(端口１０００１)和DVRDUP服务(端口

３７８１０)作为测试数据执行反射测试.协议测试结果如表２
所列.

表２　协议测试结果

Table２　Protocoltestresults

协议 执行反射次数 记录次数 准确率/％
Memcached １００ １００ １００
Chargen １００ １００ １００
NTP １００ １００ １００
DNS １００ １００ １００
snmp １００ １００ １００
tftp １００ １００ １００
ssdp １００ １００ １００

wsＧdiscover １００ １００ １００
Ubiquiti １００ １００ １００

DVRDUP １００ １００ １００

该方法不依赖反射放大协议的特征指纹,因此,用于测试

的反射数据都属于未知样本,尤其是后来添加了近一年新发

现的两种反射放大协议,并在实验环境下成功检测并提取出

所有反射放大行为,做到出现即发现,充分证明了该方法识别

检测的有效性.

４．２　互联网环境测试

互联网环境下,在多个节点抓取 UDP流量,每个节点每

次抓取１００M UDP流量存为一个pcap文件.在抓取的流量

中选取１００份作为测试样本,用该方法执行测试.
在约１００００MB的流量中,检测出反射放大行为如表３

所列.

表３　互联网环境下的检测结果

Table３　Internetenvironmenttestresults

协议 记录次数 实际次数 准确率/％
Memcached ３１ ３１ １００
Chargen ６５ ６５ １００
NTP ５４ ５４ １００
DNS ８７６ ８７６ １００
snmp １２８ １２８ １００
ssdp １４３ １４３ １００

为了进一步确定检测的准确性,对于检测出的反射放大

行为,在对应的流量样本中定位并进行人工核实,确认无误.
在互联网环境下,由于获取流量的节点数量有限,流量
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样本缺乏多样性,因此尚未检测出新型反射放大协议,但能够

全部检测到已知的反射放大行为,一定程度上验证了该方法

的可行性.

４．３　处理能力测试

从前期实验的结果来看,该方法能够准确有效地提取所

有存在 UDP 反射行为的流量样本,以发现对应协议存在

UDP反射放大威胁.而本文方法的最终目的是通过流量检

测发现新型 UDP反射放大攻击,在实际运用中,大量的流量

检测才是发现新型 UDP反射放大攻击的关键.因此,对于流

量的处理速度则也是该方法实用性的重要衡量标准之一.
由于本文方法通过主动发包的方式来验证服务的可反射

性,等待服务响应以及判定超时都需要一定的等待时间.因

此,检测程序多线程执行效率应高于单线程效率.
在执行检测程序时,将超时判定设置为２s,分别记录了

１００个流量样本(每个文件１００MB)在单线程和多线程(１０线

程)条件下的执行时间.实验结果如表４所列.

表４　执行时间

Table４　Executiontime
(单位:s)

运行模式 最短时间 最长时间 平均时间

单线程 １５６５ ５４５３ ３４５６
多线程 ２３１ ７０３ ４１２

可以看到,多线程执行时间远短于单线程执行时间.另

外,在上述的测试中,采用的均是单反射包验证法,而为了增

加发现新型反射放大协议的可能,实际使用中,应采用多包反

射的验证方式.因此,在多线程的执行模式下,用同样的１００
份流量样本,再次测试了多包反射的判定条件下的执行时间,
以及添加了过滤规则后的执行时间,过滤规则为排除已知的

１９种存 在 UDP 反 射 放 大 功 能 的 协 议.测 试 结 果 如 表 ５
所列.

表５　多包反射执行时间

Table５　MultiＧpacketreflectionexecutiontime

运行模式 平均时间/s
过滤后平均

时间/s
过滤后平均处理

速度/(MB/s)

单包反射 ４１２ １０２ ０．９８

多包反射 １１４３ ２３１ ０．４３

在使用了过滤规则的条件下,UDP流量处理速率大约如

下:单包反射检测为０．９８MB/s,多包反射检测为０．４３MB/s.
而互联网中 UDP流量远少于 TCP流量,且该方法对时效性

要求不高,因此适用于大部分应用场景.对于少部分流量较

大、程序无法及时处理的场景,可采用动态添加过滤规则的方

法.即在检测的同时,记录耗时最长的协议类型,每一轮检测

后,对耗时最长的协议执行人工分析,基本确认该协议是否具

备反射放大的潜能,然后将该协议添加到过滤列表中,以此来

不断提升检测速率.
结束语　该方法能够对流量中存在的流量反射放大行为

进行有效检测,并以此来发现新的 UDP反射放大协议,因此

大规模高质量的流量获取既是关键也是限制所在.网络节

点、网络关口和包含物联网设备的局域网是流量获取的较好

场所.只有多方参与协作、共同发力,才能有效地发现新型反

射放大协议.在不具备大规模检测的条件下,小范围部署和

检测同样具备发现的可能,但要注重流量采集的多样性.另

外,由于采用了主动发包探测的方式,在处理大规模流量时,
提高执行效率也是需要考虑的问题.文中提到了对消耗运算

资源最多的协议进行人工核验后过滤以提升效率,该方法虽

然具备一定的可行性,但需要人工参与,在这方面还可以尝试

探索其他更好的方法.
网络安全是一个动态的对抗过程,DDoS防御也是如此.

遭到攻击后的补救固然很有必要,但采取主动防御的策略,提
前发现隐患,在攻防对抗中取得先机,让攻击方法无所遁形才

是更好的应对之策.为此,只有建构全面细致的安全防护体

系,强化监测和应对能力,才有可能将威胁扼杀于萌芽.
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