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摘　要　验证码被广泛应用于网站、应用程序的注册登录环节以区分人类用户与计算机程序.然而随着深度学习的发展,许多

针对验证码的深度学习识别方法不断被提出,验证码不再能较好地区分人类用户与计算机程序,验证码的安全性面临着极大挑

战.对抗样本可以使神经网络的输出结果产生大幅误差,将对抗样本与验证码结合以抵御深度学习识别系统对验证码的攻击

是一种行之有效的方法.将图像领域的对抗样本生成方法用于生成对抗验证码来防御深度学习方法是当前的研究热点之一.

现有的字符对抗验证码生成方法都是需要知道攻击网络的结构参数信息的白盒方法,然而在实际的验证码应用场景中通常无

法知道攻击网络的信息,健壮性的验证码应该在不知道攻击者信息的情况下依然有良好的防御能力.因此提出了一种基于差

分进化算法的黑盒字符型对抗 验 证 码 生 成 方 法(AdversarialCharacterCAPTCHA Generation MethodBasedonDifferential
EvolutionAlgorithm,ACoDE),在无需了解攻击网络信息的情况下通过优化经典差分进化算法变异过程中的缩放因子以及种

群进化策略来提高算法的求解能力,使对抗样本误导神经网络的能力更强.将该对抗样本生成方法用于字符验证码数据集后

目前最先进的基于卷积神经网络的字符型验证码识别系统的识别准确率降低到了３０％以下,且对抗验证码的视觉效果比其他

白盒方法生成的对抗验证码更好.

关键词:深度学习;对抗样本;差分进化算法;验证码;网络安全
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Abstract　CAPTCHAiswidelyusedintheregistrationandloginprocessofwebsitesandapplicationstodistinguishnormalusers
fromprograms．However,withtheadvancementofdeeplearning,manydeeplearningrecognitionmethodsforCAPTCHAhave
beenproposed．CAPTCHAcannolongerdistinguishhumanusersfromcomputerprogramseffectively,anditssecurityhasbeen

greatlychallenged．Theadversarialexamplecanmaketheoutputresultofneuralnetworkcompletelydifferentfromitsoriginal

predictedresult．RecentresearchesfindthatcombiningadversarialexamplewithCAPTCHAisaneffectivemethodtoresistthe
attackofdeeplearningrecognitionsystem．ResearchersuseadversarialexamplegenerationmethodstogenerateadversarialcharaＧ
cterCAPTCHAtodefendagainstdeeplearning methods．ExistingadversarialcharacterCAPTCHAgeneration methodsare
whiteＧboxmethodsthatrequireknowledgeofthestructuralparameterinformationoftheattackingnetwork．However,practical
CAPTCHAapplicationscenariosusuallydonotknowtheinformationoftheattackingnetwork,sorobustCAPTCHAshouldbe
abletoperformwellwithoutknowingtheattackinformation．Inthispaper,acharacterＧbasedadversarialCAPTCHAgeneration
method(ACoDE)basedondifferentialevolutionalgorithmisproposedtoimprovethesolvingabilityofthealgorithmbyoptimiＧ
zingthescalingfactorinthemutationprocessandthepopulationevolutionstrategy．WithoutknowingtheinformationoftheatＧ
tackingnetwork,theadversarialexamplesgeneratedbytheproposedmethodaremorecapableofmisleadingtheneuralnetwork．
TheadversarialexamplegenerationmethodisusedforthecharacterCAPTCHAdataset,andthesuccessrateofthecurrentstateＧ
ofＧtheＧartCNNcharacterＧbasedCAPTCHArecognitionsystemreducetolessthan３０％．Thevisualeffectoftheadversarial
CAPTCHAissatisfactorywhencomparewithotherwhiteＧboxmethods．
Keywords　Deeplearning,Adversarialexamples,Differentialevolutionalgorithm,CAPTCHA,Networksecurity
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１　引言

验证 码 (Completely AutomatedPublicTuring Testto

TellComputersandHumansApart,CAPTCHA)作为一种防

御系统被广泛应用于网站、应用程序,是一种重要且普遍的安

全保护措施,能有效防止计算机程序进行破解密码、自动刷

票、自动发帖等恶意行为.验证码通常会设置一项交互任务,

完成这项任务对人类来说较为简单,但是对计算机程序来说

却是难题,比如基于文字/数字识别的文本验证码、基于图像

识别的图像验证码等.然而深度学习的发展使得这些问题对

于计算机来说已经不算难题,如卷积神经网络(Convolutional

NeuralNetworks,CNN)模型识别图像的能力甚至已经超越

了人类.已经有很多通过深度学习模型成功破解验证码的研

究证明传统的验证码系统已经不安全.字符型文本验证码是

最早被发明且应用的验证码之一,用户识别图片后输入字符

序列通过验证.它交互方式简单且易于设计,被应用在大多

数需要身份认证的领域,然而随着深度学习的发展,字符验证

码的安全性难以保障.深度学习的方法基本已经破解了数字

与字母组合的字符验证码系统,如 Wang等[１]提出的CNN与

Focalloss组合的识别网络对一般字符验证码达到了９９％的

识别成功率.为了防御基于深度学习的验证码识别攻击,验

证码设计者采用字符粘贴、多重字符、字符扭曲、干扰线、添加

背景噪声等方式来提升验证码的反识别能力,在一定程度上

取得了效果,但是也给正常用户的识别造成了困难,用户对于

识别验证码花费的时间大幅提升,同时出错的概率也更高.

而且对于这些防御方法,攻击者也提出了新的攻击方法.

Gao等[２]提出了将分割模型与识别模型连接的泛型方法,用

来识别不同的添加了反识别干扰的验证码数据集,成功率为

３６％８９％.字符粘贴与重叠的验证码通常能提升验证码的防

御能力,但是对于可用性的破坏非常大,然而即便是采取了此

策略的 GoogleCAPTCHA 和reCAPTCHA[３]也已经被证明

不再安全.由于字符验证码的识别与图像的定位分割识别任

务相似,研究者考虑将在图像领域表现优秀的对抗样本与验

证码结合.FGSM[４]对抗样本生成方法是经典的基于神经网

络梯度的对抗样本生成方法,Kwon等[５]延续该方法的思路

提出了迭代的修改梯度的方法用于生成对抗验证码.该方法

需要对图像进行全图修改,对抗样本呈现模糊的特点,对于用

户的视觉效果仍然不够友好.单像素攻击[６]在图像识别任务

中极端情况下仅需要改变一个像素点就能实现对抗攻击,且

该方法与识别网络无关,可以在不同网络中实现迁移攻击.

我们考虑利用该方法的特性,对单像素攻击方法进行改进后

生成对深度学习攻击方法具有较好的防御作用,同时对用户

友好的对抗性字符验证码.本文方法的优势在于:１)寻找全

局最优解的可能性更高;不同于局部搜索的贪婪策略,全局搜

索的求解能力更强;２)无需获取攻击网络的梯度、网络结构、

权重等信息,可以实现对未知攻击网络的防御.

本文提出了一种基于差分进化算法的对抗验证码生成方

法(ACoDE),该方法能有效防止卷积神经网络对字符验证码

的识别攻击.本文的主要贡献有以下两点:１)对单像素攻击

使用的经典差分进化算法进行了改进,使用动态的缩放因子

和组合的进化策略使算法求解能力更强,生成对抗样本的

成功率更高;２)将该方法用于字符型对抗验证码的生成,使其

能误导卷积神经网络的识别,抵御基于深度学习的攻击方法,

由于对原验证码的修改很小从而使验证码具有较好的可用

性,该方法在对抗性字符验证码领域首次应用了黑盒攻击来

生成字符对抗验证码.

本文第２节介绍本文涉及的相关概念;第３节介绍基于

差分进化算法的对抗验证码生成方法;第４节对实验结果进

行分析;最后总结全文并展望未来.

２　相关工作

２．１　基于深度学习方法的文本验证码识别技术

近年来,深度学习方法飞速发展,其对于图像的定位分割

识别任务效果出色.文本验证码通常需要先对验证码图片进

行分割,然后分类识别.研究者们将深度学习方法应用于文

本验证码识别,使得即便是采用了中空、粘贴、扭曲等处理的

文本验证码也不再安全.Tang等[７]提出一种基于条件生成

网络(ConditionalGenerativeAdversarialNetworks,CGAN)

的识别方法,使用两次CGAN来生成验证码.在预处理阶段

根据真实验证码生成无干扰信息的验证码,第二次对无干扰

验证码的字符间距进行拉伸,为分割阶段提供更容易分割的

验证码,之后通过 GooLeNet进行识别.

Cao等[８]提出一种对抗学习方法来识别文本型验证码.

先训练一个Pix２pix网络对验证码图片进行预处理,然后对

抗训练出一对分割和识别网络.分割网络不仅能分割粘贴字

符,而且可以筛选出难以分割的验证码结果.识别网络采用

上下文相关的多通道卷积网络,能有效解决分割过程中因信

息丢失而无法识别的问题.

Shu等[９]使用端到端深度 CNNＧRNN 网络来识别验证

码.该CNNＧRNN系统首先利用CNN网络结构提取输入图

像的特征,然后通过 RNN 网络结构进一步提取和对特征进

行分类.CNNＧRNN 模 型 对 ４ 字 符 验 证 码 的 准 确 率 达 到

９９％.

２．２　对抗样本的原理与生成方法

Szegedy等[１０]在图像领域首次发现了对抗样本,其仅仅

对图像进行很小的扰动就能使分类器无法正确识别图像.通

常来说这种扰动十分微小以至于人类无法察觉.他们将一张

熊猫的照片的图片样本输入分类器,分类器以５７．７％的置信

度将其判断为熊猫.然而,在添加一个难以察觉的扰动后,分

类器判断它为一只长臂猿的置信度为９９．３％.结果表明,这
种对数据集添加微小的干扰的攻击方式会完全改变神经网络

分类器对图像的预测.目前对抗样本的方法较多,最常见的几

种方法包括快速梯度符号法、单像素攻击法和通用对抗扰动.
(１)快速梯度符号法

Goodfellow[４]提出了快速梯度符号法(FastGradientSign

Method,FGSM)来生成对抗样本,通过不断修改梯度方向来

控制扰动的LＧ∞距离以生成对抗样本.通常分类模型在更

新参数时都要使损失值越来越小,从而使模型预测的成功率

增加,而FGSM 方法在更新时,计算梯度方向后在输入图像

上增加梯度,使损失越来越大,从而达到攻击的效果.
(２)单像素攻击

Su等[６]提出了单像素攻击方法(OneＧpixelAttack),这是
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一种极端的对抗攻击方法,仅改变图像中的一个像素值就可

以实现对抗攻击.Su等使用了差分进化算法,对每个像素进

行迭代地修改生成子图像,并与母图像对比,根据选择标准保

留攻击效果最好的子图像,实现对抗攻击.这种对抗攻击不

需要知道网络参数或梯度的任何信息.
(３)通用对抗扰动

通用对抗扰动[１１]是指将同一个扰动加入到不同的图片

中,能够使图片被分类模型误分类,无论该图片的原类型是什

么.作者提出一种算法来寻找一个对抗扰动,该扰动可以批

量添加在所有实验样本上,批量地产生对抗图像.实验证明

这种扰动还可以泛化到其他网络上.

２．３　对抗样本在验证码中的应用

Osadchy等[１２]在 图 像 验 证 码 领 域 提 出 了 DeepCAPＧ

TCHA,它采用精心设计的对抗样本来欺骗深度学习图像分

类系统.大多数情况下,图像的对抗性攻击对降噪、过滤或其

他去除对抗噪声的方法较脆弱,但 DeepCAPTCHA可以产生

不可变的对抗样本.在他们的讨论中,由于 FGSM 对过滤防

御方法的鲁棒性较差,因此提出了一种迭代版本的 FGSM.

给原图像一个目标标签和一个置信度,并保证产生对抗样本

被分类为目标标签和所需的置信度(同时保持添加的噪声最

小);然后在向目标标签靠近的方向迭代运行噪声生成的步

骤,直到达到目标标签和所需的置信度级别.

Shekhar等[１３]首先提出了可以破坏没有背景噪音或中等

背景噪音的任何数量的语音数字的攻击系统,该系统能够达

到９９％~１００％的准确性.之后他们使用对抗样本生成算法

来生成对抗性音频数据.对模型进行再训练后攻击精度降

低,攻击者的成功率只有２５％~３６％.作者对比了不同的生

成对抗样本的算法,如基本迭代法(BIM)和 DeepFool音频验

证码.结果发现只要攻击者从各种对抗音频数据集中获得的

样本少于４５％,对抗样本防御方法就可以成功地防止攻击.

Hitaj等[１４]提出了 CAPTURE方法,通过在图片上添加

对抗样本块的方法来增强验证码图片的鲁棒性.他们将深度

神经网络无法识别的无意义图块作为对抗样本添加到图片验

证码上,使图片验证码能够抵御深度神经网络的识别.然而

该方法的效果与对抗样本块占据图片的比例有关,当对抗样

本块的比例超过５０％时才能达到９５％以上的防御效果,而这

种验证码图片极大地影响用户的使用,验证码的可用性较差.

Kwon等[５]提出了对抗性字符验证码的生成方案,采用

了FGSM,IＧFGSM,DeepFool这几种图片对抗样本生成方法.

在特定的 训 练 参 数 和 迭 代 次 数 后,识 别 模 型 对 FGSM 和

IＧFGSM方法生成的对抗验证码图片的识别率降低为０％,

对 DeepFool方法生成的验证码图片的识别率降低为４５％.

但是该识别模型在测试集上的识别准确率只有７１．４２％,通常

验证码破解系统能够达到９０％以上的识别准确率,该方案对

于当前效果最好的验证码识别系统的防御能力还未被证明.

２．４　差分进化算法

差分进化算法(DifferentialEvolution,DE)[１５]是由 Das
等于１９９７年提出的一种基于群体差异的启发式并行搜索方

法,提出的初衷是为了求解切比雪夫多项式问题.差分进化

算法被应用于求解高维空间下的多目标优化问题,经典 DE
算法包括种群初始化、变异、交叉以及选择等操作.

差分进化算法基于进化策略,待求解问题被称为目标函

数,用f(C)＝(c１,c２,􀆺,cD)表示,满足L＜C＜U,(c１,c２,􀆺,

cD)是一组待确定的参数,其中D 代表解空间维度.DE算法

首先初始化覆盖上下界为(L,U)的解空间的种群 NP＝(X１,

X２,􀆺,XN),种群中包含 N 个候选解.从种群中随机选取

Xr１,Xr２,Xr３进行如下差分变异运算:

U＝Xr１＋F(Xr２－Xr３) (１)

其中,F为缩放因子,它通过控制差分变异操作来影响算法的

探索能力与收敛速度.差分变异产生变异向量U,U 与种群

中的最优向量竞争,选择表现更优的向量进入下一代种群,重
复此过程直到满足目标函数的约束条件或达到最大迭代

次数.

随着研究的发展,差分策略有了更多形式,通常 DE算法

的差分策略可以表示为 DE/x/y/z,其中参数x表示参与变

异的基向量,可以是随机向量(rand)、当前种群的最优向量

(best)或者是当前向量本身(current);参数y表示参与变异

的差分向量数目;参数z表示交叉的模式,如二项式交叉、指
数交叉.式(１)描述的经典差分算子表示为 DE/rand/１,基向

量为随机选取,差分向量数量为１.一些常用 DE算子[１５]如

式(２)－式(４)所示:

DE/rand/２:U＝Xr１＋F(Xr２－Xr３)＋F(Xr４－Xr５) (２)

DE/best/１:U＝Xbest＋F(Xr１－Xr２) (３)

DE/currentＧtoＧbest/１:U＝X＋F(Xbest－X)＋

F(Xr１－Xr２) (４)

３　基于差分进化算法的对抗样本生成方法

验证码需要具备两个特性,安全性与可用性.安全性是

指验证码能够抵御深度学习方法在内的攻击手段的破解,使
计算机程序无法轻易地破解验证码系统;可用性是指验证码

交互应该简易方便,用户可以在较短时间内识别出验证码并

完成验证码输入.一个优秀的验证码系统应该同时具备可用

性与安全性.然而由于深度学习的威胁性太强,许多验证码

不得不设计得复杂难辨来抵御验证码识别系统,以保证安全

性,如图１所示.然而在使用了诸如字符扭曲、粘粘干扰线等

方法处理后,虽然对于深度学习识别方法的防御能力更强,但
验证码图片却变得难以识别,用户需要花费更多的时间来识

别字符,甚至还会错误识别验证码.这无疑是破坏了验证码

的可用性.

图１　使用了干扰线的字符验证码

Fig．１　CharacterCAPTCHApicturewithinterferinglines

使用对抗攻击来生成对抗验证码可以降低对验证码图片

的修改程度,但是当前对抗字符验证码的生成方法主要是白

盒方法,需要根据识别网络的参数来计算对图片添加的扰动,

而且处理过的验证码图片清晰度会大幅降低.在实际场景

中,识别模型种类繁多,且一般无法了解验证码识别系统的信

息,故黑盒方法更具有实际意义.

差分进化算法在全局优化问题中有优秀的表现,它通过

模拟生物进化过程反复迭代保留最适应环境的最优个体达到
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寻找最优解的目的.Su利用此思想在图像识别领域提出的

单像素攻击仅仅需要改变一个或几个像素点就能实现对深度

识别模型的对抗攻击,从视觉上来说几乎无法发现对原图像

的改动.

Su将图片的对抗样本生成问题形式化地描述为一种带

有约束的优化问题.将输入的图片用一个向量表示,该向量

中的每一个标量元素代表一个像素.图片分类器f 会将输

入的图片X＝(x１,x２,􀆺,xn)正确分类为类别t,X 属于类别t
的置信度为ft(X).e(x)＝(e１,􀆺,en)是添加在X 上的对抗

扰动,最大边界为L,L受e(x)向量维度的约束.在目标攻击

条件下该问题的目的是搜寻满足以下约束的最优解e(x)∗ ,

在非目标攻击条件下该问题描述为[６]:

maximizee(x)∗ fadv(x＋e(x)∗ )

s．t．‖e(x)∗‖０≤d
(５)

其中,d代表修改的像素点的数量,他是一个较小值,在原实

验中分别为１,３,５.

该方法相较于一些经典的对抗样本生成方法,如FGSM,

成功率还不够高.在 FGSM 方法达到９０％以上的成功率的

情况下,单像素攻击只能达到７０％左右的攻击成功率.

３．１　优化差分进化算法的黑盒对抗验证码生成方案

　　针对上述问题,我们提出了通过优化差分进化算法来生

成字符对抗验证码的黑盒方案 ACoDE.差分进化算法求解

能力与待求解问题的特征信息无关,与自身的变异策略、差分

策略等相关.ACoDE仅依赖于验证码识别模型的输出,通过

优化变异参数与变异策略来寻找使模型输出错误结果的像素

点的位置,在对原图片仅进行少量修改的条件下完成验证码

的生成,解决了在黑盒环境下生成对抗验证码的问题,且保证

了用户可用性.

差分进化算法的变异阶段对算法性能的影响最大,其通

过缩放因子F和变异策略来调整算法性能.一般来讲,在进

化过程的早期,DE算子需要一个较大的缩放因子 F 来维持

种群的多样性.随着进化的继续,在进化过程的后期,种群中

个体向全局最优解收敛,应该采用较小的 F 来加快收敛速

度.基于这种思想,我们设计了动态的缩放因子DF,随着进

化次数逐渐缩小,F的变化范围为(０．９５,０．５),其描述如下:

DF＝１/(１＋e(－２．２∗(１－g/G))) (６)

其中,g为当前进化代数,G为最大进化代数.该函数随进化

代数的增加呈平稳下降趋势,如图２所示.

图２　动态缩放因子随着进化代数的变化趋势

Fig．２　Trendofdynamicscalingfactorwithevolutionarygenerations

接下来我们将叙述 ACoDE的基本流程.

３．１．１　初始化

将扰动编码为一个数组并作为 DE算法的候选解.一个

候选解包含固定数量的扰动,每个扰动是一个五元组:x,y

坐标以及 RGB值.利用均匀分布对初始种群进行初始化,以
此生成xＧy 坐标.RGB值由高斯分布 N(μ＝１２８,σ＝１２７)初
始化.

３．１．２　变异

种群在第g代进化过程中利用变异算子对个体X 进行变

异,产生下一代变异向量X(g＋１).当变异策略为经典差分进

化策略时,每一代种群中的N 个候选解通过下式产生子代:

xi(g＋１)＝xr１(g)＋DF(xr２(g)－xr３(g)) (７)
其中,r１,r２,r３各不相等,xi 是候选解中的元素.一个扰动

对应修改的一个像素.一旦生成,每个候选解与其对应的父

代竞争优胜者优先策略生成下一个迭代.

在求解问题的不同阶段,不同的变异算子所表现出的能

力也各不相同.根据算法不同阶段采取不同的变异策略可以

有效提升算法性能.我们根据进化代数将算法求解过程分为

两个阶段,当进化代数小于最大进化代数一半时为进化过程

的第一阶段,需要算法具备更好的探索能力,采用DF 变异系

数的 DE/rand/２/算子:

xi(g＋１)＝xr１(g)＋DF(xr２(g)－xr３(g))＋
DF(xr４(g)－xr５(g)) (８)

进化代数大于最大进化代数一半时为第二阶段,需要更

好的局 部 搜 索 能 力,采 用 DF 变 异 系 数 的 DE/currentＧtoＧ
best/１/算子:

xi(g＋１)＝xr１(g)＋DF(xbest(g)－xr１(g))＋
DF(xr２(g)－xr３(g)) (９)

３．１．３　计算适应度函数

适应度函数即为识别模型对输入个体的识别置信度,对
于输入的图片X,分类器f会以一定的置信度将其分类,而算

法需要找到修改的扰动图片输出使该类别的置信度最低,若
满足条件则输出对抗样本,若不满足则进行下一次进化过程.

３．２　生成字符对抗验证码

完成算法的优化设计后我们用该方法来生成对抗验证

码.首先分析用于生成对抗样本的字符验证码图片.验证码

图片的大小为 １２８∗６４像素,图片中包含从集合 C＝{０,

１,􀆺,９,A,B,􀆺,Z}共３６个字符中随机选取的４个字符.验

证码采取添加随机数量干扰线的方式增加其对一般神经网络

的抵抗能力.接下来采用３．１中的方法生成对抗验证码,如
算法１所示.

算法１　基于差分进化算法的对抗验证码生成方法

输入:(X,G,N,w,h,f)

输出:(Xadv)

１．InitialPwith(G,N,w,h)//根据最大进化次数 G,种群规模 N,图

片参数 w,h初始化种群P

２．Whileg＜GDo

３．SelectXifromP(X１,􀆺XN)

４．　If|f(xi＋e(xi)∗)－f(x)|＞α//选择种群中的最优解,计算适

应度函数

５．　Outputxadv＝x＋e(x)∗//如果满足适应度函数,输出e(x)∗

６．　Else

７．　 Fori:N←１

８．　　F＝１/(１＋e(－２．２∗(１－ g/G)))

９．　　IFstatement１

１０．　　xi(g＋１)＝xr１(g)＋DF(xr２(g)－xr３(g))＋DF(xr４(g)－

xr５(g))
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１１．　　IFstatement２//根据进化阶段选择进化策略

１２．　　xi(g＋１)＝xr１(g)＋DF(xbest(g)－xr１(g))＋DF(xr２(g)－

xr３(g))

１３．　g←g＋１,updateP

１４．　ENDFor

１５．END While

１６．END

该方法可以为一张图片生成对抗验证码,图３描述了

ACoDE生成对抗验证码并攻击CNN识别模型的过程.我们

将数据集图片依次应用本方法,结果表明生成的对抗性验证码

视觉效果良好易于识别,用户可以清楚快速地完成验证交互.

图３　ACoDE的整体流程

Fig．３　OverallprocessofACoDE

４　实验结果与分析

４．１　在CIFARＧ１０数据集上的结果

Su的方法中基本差分进化算法缩放因子F＝０．５,变异

策略为 DE/best/１/bin.实验攻击的识别网络为全卷积网络

PureCNN与networkinnetwork(NIN)网络,在CIFARＧ１０数

据集上训练的准确率为８８．８％与９０．８％,分别改变１,３,５个

像素点进行攻击,本文复现了作者的方法,并统计了５００张图

片的攻击结果.

对于networkinnetwork网络,攻击方法改变的像素点

分别为１,３,５时成功率分别为３４％,６５．８％,６５．４％;对于

PureCNN网络,在改变的像素点为１,３,５时成功率分别为

１７％,４４％,４８％,随着改变的像素点增加,攻击能力更强.以

上结果基本符合原论文中的描述,该组实验数据将作为之后

我们改进方法的对照组数据.我们将采用动态的缩放因子,

变异策略不变的 DE算法命名为 ACoDE１,将采用动态缩放

因子与组合变异策略的 DE方法命名为 ACoDE２.采用我们

提出的改进方法后的效果如表１所列.

表１　改进的差分进化算法不同情况下的成功率

Table１　Successrateofimproveddifferentialevolutionalgorithm

indifferentcases

network/Number
offixedpixel

OneＧpixel
attack[６] ACoDE１ ACoDE２

NIN/１ ０．３４ ０．３５ ０．３８
NIN/３ ０．６９ ０．６１ ０．６９
NIN/５ ０．６６ ０．６７ ０．７２

PureCNN/１ ０．１７ ０．１９ ０．１９
PureCNN/３ ０．４４ ０．４６ ０．４９
PureCNN/５ ０．４８ ０．４４ ０．５１

实验结果表明,大多数情况下 ACoDE１相较于原方法在

两个网络上的效果更优,ACoDE２在所有情况下都要优于原

方法与 ACoDE１,证明了 ACoDE２生成对抗样本的成功率更

高.实验结果中出现了 ACoDE１的部分效果比oneＧpixelatＧ

tack差的现象,这是因为差分进化算法的效果与差分策略、相

关系数选取、进化次数等都有关系,理论上进化次数越多搜寻

全局最优解的能力越强.但实际中由于计算条件的限制,最

大进化次数设置为１０００次,有可能出现达到最大进化次数

时种群还未达到加速收敛的情况.ACoDE１相比于原方法在

进化初期加强了探索能力,后期加强了收敛能力而减弱了探

索能力,在１像素任务中具有更好的效果.而在３,５像素任

务中由于后期减弱了探索能力导致达到最大进化次数时部分

效果下降.在ACoDE１基础上采用组合变异策略的ACoDE２
兼顾了探索能力与收敛能力,在对抗样本生成问题中表现

更优.

４．２　生成字符型对抗验证码的效果

接下来我们用 ACoDE２方法在字符验证码图片数据集

上生成对抗验证码.实验数据集为python生成.我们生成

了２００００张４字符验证码,验证码的文本内容在阿拉伯数字

０－９与英文大写字母 A－Z共３６个字符中随机选取,将数据

集的９０％划分为训练集,１０％为测试集.用于识别字符验证

码的模型是两个卷积神经网络,CNN１是３个卷积Ｇ池化模块

的简单网络,CNN２是深度学习破解验证码竞赛中表现优异

的深度网络.在 Keras框架下构建模型,经过训练后网络对

于字符验证码的识别准确率分别为９０．２％与９８．６％.

我们分别设置像素点的数量d为１,３,５来检验算法生成

对抗验证码的性能.当识别网络对４字符验证码中任意一个

字符识别错误即为攻击成功.对 CNN１网络攻击的成功率

分别为３３％,６６．５％,７８．６％,对 CNN２网络攻击的成功率分

别２４．１％,６３．２％,７２．８％,如图４、图５所示.

图４　d设置为１,３,５时 ACoDE方法的攻击效果

Fig．４　AttackeffectofACoDEmethodwhend＝１,３,５

图５　攻击前后识别模型的准确率对比

Fig．５　Accuracycomparisonofrecognitionmodels

相比其他对抗样本生成方法,本文方法对原验证码的修

改比例非常小,仅仅在个位数的像素点数,完全不会影响用户

对验证码的识别,而 FGSM 方法与 UAP方法都需要对图片

进行整体修改,CAPTURE方法需要修改超过５０％的原图片

比例才能达到最优效果,在视觉效果上显得模糊,需要用户花

费更多时间来辨认验证码.表２对比了几种对抗样本生成方

法的修改比例.图６对比了 FGSM 与本文方法生成的验证

码的视觉效果,左边FGSM 方法生成的验证码改变了原图片

的背景色与字符颜色,视觉效果模糊,右边为 ACoDE生成的

验证码,仅改变了一个像素.可以直观看出本文方法生成的
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对抗验证码的可用性更好.

表２　ACoDE与其他方法的对比

Table２　ACoDEversusothermethods

Generation
method

Percentageof
adversarialexample/％

Black/WhiteＧbox
method

ACoDE(proposedmethod) ０．４８ BlackＧbox
FGSM １００ WhiteＧbox
UAP １００ WhiteＧbox

CAPTURE ２０~６０ WhiteＧbox

(a)FGSM 方法 (b)ACoDE方法

图６　FGSM 方法[５]与 ACoDE生成的对抗验证码

的视觉效果

Fig．６　VisualeffectofadversrialcaptchageneratedbyFGSM

andACoDE

结束语　本文基于单像素对抗样本生成方法提出了一种

改进的字符对抗验证码生成方法 ACoDE.改进了单像素攻

击方法的缩放因子与变异策略,在 CIFARＧ１０图片数据集上

的实验结果表明改进后的方法比原方法生成对抗样本的成功

率更高.我们还将此方法用于字符型验证码数据集,生成了

能够抵御 卷 积 神 经 网 络 识 别 的 对 抗 性 字 符 验 证 码,达 到

７８．６％的成功率.同时我们生成的对抗验证码相较于其他验

证码生成方法生成的验证码对原样本的改动非常小,在视觉

效果上更加优秀,验证码对用户的可用性更好,且本文方法是

首次应用黑盒攻击来生成对抗验证码的方法.之后的研究将

在两个方面进行扩展,一是对提高 DE算法的求解能力进行

研究,在 DE算法领域已经有很多工作,对于初始化方法,研
究者们对缩放因子的优化以及差分策略设计等都有深入的研

究,如果能够将这些优化方法,应用于我们提出的 ACoDE验

证码生成方法还会有更多提升空间;二是将本文方法应用在

其他类型验证码,如图像验证码、语音验证码、视频验证码等

领域,沿用本文中的研究思路,将对抗样本的生成问题转化为

在原样本中寻找使得识别模型输出错误结果的微小样本问题,
并用差分进化算法对该问题求解,使所提方法更具有普遍性.
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