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摘　要　设备安全接入是电力物联网安全防护的第一道防线,是实现访问控制、入侵检测等安全机制的前提.完备的设备接入

管理涵盖设备的可信认证和安全撤销两个关键环节,现行系统大多依赖PKI来建立可信基础设施,通过公钥证书的颁发、验证

及撤销实现接入管理.然而,在电力物联网场景下,该方案为数量众多、资源受限的设备带来了额外的开销负担和效率问题,随

之提出的轻量级认证方案实现了开销及效率的优化,但在功能上存在不足,无法实现安全撤销这一关键环节.针对以上不足,
基于密码学累加器及布隆过滤器提出了一种电力物联网设备接入管理方案,同时实现了设备的可信认证及安全撤销,并有效地

兼顾功能和效率.通过安全性分析,本方案实现了设备对网关的匿名认证、身份凭证的不可伪造性以及强制撤销安全性.实验

结果表明,与主流的基于PKI的设备接入管理方案相比,本方案在设备身份验证及凭证撤销环节大大降低了通信开销和存储

开销,在电力物联网场景下具备更高的实用性.
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Abstract　DeviceaccessisthefirstlineofdefenseforthesecurityprotectionofthepowerInternetofThings,anditisthepreＧ
miseforrealizingsecuritymechanismssuchasaccesscontrolandintrusiondetection．Completedeviceaccessmanagementcovers
twokeylinks:trustedauthenticationandsecurerevocation．MostexistingsystemsrelyonPKItoestablishtrustedinfrastructure,

andrealizeaccessmanagementthroughtheissuance,verificationandrevocationofpublickeycertificates．However,inthescenario
ofpowerInternetofThings,thisschemebringsextraoverheadburdenandefficiencyproblemstoalargenumberofdeviceswith
limitedresources．Thelightweightauthenticationschemehasrealizedtheoptimizationofoverheadandefficiency,butitisnot
functionalenoughtorealizethekeylinkofsaferevocation．Inviewoftheaboveshortcomings,thispaperproposesanaccessmaＧ
nagementschemeforpowerInternetofThingsdevicesbasedoncryptographyaccumulatorandBloomfilter,whichsimultaneously
realizestrustedauthenticationandsecurityrevocationofdevices,andeffectivelyconsidersbothfunctionsandefficiency．Through
securityanalysis,thisschemerealizesanonymousauthenticationofgateway,unforgeabilityofidentitycertificateandsecurityof
forcedrevocation．Experimentalresultsshowthat,comparedwiththemainstreamPKIＧbaseddeviceaccessmanagementscheme,

thisschemegreatlyreducesthecommunicationoverheadandstorageoverheadintheprocessofdeviceauthenticationandrevocaＧ
tion,andhashigherpracticabilityinthepowerInternetofThingsscene．
Keywords　Cryptographicaccumulator,PowerInternetofthings,Accessauthentication,Securerevocation,Anonymous
　

１　概述

随着我国能源和电力需求的不断增长,电力系统的安全

稳定运行及数据应用服务面临着新的挑战[１].物联网凭借先

进的现代信息技术和通信技术,与电力系统的上述需求高度

契合.电力物联网将电力系统的用户、电网及发电企业连接

在一起[２],并通过泛在感知技术大幅提高了电力系统的灵活

感知、实时通信、智能控制等能力[２],推进了智能电网的升级.
电力物联网典型架构主要包括物联网设备(如智能电

表)、通信模块(如４G、LTE)、控制中心.物联网设备定期监

测电量消耗和电能稳定性,通过网关认证后,将采集到的数据

依赖通信模块传输至相应的控制中心,控制中心向用户或
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公共设施提供电力资源和服务,并根据从智能设备传输的记

录信息进行收费[３].

电力物联网赋能电力系统智能化升级的同时,也面临着

一定的安全风险和技术挑战.国内外电力物联网面临的恶意

攻击及安全隐患日益严重,特别是在终端设备层面,由于其数

量多、分布广,且计算、存储、通信资源受限,通常面临安全防

护能力不足、安全管控薄弱等问题,通过攻击智能设备来降低

电费、恶意切断用户用电的行为层出不穷.电力物联网设备

层面潜在的威胁远不止于此,随着电力大数据分析技术的发

展,设备身份信息的泄露也严重威胁着用户的隐私安全,使攻

击者能够窃取用户的习惯和行为[４].因此,如何实现电力物

联网设备的接入安全管理具有十分重要的研究价值.

１．１　问题描述及现有工作

电力物联网设备的接入管理应涵盖可信设备的认证管理

以及不可信设备的撤销管理.一方面,身份认证作为安全防

护的第一道防线,是设备接入物联网管理平台进行数据安全

传输的前提条件;另一方面,已经注册过的物联网设备有可能

遭遇黑客入侵变成恶意设备,即使采取强制隔离措施,攻击者

仍可以将获取到的设备密钥加载至其他载体上进行攻击,因
此必须采取安全的撤销管理措施.

１．１．１　可信设备安全认证

目前电力物联网设备的认证可分为:１)基于公钥基础设

施(PublicKeyInfrastructure,PKI)[５]的认证方案,设备的公

钥存储在证书中,通过证书进行身份认证,由证书授权中心

(CertificateAuthority,CA)统一进行证书的生成、分发、更新

以及撤销;２)基于标识密码体制(IdentityＧbasedCryptography,

IBC)[６]的认证方案,将设备的身份标识作为其公钥,由密钥生

成中心(KeyGenerationCenter,KGC)为其生成部分私钥[７];３)

基于默克尔树[８]、哈希消息认证码[９]、DiffieＧHellman密码体

制[１０]、椭圆曲线加密[１１]等实现的轻量级认证方案.

其中,基于PKI的身份认证方式需要依赖 CA,且需要为

每一个终端生成一个证书[１２].一方面,由于设备的资源受限

且证书的解析太过复杂,基于证书的认证机制并不适用[１３];另
一方面,电力物联网设备数量庞大,证书的分发、更新、撤销使

得其认证管理成为负担[１３].基于标识的认证方案虽然具有密

钥分配独立、算术运算量小等优点,但身份标识作为公钥会泄

露设备隐私信息,也存在易受身份欺骗被攻击的缺点[１４].轻

量级认证相比于前两种认证方式要求更低的存储成本、更高效

的算法及尽量精简的通信过程,更符合存储、计算、通信资源有

限的电力物联网设备的认证需求.此外,在轻量级认证的同时

如何隐藏设备的身份实现隐私保护也是研究的热点[１４].因

此,利用轻量级算法实现兼顾隐私保护的电力物联网设备轻量

级认证成为亟需解决的问题之一.

１．１．２　不可信设备撤销管理

与可信设备的安全认证密不可分的是不可信设备的安全

撤销.在基于PKI的认证方案中,不可信设备的认证撤销是由

CA撤销其证书并通过证书撤销列表(CertificateRevocation
List,CRL)[１５]来实现.一方面,由于电力物联网设备数量巨

大,其证书有效期可以是终生的,造成CRL文件较大,而且需

要经常更新、分发;另一方面,电力物联网设备的存储、通信、计
算资源有限,给PKI体系下的认证撤销管理带来了很大的负

担[１６].然而,其他不基于 PKI的认证方案往往忽视了安全

撤销这一重要要求,并未从密钥管理层面实现不可信设备的强

制性安全撤销.因此,在减小电力物联网设备各项开销的同时

实现其安全撤销是亟需解决的另一个问题.

综上所述,现有工作中同时实现安全认证和安全撤销的方

案未实现轻量级,而现有轻量级认证方案需要依赖强制隔离等

措施实现设备的撤销,无法基于方案本身实现安全撤销.同

时,设备的身份隐私保护也应是方案设计的重点.

１．２　本文的贡献

面对上述挑战,本文综合考虑安全认证和撤销两个方面,

设计了轻量级的电力物联网设备接入管理方案.采用布隆过

滤器技术及密码学累加器技术对设备进行可信身份凭证的颁

发、认证及撤销.依赖布隆过滤器的时空高效性,实现设备的

快速检索;依赖密码学累加器凭证不可伪造的安全性,实现可

信设备的安全接入和不可信设备的安全撤销;依赖累加器的数

据结构实现认证和撤销的方式,管理平台仅需维护和分发一个

短的累加器值和凭证,既可以有效防范单点失效,又大大降低

了存储和通信开销.为进一步降低计算开销,本文采用了设备

分区域管理的方式.同时,本方案兼顾隐私保护的需求,实现

了设备对认证网关的匿名性.

２　预备知识

２．１　布隆过滤器(BloomFilter)

布隆过滤器[１７]是由Bloom于１９７０年提出,它能够快速检

索元素是否在一个数据集,并且节约了存储空间.对特定字符

串建立布隆过滤器通常包含以下３种算法.
(１)初始化算法.该算法首先将长度为m 的比特数组全

置为０,然后定义l个独立的哈希函数hi:{０,１}∗ →{０,１,􀆺,

m－１},i＝１,２,􀆺,l,每一个哈希函数都随机地将每一个输入

元素映射到比特数组中的一个位上.
(２)插 入 算 法Insert(x).输 入 待 插 入 的 元 素 x,计 算

hi(x),i＝１,２,􀆺,l,得到的l个哈希值在集合{０,１,􀆺,m－１}

中,对应比特数组的l个位置.对每一个哈希值,将比特数组

相应位置置为１.如果相应位置已经是１,就不再处理.
(３)查询算法Find(x).输入待查询的元素x,对x做同样

的l次哈希运算.检查比特数组相应的l个位置的值是否全为

１,若有一位为０,则表示该字符串一定不在这个数据集中;若
全为１,则以一定的误判率判定该字符串属于该数据集.

２．２　累加器(Accumulator)

密码学累加器最早是由 Benaloh等[１８]于１９９３年在欧密

会议上提出,它能够将一个集合里的元素累加成一个短值,并
且为每个元素生成一个成员证明,使得该元素通过成员证明

来证明自己在这个集合中.累加器通常包含以下４种算法.
(１)密钥生成算法Gen(１λ).输入安全参数１λ,该算法输

出累加器的私钥k.
(２)累加值计算算法Eval(k,x１,􀆺,xn).输入累加器私

钥k及集合L 中的n 个元素x１,􀆺,xn,该算法输出累加值a
和辅助信息aux.

(３)成员证明生成算法 Wit(k,xi,aux,a).输入累加器

私钥k、成员xi、辅助信息aux及当前累加值a,该算法输出xi

的成员证明wi.
(４)成员验证算法Ver(xi,wi,a).输入成员xi、成员证明

wi及当前累加值a,验证通过时,输出１;否则,输出０.

２１０９００２１８Ｇ２
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动态累加器(DynamicAccumulator)[１９]是由 Camenisch
等于２００２年首先提出,动态累加器是在累加器的基础上,动
态地增加或者删除元素,使得增加或者删除元素的代价独立

于被累加的成员数.除基础累加器所包含的４个算法外,动
态累加器还包含以下３种算法.

(１)成员增加算法Add(k,a,L,x′).输入累加器私钥k、
当前累加值a、当前集合L及新成员x′,该算法输出新的累加

值a′、对应新的集合L∪{x′}、x′的成员证明w′及辅助信息

auxAdd.
(２)成员删除算法Del(k,a,L,y).输入累加器私钥k、当

前累加值a、当前集合L及待删除的成员y,该算法输出新的

累加值a′、对应新的集合L/{y}及辅助信息auxDel.
(３)成员证明更新算法Upd(k,x,w,a′,auxop).输入累

加器私钥k、成员x及其待更新的成员证明w、当前累加值a′
及辅助信息auxop(其中op为Add 或Del),该算法输出x更

新后的成员证明w′.

２．３　RSA累加器

RSA累加器[１９]基于强 RSA假设[２０],支持成员的增加和

删除,且能够实现抗碰撞的安全成员证明.RSA 累加器的具

体算法过程如下:
(１)初始化及密钥生成Gen:随机选取一个 RSA 模 N＝

pq,其中p和q为强素数,p＝２p′＋１,q＝２q′＋１,p′和q′均为

素数,从模 N 的二次剩余循环群中随机选取g.私钥k为

(p,q).
(２)累加值计算Eval:对于素数集合L＝{x１,􀆺,xn},计

算其累加值a＝gx１x２􀆺xn modN.
(３)成员证明生成 Wit:对于集合L 中的成员xi,其成员

证明wi＝gx１􀆺xi－１xi􀆺xn modN.

(４)成员验证Ver:验证成员xi是否属于集合L,计算wxi
i

是否等于当前累加值.
(５)成员增加Add:当新增成员x′时,累加值更新为a′＝

ax′,x′的成员证明即为a,输出辅助信息auxAdd＝x′.
(６)成员删除 Del:当删除成员y时,累加值更新为a′＝

ay－１mod(p－１)(q－１)modN,输出辅助信息auxDel＝(y,a′).
(７)成员证明更新Upd:当新增成员x′时,成员xi的证明

更新为wi′＝wx′
i ;当删除成员y 时,成员xi的证明更新过程

如下:
由于xi和y 为互素的整数,由 Bezout定理可知必存在整

数α和β使得αxi＋βy＝１.通过扩展的欧几里得算法计算得

到α和β,则成员xi的证明更新为wi′＝wβ
i(a′)α.

３　系统及安全模型

３．１　系统模型

系统模型如图１所示,包含物联网管理平台、网关和设备.

图１　系统模型图

Fig．１　Systemmodeldiagram

物联网管理平台:物联网管理平台对设备及其采集的数

据进行统一管理,负责生成设备的可信身份凭证;在发现恶意

设备时,撤销其可信身份凭证.本方案中假设物联网管理平

台是安全可信的,并可以在设备撤销时恢复其真实身份.
网关:网关作为设备和物联网管理平台之间通信的桥梁,

需对接入的设备进行身份认证.本方案中假设网关是半诚实

的,想从设备的认证信息中获取其隐私.
设备:设备在出厂前完成注册,并预置匿名身份标识ID∗

及可信身份凭证w.设备对网关匿名,通过网关认证后,可与

物联网管理平台进行双向通信.本方案中设备可被攻击者入

侵变为恶意设备.
假设设备和物联网管理平台之间的通信信道是安全的

(在实际应用中可考虑SSH 等协议进行安全传输),同时,假
设电力物联网系统中已经配备了入侵检测系统,能够及时发

现恶意设备入侵,并及时通知物联网管理平台.

３．２　敌手能力

本文假设敌手拥有以下能力:
(１)敌手可以知道通信系统中所有用户的匿名身份标识

ID∗ ;
(２)敌手可以是入侵者也可以是系统中的不诚实设备或

半诚实网关.

３．３　安全目标

本文提出的安全目标包括认证安全和撤销安全.
(１)匿名性:为了用户在获得电力物联网服务的同时保护

其隐私,需要确保设备的匿名性,保证敌手不能确认设备的

身份.
(２)认证安全:为保证只有可信的设备才能接入电力物联

网管理平台,需要实现认证安全.
(３)撤销安全:为防止恶意设备再次接入,需要实现撤销

安全.

４　电力物联网设备接入管理方案

４．１　核心思想

本文提出的电力物联网设备接入管理方案主要包括注

册、认证、撤销和凭证更新４个阶段.在设备注册阶段,由物

联网管理平台使用布隆过滤器将设备添加至所在群组,再使

用 RSA累加器为设备生成可信身份凭证;在设备认证阶段,
设备凭借其可信身份凭证向物联网管理平台申请认证,首先

由布隆过滤器做初步筛查,再由 RSA 累加器计算验证,只有

通过认证的设备可接入物联网管理平台进行数据的传输;对
于遭受攻击或篡改的设备,物联网管理平台可撤销其可信身

份凭证,凭证失效后,该设备将不能通过认证,实现安全撤销.

４．２　具体方案

本方案选取结构简单、性能高效的 RSA 累加器,但由于

其原语的限制,累加器的输入只能为素数,同时在计算开销方

面尚需优化.
(１)生成满足 RSA累加器要求的素数输入.为满足此输

入要求,本方案需为每个设备的唯一身份标识ID 计算一个

素数标识(素数标识不可重复).因此,本方案使用文献[２１]
中的素数生成器,通过随机预言机Ω(),为输入ID 生成一个

随机数r,并找到一个２５６比特的数d,则ID 的素数标识为:

ID∗ ＝２２５６×Ω(ID)＋d.此要求为每个设备生成一个素数身

份标识,恰满足设备匿名的要求.
(２)降低累加值的计算开销.使用 RSA累加器计算累加

值时,需要先计算指数∏
n

i＝１
xi,再进行模指数运算.然而,由于
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电力物联网设备众多,指数会非常大,同样也增加了模指数运

算的开销.为解决这个问题,本方案采用分组的方式,先将设

备划分为不同的群组,对于同一组内的设备,先进行模指数运

算,再为其颁发可信身份凭证.例如,可对设备进行分区域

管理.
具体方案如图２所示,包括设备注册、认证、撤销及更新

４个阶段.

图２　具体方案

Fig．２　Concretescheme

４．２．１　系统建立阶段

物联网管理平台根据实际需求,采用合适的方式对设备

进行群组划分,不同群组之间的设备注册、认证及删除过程独

立运行.对在同一个群组的设备操作,首先要进行初始化,生
成所需参数.
算法１　初始化算法

１．对于每一个群组 G,都有与之对应的一个布隆过滤器比特数组BF．

G.调用布隆过滤器的初始化算法BF．Setup(m,l),将长度为 m 的

比特数组全置为０,然后定义l个独立的哈希函数.

２．确定安全参数λ,调用 RSA累加器的密钥生成算法 Acc．Gen(１λ),

随机选取一个 RSA模 N＝pq(模 N可选取为２０４８或４０９６等),从

模 N的二次剩余循环群中随机选取g,输出群组累加器私钥 k＝
(p,q).

４．２．２　设备注册阶段

设备在接入物联网管理平台之 前,要 进 行 设 备 注 册.

对于可信的设备,首先由物联网管理平台对其进行分组,然后

计算其匿名标识,将其插入到所属群组的布隆过滤器比特数

组中;再将其添加至所属的群组累加器中,并生成该设备的可

信身份凭证.
算法２　可信身份凭证颁发算法

输入:当前群组累加值a,设备唯一身份标识ID
输出:该设备所属群组 G,匿名身份标识ID∗ ,可信身份凭证 w,辅助

信息auxAdd

１．物联网管理平台划分该设备至群组 G,对应初始化的布隆过滤器比

特数组BF．G和l个独立的哈希函数;

２．调用随 机 预 言 机 Ω(),计 算 设 备 匿 名 身 份 标 识ID∗ ＝２２５６ ×

Ω(ID)＋d;

３．调用 BL．Insert(ID∗ )算法,计算ID∗ 在比特数组 BF．G 的l个位

置:h１(ID∗),h２(ID∗),􀆺,hl(ID∗),将上述位置的值置为１;

４．调用 Acc．Add(a,ID∗)算法,计算a′＝aID∗,生成设备的可信身份凭

证即为 w＝a,输出辅助信息auxAdd＝ID∗ ;

５．将(G,ID∗ ,w)返回至该设备,并将辅助信息auxAdd＝ID∗ 广播至所

有设备.

４．２．３　设备认证阶段

设备通过网关接入物联网管理平台,需要进行可信身份

认证.设备凭借匿名身份标识ID∗ 、所属群组G 及可信身份

凭证w 向网关提出接入申请;网关首先查询该设备是否属于

群组G,然后通过可信身份凭证w 验证其是否安全可信.
算法３　可信身份凭证验证算法

输入:设备匿名身份标识ID∗ ,所属群组 G,可信身份凭证 w,当前群

组累加值a′
输出:该设备的身份认证结果

１．调用 BL．Find(ID∗ )算法,对ID∗ 做同样的哈希计算:h１(ID∗ ),

h２(ID∗),􀆺,hl(ID∗),查询设备所属群组 G对应的布隆过滤器比

特数组BF．G的上述l个位置是否为１;

２．若上一步验证通过,则调用 Acc．Ver(ID∗ ,w,a′)算法,计算wID∗ 是

否等于当前累加值a′,输出认证结果;

３．将认证结果返回给设备.

４．２．４　设备撤销阶段

在上述过程中验证通过的设备,说明其是安全可信的,可
成功接入物联网管理平台;对于验证失败的设备,说明其可信

身份凭证可能发生了篡改,物联网管理平台可对其行为进行

重点监控,并进一步撤销其可信身份凭证,将该设备从群组累

加器删除.
算法４　可信身份凭证撤销算法

输入:群组累加器私钥k,当前群组累加值a,待撤销的设备唯一身份

标识ID
输出:该设备的可信身份凭证撤销结果,辅助信息auxDel

１．计算匿名身份标识ID∗ ＝２２５６×Ω(ID)＋d;

２．调用 Acc．Del(k,a,ID∗)算法,撤销设备的可信身份凭证,计算并更

新群组累加值为a′＝aID∗ －１mod(p－１)(q－１)modN;

３．将辅助信息auxDel＝(ID∗ ,a′)广播至所有设备.

４．２．５　凭证更新阶段

当群组中新增或删除设备时,累加值会相应更新;同样

地,群组中所有设备的可信身份凭证也需要更新.物联网管

理平台将辅助信息广播至各个设备,由设备本地自行更新.
算法５　可信身份凭证更新算法

输入:设备IDi及其待更新的可信身份凭证wi,辅助信息auxop

输出:更新后的可信身份凭证wi′
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１．设备收到辅助信息auxAdd时,调用 Acc．Upd(w,auxAdd)算法,其可

信身份凭证更新为wi′＝wauxAdd
i ;

２．设备收到辅助信息auxDel时,调用 Acc．Upd(w,auxDel)算法,计算α

和β满足αID∗
i ＋βID∗ ＝１,其可信身份凭证更新为wi′＝wβ

i(a′)α.

５　方案分析

下面从安全、存储开销、计算开销、通信开销４个方面对

本方案进行分析.

５．１　安全性分析

(１)匿名性:在认证阶段,设备使用匿名身份标识ID∗
i ,若

网关想要从中获取设备的真实ID,需要猜测ID 对应的随机

数r及２５６比特长的d.然而,即使网关能够获得匿名身份

标识的计算算法,也无法正确猜测随机数r,因此,该方案提

供了设备对网关的匿名性.
(２)认证安全:设备凭借可信身份凭证进行认证,若敌手

想要假冒为可信的设备接入物联网管理平台,需要伪造可信

身份凭证.敌手在没有 RSA 累 加 器 私 钥 的 情 况 下,基 于

RSA累加器成员证明不可伪造的性质,无法成功伪造可信身

份凭证.因此,只有可信的设备可以安全接入,该方案实现了

认证安全.
(３)撤销安全:即使可信身份凭证难以伪造,敌手仍有其

他方式对设备开展攻击,在此情况下,入侵检测系统可检测出

恶意行为并及时通知物联网管理平台,由物联网管理平台撤

销设备的可信身份凭证.一旦撤销,敌手就无法使用设备已

被撤销的可信身份凭证通过认证,该方案实现了撤销安全.

５．２　性能评估

为评估本文方案的性能,我们对底层算法进行了测试,使
用Crypto＋＋进行 RSA 模数的生成和匿名标识的计算.为

对比基于 PKI的方案,我们按照 RFC５２８０标准生成了 PKI
证书及证书撤销列表CRL文件.软件实现语言为 C＋＋,实
验环境为Intel(R)Core(TM)i５Ｇ１１３５G７＠２．４０GHz,网络带

宽为１００Mbps.

５．２．１　存储开销

由于现有方案中仅基于 PKI的方案同时考虑了设备的

安全认证及撤销,相比之下,本文提出的方案极大地降低了存

储开销,且能够有效避免单点失效.
本方案中,设备方仅需存储一个可信身份凭证值,网关和

物联网管理平台仅需存储最新累加值和布隆过滤器,无需维

护一个庞大的列表,存储开销与设备数量线性无关.基于

PKI的认证方案中,设备方需要存储各自的证书,网关和物联

网管理平台需存储CRL文件,随着撤销设备的增多,CRL膨

胀速度快.表１给出了当撤销设备数量为１０００时的存储开

销对比.

表１　存储开销对比

Table１　Comparisonofstorageoverhead
(单位:MB)

Schemebased
onPKI

Ourscheme

Device ０．０８７ ０．００１
Gateway １．７７２ ０．００５

IoTmanagementplatform １．７７２ ０．０１８

５．２．２　计算开销

本方案的计算开销主要包括设备匿名标识的计算、累加值

的计算、可信身份凭证的生成及验证.其中,匿名标识及累加

值的计算、可信身份凭证的生成由物联网管理平台执行,可信

设备凭证的验证由网关执行,布隆过滤器和累加器验证时间

复杂度均为 O(１).通过设备分组的方式对本方案进行优化,
降低了计算开销.实验结果如图３所示.

图３　计算开销

Fig．３　Computationoverhead

５．２．３　通信开销

本方案的通信开销主要来源于不可信设备的撤销,物联

网管理平台每撤销一个设备,需要广播一次辅助信息至各个

设备,相比于基于PKI的方案在每次设备撤销时需要分发一

次CLR文件,本方案大大降低了通信开销.每次撤销设备的

通信开销如表２所列.

表２　通信开销对比

Table２　Comparisonofcommunicationoverhead
(单位:min)

Schemebased
onPKI

Ourscheme

Communicationoverhead ０．９７０ ０．０１６

结束语　本文提出了一种基于密码学累加器的电力物联

网设备接入管理方案,该方案同时实现了可信设备的认证和

不可信设备的撤销,为保护设备身份隐私,实现了设备向网关

的匿名认证.实验表明,该方案降低了存储及通信开销,且具

备良好的计算开销,具有较高的实用性.该方案可进一步拓

展以实现设备、网关及管理平台之间的双向认证,结合安全通

信信道发挥更安全高效的作用.
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