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基于图嵌入的代码相似性度量

梁　瑶 谢春丽 王文捷
江苏师范大学计算机科学与技术学院　江苏 徐州２２１１１６
　(２３９６７６９８０１＠qq．com)

　
摘　要　近年来,代码相似性检测一直是软件工程领域的热点问题,它可以帮助代码克隆检测、代码缺陷预测等,降低软件维护

成本.目前流行的代码相似性检测方法大多是借用自然语言处理方法从符号(Token)、抽象语法树(AbstractSyntaxTree,

AST)等代码表征中提取源代码的文本、语法、结构等特征信息,将其映射为连续空间的实值向量,然后通过直接计算提取特征

的欧氏距离、余弦值,或通过浅层神经网络模型获得代码的相似值,这些方法取得了优于传统程序静态分析的效果.但这些方

法大多数是基于源代码语法层面的检测技术,未充分利用源代码的语义信息.Doc２Vec和 Word２Vec虽然能够挖掘代码的词

汇语义信息,但对代码的执行语义信息无能为力,针对这一问题,提出了使用控制流程图(ControlFlowGraph,CFG)来表示代

码的执行语义,并使用基于随机游走(Random Walk)的图嵌入方法来学习和推理代码的语义信息,进而判断源代码的功能相似

性.实验结果表明,和 Doc２Vec以及 Word２Vec方法相比,该模型能够较精确地检测出源代码的功能相似性,其 F１值相较于

Doc２Vec和 Word２Vec方法分别提高了１６．０１％和１８．７２％.
关键词:控制流程图;图嵌入;随机游走;代码相似性检测
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CodeSimilarityMeasurementBasedonGraphEmbedding
LIANGYao,XIEChunＧliandWANG WenＧjie
SchoolofComputerScienceandTechnology,JiangsuNormalUniversity,Xuzhou,Jiangsu２２１１１６,China

　
Abstract　Inrecentyears,codesimilaritydetectionhasbeenahottopicinthefieldofsoftwareengineering,whichcanhelpcode
clonedetection,codedefectprediction,andreducethecostofsoftwaremaintenance．Atpresent,mostpopularcodesimilaritydeＧ
tectionmethodsbuildlanguageprocessingmodeltoextractthetext,syntax,structureandotherfeatureinformationofsource
codefromtokens,ASTandothercoderepresentations,andmapthemtorealvaluevectorsincontinuousspace．Then,obtainthe
similarvalueofthecodecomparisonbycalculatingtheEuclideandistanceandcosinevalueoftheextractedfeaturesorbythe
shallowneuralnetworkmodel．Thesemethodshaveachievedbetterresultsthanthetraditionalstaticanalysisprogram．However,

mostofthesemethodsarebasedonthegrammarlevelofsourcecode,whichcannotmakefulluseofthesemanticinformationof
sourcecode．AlthoughDoc２VecandWord２Veccanextractthelexicalsemanticinformationofcode,theyarepowerlesstohandle
theexecutionsemanticinformationofcode．Tosolvethisproblem,controlflowgraph(CFG)isproposedtorepresenttheexecuＧ
tionsemanticsofcode,andthegraphembeddingmethodbasedonrandomwalkisusedtolearnandreasonthesemanticinformaＧ
tionofthecode,andthenjudgethefunctionalsimilarityofthesourcecode．ComparedwithDoc２VecandWord２Vecmethods,exＧ
perimentalresultsshowthatthemodelcanaccuratelydetectthefunctionalsimilarityofsourcecode,anditsF１valueimprovesby
１６．０１％and１８．７２％comparedwithDoc２VecandWord２Vecmethods,respectively．
Keywords　Controlflowgraph,Graphembedding,Randomwalk,Codesimilaritydetection
　

１　引言

随着代码开源潮流的发展,GitHub和阿里云 Code等开

源代码网站存在大量不同程序语言实现的相同功能的源代

码.代码相似性检测是度量某一段代码和其他代码段在语

法、语义、功能上的相似程度,是代码克隆、代码剽窃等具体任

务的技术手段.
基于对源代码的语法信息和语义信息的不同利用情况,

现有的代码克隆检测方法可归类为基于文本、词汇、语法和

语义４个层次.基于文本表征的检测方法有 Dup方法[１]、

Duploc方法[２]以及 NICAD 方法[３]等,虽然这些方法具有成

本低和计算开销小等优点,但仅仅适用于完全克隆类型的简

单克隆检测,无法完成复杂类型检测.基于词汇(Token)的
检 测 技 术 有 CCFinder[４],DＧCCFinder[５],CPＧMiner[６] 和

CCLearner[７]等方法,虽然这些方法对源代码信息的利用程度

有所提高,但在检测过程中仍然会忽略掉源代码的结构信息.
基于语法树的方法和基于指标的方法是基于语法检测技术的

主要表征方式.知名的基于树的检测方法有 CloneDR[８],

２１１０００１８６Ｇ１



Deckard[９]和CDLH[１０]等,基于指标的检测方法有 Mayrand
等[１１]的工作和 Kontogiannis等[１２]的工作.这些检测方法在

提供检测准确率的同时,也带来了不可避免的问题,例如基于

树的检测方法由于需要遍历树结构,所以开销较大,而基于指

标的检测方法无法保证较高的精确度.
基于语义表征的检测技术与前３种检测技术相比,能够

在更深入的层次上利用源代码的结构、语法以及一定程度的

语义信息.目前基于语义表征的检测技术分别是基于图的检

测技术和混合技术.知名的基于图的检测技术有 KomonＧ
door等提出的方法[１３]和 Duplix方法[１４],知名的混合技术有

ConQAT方法[１５].近年来,基于语义的深度学习方法被广泛

研究与应用,具有代表性的有 Code２Vec[１６],TreeＧCNN[１７]和

Func２Vec[１８]等.从目前的研究结果看,基于语义表征的检测

技术对４种克隆类型都有较好的检测效果,但也存在一定程

度上的缺陷,如 AST表征方式适用任务的范围较小,难以迁

移到 其 他 任 务 中;构 造 程 序 依 赖 图 (Program Dependence
Graph,PDG)和同构子图的代价较大,并且随着程序规模的

扩大,检测方法的时间复杂度和空间复杂度也在不断上升.
为解决这些问题,进一步利用源代码的动态语义信息,本文提

出使用控制流程图(CFG)来表示代码的动态语义,然后使用

基于随机游走(Random Walk)的图嵌入方法[１９]学习并推理

代码的语义特征向量,进而判断源代码的功能是否相似.
本文第２节介绍代码相似性检测领域的相关研究背景;

第３节介绍本文提出的方法;第４节给出实验及其相关分析

讨论;最后总结全文并展望未来.

２　相关工作

２．１　代码相似性

代码相似性检测流程可以分为代码格式转换和相似度确

定两个阶段,具体可以细分为代码预处理、中间表示转换、比较

单元生成和度量算法匹配４个部分,检测流程如图１所示.

图１　代码相似性检测流程

Fig．１　Codesimilaritydetectionprocess

目前,随着深度学习在自然语言和图像识别领域的成功

应用,各种神经语言模型被提出,并应用到代码克隆检测领

域.文献[２０]提出了一种新的基于 AST 的神经网络(ASTＧ
NN).该模型将大型的抽象语法树分割成小的语句树序列,
并通过获取语句树的词法句法知识,将语句树编码为对应的

向量;然后将这些向量作为输入,采用双向循环神经网络来生

成代码片段的向量表示形式;最后使用对称的网络结构,对比

两个向量的相似度并得出结论.Wang等[２１]提出了一种模块

化的树网络,它根据输入的 AST动态地将不同的神经网络单

元组合成树结构神经网络模型,模块化树网络可以捕获 AST
子结构类型之间的语义差异.实验表明,该模型对 Tpye４类

克隆具有良好的检测结果.Infercode模型[２２]将自监督学习

思想从自然语言处理引入到代码的 AST 上,通过预测从

AST上下文中自动识别的子树来训练代码表示,AST中的子

树被视为训练代码表示的标签,无需人工标记或昂贵的图构

造开销表示,不再绑定到任何特定的下游任务或代码单元.
将Infercode模型应用于代码克隆检测任务上比一般基准有

更好的检测效果.

２．２　图嵌入

图嵌入技术实质上是一种图表示学习方法,它将图数据

映射为低维稠密向量,同时最大化地保留原始图的结构信息,
向量空间中相近距离的节点具有相似的结构信息.表１列出

了目前图嵌入的所有算法分类.

表１　图嵌入算法分类

Table１　Classificationofgraphembeddingalgorithm
矩阵分解 随机游走 深度学习 其他

LE DeepWalk SDNE LINE
CGE Node２vec DNGR NEU

Isomap Metapath２vec GraphSAGE CDK
LLE － － DeepCas

GraPep － － TransE
HoPE － － DPMQ

本文采用的图嵌入方法是随机游走算法中的 DeepWalk
算法[２３].该方法将网络中随机游走得到的节点序列看作一个

句子,将网络中的节点看作句子中的单词.由于随机游走得到

的句子序列组成的语料库和自然语言处理生成的语料库都遵

循相似的幂律分布,因此 DeepWalk算法的实现借鉴了自然语

言处理中的 Word２Vec方法[２４].Word２Vec方法是用向量表示

单词,然后对单词组成的语句进行学习,而DeepWalk是利用随

机游走思想对图中节点采样组成的节点序列进行学习.

３　基于图嵌入的代码相似性检测模型

由于大多数图分析方法的时间和空间代价都很高,因此

本文引入了图嵌入方法,运用图嵌入技术对代码相似性检测

进行研究,构造了相应的代码相似性检测模型,如图２所示,
将实现过程分为预处理层、表征层、相似度计算层和可视化

层.下面将详细介绍基于图嵌入的代码相似性模型的实现.

图２　基于图嵌入的代码相似性度量模型

Fig．２　Codesimilaritymeasurementmodelbasedongraphembedding
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３．１　预处理层

预处理层的主要功能是对源代码进行处理,以提高检测

过程的效率和检测结果的准确率,在本文中是对收集到的 C
＋＋源代码文件去除无关信息后,将其转换成 CFG文件.具

体实施过程如算法１所示.算法１描述了从指定源文件到控

制流程图的构造过程,基本思想是首先调用parse_file()函数

读取源代码文件,接着调用CFGASTVistor()方法遍历 AST,

访问 AST中的文件类型节点、函数类型节点、复合语句类型

节点、If语句类型节点、验证函数类型节点以及 While语句类

型节点,之后调用 make_cfg_from_AST()函数生成 CFG,最
后获取CFG的节点和边,并将其可视化.
算法１　控制流程图生成算法

输入:c_file源代码文件

输出:cfg:控制流程图表示

１．AST＝parse_file(c_file)

２．AST_visitor＝cfg_AST_visitor．CFGASTVistor(){

　vist()

　vist_FileAST(nodes)

vist_FuncDef(nodes)

vist_Compound(nodes)

vist_If(nodes)

vist_FuncCall(nodes)

vist_ While(nodes)

}

３．entry_nodes＝AST_vistor．make_cfg_from_AST(AST)

４．cfg_get_nodes()

５．cfg_get_edges()

６．cfg_txt＝save_cfg()

７．cfg_dot＝cfg_txt．call_dot()

８．cfg＝nx．draw(cfg_get_nodes(),cfg_get_edges())

１)http://cstlab．jsnu．edu．cn
２)https://github．com/dabaier/code．git

３．２　表征层

表征层是将预处理得到的 CFG 文件输入到 DeepWalk
模型中得到代码向量.本模型采用静态分析生成方法构建源

程序的CFG,不用编译和运行任何需要分析的代码.
算法２描述了 DeepWalk算法的实现过程.该算法主要

由两部分组成,分别是随机游走生成和使用SkipＧGram 模型

学习表达向量.具体可以分为以下４个步骤:
(１)读取:读入代码片段的 CFG 文件并格式化为后缀名

为．gml的文件,然后使用networkx构造有向图.
(２)采样:通过 DeepWalk算法对有向图中的节点进行采

样,得到一个指定步长的节点序列列表.
(３)训练 SkipＧGram 模型:将采样得到的节点序列作为

SkipＧGram模型的输入,模型的输出是相邻节点的概率,通过

最大化相邻节点概率值训练和学习周围节点.
(４)计算嵌入:即得到SkipＧGram隐藏层中每个嵌入节点

的向量表示,然后使用加权平均得到代码的向量表示.
算法２　DeepWalk(G,w,d,γ,t)
输入:图结构数据为G(V,E);窗口大小为w;节点嵌入向量维度为d;

步长为γ;总步数为t
输出:节点的向量表示矩阵 Φ＝ℝ|V|×d

１．初始化,从 U|V|×d中初始化 Φ

２．从 V中建立一个二叉树

３．fori＝０toγdo

４．O＝Shuffle(V)

５．foreachvi∈ Odo

６．Wvi＝RandomWalk(G,vi,t)

７．SkipGram(Φ,Wvi,w)

８．endfor

３．３　相似度计算层

本层采用余弦相似度度量代码片段之间的相似值,如
式(１)所示:

similarity＝ CodeA_Vector􀅰CodeB_Vector
|CodeA_Vector‖CodeB_Vector|

其中,CodeA_Vector与CodeB_Vector是两个代码片段CodeA
和CodeB 的嵌入向量.

３．４　可视化层

本模型可视化层的图形用户界面设计采用 PyQt５框架,
设计工具是 QtＧDesigner.本模型的可视化层 UI界面主要功

能有３个:
(１)自定义从本地文件夹选择任意两个 C＋＋源文件,读

取并显示文件内容到代码文本框;
(２)根据步骤(１)上传的源文件显示其文本和图像CFG;
(３)根据步骤(２)生成的 CFG 调用 DeepWalk和余弦相

似度得到两个源代码的相似度结果.

４　实验与分析

DeepWalk算法是近年来比较知名的图嵌入方法,为研究

DeepWalk算法对代码相似性检测的效果,本文将 DeepWalk
算法与 Word２Vec算法和Doc２Vec算法在同样的实验条件下

进行了对比,并对结果进行了分析.本节主要描述了实验中

使用的数据集、实验过程和实验结果.下面是对实验的具体

描述与分析.

４．１　数据集

本文实验使用了从江苏师范大学 OnlineJudge网站１)中收

集到的C/C＋＋源代码文件数据集.该数据集约含有９０００多

个源代码文件,其实现的功能为３０种,实现同一个功能的不

同源码虽然语法结构不同,但语义是相似的.本文进行的所

有实验均以８∶２的比例将数据集划分为训练集和测试集.

４．２　实验过程

本文做的所有实验,其过程包含４部分:数据收集、模型

构建、结果评估和界面测试.如图３所示.本文实验的代码

可从相关网站２)获取.

图３　实验实施过程

Fig．３　Experimentimplementationprocess

４．２．１　数据处理

３个实验的数据处理过程基本一致,首先对源代码进行

２１１０００１８６Ｇ３
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预处理,然后使用 Pycparser库生成源代码对应的 AST.接

着对数据集进行标注与划分,有相似功能的源代码标注为１,
反之标注为０.本实验源码中使用data_split()方法划分数据

集,其中训练集和测试集的比例为８∶２.

４．２．２　算法描述

(１)DeepWalk模型

本模型的构建过程为:首先输入经过数据预处理生成的

控制流程图,然后使用 DeepWalk算法随机选取图中的一个

节点,对生成的控制流程图进行深度优先遍历以生成随机游

走产生的节点序列列表集合,接着将生成的节点序列列表集

合放入SkipＧGram模型中进行迭代训练,最后保存每张控制

流程图所含节点的向量并使用加权平均计算整张图的向量.
通过调整参数对模型进行训练得到模型最优结果时,随机游

走路径数量(num_walks)设置为 １００,随机 游 走 路 径 长 度

(walk_lengenth)为５０,嵌入维度(dimension)为６４,滑动窗口

大小(window)为１０,词频(min_count)为１,降采样(sample)
为０．００１,迭代次数(iter)为１０.本实验中,由于选取的SkipＧ
Gram模型的学习率(learningrate)是变速的,因此初始值设

置为０．０２５,且模型加速采用分层Softmax(HierarchicalSoftＧ
max)和负样本采样(NegativeSampling)算法.

(２)Word２Vec模型

本实验模型的构建过程与 DeepWalk模型构建过程类

似.首 先 输 入 预 处 理 阶 段 生 成 的 语 料 库,然 后 使 用

Word２Vec训练词向量,并保存每个词的向量,最后使用加权

平均计算整张图的向量.当该模型达到最优结果时选取参数

的值分别为:嵌入维度为６４,滑动窗口大小为５,词频为１,降
采样为０．００１.

(３)Doc２Vec模型

本模型构建过程与上述两个实验模型构建过程类似.首

先输入预处理阶段生成的语料库,然后使用 Doc２Vec训练并

保存句向量.当本模型达到最优结果时选取的参数值分别

为:嵌入维度为６４,滑动窗口大小为１０,词频为３,降采样为

０．００１,迭代轮次为２０.

４．２．３　模型评估与测试

本文实验进行了两种测试,分别是相似功能测试和不相

似功能测试.对于相似功能测试,从收集的数据集中随机抽

取５个源代码文件,对其进行排列组合后得到１０组功能相同

的测试用例,送入上述的３个模型中进行测试,测试结果即相

似度对比结果如表２所列.对于不相似功能测试,同样从收

集到的数据集中随机抽取５个实现不同功能的源代码文件,
排列组合后得到１０组功能不相同的测试用例,其相似度对比

结果如表３所列.从代码相似功能测试实验结果来看,当涉

及 到 源 代 码 文 件 Greatestcommondvisior_４．cpp 时,与

Word２Vec模型结果相比,DeepWalk模型结果的相似度值较

低.通过观察所抽取的源代码发现,这些代码的功能均是求

解最大公约数,而源代码文件 Greatestcommondvisior_４．cpp
与其他文件最主要的不同是其对于某个数的初始化赋值没有

经过条件判断语句.本文提出的基于图嵌入的代码相似性度

量是使用CFG来表示代码的执行语义,并使用基于随机游走

的图嵌入方法学习和推理代码的语义信息,进而判断源代码

的功能相似性,因此源代码文件 Greatestcommondvisior_４．
cpp的 CFG与其他代码的 CFG 在某些节 点 上 有 所 不 同,
从而导致对这些 CFG 进行表征嵌入,计算出的余弦相似

度结果较低.

表２　代码相似功能测试实验的相似度结果

Table２　Similarityresultsofcodesimilarityfunctiontestexperiment
(单位:％)

序号 源代码１ 源代码２ DeepWalk模型 Word２Vec模型 Doc２Vec模型

１ Greatestcommondvisior_１．cpp Greatestcommondvisior_２．cpp ９８．９３ ８７．９３ ４５．９３

２ Greatestcommondvisior_１．cpp Greatestcommondvisior_３．cpp ９７．７８ ７５．７８ ３７．７８

３ Greatestcommondvisior_１．cpp Greatestcommondvisior_４．cpp ５０．５９ ９９．５９ ４２．５９

４ Greatestcommondvisior_１．cpp Greatestcommondvisior_５．cpp ８８．８５ ６８．８５ ６６．８５

５ Greatestcommondvisior_２．cpp Greatestcommondvisior_３．cpp ９９．１６ ８７．１６ ２９．１６

６ Greatestcommondvisior_２．cpp Greatestcommondvisior_４．cpp ４０．７８ ８３．７８ ４６．７８

７ Greatestcommondvisior_２．cpp Greatestcommondvisior_５．cpp ８６．９９ ８６．０９ ３９．９９

８ Greatestcommondvisior_３．cpp Greatestcommondvisior_４．cpp ３８．０３ ７１．０３ ３８．０３

９ Greatestcommondvisior_３．cpp Greatestcommondvisior_５．cpp ８２．９６ ８８．９６ ４８．９６

１０ Greatestcommondvisior_４．cpp Greatestcommondvisior_５．cpp ３２．０９ ９２．０９ ４５．０９

表３　代码不相似功能测试实验的相似度结果

Table３　Similarityresultsofcodedissimilarfunctiontestexperiment
(单位:％)

序号 源代码１ 源代码２ DeepWalk模型 Word２Vec模型 Doc２Vec模型

１ Greatestcommondvisior_１．cpp EuclidＧ１．cpp １６．０８ ６６．０８ １６．０８

２ Greatestcommondvisior_１．cpp FibonaccisequenceＧ１．cpp ３４．１３ ５４．１３ ３．１３

３ Greatestcommondvisior_１．cpp SumofoddsquaresＧ１．cpp ２２．０４ ３８．０４ ２３．０４

４ Greatestcommondvisior_１．cpp FactorialsumＧ１．cpp ３９．０９ ６６．０９ ２１．０９

５ EuclidＧ１．cpp FibonaccisequenceＧ１．cpp ４９．１９ ７４．１９ １８．１９

６ EuclidＧ１．cpp SumofoddsquaresＧ１．cpp ３６．６１ ５７．６１ １４．６１

７ EuclidＧ１．cpp FactorialsumＧ１．cpp ６６．９５ ５７．９５ ６．９５

８ FibonaccisequenceＧ１．cpp SumofoddsquaresＧ１．cpp ７２．８３ ６７．８３ ４．８３

９ FibonaccisequenceＧ１．cpp FactorialsumＧ１．cpp ４７．１６ ４０．１６ １３．１６

１０ SumofoddsquaresＧ１．cpp FactorialsumＧ１．cpp ３９．７０ ６５．７０ ２．７０
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４．３　实验结果与分析

本文３个实验得到的具体评测指标对比结果如表４所

列,取得的最优结果对比如图 ４所示.其中,横坐标 threＧ
shold为代码相似度阈值.

表４　３个实验指标对比结果

Table４　Comparisonresultsof３experimentalindexes

TP TN FP FN Precision Recall F１
Doc２Vec １４６ ９５２０ ２３８ ９６ ０．３８０２ ０．６０３３ ０．４６６５
Word２Vec １５４ ９５３０ ２３０ ８６ ０．４０１０ ０．６４１７ ０．４９３６
DeepWalk ２３５ ９３１７ １４０ １０９ ０．６２６７ ０．６８３１ ０．６５３７

(a)f１_score (b)Precision

(c)Recall

图４　各指标随阈值变化的对比

Fig．４　Comparisonofindicatorsvarywiththresholds

从表４中可以看出,DeepWalk算法整体上优于其他两种

计算方 法,其 精 确 率 (Precision)分 别 提 高 了 ２４．６５％ 和

２２．５７％,查全率(Recall)分别提高了７．９８％和４．１４％,F１值

分别提高了１８．７２％和１６．０１％.为了更加直观和准确地观

察３种计算方法的性能对比,我们对相似性阈值设定从０开

始按照步长为０．０５的大小增加到１,测试结果如图４所示,
不同线型所代表的含义见图注.从图中可以看出,当阈值达

到０．９左右时,DeepWalk算法的F１值达到最高,虽然之后有

所下降,但仍比 Word２Vec算法和Doc２Vec算法的F１值最大

值更大.从精确率来看,DeepWalk算法前期的表现稍差于

Word２Vec算法,但当阈值达到０．９后,两种算法的精确率基

本一致,Doc２Vec算法精确率一直小于其他两种算法.而对

于查全率来说,Word２Vec算法表现最差,Doc２Vec算法表现

最好,DeepWalk算法表现适中.因此,从 总 体 上 看,DeepＧ
Walk算法更兼顾Precision和 Recall值.

结束语　本文首次提出将控制流程图结合基于随机游走

的图嵌入方法应用于代码相似性度量任务,通过代码功能相

似性实验证明了代码语义信息结合自然语言处理的方法应用

在代码相似性度量任务中的优越性,其F１值在６５％左右,相
较其他方法提高了１６％~１９％左右,但仍存在一些可能提升

模型性能的因素未被考虑:
(１)数据集较小,代码实现功能单一.本文使用的数据集

的数量和功能种类相比其他数据集较少,为进一步验证本文提

出的方法在大规模数据集中的性能,应继续加大训练数据集,

提高本文模型的泛化能力.
(２)源代码的控制流程图生成算法可以继续优化.本文

使用的控制流程图是从现有的Pycparser生成的 AST结果中

遍历获取,由于该 AST对某些代码片段考虑粒度较大,后续

工作应继续考虑展开这些粒度较大的基本块.
(３)普适性不高.本文仅针对收集到的 C/C＋＋源代码

进行相似性度量,后续可以考虑其他程序设计语言的静态分

析结果,将其处理成可供已有模型输入的规范化中间表示

形式.
(４)由于深度学习技术在多个领域取得了优异表现,因此

可以考虑基于深度学习的图嵌入算法是否可以在代码相似性

度量任务上取得更优的性能.
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