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摘　要　针对现有软件多样性评估方法普遍采用单一特征,无法准确表征软件特性进而导致评估准确度较低的问题,提出了一

种基于多粒度特征的软件多样性评估方法.该方法从程序的指令、函数、基本块、二进制文件４个粒度进行分析,首先通过小素

数乘积法、动态权重分配等算法获取不同粒度的差异度特征,然后根据差异度分析该粒度的多样性,进而探讨多样化技术的有

效性.实验部分采用 GNU 核心程序集,对指令替换、控制流平坦、伪控制流、NOP插入等７种软件多样化方法进行了综合评

估,分析了不同软件多样化方法对不同粒度的特征带来的差异程度和多样性,验证了评估算法的适用性.实验结果表明,该评

估方法能够从纵向和横向两个方向对软件多样化方法的有效性进行准确评估,对后续多样化技术的研究具有参考价值.
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１　引言

随着信息技术及互联网的飞速发展,众多的应用软件在

让人们的生活变得更加便利的同时,也引入了更大的安全风

险.究其原因,大多数软件在其设计阶段采用了相似或相同

的架构、协议,使得软件漏洞易被黑客在同质化环境中利用.
为了抵御此类威胁,各类安全机构研究了多种防御方法,

例如限制内存的可执行页来抵抗大多数代码注入攻击[１],通
过动态污点追踪信息流的方法来识别并破坏内存攻击[２].但

这些方法大多只能针对某种漏洞进行防御,具有较大的局限

性,且目前已有不同的攻破方式[３].
软件多样化是新兴的软件保护技术,指更改软件的内部

接口和结构以生成其独特的多样化版本.多样化打破了

“单一文化主义”,并在软件部署过程中引入了“多元文化主

义”.目前的软件多样化着眼于程序布局的不同粒度的随机

化,可以在不同地方用自动化的方式实现,如通过编译器实现

编译时软件的指令、函数或基本块级多样化[４],在加载时对程

序逆向后替换loader加载器[５]实现多样化等.现代操作系统

对程序中对象的基址进行随机化,实现了地址空间布局的随

机化(ASLR).
大量理论和实践证明了软件多样化技术能够有效提高攻

击成本以及增强软件安全性,但如何对软件多样化技术的多

样性效果进行通用评估是一个难点.HernandezＧcastro[６]等从

香农Ｇ维纳信息熵[７]的角度,利用物种多样性来分析操作系统

的多样性.也有依靠逻辑认证[８]证明多样化方法能改变攻击

依赖的程序属性,导致原有的攻击失效,说明防御成功.现有



软件多样化评估方法缺少对多样化技术引入的程序多样性分

析.因此,本文提出了一种基于二进制文件多粒度量化的软

件多样化技术评估方法,对比程序中指令、函数、基本块以及

二进制文件,从多样性的角度进行定量分析,以实际讨论软件

多样化技术对程序的异构影响.

２　相关工作

Sebastians等[９Ｇ１０]用符号执行来评估各种代码混淆方法

的强度,结果表明代码混淆减小了程序覆盖率.但符号执行

主要关注对程序逆向的干扰程度,由于程序大小的限制,容易

受到路径状态空间爆炸的影响.

Coffman等[１１]采用了３种模糊散列算法,对二进制文件

的符号表进行了相似性分析,但该方法适用于描述静态链接

libc的代码重用情况,未考虑程序的函数、基本块等逻辑关

系,低估了相似性.

Liu等[１２]通过软件复杂度的通用指标,从程序长度、循环

复杂度、扇入/扇出复杂度和数据结构复杂度５个方面评估了

不同软件多样化技术的复杂性.

Gearhart等[１３]提出了非结构化的方法,利用非结构化文

本分析的技术来获取多样化软件的特征向量,以区分多样性

策略.

通常来说,评估一项技术引入的多样性程度是评估该技

术泛化程度的一种方法.直观地说,与引入较少多样性且相

似性更高的技术相比,造成差异度更高且引入多样性更多的

技术更能有效地延缓同质攻击.因此,本文的目标是通过直

接量化由各种技术引入的差异度来评估多样性.

目前比较不同二进制文件的方法较多,但大多聚焦于代

码剽窃鉴定、补丁对比和恶意代码变种同源检测,且只关注文

件的整体相似度.但由于多样化方法存在不同粒度分类,因
此同一粒度下的不同技术的实现效果也有差异.为了全面地

衡量差异度,需要对程序文件的多粒度特征也进行评估,即从

纵向多维地反映不同粒度的多样化方法的有效性,并在同一

粒度之间进行多样性效果的横向对比.

３　多粒度的多样性评估算法

３．１　算法预处理

本文采用补丁对比工具 BinDiff作为分析的基础工具.

BinDiff具有多种特征,在匹配基本块和函数方面总体上比其

他工具更有效,并且提供了两个二进制文件的详细对比情况.
但在具体的相似度计算上,函数相似度只考虑了匹配的函数

数量占总数量的比例,而未考虑函数的具体匹配程度.在整

体文件的相似度计算中,采用统一的权重分配方法不能满足

动态分析不同粒度的多样化技术的要求.本文在 BinDiff原

有匹配数据的基础上进行针对性的算法改进,计算两个程序

的不同粒度特征的差异度,用差异度来反映多样性.

３．２　指令多样性度量

BinDiff原有的指令相似性计算采用的是通过遍历两个

二进制文件基本块的指令级图,以指令序列为基本单位匹配

相同的字符串引用、子函数调用及助记符序列[１４],但该方法

强调以基本块调用关系为主的指令序列整体匹配度,未考虑

指令本身内部的变化及差异,且不同程序在不同编译器生成

时可能伴随着汇编指令序列不一致,使得指令级图发生差异.
在多样化技术中,堆栈类多样化技术未直接对指令进行多样

化操作,但可能因为堆栈布局变化影响了指令排序,从而低估

指令的相似性.为了尽可能从细粒度反映指令之间的差异,
减少客观指令重排的影响,考虑到指令和函数的逻辑 关系,

本文采用小素数乘积法[１５]来代替原有的指令流匹配算法以

完成多样性计算.
小素数乘积法是基于正整数的唯一分解定理而提出的,

即任何一个大于１的正整数,要么本身就是素数,要么可以写

为两个或两个以上的素数的积,而且若不考虑排列的顺序,正
整数分解为素数乘积的方式是唯一的.

Q＝Pa１
１ Pa２

２ 􀆺Pan
n (１)

为汇编指令的每个助记符分配一个唯一小素数,将指令

流转化为小素数的乘积,比较两个素数乘积的关系.根据整

数分解的唯一性和整数乘法的顺序可交换性,若两个程序的

指令助记符集合的素数乘积相等,则说明这两个程序的指令

集合相同.

对于本文来说,关键在于如何对不相等的两个助记符素

数乘积进行进一步的差异性计算,从而得到两个指令集的整

体多样性.考虑程序的函数逻辑关系,设计指令差异度计算

的相关定义和算法如下.

定义１　 二进制文件 A 的函数集合表示为 F＝{f１,

f２,􀆺,fn},二 进 制 文 件 的 函 数 指 令 集 合 表 示 为I＝ {I１,

I２,􀆺,In},其中Ii为对应的单个函数fi的指令集.其中,每
一个函数fi的第一条指令是它的入口,最后一条指令是它的

出口,单个函数fi的指令集合表示为Ii＝{i１,i２,􀆺,im}.即

二进制文件A 有n 个函数,对应n个指令集,其中每个函数

的指令集各自有不同数量的m 条指令.

定义２　设有助记符列表 M＝{m１,m２,􀆺,mk},对每个

助记符分配一个唯一素数t,得到助记符和素数的映射表L:
{M,T|m１→t１,m２→t２,􀆺,mk→tk},如表１所列.根据映射

表L,集合Ii中每个指令ii的助记符将映射为一个素数tj,最
后得到单 个 函 数 指 令 集Ii 和 素 数 的 映 射 集 合 Pi ＝ {p１,

p２,􀆺,pj,􀆺,pm|pj∈S},以及整个二进制文件的素数集合

P＝{P１,P２,􀆺,Pn}.

表１　常用助记符和小素数映射

Table１　Mnemonicsandprimenumbers

常用指令助记符 对应的小素数

MOV ３
PUSH ５
POP ７
XOR １１
JMP １３
LEA １７
SUB １９
ADD ２３
－ －

算法１　指令差异度算法

输入:正常二进制文件 A,多样化二进制文件B
输出:A和B的指令差异度 HI

Step１　由BinDiff获取 A和B的函数集合Fa和Fb,以及 A和B的函

数匹配情况表,建设匹配的函数关系集合α＝{(fa１,fb１),(fa２,

fb２),􀆺,(fai,fbi),􀆺,|fai∈Fa,fbi∈Fb}和不匹配的函数集合

９１１迟宇宁,等:一种基于多粒度特征的软件多样性评估方法



β＝{(faj∈Fa,且faj⊄α),(fbj∈Fb,且fbj⊄α)}.

Step２　依次对α和β中的函数指令进行扫描,得到指令集合表Iα＝
{(Ia１,Ib１),(Ia２,Ib２),􀆺,(Iak,Ibi),􀆺}和Iβ＝{(Iaj,􀆺,Ian),

(Ibj,􀆺,Ibn)}.通过助记符和素数的映射表L,得到素数集Pα

以及Pβ.对Pα的每个素数对分别求素数乘积,如式(２)所示,

最后得到乘积对集合 Qα＝ {(Qa１,Qb１),(Qa２,Qb２),􀆺,

(Qai,Qbi),􀆺}.

Qi＝ ∏
n

k＝１
pk,pk∈Pi (２)

Step３　扫描 Qα,取当前的乘积对 Qai和 Qbi进行对比,如果 Qai＝Qbi,

转Step４;如果 Qai≠Qbi,转Step５;如果 Qα已扫描结束,说明

匹配函数对的指令对比完毕,转Step６.

Step４　对于相等的乘积对 Qai和 Qbi,计算其中任意一个乘积 Qi(选

用 Qbi)含有的素数数量 Ni;计算完成后转Step３.

Step５　对于不相等的乘积对 Qai和 Qbi,计算 Qai和 Qbi总共的素数量

Oi.不考虑排序因素,两个素数乘积存在两种差异:１)某个素

数p只在某个素数积中出现;２)某个素数p在Pai和Pbi中出现

的次数不同.从素数集中取出一个素数p,计算p在Pai和Pbi

中出现的次数差,以及同时出现的次数.遍历素数集的素数

后,累加得到该乘积对的总体次数差 Di,累加得到乘积对的相

同素数 数 量 Gi.Qai和 Qbi含 有 的 不 重 叠 素 数 数 量 Ni＝

Oi－Gi.计算完成后转Step３.

Step６　扫描Pβ,计算 Pβ总共素数量 Oj.从素数集中取出一个素数

p,统计p在子集{Paj,􀆺,Pan}和子集{Pbj,􀆺,Pbn}中出现的

次数差,以及同时出现的次数.遍历素数集后,累加得到这两

个子集的总体次数差 Dj和相同的素数数量 Gj.A 和 B的不

匹配函数中含有的不重叠素数数量 Nj＝Oj－Gj.

Step７　对Step４和Step５得到的总体次数差进行累加,得到匹配函数

的指令差异数 D,对不重叠素数总数量进行累加,得到匹配函

数的并集指令数量 N,如式(３)所示:

D＝∑Di,N＝∑Ni (３)

Step８　计算 A 和 B的指令整体差异度 HI(InstructionHeterogeneiＧ

ty),如式(４)所示,即指令差异数和并集总指令数量的比值.

HI＝
D＋Dj

N＋Nj
,H∈[０,１] (４)

以图１中正常编译的base６４程序 A 和采用指令替换多

样化编译的base６４程序B的函数对quotearg_mem为例进行

分析.

(a)正常base６４程序 A的函数对quotearg_mem

(b)指令替换多样化base６４程序B的函数对quotearg_mem

图１　base６４的函数quotearg_mem指令及素数乘积

Fig．１　Quotearg_meminstructionandprimenumberproduct

该函数对中实现的功能相同但指令有区别,助记符的素

数乘积不相等.该乘积对的总体素数次数差D＝４(mov次数

差２＋lea次数差２),总共素数量O＝１４,相同的素数数量G＝

５,不重叠的并集素数数量 N＝１４－５＝９.

３．３　函数多样性度量

BinDiff带有多种函数匹配算法,有较好的匹配效果.在

函数相似性上,BinDiff原有的方法是不区分每个相似函数对

的相似值,直接计算相似函数对的总数量和两个程序的函数

并集总数量的比值,为函数的相似性.实际上每个函数对的

相似程度不同,有的函数对可达１００％的相似性,而有的函数

对只有１０％甚至更低.低于１００％相似的函数对,其区别在

于控制流、指令、函数调用或跳转关系、函数入口点基本块和

循环次数等发生分歧.因此,原算法会高估函数相似性.

为了避免单纯计数而夸大函数的相似性,设计文件的函

数差异度计算的算法如算法２所示.

算法２　函数差异度算法

输入:正常二进制文件 A,多样化二进制文件B
输出:A和B的函数差异度 HI

Step１　由BinDiff获取 A和B的函数集合Fa和Fb,以及 A和B的函

数匹配情况表,建设匹配的函数关系集合α＝{(fa１,fb１),(fa２,

fb２),􀆺,(fai,fbi),􀆺|fai∈Fa,fbi∈Fb}和不匹配的函数集合β,

计算集合β中函数的个数 D.

Step２　根据集合α中的匹配关系,获取每一对函数的相似值si,建立

相似值集合s＝{s１,s２,􀆺,si,􀆺,|si∈(０,１]}.

Step３　遍历集合s,将当前成员si分别选出并放入集合S１＝{si∈(０,

０．１)},S２＝{si∈[０．１,０．２)},S３＝{si∈[０．３,０．４)},􀆺,S９＝
{si∈[０．９,１)},S１０＝{si＝１}.

Step４　遍历S１到S１０,对当前Si计算成员的数量ni,并选出Si成员的

中位数 Midi,计算xi＝Midi∗ni.

Step５　计算 A和B的函数整体差异度 Hf(FunctionHeterogeneity),

如式(５)所示:

HF＝１－
∑
１０

i＝１
xi

D＋∑
１０

i＝１
ni

,H∈[０,１] (５)

３．４　二进制文件多样性度量

原来的算法中,采用唯一一套统一的权重分配方法,权重

偏向于文件控制流.但是,对于多样化技术,不同层次的技术

针对的粒度各有侧重.对指令级的多样化方法采用原算法,

无法突出其在指令级的优势,从而低估了多样性和有效性.

为了更加准确地反映各层级的特点,针对不同粒度的多样化

技术,设计多样化软件的文件差异度的算法如算法３所示.

算法３　文件差异度算法

输入:由算法１和算法２得到的指令整体差异度 HI和函数整体差异

度 HF;由BinDiff得到的基本块整体差异度 HB,控制流图边整

体差异度 HG和调用图 md索引值差异 HCJ

输出:A和B的文件差异度 H

Step１　判断文件B的多样化方法粒度 Type,有如表２所列的权重分

配方法.

Step２　根据文件 B的 Type和相应权重分配方法,计算文件异质度

H,如式(６)所示:

H＝∑Hi∗Wi,H∈[０,１] (６)
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表２　文件差异度算法的权重分配

Table２　Weightallocationoffileheterogeneityalgorithm

多粒度差异度 Hi 权重Wi

控制流图边 HG ０．３

基本块 HB

Iftype:
基本块级/程序级　０．３

Other　０．１

函数 HF

Iftype:
函数级　０．３
Other　０．１

指令 HI

Iftype:
指令级　０．３
Other　０．１

调用图 md索引值差异 HCJ ０．２

４　实验结果与分析

４．１　实验数据集

现阶段常用的软件多样化技术通过编译器实现,本文结

合 Multicompiler[１６]和 LLVM Obfuscator[１７]构建了具有多种

软件多样化功能的编译器,根据程序的粒度[１８],主要采用以

下多样化策略.

(１)指令级

１)NOP插入(NOPInsertion).NOP插入是随机在当前

指令之前插入１个 NOP指令[１６],NOP指令不修改寄存器的

状态和内存.在本文实验中,NOP插入的方式为原程序每个

指令前有４０％的随机概率被插入 NOP指令,整个程序被插

入的 NOP指令占指令总数的３０％.

２)指令替换(InstructionReplace).相同功能有不同的指

令实现方式,如a/５＝a∗(０．２).该方法在保证原功能的前

提下,进行等价的指令序列替换.

(２)函数级

１)栈填充(FillStack).往栈空间里填充无用数据,增加

实际栈的空间.实验的填充率为５０％,将预留的栈空间填充

至５０％的利用率.

２)堆栈交换(ExchangeStack&heap).该方法将 Linux
可执行文件布局中的堆栈内存布局进行分配区域交换,使栈

处于低地址区域,堆处于高地址区域.

(３)基本块级

１)控制流平坦(ControlFlowFlat).利用分发器控制[１９]

基本块之间的直接跳转,模糊整个程序的跳转逻辑.分发器

的控制让基本块都出现在同一层,隐藏原始跳转结构.

２)伪控制流(FakeControlFlow).通过插入不影响程序

功能的无效跳转基本块[２０],构造一些跳转条件,从而破坏原

来的控制流图.

(４)程序级:函数随机化(FunctionRandomization)

这种方法在整个可执行文件中进行全局性的函数重排

列,改变了编译器生成的目标代码中函数的顺序.

本文采用了以上７种多样化技术(控制流平坦CFF、虚假

控制流FCF、NOP插入 NOP、指令替换IR、函数随机化 FR、

栈填充FS和堆栈交换ESH)以及一种正常的编译方法 NorＧ

mal.对于每种多样化技术,选择开源大数据集 GNU 核心实

用程序,用ES２集中编译链接.表３列出了关于数据集的基

本统计信息,使用 DavidA．Wheeler的“SLOCCount”(２．２６)

计算了数千行代码的数量(KLOC).

表３　GNU核心程序集

Table３　GNUcoreutils

Database Version File KLOC Instruction
GNUcoreutils ８．３ １００ ６０．１ ７０００００

利用本文构建的软件多样化编译器,采用以上提到的７
种多样化方法以及未经多样化的方法对 GNU 核心程序集进

行编译链接.每种方法生成一个包含１００个二进制程序的数

据集,一共８个数据集,共计８００个程序.

用二进制分析工具IDA７．５和二进制文件对比工具 BinＧ

Diff对每一个多样化程序和对应的未经多样化的程序进行逆

向和初步相似性分析,并对BinDiff原有算法做本文所述３种

算法的改进,初步得出７个多样化程序集的每一个程序数据,

最后取程序集的平均值并将其作为实验的最终数据.

４．２　各粒度多样性实验结果

４．２．１　指令整体差异度评估

理想情况下,两个多样化的二进制文件应该尽可能地扩

大指令多样性.本实验计算了正常执行体和其他所有多样化

变体的指令整体差异度.

图２给出了每种多样化程序集相对于正常程序集的指令

整体平均差异度.在采用的多样化技术中,NOP插入最有

效,异构度高达９２％,这说明指令整体相似数量最少.由于

NOP指令的插入使整个程序的指令集变大,因此与原程序相

比差异度增大.其次,控制流平坦技术在全局性的层次上打

乱了原有的程序布局,因此指令多样性较大.

图２　多样化程序集的指令整体差异度

Fig．２　Instructionheterogeneityofdiversifieddatabase

指令替换技术由于能产生逻辑相等但语义不同的替换,

可导致采用的助记符发生分歧,例如”ADD”变为”SUB”,因此

指令多样性表现不弱.函数随机化改变了函数的原有顺序,

在本文的实现方法中还引入了额外的功能函数,总体的指令

差异度源于引入的额外函数.而栈填充和栈反转主要影响堆

栈布局,对指令的影响较小.

即便采用了多样化技术,指令中始终有共同存在的部分.

不同技术的指令差异度取决于该多样化技术引入新指令或替

换原有指令的程度,以及对整个程序的逻辑影响.通过本文

的指令多样性分析,也能得知具体某种多样化方法的效率.

指令级的指令替换技术和 NOP插入技术引入了不同程度的

差异度,这说明本文采用的这两种方法的多样化效率不同.

４．２．２　函数整体差异度评估

图３给出了函数整体的异构化计算结果.函数随机化引

起的差异度高达３０％,由于本文实验采用的函数随机化方法
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引入了额外封装函数,导致整体函数数量增加,并且排序顺序

被打乱,引起的调用和跳转关系等发生了变化,因此匹配的函

数对呈现的相似性也较小;控制流平坦同理.NOP插入的函

数异构性是源于匹配的函数对的指令高差异而引起的低相似

性.指令替换的影响在于细微的函数内部指令差异.其他３
种多样化方法的函数多样性差距不大.

图３　多样化程序集的函数整体差异度

Fig．３　Functionheterogeneityofdiversifieddatabase

通过衡量函数差异度,可以反映不同多样化技术对函数

的改变程度不同,差异度越高,多样性越大,对函数的直接作

用带来的多样性最大,如函数随机化.因为该技术不仅影响

了函数布局,还通过全局性的作用改变了函数的入口点基本

块.而栈填充和堆栈交换的多样化方法,虽然被归类为函数

级的多样化技术,但主要作用于堆栈内存布局上,对函数本质

的影响整体较弱.未来的新兴函数类多样化技术,可以采用

该方法度量比较具体技术的有效性.

４．２．３　基本块整体差异度评估

图４给出了基本块的整体差异度.控制流平坦属于基本

块级的多样化技术,因为使整个程序的基本块跳转和调用关

系趋于扁平,造成了基本块差异较大,所以差异度最高,多样

性最大.同是基本块级的伪控制流技术未能像控制流平坦技

术一样带来较大的差异,原因可能是采用的具体多样化方法

效率不高,或未能真正实现对应的多样化效果.

图４　多样化程序集的基本块整体差异度

Fig．４　Basicblockheterogeneityofdiversifieddatabase

４．２．４　文件整体差异度评估

图５给出了文件差异度的计算结果.综合指令、函数等

细粒度指标后,控制流平坦的差异度高达６２％,是总体效果

最理想的多样化技术.这个结果与文献[１２]采用程序复杂度

方法得到的结果相同,证明了本文算法的有效性.NOP插入

和指令替换相比,指令替换的效果低于 NOP插入,因为本文

采用的 NOP插入扩充了３０％的指令,对整个文件影响大,该
结果符合采用的技术特点.函数重排序方法因为打乱了原有

的函数顺序,导致整个二进制文件全局发生改变,因此差异度

排第三.

图５　多样化程序集的文件整体差异度

Fig．５　Fileheterogeneityofdiversifieddatabase

根据实验结果可知,该算法能够有效地反映各种技术对

二进制文件造成的多样性差异.对程序整体影响越大的多样

化技术,如控制流平坦直接影响了整个程序的控制流布局,最

后综合能力就越好.NOP插入则是因为插入的 NOP指令较

多,引起了程序膨胀,从而激发了多样性.虽然函数重排序影

响了全局的函数顺序,但因为实际的调用关系未变,所以效果

不如同样影响了全局的控制流平坦技术.堆栈交换和栈填充

的差异度均未超过５％,因为这两种方法着重于内存中堆栈

的改变.总的来说,对程序的控制流、函数、基本块引起的全

局变化越大,整体文件就越大.

４．３　实验算法对比分析

因为本文采用的主要算法是对 BinDiff原有相似度计算

方法的改进,所以下面从各粒度差异度的整体准确性和个体

准确性两个方面对本文算法与BinDiff算法进行分析比较,结

果如表４所列.

表４　各粒度差异度比较分析

Table４　Comparisonandanalysisofdifferentgranularity

heterogeneity
(单位:％)

多样化技术

指令差异度

BinDiff
算法

本文

算法

函数差异度

BinDiff
算法

本文

算法

文件差异度

BinDiff
算法

本文

算法

控制流平坦 CFF ８４．９ ７２．６ ２．４ ２７．４ ５１．０ ６２．１
虚假控制流FCF ３５．２ １０．６ ０．７ ０．８ ０．２ ２．５
函数随机化FR ３６．８ ２５．０ ２３．３ ３０．９ １０．０ １３．８
指令替换FI ７３．２ ３６．６ ０．７ ３．１ ３．５ １２．７

NOP插入 NOP ９６．１ ９２．２ ０．７ １１．９ ２７．０ ３５．０
栈填充FS ３２．３ １．１ ０．７ １．５ １．０ １．５

堆栈交换 ESH ３４．１ １２．６ ０．７ ２．５ ２．０ ２．５

４．３．１　指令差异度对比分析

采用本文算法与BinDiff算法对多样化程序所得指令整

体异构性对比数据的准确性进行对比分析,结果如图６所示.

(１)整体准确性.通过图６可以得出,本文算法得出的指

令差异度整体比BinDiff算法低,这是由于本文算法尽可能地

忽略了客观因素导致的指令重排问题,更加关注指令流的整

体逻辑,而BinDiff采用的算法则只聚焦于单条指令,较大程

度地受编译器优化或客观因素的影响.此处随机抽取 GUN
核心程序集中５个程序的源代码,采用 Linux自带程序和本

文编译平台正常编译(非多样化)得到二进制文件,并用本文

算法和原算法进行指令差异度计算,最后求得平均值.原算

法的指令整体差异度为１８．５％,而本文算法的整体差异度为

６．３％.因为未加多样化技术,自带程序和其他编译平台编译
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的主要区别为不同编译方式的指令重排.可见,本文算法可

以有效地减轻客观指令重排的影响.

(２)个体准确性.BinDiff算法中,伪控制流、函数随机

化、栈填充和堆栈交换４种多样化方法的异构度较为接近.

但本文算法中,这４种方法的指令差异度呈现较大差异,如

４．２．１节中的分析,这种差异更符合４种多样化方法的特点,

准确性更高.

图６　本文算法与BinDiff算法的指令整体差异度对比

Fig．６　Comparisonofinstructionheterogeneitybetweentheproposed

algorithmandBinDiff

４．３．２　函数差异度对比分析

图７给出了本文算法与 BinDiff算法所得函数整体差异

度的对比数据.

图７　本文算法与BinDiff算法的函数整体差异度对比

Fig．７　Comparisonoffunctionheterogeneitybetweentheproposed

algorithmandBinDiff

(１)整体准确性.由图７可知,本文算法得出的函数差异

度整体高于BinDiff得出的差异度.单个函数对的相似度呈

现高低不同,这种区别反映了函数对并非百分百相似.而

BinDiff的算法只在乎匹配的函数对数量,未考虑单个函数对

的相似情况,相似度只有０．０１的函数对也被视为和相似度为

１的函数对性质相同.若匹配的函数对中相似度低的占多

数,则BinDiff算法显然会低估函数的差异性.本文算法考虑

到了这种情况,对函数对做相似性区分处理,更能准确反映函

数差异度及多样性.此处随机选取５个 Linux自带程序,采

用交叉对比,例如cp程序和pwd程序对比,取多次结果的平

均值.原算法的函数整体差异度为４０．６％,而本文算法的整

体差异度为６８．４％.因为对比的两个程序不同,除去小部分

因静态libc引用和编译共同部分,其余匹配函数的分值较小.

本文算法考虑了不同函数对的相似度分值差异较大的情况,

提高了准确性.

(２)个体准确性.BinDiff算法中,伪控制流、指令插入、

NOP插入、栈填充和堆栈交换４种多样化方法的差异度相

同.但本文算法对这４种方法做出了更贴合其特点的区分.

NOP插入的多样性源于大量 NOP指令引起的函数对相似性

较小,因此差异度稍大,指令替换同理.

４．３．３　文件差异度对比分析

对比本文算法和BinDiff算法的文件差异度,结果如图８
所示.

(１)整体准确性.本文算法所得的文件差异度整体高于

BinDiff算法.由于BinDiff采用的加权计算法中权重是单一

分配,而针对不同特性的文件利用了同样的权重分配,这必然

会使文件相似性比较结果产生一定的误差.若对指令级多样

化方法采用函数权重高的加权法,则会因为指令级多样化技

术对函数整体改变有限,从而低估差异度,这很难客观反映该

技术的真实效率.本文考虑到了这种情况,根据多样化粒度

进行权重不同的分配处理,不同程度地提高了文件差异度,也

更能反映真实的符合技术特点的差异度指标.

(２)个体准确性.控制流平坦、指令替换和 NOP插入的

文件差异度中,本文算法得出的文件差异度高出BinDiff算法

１０％.通过后两种指令级技术可看出,本文算法更全面地考

虑了其所属的粒度层次.栈填充和堆栈交换的文件差异度略

有提高,但依旧符合其方法对整个文件的影响.而这两种方

法之间的差异,也符合堆栈交换对布局的影响高于栈填充的

特点.

图８　本文算法与BinDiff算法的文件差异度对比

Fig．８　Comparisonoffileheterogeneitybetweentheproposed

algorithmandBinDiff

４．４　实验评估总结

通过上述分析可清楚得知,不同粒度的多样化技术对整

个文件的多样性影响不一致.对文件的全局性影响越大的技

术,如控制流平坦,产生的差异度越大,引入的多样性就更高.

同时,由于细粒度多样性度量的提出和算法的改进,使得本文

算法的数据比BinDiff能更准确地反映多样化技术的有效性,

如综合几个粒度的分析,可判断本文采用的伪控制流技术可

能存在成功率低的问题.

本文算法既能纵向性地给出不同粒度的多样化效果的综

合评估,还能横向性地深入挖掘同一粒度多样化技术的有效

性差异,以此作为指导,日后可根据这些指标研究差异度更大

的多样化技术.

结束语　针对软件多样化技术带来的程序多样性难以量

化评估的问题,本文采用多粒度量化分析方法,基于多样化技

术所属的粒度级别来计算整个文件的差异度,建立量化评价

体系.本文利用 GNU 核心程序数据集开展实验,评估了７
种不同的多样化技术,并与 BinDiff方法进行对比,验证了该

方法在软件多样化领域的适用性以及有效性.
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