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摘　要　可靠性、可用性和安全性是软件质量度量的３个重要指标,而软件可靠性是软件质量最重要的指标.传统的软件可靠

性评估将软件系统看作一个整体或者将软件系统调用结构视为静态结构.现今的软件结构发生了很多的改变,典型的有自主、
协同、演进、动态和自适应等特征,已经渗入到当前的复杂网络结构软件系统中,传统的可靠性评估和预测方法已经不能适应当

前复杂网络生态环境下的软件系统.在当前“软件定义一切”的高速信息化社会中,海量的信息系统产生了大规模的数据资源.
现代信息系统的异构性、并行性、复杂性以及巨大的规模导致了日志资源的多样和复杂,基于系统日志的精准分析和故障预测

对构建安全可靠的系统尤为重要.现有文献研究故障预测和软件可靠性的技术颇多,但是较少针对海量日志以及复杂构件进

行软件即时可靠性度量.文中在系统分析日志解析、特征提取、故障检测、预测评估到即时可靠性计算的日志处理全过程中,使

用集成学习模型对海量系统日志进行分析和故障预测,与传统的机器学习方法进行了比较,提高了故障预测的准确率、召回率

和F１值;针对预测召回率低的情况,采用召回率修正即时可靠性的评估,较大程度地提高了即时可靠性的精度;根据个体的可

靠性,通过基于马尔可夫理论的系统可靠性度量微服务复合构件的可靠性,从而为智能化运维提供精确的数据基础和故障定位

依据.
关键词:日志解析;故障检测;可靠性评估;根因分析;集成学习;复杂构件
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Abstract　Reliability,usabilityandsecurityarethreeimportantindicatorsofsoftwarequalitymeasurement,andsoftwarereliabiliＧ
tyisthemostimportantindicator．Softwaresystemisregardedasawholeorviewedinvocationstructureofsoftwareasstatic
structureintraditionalsoftwarereliabilityevaluationandprediction．Today’ssoftwarearchitecturehaschangedsignificantly．
Typicalfeaturessuchasautonomy,coordination,evolution,dynamicandadaptivehavebeeninfiltratedintothecurrentcomplex
networksoftwaresystem．Traditionalreliabilityevaluationandpredictionmethodscannotadapttosuchsoftwarearchitectureor
environment．Currently,inthesocietyofhighＧspeedinformation,“softwaredefineseverything”．MassiveinformationsystemsgeＧ
neratelargeＧscaledataresources．Thediversityandcomplexityoflogresourcesaretheresultsofheterogeneity,parallelism,comＧ

plexityandhugescaleofmoderninformationsystems．AccurateanalysisandanomalypredictionbasedonlogsareparticularlyimＧ

portantforbuildingsafeandreliablesystems．Therearealotofresearchonanomalypredictionandsoftwarereliabilityinthe
existingliteratures,butthereislittleaboutrealＧtimesoftwarereliabilitymeasurementformassivelogsandcomplexnetworkcomＧ

ponentsystems．Accordingly,basedonthecompleteproceduresoflogprocessing,fromitsanalysis,featureextraction,anomaly
detectionandpredictionevaluationtorealＧtimereliabilityevaluation,thispaperusesensemblelearningmodeltoanalyzeandpreＧ



dictanomalyofthemassivesystemlogs．ComparisonswiththetraditionalmachinelearningmethodsaremadetoimprovetheacＧ
curacy,recallrateandF１valueofanomalyprediction．TheevaluationresultisusedtocorrecttherealＧtimereliabilityinviewof
thelowpredictedrecallrate,whichgreatlyimprovestheaccuracyofrealＧtimereliability．Accordingtotheindividualreliability,

thesystemreliabilitybasedonMarkovtheoryisusedtomeasurethereliabilityofmicroservicecompositecomponents,soasto

provideaccuratedatabasisandanomalylocationbasisforintelligentoperationandmaintenance．
Keywords　Logparsing,Anomalydetection,Reliabilityevaluation,Rootcauseanalysis,Ensemblelearning,Complexcomponents

　

１　引言

当前,随着“个人计算”向“社会计算”发展以及工业物联

网的兴起,海量的服务赋之云端,云计算允许通过网络随时随

地且便捷地按需使用可配置的计算资源共享池(如网络、服务

器、存储、应用软件和服务)等模式,深入当前的人类社会中,一
切皆服务(XasaService,XaaS)强调下游对上游按照契约提供

服务,隐藏实现细节.云计算的本质就是 XaaS[１].其次,随着

软件技术的不断发展,软件体系结构发生了巨大的变化[２].网

络结构软件体系结构从单体结构、垂直结构、面向服务体系结

构(ServiceＧOrientedArchitecture,SOA)到微服务构架不断演

进,软件结构趋于动态、离散和分布,如SOA的服务离散和中

心化,微服务的去中心化的特征就集中体现了这种趋势[３].

在软件系统开发和维护过程中,海量系统运行日志成为

了重要的监视系统剖析异常行为的重要资源[４].系统日志记

录了不同关键点的系统状态和重要事件,异常检测和可靠性

预测是构建安全可靠系统的关键[５].在当今的大型软件系统

中,一个故障可能会影响数百万的用户[６].随着日志信息量

的不断增长,从宝贵的日志资源中挖掘有效的支持智能化运

维的决策信息,通过人工检索已经很难完成,即使有长期运营

经验的工程师或者分析专家亦难以系统化地进行分析[５],而

且手工分析效率低下,工作量巨大且精确度差.因此,寻求高

效、精准的海量日志数据的自动处理方法[６Ｇ１０]、日志异常分

析[１１Ｇ１４]、根因分析和故障预测[１５Ｇ１８]以及可靠性评估成为了基

于系统日志的分析预测技术研究的重点[１９Ｇ２０].

随着近年来人工智能的发展,诸如神经网络[２１]、深度学

习[２２]、集成学习[２３Ｇ２５]、主动学习[２６]等技术不断成熟,结合非

结构化日志解析技术,使得海量日志信息的高效精准预测分

析成为可能,从而为智能化运维[１９,２７Ｇ２８]提供精确的数据基础

和故障定位依据.

可靠性是衡量软件系统质量的重要指标,尤其对于在线

服务软件,如金融、电信、医疗、教育、能源、制造、工业物联网

和物流等重要行业,没有及时精准的可靠性评估和预测等手

段,任何意想不到的错误都有可能中断服务.随着应用软件

的快速发展,软件的体系结构、部署环境和测试方法均发生了

较大的变化,因此在线可靠性的预测分析也随之发生变化.

在线可靠性的预测分析变得困难和复杂,主要原因如下:

(１)软件体系结构发生了巨大变化,从单体、垂直、SOA
到微服务的变化,使得传统的可靠性评估方法不能适应软件

可靠性的评估.软件的部署环境发生了巨大变化,如微服务

的部署依赖于微服务运行框架(Dubbo,SpringCloud等),微
服务框架运行于 Docker的容器,Docker运行于云虚拟服务

器,虚拟服务器构建于基础硬件平台.

(２)功能服务和非功能服务相互依赖,并且服务组件冗余

部署,服务在调用路径上是动态的,其中服务发现、服务治理、

服务容错、服务网关、服务配置、负载均衡、消息总线、服务跟

踪等成熟组件相互组合形成了较大的应用,为可靠性的分析

带来了新的挑战.

(３)传统的软件可靠性评估将软件系统看作一个整体或

者将软件系统调用结构视为静态结构.目前的软件结构发生

了重要的改变,典型的有自主、协同、反应、演进、动态和自适

应等特征,已经渗入到当前的复杂网构软件系统中.传统的

可靠性评估和预测方法已经不能适应当前复杂网络生态环境

下的软件系统.
(４)对于复杂系统未来的可靠性预测成为了当前研究的

重点,这将为构建自适应的软件系统提供依据,对提高软件的

可靠性具有重要意义.

(５)海量的测试可靠性的测试数据和运行数据为在线可

靠性评估和度量带来了新的挑战.

本文在系统分析日志解析、特征提取、故障检测、预测评

估和即时可靠性计算的日志处理全过程中,使用集成学习模

型对海量系统日志进行分析,并与传统的机器学习方法逻辑

回归、PCAＧQ 统计预测模型和支持向量机等进行了比较,由

实验结果可以发现集成学习模型对海量系统日志异常预测有

较高的准确率、召回率和 F１值;针对预测的召回率低的情

况,本文采用召回率修正即时可靠性的计算,较大程度地提高

了即时可靠性的精度;根据个体可靠性和基于马尔可夫理论

的系统可靠性来度量微服务类型的复合构件的可靠性,从而

为智能化运维提供精确的数据基础和故障定位依据.

２　相关工作

日志在软件系统的开发和运维上具有重要的作用和意

义[１９],传统的日志解析工作依赖于正则表达式和grok模式

等技术[４]来提取事件模板和关键参数.为了实现日志的自动

解析工作,很多日志解析工作被学术界和工业界提出,包括频

繁集模式[２９]及其扩展[３０]、迭代分区[３１]、层次聚类[３２]、最长公

共子序列计算[３３]和解析树[３４],这些方法能够自动从日志数

据中学习模式并自动生成公共事件模板.Zhu等[４]在日志自

动分析工具中详细介绍了１３种工具的实现.

日志的异常检测是智能化运维的重要环节,近年来针对

异常检测提出了很多方法,这些方法被广泛地应用于系统的

开发、运维以及数据可视化领域.传统的基于时间序列的异

常检测方法主要采用参数估计,包括高斯模型、回归模型和混

合参数模型[３５].目前,随着机器学习的迅速发展,研究者很

快将机器学习模型应用到相关研究领域.Du等采用 LSTM
深度模型进行系统日志异常检测[３６].Liu等[３７]提出了一种
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基于随机森林分类器的自动异常检测方法.Timčenko 等[３５]

利用机器学习中的集成学习方法对网络入侵现象进行检测.

Nedelkoski等[３８]采用多模态的深度学习对系统跟踪数据进

行异常检测.基于监督学习的异常检测方法通常需要大量的

带有标记的样本,而且样本的分布不均衡[３９].目前无监督的

异常检测大都采用基于统计的分析技术.

基于传统假设的可靠性预测模型是早期经典的软件可靠

性增长模型,其中基于非齐次泊松过程和马尔可夫过程的软

件可靠性增长模型是软件可靠性增长模型领域中应用最普遍

并且研究最广的一类[４０].１９７１年,Jelinski等假设软件测试

阶段的失效次数服从马尔可夫过程,提出了JＧM 模型.１９７９
年,Goel等在JＧM 模型的基础上,提出了基于非齐次泊松过

程的 GＧO模型.后期众多文献提出的模型都是以 GＧO 模型

为基础的改进软件可靠增大模型[４１].

传统的将软件系统看作黑盒模型的可靠性分析,已经不

能适应新型的基于构件的开发模型,结合系统的构架信息及

组件可靠性分析系统可靠性的方法,逐渐成为软件系统可靠

性分析的主导[４２].文献[４３]在公认的软件缺陷数据集上提

取软件失效特征,使用朴素贝叶斯算法在所提特征的基础上

建立软件可靠性预测模型,基于朴素贝叶斯的预测模型的平

均召回率为７１％,误报率为２５％.文献[４４]针对网页代码的

缺陷检测和预防,提出了基于最近邻算法的软件可靠性增长

模型,实验结果表明,聚类算法在建立软件可靠性增长模型时

具有较好的线性判别能力.Jin等针对SVM 参数寻优困难

的问题,提出了一种改进的分布算法,使用改进的分布式算法

来寻找SVM 模型参数,实验结果证明使用分布式算法寻找

SVM 模型参数能有效提升SVM 模型的性能[４５].

监督学习虽然在建立软件可靠性增长模型时具有精度高

的优点,但是软件缺陷数据难以收集,训练数据较少时容易导

致模型的泛化能力较差.为了解决这一问题,学者尝试使用

半监督学习算法建立软件可靠性增长模型[２５,４６].Harikesh
等认为不同素质的软件开发人员开发的软件模块质量不同,

应该对不同模块的质量进行分类,因此提出了使用半监督学

习算法kＧmeans对软件代码模块的质量进行标记[４７].Seliya
等在软件缺陷数据集上应用 EM 算法建立半监督预测模型,

实验结果表明,在软件缺陷标签不足时,EM 算法能够有效提

升预测模型的性能[４８Ｇ４９].

３　故障预测模型

在进行故障预测时,可采用不同的机器学习算法,如逻辑

回归(LogisticRegression,LR)、PCAＧQ统计(PrincipalComＧ

ponentsAnalysis,PCA)、支 持 向 量 机 (SupportVector MaＧ
chines,SVM)以及集成学习的方法,这里对涉及本文重点和

难点的内容加以强调说明.

逻辑回归是假设样本服从伯努利分布,利用极大似然估

计和梯度下降求解的分类模型,在分类、预测评估等领域有着

广泛的应用.其基本的过程是构造假设函数和损失函数,通

过损失函数最小化求目标函数的各个参数,通过求解的目标

函数对测试数据进行预测并对预测数据进行评估.下面对前

三条涉及的方法的推导过程和公式进行详细说明.

(１)构造假设函数

逻辑回归的假设函数可以看作是线性回归方程的结果经

过Sigmoid函数得到的结果,线性回归方程的表达式如下:

θ０＋θ１x１＋,􀆺,＋θnxn＝∑
n

i＝１
θixi＝θTx (１)

Sigmoid函数的表达式如下:

g(z)＝ １
１＋e－z (２)

将式(１)通过逻辑函数式(２)即获得如下假设函数:

hθ(x)＝g(θTx)＝ １
１＋e－θTx

(３)

函数hθ(x)表示样本被预测为正例的概率,容易得到样

本被预测为正例和负例的概率如下:

P(y＝１|x;θ)＝hθ(x)

P(y＝０|x;θ)＝１－hθ(x)
(４)

式(４)可以合并为:

P(y|x;θ)＝(hθ(x))y(１－hθ(ξ))１－y (５)

(２)构造损失函数

对预测结果的概率表示式(５)取似然函数,得到如下的似

然函数:

L(θ)＝∏
m

i＝１
P(y(i)∣x(i);θ)

＝∏
m

i＝１
(hθ(x(i)))y(i)(１－hθ(x(i)))１－y(i) (６)

对其取对数操作得到对数似然函数.

l(θ)＝logL(θ)

＝∑
m

i＝１
(y(i)loghθ(x(i))＋(１－y(i))log(１－hθ(x(i))))

(７)

令:

J(θ)＝－１
ml

(θ) (８)

得到损失函数的最终形式.

J(θ)＝－１
m ∑

n

i＝１
(y(i)loghθ(x(i))＋(１－y(i))log(１－

hθ(x(i)))) (９)

(３)通过损失函数最小化求目标函数的各个参数,对损失

函数求梯度.

δ
δθj

J(θ)＝－１
m ∑

m

i＝１
y(i) １

hθ(x(i))　
δ
δθj

hθ(x(i))－(１－y(i))(
１

１－hθ(x(i))　
δ
δθj

hθ(x(i)))

＝－１
m∑

m

i＝１
y(i) １

g(θTx(i))－(１－y(i)) １
１－g(θTx(i))( )

δ
δθj

g(θTx(i))

＝－１
m∑

m

i＝１
y(i) １

g(θTx(i))－(１－y(i)) １
１－g(θTx(i))( )

g(θTx(i))(１－g(θTx(i)))δ
δθj

　θTx(i)

＝－１
m ∑

m

i＝１
(y(i)(１－g(θTx(i)))－(１－y(i))

g(θTx(i)))x(i)
j

＝－１
m ∑

m

i＝１
(y(i)－g(θTx(i)))x(i)

j
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＝１
m ∑

m

i＝１
(hθ(x(i))－y(i))x(i)

j (１０)

其中,θ为最终更新式,α为学习率.

θj:＝θj－α１
m ∑

m

i＝１
(hθ(x(i))－y(i))x(i)

j (１１)

LR在确定了模型的形式后,通过最大似然估计法来实

现最小散度,从而求出模型参数.

PCA即主成分分析技术,旨在利用降维的思想,把多指

标转化为少数综合指标.主成分分析经常用于减少数据集的

维数,同时保持数据集对方差贡献最大的特征.

PCA降维算法的流程如算法１所示.

算法１　PCA降维算法

输入:n维样本集D＝(x(１),x(２),􀆺,x(m)),降维到维度n′(n′＜n)

输出:降维后的样本集D′

１．对所有的样本进行中心化:x(i)＝x(i)－ １
m ∑

m

j＝１
x(j);

２．计算样本的协方差矩阵XXT;

３．对矩阵XXT进行特征值分解;

４．取出最大的n′个特征值对应的特征向量(w１,w２,􀆺,wn′);

５．将样本集中的样本x(i)转化成新样本z(i)＝WTx(i);

６．得到输出样本集 D′＝(z(１),z(２),􀆺,z(m)).

在不指定降维后的n′的值时,通过降维得到的主成分比

重阈值t,对样本集进行降维,阈值t在(０,１]之间,假如我们

的n个特征值为λ１≥λ２≥􀆺λn－１≥λn,则n′为:

∑
n′

i＝１
λi

∑
n

i＝１
λi

≥t (１２)

PCA方法对日志数据只能起到降维作用,特征提取并降

维的数据采用建立统计量假设检验的方法,判断日志数据是

否背离主元模型.Q 统计量(即平方预测误差SPE统计量)

刻画了某时刻预测值对主元模型的偏离程序.S
~
空间中的

SPE统计量定义为:

SPE＝‖C
~
x‖２≤Q２

α (１３)

SPE或者 Q统计量代表了数据中没有出现主元模型所

解释的变化.当SPE过大时,说明系统运行过程中出现了异

常的情况,正常运行时根据正常数据所建立的模型已经不再

适用,控制限的计算是建立在一定的假设的基础上,当检验水

平为α时,SPE 控制限的计算式为[５０]:

Q０＝θ１
Cα􀅰 ２θ２h２

０

θ１
＋１＋θ２h０(h０－１)

θ２
１

[ ]
１
h０ (１４)

其中:

θi＝ ∑
n

j＝k＋１
λi

j,i＝１,２,３

h０＝i－２θ１θ３

３θ２
２

(１５)

式(１４)、式(１５)中,λi是X 的协方差矩阵的特征值,Cα表

示正态分布在检验水平临界值α 下的取值,k是主元模型中

保留的主元个数,n是全部主元个数.

支持向量机是定义在特征空间的间隔最大的线性分类

器;SVM 还包括核技巧,这使它成为了非线性分类器.SVM
的学习策略就是间隔最大化,可形式化为求解凸二次规划的

问题.SVM 的学习算法就是求解凸二次规划的最优化算法.

支持向量机的基本思想是求解能够正确划分训练数据集并且

几何间隔最大的分离超平面.

假设给定特征空间的训练数据集T＝{(x１,y１),(x２,

y２),􀆺,(xN ,yN )}.其中,xi∈ Rn;yi ∈ {＋１,－１},i＝１,

２,􀆺,N;xi为第i个特征向量;yi为类标记,当它等于＋１时为

正例,等于－１时为负例.再假设训练集为线性可分的.

对于给定的数据集T 和超平面W􀅰X＋b＝０,定义超平面

关于样本点(xi,yi)的几何间隔为:

γi＝yi
w

‖w‖
􀅰xi＋ b

‖w‖( ) (１６)

超平面关于所有样本点的几何间隔的最小值为:

γ＝ min
i＝１,２,􀆺,N

　γi (１７)

根据以上定义,SVM 模型求解的最大分隔超平面可以表

示为以下约束最优化问题:

max
w,b

γ

s．t．yi
w

‖w‖
􀅰xi＋ b

‖w‖( ) ≥γ,i＝１,２,􀆺,N
(１８)

将约束条件两边同除以γ,得到:

yi
w

‖w‖γ
􀅰xi＋ b

‖w‖γ( ) ≥１ (１９)

因为‖w‖,γ都是标量,所以为了表达简便,令:

w＝ w
‖w‖γ

b＝ b
‖w‖γ

(２０)

得到如下表达式:

yi(w􀅰xi＋b)≥１,i＝１,２,􀆺,N (２１)

又因为最大化γ等价于最大化 １
‖W‖

,也就等价于最小

化１
２ ‖w‖２(１/２ 是为了后面求导以后形式简洁,不影响结

果),因此SVM 模型的求解最大分隔超平面又可以表示为以

下约束最优化问题:

min
w,b
　１

２‖w‖２

s．t．yi(w􀅰xi＋b)≥１,i＝１,２,􀆺,N
(２２)

这是含有不等式约束的凸二次规划问题,可以对其使用

拉格朗日乘子法得到其对偶问题,并对该问题进行求解.

在机器学习的有监督学习算法中,目标是学习出稳定的

且在各个方面都表现较好的模型,但实际情况往往并不是这

么理想,有时只能得到多个有偏好的模型(弱监督模型在某些

方面的表现较好).集成学习组合的多个弱监督模型,以期得

到更好、更全面的强监督模型.集成学习潜在的思想是即便

某弱分类器得到了错误的预测,其他的弱分类器也可以将错

误纠正回来,以达到减小方差、偏差或改进预测效果的目的.

集成学习主要分为３类:
(１)序列集成方法boosting.参与训练的基础学习器按

照串行方式生成.将基分类器层层叠加,每一层在训练时,对
前一层基分类器分错的样本给予更高的权重,在测试时根据

各层分类器的结果加权得到最终结果,这样就利用了基础学

习器之间的依赖关系.通过对之前训练中错误标记的样本赋

予较高的权重,可以提高整体的预测效果.
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(２)并行集成方法bagging.在训练过程中参与训练的基

学习器之间无强依赖,可以进行并行训练(如 RandomForest).

为了使基分类器之间相互独立,可以将训练集分为若干子集

(训练样本较少时子集之间可能有交叠).在最终决策时,每
个个体单独做出判断,再通过投票的方式作出最后的集体决

策.并行方法的原理是利用基础学习器之间的独立性,通过

平均可以显著减少错误.
(３)模型融合集成方法Stacking.Stacking方法指训练模

型用于组合其他各个模型.首先训练多个不同的模型,然后

把训练的各个模型的输出作为输入来训练模型,以得到最终

的输出.理论上,Stacking只要采用合适的模型组合策略,就
可以表示上文提到的两种集成学习方法,实际中通常使用loＧ

gistic回归作为组合策略.如图１所示,先在整个训练数据集

上通过Bootstrap抽样得到各个训练集合,从而得到一系列分

类模型,然后将输出用于训练第二层分类器.

图１　集成学习模型融合Stacking

Fig．１　ModelfusionStackingofensemblelearning

集成学习法的特点如下:聚集多种分类方法,以提高分类

的准确率;集成学习法由训练数据构建一组基分类器,然后通

过对每个基分类器的预测进行投票来进行分类;通常集成分

类器的分类性能优于单个分类器.

４　复杂系统即时可靠性度量

首先对原始日志数据进行初步处理,把无结构的数据通

过规则变换变成半结构的日志数据,在此采用日志提取工

具[３３Ｇ３４](drain或者spell);其次将初步处理的数据读取后分

成样本集合训练集,对数据进行特征提取并进行归一化后,进
行故障预测并对预测结果进行评估;最后完成系统即时可靠

性的计算.根据原始日志数据的故障预测以及复杂组合构件

即时可靠性计算的整体过程如图２所示.

图２　原始日志数据的故障预测以及复杂组合构件即时可靠性

计算的整体过程

Fig．２　Overallprocessofanomalypredictionoforiginallogdata

andrealＧtimereliabilitycalculationofcomplexcomponents

４．１　数据处理和特征提取

把原始日志数据通过drain或者spell等工具提炼成半结

构的数据和模板,如图３所示.

图３　日志数据处理和特征提取

Fig．３　Logdataprocessingandfeatureextraction

日志是由固定部分和可变部分组成的纯文本,这些部分

在不同的事件中可能会有所不同.例如,对于给出的日志

“Receivingblockfromsrc:/１０．２５１．１２７．１９１:４３６０６dest:/

１０．２５１．１２７．１９１:５００１０”和 “Receivingblockfromsrc:/１０．
２５１．１２７．２３２:４５８０８dest:/１０．２５１．１２７．２３２:５０１２７”,“ReceiＧ
vingblockfromsrc:􀆺dest:”被认为是不变的部分,其余的部

分被认为是可变部分.开发人员在源代码中预先定义了常量

部分,并且变量部分通常是动态生成的,在异常检测中无法得

到很好的利用.日志解析的目的是将常量部分与变量部分分

开,形成成熟的日志事件,如图４所示.

图４　日志信息的不变部分和可变部分

Fig．４　Invariantandvariablepartsofloginformation

该步骤的主要目的是从日志事件中提取有价值的特征,

这些特征可以被输入异常检测模型.特征提取的输入是日志

解析步骤中生成的日志事件,输出是事件计数矩阵.为了提

取特征,首先需要将日志数据分为不同的组,其中每个组代表

一个日志序列,因此窗口被应用于将日志数据集划分成有限

块.日志解析中使用３种不同类型的窗口:固定窗口、滑动窗

口和会话窗口.固定窗口和滑动窗口都基于时间戳,时间戳

记录每个日志的发生时间.每个固定窗口都有其大小,表示

时间跨度或持续时间;滑动窗口由两个属性组成,即窗口大小

和步长;会话窗口基于标识符而不是时间戳,标识符用于在一

些日志数据中标记不同的执行路径.

首先对日志数据进行特征提取,然后选择不同的预测算

法进行故障预测,并对预测结果进行评估和度量.数据处理

和特征提取的算法如算法２所示.

算法２　数据处理和特征提取算法

输入:原始日志数据文件,异常标记文件

输出:特征提取矩阵

１．从原始日志文件中获取结构化日志,并用拼写方法标记每个日志的

事件;

２．加载结构化日志文件,通常以１∶１的比例获得训练集和测试集;

３．统计训练集和数据集中每个数据块id对应的事件数;

４．将每个数据块id对应的不同事件数记录为表的新列,即新数据集

的行为数据块id,新表的列为不同的事件;

５．数据补全:空数据用零填充;

６．使用tdＧidf转换训练集和测试集,然后使用零均值或Sigmoid标准

化测试数据集;

７．返回特征提取的训练数据和测试数据.

根据日志提取的序列数据统计出事件调用序列次数后,

采用 TFＧIDF对日志序列调用次数进行特征提取,TFＧIDF用
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于评估字词在文件集或语料库中的重要程度.字词的重要性

随着其在文件中出现的次数成正比增加,但同时会随着其在

语料库中出现的频率成反比下降.TFＧIDF的主要思想是,如
果某个词或短语在文章中出现的频率 TF高,并且在其他文

章中很少出现,则认为此词或者短语具有很好的类别区分能

力,适合用于分类.

４．２　故障预测模型

对系统日志数据进行特征提取并归一化后,在此采用不

同的机器学习算法进行故障预测,如逻辑回归(LR)、PCAＧQ
统计、支持向量机(SVM)以及集成学习的方法.第３节已对

这些方法进行了详细的描述,下文将对本实验中采用的特殊

方法和参数进行说明.

在所有上述预测模型中,在训练和预测之前,对日志数据

进行分析,特征提取和归一化都相同,即不同的预测模型所采

用的训练数据和测试数据完全一致.

LR,SVM 和PCAＧQ统计预测模型在第３节和文献[５]

中有详细说明,在此不再赘述.集成学习 Boosting预测模型

采用了Sklearn中的 AdaBoosting分类模型,设置弱分类器为

２００个决策树分类,学习率learningＧrate取 ０．８;集成学习

Bagging预测模型采用了Sklearn中的 Bagging分类模型,基
分类器仍旧采用决策树分类器模型,基分类器的个数设置为

５００,采用有放回的抽样方式;集成学习Stacking预测模型采

用了Sklearn中的Stacking分类模型,基分类器分别采用支

持向量机、决策树、梯度提升机(GradientBoostingMachine,

GBM),目标分类器采用逻辑回归分类器.

在后续的仿真实验中,分别采用了２kB,１００kB和６００kB
的日志数据集进行实验,通过实验结果发现,在样本量较少的

情况下,传统的方法表现较好,但是在６００kB的数据集上,集
成学习的３种方法在准确率、召回率和F１值方面都有大幅度

的提高.

４．３　即时可靠性计算

针对云平台上某种服务在某个事件窗口内的日志信息,

获取其故障或者异常信息,根据该时间段上的故障或者异常

可以度量其可靠性,而且可以根据系统当前所产生的数据来

评估系统的即时可靠性.假定在某个时间段t＝tu－tn＞０,

服务w 在t时间累积调用Cn次,其中n次调用失效,在t时刻

调用Ck次,k次失效,则失效率可以记为:

F(w)＝ n－k
Cn－Ck

(２３)

根据失效率,可以求得可靠性:

R(w)＝１－F(w)＝１－ n－k
Cn－Ck

(２４)

本文将其简化为:

Rc(w)＝１－nte

nta
(２５)

其中,nte是给定时间段的系统服务调用预测故障事件次数,

nta是系统服务调用所有的调用事件次数.

由于系统存在误差,用α修正该公式,得:

R
∧

c(w)＝１－α∗nte

nta
(２６)

其中,α取召回率的倒数作为修正,取得了与真实结果较相近

的评估值,并在实验仿真中得到了验证.即时可靠性的计算

与评估,尤其在可视化的展示中,为智能化运维提供了较好的

决策依据.

４．４　复杂构件的可靠性度量

基于状态的系统可靠性评估方法使用软件控制流图来描

述系统的 结 构,将 系 统 的 执 行 过 程 看 作 一 个 状 态 转 移 过

程[５１],即组件某一时刻的状态仅与上一时刻的状态有关,而
与其他状态无关.利用随机过程的理论对系统可靠性进行分

析,典型的是 Markov过程理论,文献[５２]对该类方法做了较

详细的总结.基于该理论的方法主要有时间离散的马尔可夫

模型[５３Ｇ５４],即将应用程序建模成时间离散的马尔可夫链(DisＧ
creteTimeMarkovChain,DTMC),软件每次运行都对应一

个终止状态;时间连续马尔可夫模型[５５],即将应用程序建模

成时间连续马尔可夫链(ContinuousTimeMarkovChain,CTＧ
MC).表１列出了基于马尔可夫模型的不同结构类型的可靠

性的计算式.

先考虑每个构件都未备份的情况,通常只要某一构件出现

问题,任务就无法完成.假设任务由Ci开始,涉及C１,C２,􀆺,

Ck,在任务执行过程中各构件之间会进行必要的通信.假设系

统中每个构件的可靠性是独立的,下一个要执行任务的构件只

与上一个向其发出任务请求的构件有关,因此完成任务的整个

过程可以被看作一个马尔可夫过程,其状态转移矩阵为:

M＝

０ P１２r２ P１３r３ 􀆺 P１(n－１)rn－１P１nrn

P２１r１ ０ P２３r３ 􀆺 P２(n－１)rn－１P２nrn

P３１r１ P３２r２ ０ 􀆺 P３(n－１)rn－１P３nrn

P４１r１ P４２r２ P４３r３ 􀆺 P４(n－１)rn－１P４nrn

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

Pn１r１ Pn２r２ Pn３r３ 􀆺 Pn(n－１)rn－１ ０

æ

è

ç
ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷
÷÷

(２７)

其中,Pij为状态i到状态j 的转移概率,ri为系统处于状态i
时的可靠性.

表１　基于马尔可夫模型的不同结构类型的可靠性计算公式[５６]

Table１　Reliabilitycalculationformulasofdifferentstructuraltypes

basedonMarkovmodel[５６]

分类
结构

类型

模型分析

方法
公式

DTMC_１ 吸收态 组合 R＝S(１,n)rn

DTMC_２ 吸收态 层次 R＝∏ ∑
n

i＝１
rvi
i

DTMC_３ 吸收态 层次 R＝ ∏
n

i＝１
e－λiViti

DTMC_４ 吸收态 层次 R＝ ∏
n

i＝１
e
－∫

vii
０

λi(τ)dτ

DTMC_５ 不可约 组合

DTMC_６ 不可约 层次 R＝ ∑
n

i＝１
πiri

DTMC_７ 不可约 层次 λ＝ ∑
n

i＝１
πiλi,R＝e－λt

CTMC_１ 吸收态 组合

CTMC_２ 吸收态 层次 R＝ ∏
n

i＝１
e－λiLi(t)

CTMC_３ 吸收态 层次 R＝ ∏
n

i＝１
rvi

i

CTMC_４ 吸收态 层次 R＝ ∏
n

i＝１
e

－∫
Li(t)

０
λi(τ)dτ

CTMC_５ 不可约 组合

CTMC_６ 不可约 层次 λ＝ ∑
n

i＝１
πiλi,R＝e－λt

CTMC_７ 不可约 层次 R＝ ∑
n

i＝１
πiri
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　　前文给出了在运行剖面下的单系统可靠性度量的最基本

的方法,对于复杂的有备用构件的系统,自主构件的系统(包

括集中式系统和联邦式系统的计算)则无能为力.图５给出

了有备用构件的系统.

图５　有备用构件的系统

Fig．５　Constructionassociationofsystemwithsparecomponents

图５中,C５２􀆺C５m是C５１的备份,针对这种情况给出可靠

性计算方法.假设k个构件C１,C２,􀆺,Ca,􀆺,Ck的可靠性关

系为串行,其中Ca有m 个备份C􀅰′１ ,􀆺,Cm′,在执行任务时

Ca,C􀅰′１ ,􀆺,C′m的可靠性关系为并行,只要其中一个构件能

成功运行,该节点就不会失效.在这种情况下,进行可靠性评

测时,可以将Ca,C􀅰′１,􀆺,Cm′看作一个整体,并记为 Cb ＝
{Ca,C􀅰′１,􀆺,Cm′},将C１,C２,􀆺,Cb,􀆺,Ck看成串行关系,用

rb表示Cb的可靠度,r′i代表Ci′的可靠度,rb的可靠度的计算

式如下:

rb＝１－∏
m

i＝１
(１－ri′)(１－ra) (２８)

然后,用传统方法来计算系统的可靠度.在去中心的微

服务的网构软件的体系结构中存在大量的备用服务,在计算

单个服务可靠性的基础上,再计算复杂环境下的微服务构架

可靠性.

集中式结构如图６所示,系统有一个协调构件之间交互

的构件,这里称之为管理构件或主控构件,其他构件称为普通

构件.图６中,Cr为主控构件,Ci是普通构件,主控构件是其

他构件之间交互的中介,任何两个普通构件之间进行通信时

都要通过主控构件.

图６　集中式复合结构

Fig．６　Centralizedcompositestructure

如果不考虑构件之间的通信可靠性,则可采用表１中的

分析模型对系统进行可靠性建模,然后将主控构件的可靠性

考虑进来,再用对应的公式对系统的可靠性进行求解.下文

以一种分析模型为例来说明系统可靠度的评测方法.假设系

统可靠性模型为 DTMC_６,主控构件的可靠度为rc,普通构

件C的可靠度为r,在系统中被使用的概率为πi,则无备用构

件时系统可靠度的计算式为:

R＝rc∑
n

i＝１
πiri (２９)

由于基于自主构件的软件系统中的构件通常分布在网络

的各个结点上,构件之间通过网络通信,互相协作来完成指定

的任务.因此,构件之间的通信可靠性也是影响系统可靠性

的重要因素.在进行系统可靠性评估时,应充分考虑通信的

可靠性.系统可用 DTMC_１模型[５７]建模,并构建如式(２７)

所示的状态转移矩阵.式(３１)为状态转移矩阵中 Pij 的计

算式.

Pij＝fij×τic×rc×τcj (３０)

其中,fij为构件Ci到构件Cj的转移概率,τic为普通构件Ci 到

主控构件C 的通信可靠度,τcj为主控构件C 到普通构件Cj

的通信可靠度.使用式(３１)计算系统的可靠度[５７].

R＝S(１,n)×rn＝(－１)n＋１ |E|
|I－M|×rn (３１)

其中,rn为第n个状态时的可靠度,M 为式(２７)所示的系统的

状态转移矩阵,|E|为状态转移矩阵 M 中去掉第n 行和第１
列后的剩余矩阵的行列式,I为n×n的单位矩阵.

５　仿真实验

为了使故障预测以及可靠性评估方法更加通用,本文对

文献[４]中提供的日志文件的数据进行解析和预测.由于数

据量巨大,为了方便比较几种数据,实验仿真中截取了２０万

条连续的日志数据,数据使用了公开的 HDFS日志数据集,

并且被相关领域专家标记为正常或者异常.经过处理后的数

据随机排列后被分为训练数据和测试数据,训练数据和测试

数据的比例在算法中略有调整,仿真实验采用了文献[５]提供

的传统的机器学习方法(LR、PCAＧQ 统计方法、SVM 以及集

成学习模型(Boosting,Bagging和Stacking))对特征提取的数

据分别进行了故障预测和评估,最后对系统进行了即时可靠

性的度量.

５．１　实验环境

仿真实 验 的 环 境 如 下:处 理 器 为 IntelXeonplatinum

８２６０MCPU;６４核;内存为４０GB;程序运行环境为Python３．７,

Ubuntu１８．０４,Cuda１０．２,Pytorch１．６．０.

５．２　评估方法

在机器学习、数据挖掘和推荐系统完成建模之后,需要对

模型的效果进行评价.目前常采用的评价指标有准确率

(Accuracy)、召回率(Recall)、F值(FＧMeasure)等,准确率是

最常见的评价指标,准确率越高则分类器越好.在不平衡分

布数据集的应用中,召回率和 F值在评价方面是较能客观反

映分类器的指标.

(１)混淆矩阵

１)TruePositive(真正,TP):将正类预测为正类数.

２)TrueNegative(真负,TN):将负类预测为负类数.

３)FalsePositive(假正,FP):将负类预测为正类数.

４)FalseNegative(假负,FN):将正类预测为负类数.

混淆矩阵如表２所列.

表２　混淆矩阵

Table２　Confusionmatrix

预测类别

YES NO 总计

实际类别

YES TP FN P
NO FP TN N
总计 P′ N′ P＋N
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　　(２)准确率(Accuracy)

准确率的计算式为:

ACC＝ TP＋FN
TP＋TN＋FP＋FN

(３２)

准确率是直观的评价指标,准确率高并不代表该算法就

好.在正负样本不平衡的情况下,准确率评价指标有很大的

缺陷,单纯靠准确率来评价算法模型不够全面.

(３)召回率(Recall)

召回率是覆盖面的度量,度量有多少个正例被分为正例,

召回率的计算式如下:

RECALL＝ TP
TP＋FN

(３３)

(４)综合评价指标(FＧMeasure)

P和 R指标有时会出现矛盾的情况,这样就需要综合考

虑它们,最常见的方法就是 FＧMeasure(又称为 FＧScore),FＧ

Measure是Precision和 Recall的加权调和平均.

FＧMeasure＝
(α２＋１)P∗R
α２(P＋R) (３４)

当参数α＝１时,就是最常见的F１,即:

F１＝２∗P∗R
P＋R

(３５)

可知,F１综合了P和 R 的结果,当 F１较高时说明实验

方法比较有效.

５．３　预测评估

表３列出了对测试集上６种方法的准确率、召回率和F１

指标的评估统计结果.从６种方法的准确率、召回率和 F１
统计结果来看,集成学习的预测结果在准确率、召回率和

F１值方面相比文献[５]采用的几种方法有所提升.其中

Bagging方法的准确率最高,Boosting在召回率和 F１值方

面表现最好,PCAＧQ统计在预测结果上并不理想.由表３
可知,虽然集成学习的方法相比传统方法的召回率有所提

升,但它们的召回率并不很高,这是由正负样本数据不平

衡造成的.

表３　６００K数据集上６种方法的准确性、召回率和F１指标的

评估数据

Table３　Metricsfor６methodsofAccuracy,RecallandF１on

６００Kdataset

方法 Accuracy Recall F１

LR[２] ０．８３６９ ０．９９９４ ０．９１０９

PCAＧQ[２] ０．８３３６ ０．１５２５ ０．２５７９
SVM[２] ０．８３６６ ０．９９７６ ０．９１００

Adaboosting ０．９９９５ ０．９９５１ ０．９９７３
Bagging ０．９９９７ ０．９９０９ ０．９９５４
Stacking ０．９９９９ ０．９９０１ ０．９９５０

５．４　即时可靠性

采用４．３节中的即时可靠性的评估方法,对系统t时刻

的即时可靠性进行了度量,并通过召回率进行了修正,修正后

的即时可靠性误差有较大程度地减小,结果如表４所列.其

次,在故障预测阶段,集成学习算法的评估效果也在系统即时

可靠性的结果中得到了验证.

表４　基于６００K测试集的云平台实时可靠性预测

Table４　CloudplatformrealＧtimereliabilitypredictionon６００Ktestingset

Prediction
Model

Actual
reliability

Prediction
reliability

Recall
correction

Prediction
error/％

Correction
error/％

LR[２] ０．９６０７ ０．９８２６ ０．９５９９ ２．２８ ０．０６
PCAＧQ[２] ０．９６０７ ０．９８５１ ０．９５９１ ２．５４ ０．１４
SVM[２] ０．９６０７ ０．９８２６ ０．９５２４ ２．２８ ０．８３

Adaboosting ０．９６０７ ０．９８０６ ０．９６０１ ２．０７ ０．０４
Bagging ０．９６０７ ０．９８０９ ０．９６０２ ２．１０ ０．０３
Stacking ０．９６０７ ０．９８０９ ０．９６０１ ２．１０ ０．０３

５．５　系统平台提供的基础服务

丝路物联云大数据分析平台是面向企业级用户的大数据

分析应用平台.该平台基于丝路物联云PaaS平台,支持应用

多租户化,通过SaaS超市为不同用户提供在线即租即用等良

好体验,集数据接入、数据挖掘、数据可视化于一体,有效实现

了数据价值的发掘和利用.

５．６　复杂可靠性度量实例

已经实施的丝路物联云提供了一个基于 Web界面的运

维管理系统,通过该 Web系统,云平台管理员以及用户可以

管理不同的云平台资源以及服务.以其中的可视化展示模块

为范例,对复杂构件系统的可靠性进行度量.该平台可视化

系统中包含的主要服务如图７所示,RC１和 RC２是eureka服

务注册中心,所有服务都在服务中心注册并被调用,Start和

End服务是整个可视化系统的集中入口和出 口,DBO１ 和

DBO２是功能相同持久层系统,为了提高可靠性,提供了两个

功能相同的持久层,VIZ是可视化展示服务,ERR 是异常处

理页面.

图７　可视化展示平台微服务调用结构图

Fig．７　Structurediagramofmicroserviceinvocationofvisual

displayplatform
对丝路物联云的平台和能源可视化展示系统的运行日志

系统进行了跟踪,选取了访问最频繁的２０２１年４月１６日的

日志消息,该日志包含会话id、时间、消息级别和日志消息,采

用第４节和第５节中的方法对各微服务的子系统的可靠性进

行预测度量,并采用召回率进行修正,得到了系统当前时刻
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较为准确的系统即时可靠性,采集的数据的可靠性度量结果

如表５所列.

表５　丝路物联云的平台和能源可视化展示系统微服务及时可靠性

Table５　TimelyreliabilityofmicroservicesofSilkRoadIOTcloud

platformandenergyvisualizationdisplaysystem

编号
模块

名称
功能说明 可靠性度量 组合可靠度

１ Start 登录功能 ０．９９１８ ０．９９１８
２ OPV Openstack可视化 ０．９８８６ ０．９８８６
３ K８SV K８S可视化 ０．９９５５ ０．９９５５
４ ESV 能源系统可视化 ０．９８９３ ０．９８９３

５Ｇ１ DBO１ 持久层１ ０．９８８５
５Ｇ２ DBO２ 持久层２ ０．９９６９

０．９９９９

６ ERR 出错处理 ０．９８７５ ０．９８７５
７ VIZ 可视化展示 ０．９９０６ ０．９９０６
８ End 程序出口 ０．９９６４ ０．９９６４

９Ｇ１ RC１ 注册中心１ ０．９８９８
９Ｇ２ RC２ 注册中心２ ０．９９４１

０．９９９８

根据部署在实验室的集群管理系统的通信可靠度参数和

实际通信可靠度综合度量出构件和构件之间、服务和注册中

心以及注册中心到服务之间的通信可靠度,其中fij为构件Ci

到构件Cj的转移概率,tic为构件Ci到主控构件C 的通信可靠

度,tcj为主控构件C 到构件Cj的通信可靠度,如表６所列.

表６　复杂构件之间的可靠度

Table６　Reliabilityoncomplexcomponents

通信可靠度 说明

tic ０．９５８９ 服务和注册中心通信可靠度

tcj ０．９７２６ 注册中心到服务之间的通信可靠度

rc ０．９９９８ 注册中心可靠度(见表５)

复合系统可靠度计算过程如下:

(１)首先计算服务间的转移概率F,如表７所列.

表７　服务间调用转移概率矩阵F

Table７　TransferprobabilitymatrixFbetweenservices

１ ２ ３ ４ ５ ６ ７ ８
１ ０ ０．３３３ ０．３３３ ０．３３３ ０ ０ ０ ０
２ ０ ０ ０ ０ ０．９８ ０．０２ ０ ０
３ ０ ０ ０ ０ ０．９８ ０．０２ ０ ０
４ ０ ０ ０ ０ ０．９８ ０．０２ ０ ０
５ ０ ０ ０ ０ ０ ０ １ ０
６ ０ ０ ０ ０ ０ ０ ０ １
７ ０ ０ ０ ０ ０ ０ ０ １
８ ０ ０ ０ ０ ０ ０ ０ ０

结合表２计算P矩阵,其中上行服务到注册中心的通信

可靠度txc和下行注册中心到服务的通信可靠度tcx各自相同,

因此P矩阵为:

P＝F∗rc∗txc∗tcx

(２)然后计算矩阵 M,单个服务软件的系统可靠性记为R.

R＝[０．９９７,０．９９２,０．９９２,０．９９２,０．９９３,０．９９９,０．９９６,

０．９９５]

记矩阵 M＝P∗R
(３)根据矩阵 M 计算系统可靠度,如算法３所示.

算法３　复合系统可靠度求解算法

输入:服务转移概率矩阵F,通信可靠度t,服务组件可靠度R
输出:复合系统可靠度SR

１．求得矩阵转移概率P＝F∗rc∗txc∗tcx

２．求得状态转移矩阵 M＝P∗R

３．根据式(３１),SR＝S(１,n)×rn＝(－１)n＋１ |E|
|I－M|×rn,求得复合系

统可靠度

４．返回复合系统可靠度SR

(４)实验结果

采用上述数据和算法,计算出当前的系统服务可靠度为

０．９６６７.根据实际使用情况,能较准确地反映系统的可靠

度.变人工统计为自动统计预测评估较大地减轻了人工负担,

同时为系统的评估和进一步的可靠性运维提供了数据基础.

结束语　本文从日志原始数据初步处理到特征提取,然

后进行故障检测和复杂软件系统可靠性计算,为系统的可靠

性运维提供了决策依据,主要工作如下:

(１)本文分析了日志解析、特征提取、故障检测、预测评估

到即时可靠性计算的日志处理全过程,采用逻辑回归、PCAＧ

Q统计方法、支持向量机等传统的机器学习方法,以及集成学

习的３类方法(Boosting,Bagging和Stacking)对处理的日志

特征数据进行故障预测,提高了日志异常预测的准确率、召回

率和F１值;

(２)在异常检测后进行系统的即时可靠性的度量,并在召

回率较低的情况下对即时可靠性的度量进行了修正,较大程

度地提高了即时可靠性度量的准确度;
(３)根据个体的可靠性和基于马尔可夫系统可靠性理论

来度量微服务类型的复合构件系统的可靠性,为系统的评估

和进一步的可靠性运维奠定了数据基础.

本文的重点在于异常检测和即时可靠性的度量和预测,

限于篇幅,基于系统日志的组合服务的异常根因分析和即时

可靠性计算尚未展开,这两个问题将是未来的研究重点.

(１)软件系统具有离散型、分布性等特征,系统的组合和

服务的组合存在多样性,对于组合服务故障的根本原因(Root

CauseAnalysis,RCA)需要进一步的分析.
(２)组合型服务复杂多样,构成系统的服务的组合可能是

并行、联邦等其他的冗余组合结构,对此类系统即时可靠性的

计算及评估,也是随后的研究重点.
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