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摘　要　目前应用于共识机制场景下的多重签名方案默认签名者为诚实实体,因此在恶意节点存在时无法保证签名安全有效.

为了结合身份基密码体制与多重签名的优势,并提高多重签名在共识机制应用中对抗场景下的鲁棒性,文中提出了一种基于子

分组的身份基多重签名方案.该签名方案中由不固定的随机子分组合作生成代表整个群组的多重签名,并且在签名聚合前须

验证所有子分组签名的有效性.该方案生成多重签名所需的双线性对运算与子分组成员数量有关,以一定的效率为代价提升

了方案的安全性;定义了基于子分组的身份基多重签名的鲁棒性,并给出了对该方案的相应证明;在随机预言模型下,证明了所

提方案在适应性选择消息攻击下是不可伪造的,其安全性基于 CDH 问题的困难假设.
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Abstract　TheexistingmultiＧsignatureschemeappliedintheconsensusmechanismscenariodefaultsthatthesignersarehonest
entities,sothesecurityandvalidityofthesignaturecouldnotbeguaranteedwhenmaliciousnodesexisted．Inordertoimprove
therobustnessofmultiＧsignatureinthetypicaladversarialscenariosinconsensusprotocols,thispaperproposesanIDＧbased
multiＧsignatureschemebasedontheadvantagesoftheIDＧbasedcryptographysystem．Inthissignaturescheme,nonＧfixedsubＧ

groupgeneratesrandomlycooperatedtogeneratemultiＧsignaturesrepresentingtheentiregroup,andthevalidityofallsubgroup
signaturesmustbeverifiedbeforesignatureaggregation．ThebilinearpairingsrequiredbythisschemetogeneratemultiＧsignaＧ
turesarerelatedtothenumberofsubgroupmembers,whichimprovethesecurityoftheschemeatthecostofcertainefficiency．
ThispaperintroducesanotionofrobustnessforrobustsubgroupIDＧbasedmultiＧsignatures,andthecorrespondingproofofthe

proposedschemeisgiven．Furthermore,undertherandomoraclemodel,relyingonthehardnessofthecomputationalDiffieＧHelＧ
man(CDH)problem,theschemeisprovedisprovedtobeunforgeableunderadaptiveselectionmessageattack．Inaddition,theoＧ
reticalanalysisandprototypeimplementationofthesignatureschemearecarriedout,andtheexperimentalresultsarecompared
withtheperformanceofrelevantsignatureschemes．
Keywords　IDＧbasedsignature,MultiＧsignatures,ComputationalDiffieＧHellman(CDH)problem,Randomoraclemodel,Forking
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　　常见的数字签名算法一般是签名者对某一消息的单次签

名,而在现实应用场景中有时需要多个签名者同时签署同一

消息.多重签名的概念由Itakura等[１]提出,指多个签名者

合作产生对某一消息的签名,其签名长度与签名者数量无关.

在区块链[２]等需要协同合作的应用场景中,使用多重签名算

法是兼顾安全与实施效率的一种解决方案.目前,多重签名



被越来越多地应用在分布式账本等场景[３Ｇ６]中,其优点在于减

少了区块的存储消耗、正确性验证时间以及已达成共识的验

证时间.

在分布式计算机领域,共识机制要求在存在恶意或是故

障节点的情况下,诚实节点仍然能就一致性达成共识[７].然

而,现有的非交互式多重签名方案[８Ｇ９]并不会在产生聚合签名

之前进行认证或是进行有效个体签名的筛选,因此无法满足

共识协议的特殊安全需求.一旦参与签名的个体中有“ByＧ

zantine叛徒”[１０],协议的安全性就无法保证.基于子分组的

多重签名[１１]则是非常适合在共识协议场景下应用的一种变

体,该方案允许任意合法子分组中的成员代表群产生签名,即

对需要签名的消息 m 来说,真实参与签名者属于群组,但签

名者子分组J 是不确定的.２０１９年,Elrond等将 BLS签名

与bitmap相结合[１２],提出了基于子分组的多重签名方案,然

而该方案中使用的签名无法抵御流氓密钥攻击(TheRogue

PublicＧKeyAttack),并且文 中 也 缺 乏 完 善 的 安 全 性 分 析.

Pixel签名[４]是一种基于分层身份基加密(HierarchicalIdentiＧ

tyＧbasedEncryption)的前向安全多重签名方案,该方案利用

密钥更新的方法来提供前向安全性,但是如果用它来记录对

一个区块的共识,则其安全模型只涉及nＧofＧn多重签名,而不

包括 mＧofＧn的多重签名.２０２０年,Galindo等给出了多重签

名方案的鲁棒性定义[１３],构造了一个多重签名方案,并对其

安全性进行了证明.Galindo等的方案中使用了子分组来参

与多重签名的生成,能够提供 mＧofＧn的多重签名,但其子分

组成员签名方案并非身份基签名方案,需要较大的密钥管理

开销.

基于文献[１３],本文提出了一种基于子分组的身份基多

重签名方案,改进了原方案的签名算法,由用户的身份派生公

钥,使方案在应用部署时的密钥管理得到简化[１４],提高了实

际的应用效率;定义并证明了方案的鲁棒性,同时在随机预言

模型下,证明了方案在CDH 困难性假设下是不可伪造的.

１　基础知识

１．１　双线性对

设q是大素数,G为加法循环群,GT 为乘法循环群,阶均

为q,其中g∈G是生成元.假设在群G,GT 中离散对数问题

难解,双线性映射e:G×G→GT 满足以下性质:

(１)双线性性.设a,b∈Z∗
q ,u,v∈G,e(ua,vb)＝e(u,

vab)＝e(u,v)ab.

(２)非退化性.存在u,v∈G,使得e(u,v)≠１.

(３)可计算性.对于所有的u,v∈G,存在有效算法能够

计算e(u,v).

１．２　相关困难问题

定义１(CDH 问题)　在群G 上,g∈G 是生成元,已知

‹gα,gβ›,计算输出gαβ的值,其中α,β∈Z∗
q .

１．３　扩展的分叉引理

为了简化安全性证明,Pointcheval等[１５]提出了包含概率

预言机的分叉引理(TheForkingLemma),并在文中对数字

签名与盲签名方案的安全性进行了证明.Bagherzandi等

为了证明其在文献[１６]中提出的基于 KV 模型的多重签名方

案的安全性,将分叉引理进行了扩展,扩展的分叉引理(GeneＧ

ralizedForkingLemma)也能应用于其他类型签名的安全性

证明,以下介绍扩展的分叉引理.

规定f＝(ρ,h１,􀆺,hqH
)是执行算法 A涉及到的随机性

向量,其中ρ是A的随机磁带,hi 用来回答A的第i次哈希询

问,询问哈希值的最大次数为qH .假设Ω是f 所属的向量空

间,规定f′|ji ＝(ρ,h１,􀆺,hi－１).此外,in←
＄

IG是输入生成器

IG输出的相关参数.算法流程 A(in,f)执行完毕,输出结果

(J,{outj}j∈J),其中J是{１,２,􀆺,qH }的非空子集,{outj}j∈J

是其他输出的集合.若输出的J 为空集,则算法流程 A(in,

f)失败.用p表示算法流程执行成功,即输出合法结果的概

率.扩展的分叉引理算法GFA如算法１所示.

算法１　扩展的分叉引理算法GFA

输入:in←
＄
IG,f＝(ρ,h１,􀆺,hqH

)←
＄
ω

１．(J,{outj}j∈J)←A(in,f)ifJ＝Ø,thenoutputfail

２．令J＝{j１,􀆺,jn}且j１≤􀆺≤jn

fori＝１,􀆺,ndo:

succi←０;ki←０;

kmax←８nqH/ε􀅰ln(８n/ )

３．不断重复执行以下操作直到succi＝１orki＞kmax:

f″←
＄
Ω满足f′|ji＝f″|ji

f″＝(ρ,h１,􀆺,hji－１,h″ji,􀆺,h″qH
)

(J″,{outj″}j∈J″)←A(in,f″)

４．ifh″ji≠hjiandJ″＝Ø,ji∈J″

thenout′ji←out″ji;succi←１

ifi∈(１,２,􀆺,n)时,均满足succi＝１

thenoutput(J,{outj}j∈J,{outj″}j∈J″)

elseoutputfail

引理１(扩展的分叉引理)　假设IG是随机输入生成器,

qH 是算法 A哈希询问的最大次数,算法 A的运行时间为τ,

并能以 的 概 率 执 行 成 功.若q＞８nqH/ ,那 么 算 法 流 程

GFA(in)就能在不超过τ􀅰８n２qH/ 􀅰ln(８n/ )的时间内,以不

低于 /８的概率成功输出结果.

２　方案定义及安全模型

２．１　方案定义

基于子分组的身份基多重签名方案的参与者主要有:群

管理员 KGC、n个群成员U＝{u１,u２􀆺,un}(对应的身份列表

为IDG＝{ID１,ID２􀆺,IDn})和签名的收集者C.该方案一

般包含８种算法:系统建立算法、公钥生成算法、私钥生成算

法、群公钥生成算法、聚合公钥生成算法、群成员签名算法、聚

合签名算法、多重签名验证算法.

(１)系统建立算法(Setup):KGC输入安全参数k,输出系

统主私钥x、主公钥y＝gx 以及系统参数Params.

(２)公钥生成算法(SetＧPublicＧKey):群成员ui 输入身份

IDi,输出对应公钥pki.

(３)私钥生成算法(SetＧPrivateＧKey):KGC输入群成员ui

的身份信息IDi、系统参数Params和主私钥x,输出群成员

７４３田　陈,等:基于子分组的身份基多重签名方案



ui 的私钥di,并将di 发送给群成员ui.

(４)群公钥生成算法(SetＧGroup):KGC输入群成员身份

集合IDG,输出固定群的 唯 一 标 识 群 标 签 gtag 和 群 公 钥

gpk.

(５)聚合公钥生成算法(KeyＧAggregate):由签名的收集

者C执行,输入签名者集合J和群成员公钥集合PK,输出群

聚合公钥apk.

(６)群成员签名算法(Sign):由签名者集合中的群成员执

行.输入包含签名消息m、群标签gtag、群成员ui 的私钥di

以及系统参数Params,输出各个群成员ui 对m 的签名Si,并

将Si 发送回签名的收集者.

(７)聚合签名算法(Combine):由签名的收集者C 执行.

输入系统参数Params、群成员公钥集合PK、群聚合公钥apk
以及收到的群成员签名集合{Si}i∈J,输出聚合后的对消息m
的多重签名σ.

(８)多重签名验证算法(MultiＧVerify):输入群公钥gpk、

签名者集合J、消息m 以及对应的多重签名σ,若签名正确则

输出“真”,否则输出“假”.

２．２　安全模型

基于子分组的身份基多重签名方案的安全性要求主要为

正确性、鲁棒性和不可伪造性.

(１)正确性.按照正确的签名步骤计算出的多重签名能

够通过签名验证.

(２)鲁棒性.攻击者伪装成群成员生成的不合法签名不

能被聚合为多重签名.

本文设计了一个包含３阶段的游戏来定义多重签名的鲁

棒性.

１)初始阶段(Setup):产生系统参数Params,选定挑战主

公钥y 与挑战身份ID∗ ,并将(Params,ID∗ )发送给攻击

者 A.

２)签名询问阶段(Queries):攻击者 A得到预言机O的询

问权,在任意群标签gtag下,A可以询问与身份ID 对应的对

任意消息m 的签名.

３)输出阶段(Output):攻击者 A 输出伪造的签名列表

ε＝{Si}i∈J以及对应的群公钥gpk、签 名 者 集 合 J 和 消 息

m∗ ,其中J⊆U.

规定若攻击者 A的伪造输出满足以下３点条件,则认为

攻击者 A成功破坏了鲁棒性:

１)gpk≠⊥ 且gpk＝SetＧGroup(IDG);

２)pk∗ ＝pkk 且k∈U 而k∉J;

３)MultiＧVerify(m∗ ,J,σ∗ ,gpk)＝０,攻击者 A以ID∗

为身份询问(m∗ ,gtag∗ )的签名得到S∗ .其中,J是签名者

集合,σ∗ 是由ε∪{S∗ }聚合生成的多重签名,即σ∗ ＝Combine
(m∗ ,ε∪{S􀆽},gpk)且保证J\{k}≠Ø.

(３)不可伪造性.攻击者伪造出一个能够通过验证的多

重签名在计算上是不可行的.

本文设计了一个包含３阶段的游戏来定义多重签名的不

可伪造性.

１)初始阶段(Setup):产生系统参数 Params,选定挑战

主公钥y与挑战身份ID∗ ,并将(Params,ID∗ )发送给攻击

者 A.

２)签名询问阶段(Queries):攻击者 A得到预言机O的询

问权,在任意群标签gtag下,A可以询问与身份ID 对应的对

任意消息m 的签名.

３)输出阶段(Output):攻击者 A输出伪造的签名σ∗ 以及

对应的群公钥gpk、签名者集合J和消息m∗ .

规定若攻击者 A的伪造输出满足以下３点条件,则认为

攻击者 A伪造成功:

１)gpk≠⊥ 且gpk＝SetＧGroup(IDG);

２)pk∗ ＝pkk 且k∈U∩J;

３)攻击者 A不能直接询问(m∗ ,gtag∗ )的签名,而伪造

的签名(J,σ∗ )能被验证为有效,即 MultiＧVerify(m∗ ,J,σ∗ ,

gpk)＝１.

若算法 A的运行时间不超过τ,询问签名的次数不超过

qS,询问随机预言机的次数不超过qH 且伪造成功的概率p≥

ε,则称 A是签名的(τ,qS,qH ,)伪造者.反之,如果这样的 A
不存在,则认为签名是(τ,qS,qH ,)不可伪造的.

３　基于子分组的身份基多重签名方案

为了提高多重签名在共识机制应用对抗场景下的鲁棒

性,本文提出的方案是基于子分组设计的,允许任意合法子分

组中的成员代表群产生签名,即对需要签名的消息 m 来说,

真实参与签名者属于群组,但签名者子分组J并不是确定的.

同时,为了减小对公钥证书的需要,使得密钥管理更加高效,本

文基于sakai身份基签名[１７]构建了子分组多重签名方案.

下文给出了基于子分组的身份基多重签名方案,这些方

案由８个多项式时间算法组成.

(１)系统建立算法(Setup).KGC输入安全参数k,输出

系统主私钥x、主公钥y＝gx 以及系统参数Params.给定安

全参数k,群管理员 KGC执行以下步骤:

１)通过Gen(k)生成(q,g,G,GT),其中(G,GT)为素数阶

q的双线性群对,双线性映射为e:G×G→GT,生成元g∈G;

２)选择x∈Z∗
q ,计算主公钥y＝gx;

３)选择安全散列函数 H１:{０,１}∗ →G,H２:{０,１}∗ →

Z∗
q ,H３:{０,１}∗ →G,H４:{０,１}∗ →Z∗

q ,发布系统参数 PaＧ
rams＝{G,GT,e,q,g,H１,H２,H３,H４},消息空间为 m∈
{０,１}∗ ,主私钥为x,主公钥为y＝gx.

(２)公 钥 生 成 算 法 (SetＧPublicＧKey).群 成 员 ui 计 算

pki＝H１(IDi),产生对应公钥pki.

(３)私钥生成 算 法 (SetＧPrivateＧKey).KGC 计 算 di ＝

H１ (IDi)x,产生群成员ui 的私钥di,并将di 发送给群成员

ui.

(４)群公钥生成算法(SetＧGroup).输入群成员身份集合

IDG,KGC计算gtag＝H４(IDG)与gpk＝(gtag,IDG),产生

群标签gtag与群公钥gpk.

(５)聚合公钥生成算法(KeyＧAggregate).输入签名者集

合J和群公钥集合 PK,签名收集者 C,依次计算aj ＝H２

(IDj,J,IDG),再计算apk＝∏
j∈J
　pkaj

j ,产生聚合公钥apk.
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(６)群成员签名算法(Sign).假设签名发起人S 发送签

名消息m 给群管理员 KGC,群管理员 KGC确定签名者集合

为J＝{ID１,ID２,􀆺,IDn},并向群成员发送(m,J).每个属

于签名者集合中的群成员uj 收到(m,J)后,执行以下具体

步骤:

１)选取随机数rj∈Z∗
q ,计算S２j＝grj ;

２)计 算 H３ (gtag,m),再 用 私 钥 dj 计 算 S１j ＝

H３(gtag,m)rj 􀅰dj;

３)输出群成员uj 对m 的签名Sj＝(S１j,S２j),并将签名

Sj 发送给签名收集者C.

(７)聚合签名算法(Combine).签名收集者C 接收所有

参与签名的群成员的签名消息Sj＝(S１j,S２j),执行以下步骤

聚合签名.

１)依次验证接收到的签名消息 Sj 是否合法,若等式

e(g,S１j)＝e(y,pkj)􀅰e(S２j,H３(gtag,m))成立,则签名消息

Sj 正确,否则签名消息是伪造的.若所有签名消息均合法,

则执行下一步聚合,否则退出聚合签名算法,重新签名;

２)依次计算aj＝H３(IDj,J,IDG);

３)计算σ１＝ ∏
j∈J

Saj
１j 与σ２＝ ∏

j∈J
Saj

２j,产生聚合签名σ＝(σ１,

σ２).

(８)多重签名验证算法(MultiＧVerify).验证者输入群公

钥gpk、签名者集合J以及群公钥集合PK、多重签名σ＝(σ１,

σ２),执行以下验证过程.

１)调用聚合公钥生成算法,计算聚合公钥apk＝∏
j∈J
　pkaj

j ;

２)验证等式是否成立:e(g,σ１)＝e(y,apk)􀅰e(σ２,H３

(gtag,m)).

４　安全性分析

４．１　正确性

定理１　双线性映射e:G×G→GT 具有可计算性,则该

基于子分组的身份基多重签名方案是正确的.

证明:假如多重签名是按照上述签名算法计算得到的,则

必有以下两类等式成立.

(１)群组固定且群标签为gtag的情况下,每个参与签名

的群成员ui 对消息m 的签名Si＝(S１i,S２i)满足验证等式:

e(g,S１i)＝e(g,H３(gtag,m)ri 􀅰di)

＝e(g,H３(gtag,m)ri )􀅰e(g,di)

＝e(gri ,H３(gtag,m))􀅰e(gx,pki)

＝e(S２i,H３(gtag,m))􀅰e(y,pki)

＝e(y,pki)􀅰e(S２i,H３(gtag,m))

(２)多重签名σ＝(σ１,σ２)满足验证等式:

e(g,σ１)＝e(g,∏
j∈J

Saj
１j)

＝e(g,∏
j∈J

H３(gtag,m)aj􀅰rj )􀅰e(g,∏
j∈J

daj
j )

＝e(g
∑

j∈J
aj􀅰rj ,H３(gtag,m))􀅰e(g,∏

j∈J
　pkx􀅰aj

j )

＝e(∏
j∈J

(grj )aj ,H３(gtag,m))􀅰e(gx,∏
j∈J
　pkaj

j )

＝e(σ２,H３(gtag,m))􀅰e(gx,apk)

＝e(y,apk)􀅰e(σ２,H３(gtag,m))

４．２　鲁棒性

定理２　基于子分组的身份基多重签名方案具有鲁棒

性,并依赖于sakai签名的安全性.

证明:假设分布式共识场景中存在攻击者 A(τ,qS,qH ,)

能够破坏多重签名方案的鲁棒性,即使用基于子分组身份基

多重签名方案生成的代表共识的多重签名可能为非法签名.

那么根据２．２节定义的鲁棒性模型,攻击者最后输出(m∗ ,

gpk＝(gtag∗ ,IDG ＝{IDi}i∈U ),ε＝ {Si}i∈J),且 挑 战 公 钥

pk∗ 在公钥集合中被表示为pkk.若输出结果为“成功”,即方

案的聚合签名算法生成了非法签名σ∗ ,e(g,σ１
∗ )＝e(y,apk)􀅰

e(σ２
∗ ,H３(gtag∗ ,m∗ ))验证等式不成立.因此,参与聚合的

ε＝{Si}i∈J中一定存在i∈J使Si 为非法签名,则e(g,S１i)≠

e(y,pki)􀅰e(S２i,H３((gtag∗ ,m∗ ))验证等式不成立.分析

可能得到此结果的情形:

(１)若i＝k,即签名Sk 非法.由于S１k ＝H３((gtag∗ ,

m∗ )rk 􀅰d∗ ,S２k＝grk 且d∗ ＝pkx
k,与签名Sk 非法矛盾,因此

该情形不成立.

(２)若i≠k,即签名Si 非法.根据方案的聚合签名算法

的步骤,进行聚合前对所有签名Si 的正确性进行验证,与签

名Si 非法矛盾,因此该情形不成立.

分布式共识场景下,参与共识的诚实实体与“Byzantine
叛徒”均包含在群组中,它们的公钥与用户身份关联,私钥由

KGC参与生成.群组中任意成员,包括签名收集者C,能够

轻易验证群成员参与共识所生成的子签名的合法性.

KGC选择任意子分组代表群组参与共识的多重签名生

成,当签名收集者C 收到子分组中成员的子签名时,首先单

独验证各子签名的合法性,若含有非法签名,则终止共识,重

新选择子分组生成多重签名.在保证所有子签名均合法时,

再进行聚合,这样可以有效抵御试图破坏多重签名鲁棒性的

“Byzantine攻击”.

综上所述,在分布式共识场景中不存在攻击者 A(τ,qS,

qH ,)能够破坏多重签名方案的鲁棒性,即方案是鲁棒的.

４．３　不可伪造性

假定 CDH 问题是困难的,我们利用扩展的分叉引理来

证明该方案在适应性选择消息下的伪造攻击是安全的.

定理３　在随机预言模型下,基于子分组的身份基多重

签名方案具有不可伪造性,并依赖于CDH 问题.

证明:A是攻击者算法,B是以 A为子程序的另一种算

法,F是 CDH 问题的挑战者.H１,H２,H３,H４ 是随机预言

机,B给定(G,GT,q,g,gα,gβ),其中G＝‹g›为阶为素数q的

循环群,α,β←
＄

ℤ∗
q .挑战者 F的目标是利用扩展的分叉引

理,运行算法GFB解决CDH 问题,即计算出gαβ.

算法 B使用 A作为其子程序,设定y＝gα 为挑战主公

钥,则α为系统主私钥.B设定挑战身份ID∗ ,同时B需要回

答 A的签名与 Hash询问,规定挑战身份ID∗ 在询问中得到

的对应公钥被称为挑战公钥pk∗ .选择系统参数Params＝
{G,GT,e,q,g,y,H１,H２,H３,H４},发送系统参数给 A.以下

定义 B回答 A询问的规则:
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(１)B回答 A 有关 H２ 的询问参考随机向量 f＝(ρ,

c１,􀆺,cqH
).

(２)回答H１:B保持一个列表 LH１ ＝{z,c,x,h},初始为

Ø.A询问z对应的 Hash值,若(z,c,x,h)∈LH１
,则输出h

作为回答;否则先确定随机值x∈{０,１},再选择随机数c←
＄

ℤq,若x＝０,则令h＝gc,若x＝１,则令h＝gβc,每次回答均

更新LH１ ＝LH１ ∪{(z,c,x,h)}.

(３)回答Extract查询:A询问ω对应的私钥时,先调用

H１ 预言机查看LH１
中的(z,c,x,h).若x＝０,即h＝gc,则返

回dID ＝ωc 作为私钥;若x＝１,则返回⊥.

(４)回答H２:B保持一个列表LH２ ＝{z,c},初始为 Ø.A
第i次询问z对应的 Hash值,若(z,c)∈LH２

,则输出c作为

回答;否则根据z的内容来决定如何回应 A.若z＝(ID,J,

IDG)且ID∗ ∈J,当ID＝ID∗ 时,回答 H２(ID,J,IDG)＝ci;

否则回答 H２(IDj,J,IDG)＝dj,其中dj←
＄

ℤq.若不属于以

上情况,选择随机数d←
＄

ℤq 作为回答.每次回答后更新列表

LH２ ∪{(z,c)}.

(５)回答H３:B保持一个列表LH３ ＝{z,λ,H},初始为 Ø.

A第i次询问z对应的 Hash值,若(z,λ,H)∈LH３
,则输出 H

作为回答;否则选择随机数λ←
＄

ℤq,计算 H＝gλ 作为回答;同

样每次回答后更新列表LH３ ∪{(z,λ,H)}.

(６)回答H４:B保持一个列表LH４ ＝{z,v},初始为 Ø.A
询问z对应的hash值,若(z,v)∈L４,则输出v作为回答;否

则选择随机数v←
＄

ℤq 作为回答;同样每次回答后更新列表

LH４ ∪{(z,v)}.

(７)回答sign(􀅰,sk∗ ,pk∗ ,􀅰):A 询问z对应的签名

时,先调用H３ 预言机查看LH３
中的(z,λ,H).若(z,λ,H)∈

LH３
,则返回 ⊥;否则根据z的内容来决定如何回应 A.若

z＝(ID,gtag,m)且ID∗ ∈J,当ID＝ID∗ 时,返回 ⊥;否则

查找列表LH１
,获取ID 对应的公钥h,选择随机数δ←

＄

ℤq,返

回U＝yδ,V＝yβ,即S＝(U,V)作为签名,再计算(gβ－h)－δ

作为 H,令λ＝⊥,并增加(z,λ,H)到列表LH３
中.

最终,伪造者 A 会返回包含n个群成员的签名者集合

J＝{ID１,ID２,􀆺,IDn},群成员公钥集合PK＝{pk１,pk２,􀆺,

pkn},伪造的签名σ∗ 以及对应的消息 m∗ 与群公钥gpk＝
(gtag∗ ,PK).伪造者 A不能直接询问(m∗ ,gtag∗ )的签名,

而伪造的签名(J,σ∗ )能被验证为有效.

规定若列表 LH１ ＝{z,c,x,h}中挑战身份ID∗ 对应的

x＝０,则终止算法 B.由于x 是随机选择的,因此 B不终止

的概率为１/２.设k是pk∗ 在PK中的下标,即pk∗ ＝pkk;jf

是 H２(ID∗ ,J,IDG)在f中的下标,即 H２(ID∗ ,J,IDG)＝

cjf
;aj ＝H２ (IDj,J,IDG ).因 此,最 后 B 的 输 出 表 示 为

({jf},{(σ∗ ,IDG,J,apk,{aj}j∈J)}),B 成功输出的概率为

/２.

挑战者F运行算法GFB来求解CDH 问题,根据广义分叉

引理算法设置,运行GFB的输出结果为({jf},{out},{out′}).

前后两次运行GFB使用的随机向量f与f′虽不同,但仍满足

f|jf ＝f′|jf
.输出结果中out＝(σ,IDG,J,apk,{aj}j∈J)而

out′＝(σ′,IDG′,J′,apk′,{aj′}j∈J′).具体地,σ＝(σ１,σ２)而

σ′＝(σ１′,σ２′).

前后两次运行GFB的分叉设置为ak＝cjf
与ak′＝c′jf

,即

ak≠ak′.而签名者群组是固定的,即IDG ＝IDG′且J＝J′.

因此,除ak 外其他j∈J 均满足aj＝aj′,根据apk＝ ∏
j∈J

pkaj
j

可得apk/apk′＝(pk∗ )(ak－ak′).

算法GFB输出的签名σ与σ′均为合法签名,因此有以下

验证等式成立:

e(g,σ１)＝e(y,apk)􀅰e(σ２,H３(gtag,m))

e(g,σ１′)＝e(y,apk′)􀅰e(σ２′,H３(gtag,m))

根据对称双线性映射性质,有:

e(g,σ１/σ１′)＝e(y,apk/apk′)􀅰e(σ２/σ２′,H３(gtag,m))

＝e(gα,(pk∗ )(ak－ak′))􀅰e(σ２/σ２′,gλ∗ )

＝e(gα,(gβc)(ak－ak′))􀅰e(σ２/σ２′,gλ∗ )

可得e(g,σ１􀅰σ２′/σ１′􀅰σ２)λ
∗

＝e(g,gαβ)(ak－ak′)􀅰c
,即(σ１􀅰σ２′/

σ１′􀅰σ２)λ
∗

＝gαβ(ak－ak′)􀅰c.

最终,挑战者F能据此成功计算出CDH困难问题的解,即:

gαβ＝(σ１􀅰σ２′/σ１′􀅰σ２)－λ∗ (ak－ak′)􀅰c

在多项式时间下CDH 问题是困难的,会出现矛盾,且在

４．３节中证明了在分布式共识场景下该多签名方案具有鲁棒

性,因此证明中假定的伪造者 A(τ,qS,qH ,ε)不存在.该基于

子分组的身份基多重签名方案是不可伪造的.

５　效率分析

本节从计算开销与实验仿真两方面来评估基于子分组的

身份基多重签名方案,并将结果与文献[１８]中的sakai签名方

案以及文献[１３]中的 RSMSP签名方案进行比较.

５．１　计算代价分析

表１列出了３种方案需要的各类运算以及对应的运算次

数.其中,n表示多重签名方案的子分组大小,SM 表示群乘

法运算,BP表示双线性对运算.分析表１中的数据,与文献

[１７]中的sakai单签名方案相比,本文方案的多重签名大大减

小了签名尺寸,节约了存储消耗与签名验证的时间;但在本文

方案设计的多重签名聚合过程中需要对成员签名进行验证,

因此额外增加了签名的计算代价.由于使用身份基签名算

法,本文方案的多重签名尺寸是 RSMSP方案[１３]的两倍,签名

与多重签名验证的计算代价也略高于 RSMSP方案;在保证

与 RSMSP方案相当的安全性的同时,本文方案以不多的额

外的计算代价,简化了实际应用中的公钥密码管理.

表１　运算量对比

Table１　Calculationcomparison

Scheme Sign MultiＧverification Size
SakaiScheme nSM ３nBP＋nSM ２n|G１|

RSMSPScheme ２nBP ２BP |G１|

ThisScheme ３nBP＋２nSM ３BP＋SM |G１|

５．２　实验仿真分析

实验仿真使用JPBC(JavaPairtingBasedCryptography
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Library)密码库[１８]来实现多重签名方案并统计运行时间,最

终得出的实验结果如图１—图３所示.本次实验的运行环境

如下:CPU 为Inteli７Ｇ７７００HQ;内存为８GB;操作系统使用

Windows１０家庭版.

图１　签名时间开销对比

Fig．１　Comparisonofsignaturetimeoverhead

图２　单签名验证时间开销对比

Fig．２　Comparisonoftimecostforsinglesignatureverification

图３　多重签名验证时间开销对比

Fig．３　ComparisonoftimecostformultiＧsignatureverification

尽管本文方案的理论计算开销比 RSMSP方案略高,但

根据图１－图３中实验仿真的结果来看,由于本文方案使用

的双线性对是对称双线性对,而 RSMSP方案使用的是非对

称双线性对,因此在签名与验证的时间开销方面,本文方案更

优.此外,在实验仿真中,本文方案的签名时间开销固定,与

子分组大小无关;而 RSMSP方案的签名时间开销受到子分

组大小的影响.

结束语　为了结合身份基密码体制与多重签名的优势,

并提高多重签名在共识机制应用对抗场景下的鲁棒性,本文

提出了基于子分组的身份基多重签名方案,该方案具有鲁棒

性并且在随机预言模型下证明了它是不可伪造的.本文提出

的多重签名方案以文献[１７]中的sakai签名方案为基础,与

sakai签名方案相比,本文方案降低了多重签名存储消耗与验

证时间.与文献[１３]的方案相比,尽管本文方案的多重签名

尺寸增加,但在实验仿真中其效率仍具有优势.本文提出

的多重签名方案所使用的身份基签名算法能够简化密钥

管理,弱化对公钥证书的需求,能够为区块链共识机制应

用场景[１９]提供更高效安全的签名,是一个很有应用前景

的方案.下一步,我们将以本文的方案为基础,试图构造

基于子分组的有序多重签名[２０]、基于子分组多重签名的

共识协议方案[２１]等,并探索方案与具体应用场景更实际

的结合[２２].
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