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摘　要　针对传统多元时序数据异常检测模型未考虑时空数据的多模态分布问题,提出了一种多模态生成对抗网络多元时序

数据异常检测模型.利用滑动窗口分割时间序列并构造特征矩阵来捕获数据的多模态特征,将其与原始数据分别作为模态信

息输入多模态编码器及多模态生成器中,输出具有时空信息的多模态特征矩阵,并将真实数据编码成特征矩阵,将两类特征矩

阵作为判别器输入,利用梯度惩罚方法并拟合真实分布与生成分布之间的 Wasserstein距离,取代二分类交叉熵损失训练判别

器,结合生成器重构误差及判别器评分实现异常检测.基于安全水处理(SWaT)及水量分布(WADI)等数据集的测试结果表

明,所提模型相比基准模型在F１Ｇ分数性能指标上分别提升了０．１１和０．１９,能够较好地识别多元时序数据异常,具有较好的鲁

棒性以及泛化能力.
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Abstract　Aimingattheproblemthatthetraditionalanomalydetectionmodelofmultivariatetimeseriesdatadoesnotconsider

themultimodaldistributionofspatioＧtemporaldata,amultivariatetimeseriesdataanomalydetectionmodelbasedonmultimodal

generativeadversarialnetworksisproposed．TheslidingwindowsisusedtosegmentthetimeseriesandconstructfeaturematriＧ

ces,soastocapturethemultimodalfeaturesofthedata．Featurematrixandrawdataarefedintothemultimodalencoderand

multimodalgeneratorasmodalinformationrespectively,thenmultimodalfeaturematrixwithspatioＧtemporalinformationisoutＧ

putted．Therealdataisencodedintofeaturematricesandthetwotypesoffeaturematricesareutilizedasdiscriminatorinputs．In

theproposedmethod,agradientpenaltymethodandtheWassersteindistancebetweentherealandgenerateddistributionstoreＧ

placethebinarycrossＧentropylossareutilizedtotrainthediscriminator,thencombiningthegeneratorreconstructionerrorand

discriminatorscorestodetectanomalies．Experimentalresultsbasedonthesecurewatertreatment(SWaT)andthewaterdistriＧ

bution(WADI)datasetsshowthat,comparedwiththebaselinemodel,theproposedmethodimprovestheF１Ｇscoremetricsby
０．１１and０．１９respectively．Theproposedmethodcanidentifymultivariatetimeseriesdataanomalieswell,withgoodrobustness

andgeneralizability．
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１　引言

随着物联网和传感技术的发展,时序数据越来越庞大且

变量之间的关系变得越来越复杂,基于时序数据的异常检测

成为当前的热点和难点问题之一[１].异常检测是检测序列中

异于正常序列的序列,这种差异由不同的机制产生[２Ｇ４].

现实系统中,网络传感器和执行器的普及生成了大量的

多元时间序列数据,这些变量具有非线性的相关性.因现实

系统的复杂性日益增加且人工标注数据成本较高,基于监督

学习的多元时序数据异常检测的方法浪费了大量未标记数

据,同时,为了提升监督学习方法的泛化能力,基于半监督学

习的时序数据异常检测成为一类有效的检测方法.一方面,

当今系统的动态复杂性,且监督学习方法由于缺乏标记数据

而无法利用大量数据,导致传统的异常检测方法表现较差;



另一方面,时序数据中多个变量(传感器/驱动器)之间是相互

影响和依赖的,利用变量之间存在的大量信息对于检测模型

的效果与性能也十分重要.然而基于时间单模态的自训练半

监督异常检测模型存在以下问题:不能很好地处理时间相关

性或者空间相关性的混合属性数据;忽略了时空数据的多模

态分布,使得模型对数据集有依赖性,因此不能提供一个很好

的多元时间序列异常检测范式.

为了有效地建立拟合时序关系以及变量之间的依赖性,

同时为了解决对抗网络模型难以训练的问题,本文提出了一

种基于 多 模 态 生 成 对 抗 网 络 (GenerativeAdversarialNetＧ

works,GAN)的多元时序数据异常检测模型,充分利用多元

时序数据的时序关联性和特征相联性,构建混合模态生成器

及混合模态编码器,用于学习并生成时序数据高维分布.本

文的主要贡献如下:

(１)提出了一种通用的多模态编码器Ｇ多模态生成器Ｇ判

别器框架,引入一种特征矩阵构造方式来获取时序数据的变

量间的信息,通过编码器及生成器挖掘数据的时序特征分布,

实现对时序数据异常的有效检测.

(２)提出了一种基于 GAN 的多元时间序列数据异常检

测方法,该方法采用本文提出的多模态编码器Ｇ多模态生成

器Ｇ判别器框架,实现正常时序信息关于时间和空间分布的联

合学习,通过将异常检测问题转化为对序列进行重构和判别

的问题,在这两个模态上度量时序数据的异常值.本文将由

该方法形成的模型称为多模态生成对抗网络多元时序数据异

常检测模型.实验证明,该方法能够很好地拟合时空中的非

线性关系,从而实现时序信息的异常检测.

２　相关工作

传统统计算法用数据统计方式检测明显异于正常值的

点,如整合移动平均自回归(AutoＧRegressiveIntegratedMoＧ

vingAverage,ARIMA)模型[５],其因对特征数据仅进行线性

变换,使得模型存在特征之间及时序之间的非线性拟合性较

低的问题.

现阶段除了传统统计算法之外,针对时序数据的异常检

测研究还包括基于马尔可夫模型的方法[６]、基于距离检测的

方法[７]等基于传统机器学习的方法,以及基于长短期记忆网

络(LongShortTerm Memory,LSTM)[８]、基 于 TransforＧ

mer[９]等深度学习方法.

传统机器学习算法利用传统机器学习进行异常值筛选,

如通过异常点k近邻距离远大于正常点近邻距离的理论来检

测异常[１０],以及主成分分析(PrincipalComponentsAnalysis,

PCA)[１１]通过改变原有的特征空间,根据数据投影在残差子

空间的大小来检测异常,但该类方法均不能有效捕获时间信

息,不适用于大数据集.Wilinski[１２]利用图遍历和马尔可夫

链进行相似矩阵转换来检测多元时序数据的异常,但因其需

要异常状态的先验知识及各种状态变化概率,且需要假设时

序数据稳定,因此不适用于现实系统中的长期预测.

由于基于无监督的深度学习算法在处理大量复杂数据时

的有效性仍有待提升,以及现阶段时序数据标签的人工标注

需要消耗大量人力成本,因此基于自训练的半监督深度学习

时序异常分析算法研究成为时序数据异常检测的一种有效的

检测方法[１３Ｇ１４].自编码器(Autoencoder,AE)是一种优秀的

表示学习方法[１５],可以有效解决生成数据分布模糊的问题.

该类模型主要根据重构误差找到异常数据,近年来被证明在

异常检测方面具有良好的性能[１６].Malhotra等[１７]采用长短

期记忆自编码器(LSTMＧautoencoder,LSTMＧAE)生成时序

数据,但该方法在高维、样本多样的数据集上建模难度较大,

使得仅利用重构误差进行的异常评定效果较差.

GAN最早由 Goodfellow 等[１８]提出,因其在图像领域的

异常检测具有一定的有效性,也逐渐成为时序数据异常检测

的新方法之一.Esteban等[１９]构造了一种递归 GAN(RecurＧ

rentGenerativeAdversarialNetworks,RGAN),用于医学领

域的时序数据生成.RGAN成功生成了有用的时序数据,证

明了对抗模式可以学习真实数据多模态分布的可能性.Li
等[２０] 提 出 MADＧGAN (Multivariate Anomaly DetectionＧ

GAN),并指明针对多元时序无须处理每个数据流,要从总体

上考虑变量集捕获信息的方法论,试图利用滑动窗口捕获时

序数据在时间和空间上的联合分布.然而,MADＧGAN 损失

函数的设计导致其训练困难,使得在大多数情况下生成样本

的多样性不足,且传统的基于二分类交叉熵损失的对抗网络

可能会因生成器梯度消失而使得模型难以训练,必须谨慎调

整生成器和判别器的训练参数.Geiger等[２１]针对标准对抗

损失的原始公式存在梯度不稳定和模式崩溃的问题,采用带

有梯度惩罚的损失以及一种周期一致的 GAN 结构,其针对

一些数据集展现了有效的生成Ｇ判别模式,且模型训练相对来

说更加容易,然而该模型没有很好地生成时序数据的多模态

分布,不能有效表示高维信息的分布,因此模型没有很好的鲁

棒性以及泛化能力.针对多元时序数据异常检测问题,对抗

学习的方式已被证明在生成时间序列分布上比较成功[２２],如

Bashar等[２３]提出的 TAnoGAN(TimeSeriesAnomalyDetecＧ

tionＧGAN).

针对以上研究方法的不足,且为了拟合时序关系以及变

量之间依赖性,同时为了解决传统 GAN 模型难以训练的问

题,本文提出了多模态生成对抗网络多元时序数据异常检测

模型.实验证明,本文模型可较好地解决这些问题.

因为系统中异常数据占比远远小于正常数据,在训练集

没有标签的情况下,本文假设训练数据整体呈现正常数据分

布,以此为前提,本文方法利用滑动窗口分割时间序列并构造

特征矩阵来捕获数据的多模态特征,将其与原始数据共同作

为模型的输入,基于多层 CNN(ConvolutionalNeuralNetＧ

works)及 RNN(RecurrentNeuralNetwork)构建多模态生成

器及多模态编码器,并通过时序数据生成２个输出———单通

道具有空间模态信息的特征矩阵M
~

S及单通道具有时间模态

信息的特征矩阵M
~

T;再将２个模态特征矩阵进行有机结合,

得到具有时空信息的多模态特征矩阵M
~ ;之后将真实数据分

布根据不同特征间的关系编码构造一个特征矩阵 M,将M
~
及

M 作为判别器D 的输入.训练判别器时通过限制判别器参

数的改进梯度惩罚的方法并使用拟合真实分布与生成分布之

间的 Wasserstein距离的方式,来取代之前 GAN 异常检测
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算法经常使用的判别器二分类交叉熵损失.最后模型结合重

构分数及异常评分实现异常检测.滑动窗口及特征矩阵的具

体构造方式将在３．２节中介绍.

３　多模态生成对抗网络框架

时间序列异常检测的基本任务是识别数据分布中的非一

致点[２４].本文的多模态生成对抗网络多元时序数据异常检

测模型框架如图１所示.

(a)模型训练阶段

(b)异常检测阶段

图１　多模态生成对抗网络

Fig．１　Multimodalgenerativeadversarialnetworks

如图１所示,本文模型由多模态编码器E、多模态生成器

G和判别器D３个模块组成.多模态生成器由时间模式生成

器GT和空间模式生成器GS组成,在潜在空间中通过联合两者

生成得到特征矩阵M
~ ,并利用判别器D 对真实分布形成的特

征矩阵M 和生成特征矩阵M
~
进行判别.与标准 GAN框架一

样,D 和G 的参数根据D 的输出进行更新,使其为真实序列

和虚假序列分配正确的标签,训练生成器使其尽可能“欺骗”

判别器(即误导 D 为虚假序列分配真实标签).通过生成真

实的样本,生成器G 将捕获训练序列的隐藏多元分布,而且

经过训练,判别器 D 也能以高灵敏度区分假数据(即异常数

据)和真实数据(即正常数据).

与许多将时序数据进行序列化处理的 GAN 模型[１９Ｇ２１,２３]

的做法不同,本文模型不是独立处理单个数据点,而是考虑局

部数据集来捕获序列多模态,具体做法是将多元时间序列按

滑动时间窗口的方式进行序列预划分.如图１(b)所示,经过

有效训练之后,在异常检测阶段,模型通过编码器E 和生成

器G 重构原始序列,以原始序列及其特征矩阵和重构序列及

其特征矩阵的残差为重构分数,再将多元时间序列按滑动

时间窗口的方式进行序列预划分,将每个时间窗口映射到特

征矩阵,构成检测矩阵序列Ρ＝(M１,M２,􀆺,Mn),使检测矩

阵序列Ρ通过训练好的判别器D 得到判别评分,最后由融合

重构误差和判别评分得到序列的异常评分,最终设定异常范

围阈值,得到检测结果.

３．１　问题定义

多元时间序列T代表由连续N 个时间戳的各种不同变

量在某一时刻联合形成的序列向量集合T＝{t１,t２,t３,􀆺,

tN},其中ti(i＝１,２,３,􀆺,N)表示第i个时间戳的序列向量.

T用矩阵的形式表示为:

t１

⋮

tN

x１１ 􀆺 x１H

⋮ ⋱ ⋮

xN１ 􀆺 xNH

é

ë

ê
êê

ù

û

ú
úú

(１)

其中,横向的每个向量ti＝(xi１,xi２,􀆺,xiH )为第i个时间戳

的H 个变量的信息,H 为特征数.令纵向的每个向量sj＝
(x１j,x２j,􀆺,xNj)表示第j个特征的时间序列向量,其中j＝

１,２,􀆺,H.ti之间具有时间关联性,sj之间具有特征之间的

相联信息,本文称之为空间关联性.对于T＝{t１,t２,t３,􀆺,

tN},确定滑动窗口的大小为W,步长为S,从而得到多元时间

序列的n个子序列,即T＝{xwi,i＝１,２,􀆺,n},其中n为窗口

个数.通过滑动窗口生成固定长度的输入.多元时间序列异

常检测 的 任 务 是 对 T 产 生 一 个 输 出 向 量l＝ {Lable１
pre,

Lable２
pre,􀆺,Lablen

pre},其中Lablei
pre∈{０,１}表示第i个时间窗

口是否为异常.滑动窗口具体方法将在３．２节介绍,异常检

测具体方法将在３．４节介绍.

３．２　时间序列多模态学习建模

现有研究指出不同时间序列之间的相关性是表征系统状

态的关键[２５Ｇ２６],多模态时空间存在sj之间的关联信息,这些信

息是多元系统中不可忽略的一部分.为此,本文采用一种滑

动时间窗口及特征矩阵的方式,以便充分表征时空模态.

对于多元时间序列向量集{t１,t２,t３,􀆺,tN },每一刻的序

列向量ti都对应一个区分正常和异常的标签li,且确定滑动窗

口的大小为W,步长为S,从而得到多元时间序列的n个子序

列T＝{xwi,i＝１,２,􀆺,n},n为窗口的个数.由以上的定义

可得:n＝ N－W
S ＋１.对于每个窗口子序列xwi来说都有H

个变量特征,本文定义在xwi窗口中的第η个特征的时间序列

为xη
wi,则xwi 可以被看成是由 H 个时间序列向量构成,即

xwi＝{x１
wi,x２

wi,􀆺,xH
wi},xη

wi(η＝１,２,􀆺,H)为一个时间序列

向量.

本文模型以特征矩阵 M 记录时间序列两两之间的相关

性.受文献[２６]启发,利用向量之间的余弦相关性可以很好

地表示两个向量之间的联系的特性.对于一个时间序列窗口

xwi以及 M 中的一个值mηζ ∈M,本文中 M 的构造方法如

式(２)所示:

mηζ＝cos‹xη
wi,xζ

wi› (２)

其中,０＜η,ζ＜H,－１≤mηζ≤１.本文构造矩阵 M 具有以下

两个特征:

(１)特征矩阵是多维空间的向量两两作用的结果,而且夹

角余弦可以有效地表示两个时间序列向量之间的关系,因此
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特征矩阵装载时间序列空间模态上大部分的信息,并且由于

窗口W 的存在,特征矩阵也带有少量的时间模态信息.

(２)特征矩阵中的每一个元素的取值范围均在－１~１之

间,越接近－１代表向量之间越呈负相关,越接近１代表向量

之间越呈正相关,这种性质使得特征矩阵方便参与计算,无须

再进行进一步的数据预处理.

在训练模型阶段模拟生成潜在空间Z中的数据z,z服从

高斯分布,即z~N(０,１)可以保证潜在空间的随机性及标准

性,故可将多元时间序列T和Z 放入模型中进行训练.

训练时通过时间序列窗口的方式输入数据,将Z输入多

模态生成器G 中,G由时间模式生成器GT及空间模式生成器

GS组成.GT旨在从潜在空间中生成原始的时间序列x~wi,通

过对生成的x~wi进行特征矩阵操作得到具有时间模态信息的

特征矩阵M
~

T.GS则直接从潜在空间中生成特征矩阵M
~

S以拟

合真实数据分布的空间模态,即变量之间的相联性,并且确定

一个时空融合参数α以融合时间特征矩阵M
~

T和空间特征矩

阵M
~

S,得到具有多模态时空信息的特征矩阵M
~ ,并且有:

M
~
＝αM

~
S＋(１－α)M

~
T (３)

其中,０≤α≤１,当时序数据的特征变量间联系较紧密时,α应

更接近１,反之,则更接近０.得到M
~
之后,将M

~
和真实序列对

应的特征矩阵 M 输入判别器中进行生成器G 和判别器D 的

对抗训练.因特征矩阵的计算包括了特征间的信息以及时序

信息,所以 M 中包含了真实数据多模态时空信息,这对应了

生成器G的两个模态叠加形式.

３．３　梯度惩罚网络训练

大多数用于时序数据异常检测的 GAN 模型训练判别器

D 采用的都是传统的 GAN 损失.传统的 GAN 判别器采用

最大化式(４)的损失函数来尽量将真实样本分为正例以及将

生成样本分为负例.

L＝Ex~Pr
[logD(x)]＋Ex~Pg

[log(１－D(x))] (４)

其中,Pr代表真实样本分布,Pg代表生成样本分布.Arjovsky
等[２７]已经证明,当判别器近似最优时,训练生成器需要最小

化的式(４)可以改写为式(５):

L＝２JS(Pr‖Pg)－２log２ (５)

其中,JS()代表求两个分布的JensenＧShannon散度(JensenＧ
ShannonDivergence).当Pr与Pg的支撑集(Support)是高维

空间 中 的 低 维 流 形 (Manifold)时,Pr 与Pg 重 叠 部 分 测 度

(Measure)为０的概率为１,且因Pr和Pg没有重叠或者重叠部

分可忽略时,式(５)则为某一固定常数,从而导致该损失函数

形式可能带来生成器梯度消失的问题[２７Ｇ２８].并且这种损失

函数形式也会造成生成器模式崩坏的问题,具体表现为:当判

别器被训练得非常好时,生成器表现出宁可生成一些重复的

样本来保证评分,也不会生成多样性的样本.

可以采用一种 WGAN(WassersteinＧGAN)[２８Ｇ３０]的方法,

用近似真实分布与生成分布之间的 Wasserstein距离来训练

生成器和判别器,如式(６)所示,以此避免不易训练的问题.

min(G)max(D)V(G,D)＝Ex~PX
[D(x)]－

Ez~Pz
[D(G(z))] (６)

本文判 别 器 损 失 函 数 采 用 文 献 [２９]的 方 式,类 似 于

WGANＧGP(WGANＧgradientpenalty)[３０]的方法,而且为了满

足判别器网络参数的利普希兹(Lipschitz)连续[２８],利用了更

加平滑的判别器损失函数,如式(７)所示:

LD＝－Ex~PX
[D(x)]＋Ez~Pz

[D(G(z))]＋

λgpEx~X
∧ [max(０,‖ÑxD(x)‖p－１)]２ (７)

其中,X 代表真实数据分布,X
∧
是真实数据及生成数据的一次

插值分布,λgp代表梯度惩罚的系数,实验部分采用p＝２代表

２范数.Geiger等[２１]在利用 GAN做时序数据异常检测时的

模型训练采用Ex~X
∧ [‖ÑxD(x)‖p－１]２来做梯度惩罚项以满

足Lipschitz连续.本文则采用文献[２９]的方式,因为Ex~X
∧

[max(０,‖ÑxD(x)‖p－１)]２项可以让判别网络参数的变化

更加平滑且‖ÑxD(x)‖p项不是单调地靠近１,而是选择比１
大的部分做出惩罚[２９].相应地,生成器的损失函数如式(８)

所示:

LG＝－Ez~Pz
[D(G(z))] (８)

使用这种方式可有效解决生成器梯度消失的问题[２９],使

得模型比之前的对抗模型更加容易训练且 Wasserstein距离

更小,对抗模型训练得越好.理论上,经过足够多次的生成器

与判别器博弈训练,先固定生成器G再训练多模态编码器E,

多模态编码器能够有效提取真实分布多模态信息并将其映射

到低维潜在空间中,多模态生成器能够提取潜在空间到真实

分布的映射关系.因此可利用编码器及生成器重构真实样

本,理想情况下,异常样本无法进行有效重构,并且因判别器

可抓捕到多模态特征,利用真实样本构造特征矩阵并由判别

器评分,同样地,异常样本无法得到和正常样本同样分布的评

分,因此该模型基于联合判别评分和重构误差来鉴别异常,详

细方法将在３．４节中说明.

实际上,数据的绝对情况难以获取,且异常数据点也较

少,因此本文假设训练集的数据都是正常的.定义 GAN 的

生成器G由时间模式生成器GT和空间模式生成器GS构成.

GT由 长 短 期 递 归 神 经 网 络 (LSTMＧRecurrentNeuralNetＧ

work,LSTMＧRNN)组成,GS及判别器 D 均由卷积神经网络

(ConvolutionalNeuralNtworks,CNN)组成.经过有限轮次

的迭代后,为了在异常检测时可以重构真实分布,我们将训练

好的生成器G单独提取出来以训练多模态编码器E,目标是

让E将真实时间序列分布完美地映射到低维的潜在空间.

编码 器 E 分 为 时 间 编 码 器 ET 和 空 间 编 码 器 ES.ET 由

LSTMＧRNN构成,ES则由CNN构成,这是因为基于 RNN的

网络擅长捕获时序数据的时间依赖,基于 CNN 的网络擅长

捕获特征之间的关系.理论上,成功的编码器E 可以提取多

模态时空序列的各种有效信息,并将其压缩至低维空间.

训练编码器E时将训练好的生成器G 参数固定,将原始

时间序列xwi(i＝１,２,􀆺)依次放入编码器网络,得到的低维

数据再由生成器G还原得到x∧wi,由两者的 L２范数差异构成

损失进行编码器网络参数迭代.因此,为了能够训练好编码

器,本文模型中编码器E的损失函数如式(９)所示:

LE＝Ex~PX ‖x,x∧‖２ (９)

其中,E可以为ET或ES,训练ET时以GT来重构数据;训练ES

时则以GS来重构数据的特征矩阵.在训练好编码器E之后,
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便可用训练好的整个网络以一个联合判别器判别及生成器编

码器重构的方式获取联合的异常分数,用于检测数据中的

异常.

３．４　时序数据异常检测

在模型检测阶段,也将测试集进行滑动时间窗口划分成

多个子序列,再将这些时间序列窗口分成两种模态:一种是原

始时序数据,即主要为时间模态;另一种是将序列窗口变换成

特征矩阵,即主要为空间模态.通过重构原始时序数据得到

重构分数Rec_Score１,通过重构特征矩阵得到重构分数Rec_

Score２,将两者有机结合得到Rec_Score,如式(１０)所示:

Rec_Score＝θRec_Score１＋(１－θ)Rec_Score２ (１０)

其中,θ∈[０,１].

将特征矩阵输入到训练好的判别器中得到判别分数Dis_

Score,并组合两种分数得到最后用于检测异常的异常分数

Ano_Score.定义对序列进行的预测标记为Lablepre.对于异

常分数Ano_Score,以式(１１)或式(１２)的方式对序列进行标

记,它们的情况正好相反,具体的选择需要根据实际情况确

定,其中１代表预测为异常,０则代表预测为正常,τ１和τ２分别

代表预定义阈值,用于划分异常和正常数据的界限.

Lablepre＝
１, τ１＜Ano_Score＜τ２

０, othercase{ (１１)

Lablepre＝
０, τ１＜Ano_Score＜τ２

１, othercase{ (１２)

本文基于多模态生成对抗网络的多元时序数据异常检测

包括重构阶段和判别阶段.

(１)判别阶段:将原始时序数据序列窗口Xtest进行特征矩

阵的变换,得到原始特征矩阵Mtest,最后的判别分数 Ano_

Score为D(Mtest).

(２)重构阶段:将原始数据序列窗口Xtest和原始特征矩阵

Mtest分别输入到训练好的编码器ET和ES中并映射到潜在空

间,得到低维的ET(Xtest)和ES(Mtest),再通过训练好的生成器

GT和GS还原得到X
∧

test和M
∧

test,以此可以得到重构分数Rec_

Score:

Rec_Score＝θMSE(Xtest,X
∧

test)＋(１－θ)MSE(Mtest,M
∧

test)

(１３)

融合两种分数得到最终的异常分数的计算式,如式(１４)

所示:

Ano_Score＝λDis_Score＋(１－λ)Rec_Score (１４)

式(１３)中,MSE 代 表 均 方 误 差 (MeanSquareError,

MSE).式(１４)中,λ的取值范围为０＜λ＜１,由此得到联合判

别和重构的异常分数.

本文的多模态生成对抗网络多元时序数据异常检测算法

如算法１所示,其中n和m 分别代表训练集和测试集的样本

数;nd代表每一个轮次(epoch)训练判别器的次数,本文默认

为５.函数 M()代表对时间序列窗口进行特征矩阵变换;α和

θ都是一个具体的值,取值范围为[０,１];β不是一个具体值,

而是一系列与输入窗口维度一样的随机数,β中每一个值都

是独立且随机的,取值范围均为[０,１];b为 batch_size的大

小,本文设置默认为６４.

算法１　多模态 GAN多元时序数据异常检测

Input:原始数据X和Xtest,潜在空间数据Z

Output:异常评分 Ano_Score

Train:

１．foreachepochdo

２．　 ford＝０,１􀆺,nddo

３．　　　从真实数据X中提取训练数据滑动窗口{xwi,i＝１,２,􀆺,n}

４．　　　从潜在空间Z中提取一维向量 {zi,i＝１,２,􀆺,n},其中zi~

N(０,１)

５．　　　G(zi)＝α􀅰GS(zi)＋(１－α)􀅰M(GT(zi))

６．　　　φi＝β􀅰M(xwi)＋(１－β)􀅰G(zi)

７．　　　通过最小化LD更新判别器 D:

８．　　　 LD＝－D(M(xwi))＋D(G(zi))＋λgp􀅰

max{０,‖ÑφiD(φi)‖－１}２

９．　end

１０．　通过最小化LGT
更新时间模态生成器(GT):

１１．　LGT＝－ １
b ∑

b

i＝１
D(M(GT(zi)))

１２．　通过最小化LGS
更新空间模态生成器(GS):

１３．　 LGS＝－ １
b ∑

b

i＝１
D(GS(zi))

１４．end

１５．保存GS,GT以及 D的参数

１６．foreachepoch_encoderdo

１７．　 从真实数据中提取训练数据滑动窗口{xwi,i＝１,２,􀆺,n}

１８．　通过最小化LE分别更新时间模态编码器及空间模态编码器:

１９．　LE＝MSE(GT(ET(xwi)),xwi)

２０．　LE＝MSE(GS(ES(M(xwi))),M(xwi))

２１．end

２２．保存ET及ES的参数

Test:

２３．Xtest＝{xtest
wi ,i＝１,２,􀆺,m}

２４．fori＝１,２,􀆺,mdo

２５．　　x∧i＝GT(E(xtest
wi ))

２６．　　m∧i＝GS(E(M(xtest
wi )))

２７．　　Rec_Score＝θMSE(xtest
wi ,x∧i)＋(１－θ)MSE(M(xtest

wi ),m∧i)

２８．　　Dis_Score＝D(M(xtest
wi ))

２９．　　Ano_Score＝λDis_Score＋(１－λ)Rec_Score

３０．end

在算法１中,第１－２２行是模型的训练阶段,具体地,

第１－１４行是时间模态生成器、空间模态生成器与判别器

的训练,一直 重 复 这 两 个 循 环 直 到 逐 渐 收 敛 逼 近 纳 什 均

衡;第１６－２１行是时间模态编码器及空间模态编码器的训

练,采用已训练的两个生成器辅助进行重构,通过最小化编码

器损失函数更新两个编码器参数直到收敛.第２３－３０行是

根据训练好的模型计算异常评分.

综上所述,多模态生成对抗网络多元时序数据异常检测

方法从多元时序数据多个模态信息出发,采用基于重构及判

别的混合策略,对异常的评估取决于生成样本与原始样本的

距离以及判别生成样本为正常样本的可能性,具体实现在于

生成器从多模态时空学习特征分布的能力,判别器从样本的

高维分布上进行鉴别.
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４　实验设置和结果

为了对所提模型的可行性进行验证,将其与其他半监督

时序数据异常检测方法在精确率、召回率和 F１Ｇ分数这３个

评价指 标 上 进 行 对 比,实 验 基 于 Windows１０ 环 境,使 用

Python３．８．５下Pytorch框架进行模型搭建.平台主要硬件

参数为CPUIntelCorei７Ｇ９７５０HF,内存１６GB,GPUNVIDIA

GeForceGTX１６６０Ti,６GB显存.

本文的模型评估采用运行监控情况的水分布数据集

(WaterDistribution,WADI)[３１]以及安全水处理模型(Secure
WaterTreatment,SWaT)数据集[３２].

本文实验采用的两种数据集的统计信息如表１所列,其

中异常率(Anomaly)指测试集中数据集的异常占比.

表１　数据集的统计信息

Table１　Statisticalinformationofdatasets

Dataset Features Train Test Anomaly/％
SWaT ５１ ９９３６０ ８９９８４ １１．９９
WADI １２３ ２４１９２１ １５７０１ ７．０９

４．１　实验设置

在整个实验的训练测试阶段,都是在时间序列起始处取

滑动时间窗口,实验所采用的窗口大小W＝１００,滑动步长为

５０,因此在序列的最后可能会无法获得完整的长度为１００的

时间窗口,默认将此部分窗口剔除.因为舍去此部分时序数

据相比整个时间序列的时间跨度是微乎其微的,所以是完全

可以接受的.

实际应用中,异常往往会持续一段时间形成连续的异常

段,因此,对于适当大小异常段内的任何观测,模型检测到异

常警报是可以接受的.这种观点亦在文献[３３]中被提出,并

且被广泛应用于异常检测任务的评估.因此时间序列窗口的

标签可以表示为只要有异常则为异常,反之则代表该窗口是

正常的.

在神经网络的训练上,选择单向 LSTM 及多个卷积网络

层的CNN分别作为时间模态编码器ET和空间模态编码器

ES,时间模态生成器GT亦使用了单向 LSTM 网络,空间模态

生成器GS则使用了多层反卷积的 CNN.对于判别器,采用

多层卷积层的CNN.根据经验,训练的策略采用每训练１次

生成器,即训练５次判别器,依此方式对正常数据集进行１００
次迭代.对于编码器,固定训练好的生成器G 以训练编码器

E,在正常数据上迭代２００次.所有神经网络的训练中设定

batch_size大小为６４,网络参数优化器选择 Adam,优化器的

起始学习率为０．００００１,优化器的衰减速率参数为(０,０．９),

优化器其他参数采用默认值.

在评价指标上,采用最常用的精确率、召回率及 F１Ｇ分

数.精确率指标签为正类占所有预测为正类的比例;召回率

指正确预测为正类占数据标签为正类的比例;F１Ｇ分数则为精

确率和召回率的调和平均数.数据的真实标签以及预测的标

签一共有４种类别:TP代表数据标签为正类预测标签也为正

类;TN代表数据标签为负类预测标签也为负类;FP代表数

据标签为负类预测标签为正类;FN 代表数据标签为正类预

测标签为负类.精确率、召回率和 F１Ｇ分数和计算式分别如

式(１５)－式(１７)所示:

Precision＝ TP
TP＋FP

(１５)

Recall＝ TP
TP＋FN

(１６)

F１ＧScore＝２􀅰Precision􀅰Recall
Precision＋Recall

(１７)

为了减少假阳性率(FP)、提高模型的精确率,本文在异

常检测的预测标签后还采用一种单异常裁剪的策略.在真实

系统中,异常往往在连续的时间段出现[３３],因此在预测标签

连续的情况下,当预测标签的前一个标签和后一个标签都是

正常时,预测的标签为异常很有可能是假异常(FP),因此采

取单异常裁剪策略,即出现单个时间窗的异常时,将其预测变

更为正常标签.此做法可以降低假阳性率.

在数据预处理方面,采用zＧscore标准化,即对于每一个

特征所对应的一元时间序列,对每个数据进行处理,如式(１８)

所示:

datai＝datai－mean(data)
std(data)＋δ

(１８)

其中,data表示一个单独特征的时间序列数据集,δ代表一个

远远小于真实数据的数,这样可以方便真实数据datai的标

准化.

４．２　测试结果

将本文模型与多种半监督时间序列异常检测方法进行对

比,传统方法中的对比模型有主成分分析法(PCA)和基于距

离的 KNN方法.在基于自编码器的对比方法中,本文将与

基于自编码器的LSTMＧAE方法,以及同样基于对抗网络的

MADＧGAN[２０]模型和TadＧGAN(TimeSeriesAnomalyDetecＧ
tionＧGAN)[２１]模型进行精确率、召回率及F１Ｇ分数３个指标的

对比,如表２所列.

表２　不同模型在不同数据集的检测指标

Table２　Detectionmetricsofdifferentmodelsondifferentdatasets

Dataset Methods Precision/％ Recall/％ F１ＧScore

WADI

PCA ６．４１ ４１．９６ ０．１１
KNN ３９．２３ ３７．６５ ０．３８

LSTMＧAE ４０．９１ ３７．５０ ０．３９
MADＧGAN ４１．４４ ３３．９２ ０．３７
TadＧGAN ４２．１１ ３３．３３ ０．３７
本文模型 ４８．４８ ６６．６７ ０．５６

SWaT

PCA ３４．５８ ５８．３３ ０．４３
KNN ２６．０１ ９１．５４ ０．４１

LSTMＧAE ４７．２２ ７０．９１ ０．５７
MADＧGAN ９８．９７ ６３．７４ ０．７７
TadＧGAN ９１．４５ ５０．５５ ０．６５
本文模型 ９６．０７ ６２．１８ ０．７６

表２列出了不同模型在 WADI和 SWaT 数据集上的实

验结果.在数据集 WADI中,本文方法取得了４８．４８％的精

确率及６６．６７％的召回率;在数据集SWaT中,本文方法取得

了９６．０７％的精确率及６２．８２％的召回率.本文模型相比各

种半监督时序异常检测方法有较大的性能提升,表明多模态

GAN充分挖掘了多元时序数据的多维特征,有效提高了模型

的准确性,且本文方法与同样基于 GAN框架的 TadＧGAN相

比,在 WADI和SWaT数据集上的 F１Ｇ分数分别提升了０．１９
和０．１１,在表征能力不等的其他基线模型中 F１Ｇ分数均有
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稳定的提升,这说明本文模型具备良好的泛化性能.

针对判别异常检测策略是否具有良好性能的问题,本文

还评估了模型在异常检测时的多种策略.采用单独使用判别

分数和重构分数的策略作为一个选项,以及是否增加单异常

裁剪策略作为另一个选项.实验结果如表３所列.

表３　本文模型在不同策略下不同数据集的F１Ｇ分数

Table３　F１Ｇscoreoftheproposedmodelondifferentdatasetsunder

differentstrategies

Dataset Detectionstrategy F１ＧScore

WADI

仅用判别分数(无单异常裁剪) ０．３０
仅用判别分数(有单异常裁剪) ０．２３
仅有重构分数(无单异常裁剪) ０．４８
仅有重构分数(有单异常裁剪) ０．５２
联合异常分数(无单异常裁剪) ０．５１
联合异常分数(有单异常裁剪) ０．５６

SWaT

仅用判别分数(无单异常裁剪) ０．３４
仅用判别分数(有单异常裁剪) ０．３７
仅有重构分数(无单异常裁剪) ０．６９
仅有重构分数(有单异常裁剪) ０．６９
联合异常分数(无单异常裁剪) ０．７４
联合异常分数(有单异常裁剪) ０．７６

表３实验结果表明,总体上联合异常分数的检测稳定性

及鲁棒性更好,而且在这些现实系统的数据中采用单异常裁

剪策略是一种有效的方法,这验证了本文的假设一定程度上

的正确性.实验结果表明,现实系统中异常往往是以一段不

可忽略的连续时间的形式出现,模型检测到一个窗口的异常

时,很有可能是预测标签 FP(假阳性),将这种单一出现的异

常重新标以正常标签,可以很好地降低假阳性率,以此提高模

型在现实系统中的精确率及F１Ｇ分数.

为了探究多模态生成对抗网络多元时序数据异常检测模

型中重要参数α及θ的影响,针对所提模型在SWaT数据集

上进行了超参数敏感分析实验.实验结果如图２所示,可以

看出２个参数都对算法性能产生了影响,其中测试θ利用的

是α为０．６时已经训练好的模型.

(a)参数α的影响

(b)参数θ的影响

图２　超参数对模型性能的影响

Fig．２　Effectofhyperparametersonmodelperformance

由图２(a)可知,参数α对性能的影响分别在值为０．２及

０．６处产生了极大值,其中α取０．６时针对SWaT 数据集的

检测效果最好,且α在整个取值区间内对F１Ｇ分数的影响总体

较小.另外由图２(b)可知,F１Ｇ分数与θ成一个正相关的映射

关系,在θ取值为１时,F１Ｇ分数最大,这说明针对SWaT数据

集不宜利用空间相关性进行重构,且α为０．６的训练方式导

致空间模态生成器没有很好地学习,但随着θ的增大,其对性

能的影响也越来越小.实验结果表明,本文方法对于参数α
的选择敏感度较低;参数θ则需针对具体数据集及具体网络

模型进行取值,本文模型针对参数θ的选择敏感度较高.本

文针对 SWaT 数据集所采用的超参数取值分别为α＝０．６,

θ＝１．０.

此外,模型时间窗口W 的大小设置是一个值得关注的问

题,W 不能太大也不能太小.如果时间窗口过大,在现实系

统中检测就会失去实际意义;反之如果窗口过小,则会导致窗

口序列的时间相关性很小,失去了很多时间模态信息[３４].因

此需要一个恰当的窗口大小,在保证预测精确率和召回率的

同时,也能符合实际检测需求.例如在 WADI数据集中,系
统每秒都会采集一次数据,对于这种运转比较快的现实系统,
本文的窗口大小设置为１００,但对于其他没有进行实验的数

据集,窗口大小的设置应当服从怎样的规则,这是今后工作需

要思考的问题.
结束语　本文主要针对现有研究忽略了时空数据的多模

态分布问题,提出了一种基于生成对抗网络的多元时序数据

的异常检测模型.本文模型充分利用时序数据的多模态分

布,在多模态生成器及多模态编码器充分学习时序数据的时

空相关性的基础上,利用基于 GAN 的对抗学习方式训练判

别器,并在异常检测时利用联合重构分数和判别分数的方法

进行异常检测,另外通过一种单异常检测策略提高了模型的

精确率.同时针对以往对抗网络不易训练且容易造成模式崩

溃的问题,采用一种改进的梯度惩罚方式进行模型训练.模

型验证测试结果表明,该模型相较于各种基于自训练的半监

督时序数据异常检测方法,在精确率和召回率以及 F１Ｇ分数

的指标上表现更好,验证了本文模型的有效性.未来将考虑

基于多模态编码器Ｇ多模态生成器Ｇ判别器框架采用其他网络

模型的方面展开工作.
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