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摘　要　软件漏洞逐年递增,安全问题愈发严重.在软件项目的交付阶段对原始代码进行漏洞检测可以有效避免后期运行时

的安全漏洞,而代码漏洞检测依赖于有效的代码表征.传统的基于软件度量的表征方法与漏洞关联性较弱,难以对漏洞信息进

行有效表征.近年来,机器学习为漏洞的智能化发现提供了新的思路,但该方法同样可能遗漏关键的代码特征信息.针对以上

问题,文中在传统抽象语法树(AST)上增加控制依赖、数据依赖和语句序列边生成增强抽象语法树(EXAST)图结构,对原始代

码进行表征以更好地处理代码结构化信息,并采用词向量嵌入算法(Word２Vec)将代码信息初始化为机器能够识别和学习的数

值向量.同时,在传统的图神经网络(GNN)中引入门控循环单元(GRU),构建图识别模型,以缓解梯度消失并加强图结构中长

期信息的传播,从而增强了代码执行的时序关系,提高了漏洞检测的准确度.最后在 SARD 公开数据集上对模型进行对比测

试,实现了函数粒度的代码漏洞检测,相比传统的漏洞检测方法,准确率和F１分值分别最大提高了３２．５４％和４４．９９,实验结果

证明了所提方法对代码漏洞检测的有效性.
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Abstract　Withtheincreaseofsoftwarevulnerabilitiesyearbyyear,securityproblemsarebecomingmoreandmoreserious．VulＧ

nerabilitydetectionoforiginalcodeinthedeliverystageofsoftwareprojectcaneffectivelyavoidsecurityvulnerabilitiesinlater

runＧtime,andthediscoveryofcodevulnerabilitydependsoneffectivecodecharacterization．ThetraditionalcharacterizationmeＧ

thodsbasedonsoftwaremetricshaveweakcorrelationwithvulnerabilities,soitisdifficulttocharacterizevulnerabilityinformaＧ

tionefficiently．Inrecentyears,machinelearninghasprovidedanewideaforintelligentdiscoveryofvulnerabilities,butthismethＧ

odalsohastheproblemofmissingkeyinformationofcodefeature．Tosolvetheaboveproblems,controlflowedge,dataflow

edgeandnexttokenedgeareaddedtothetraditionalabstractsyntaxtree(AST)togenerateanexpandedabstractsyntaxtree
(EXAST)graphstructure,characterizetheoriginalcodetobetterprocessthecodestructureinformation,andthewordvector

embeddingmodel(word２vec)isusedtoinitializethecodeinformationintoanumericalvectorthatthemachinecanrecognizeand

learn．Atthesametime,thegaterecurrentunit(GRU)isintroducedintothetraditionalgraphneuralnetwork(GNN)tobuildthe

model,whichcanalleviatethedisappearanceofthegradient,enhancethedisseminationoflongＧterminformationinthegraph

structuretostrengthenthetimingrelationshipofcodeexecutionandimprovetheaccuracyofvulnerabilitydetection．Finally,the

modelistrainedandtestedontheSARDdatasetstorealizethefunctiongranularitycodevulnerabilitydetection,whichcanimＧ

provetheaccuracyof３２．５４％andtheF１scoreof４４．９９comparedwiththetraditionalvulnerabilitydetectionmethod．ExperiＧ

mentalresultsconfirmtheeffectivenessofthemethodforcodevulnerabilitydetection．
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１　引言

当前,软件漏洞已成为影响信息系统安全的重要因素.

根据 NIST报告[１],２０２１年 NVD(NationalVulnerabilityDaＧ

tabase)漏洞数量创下历史新高,单年收录了２０１３９个安全漏

洞,其中有４０６５个高危漏洞、１２８９９个中危漏洞和３１７５个低

危漏洞,总体数量高于去年的１８３５１个安全漏洞.漏洞数量

呈逐年递增趋势,导致许多漏洞利用的攻击事件[２],尤其带有

漏洞安全隐患的代码,存在被攻击者利用的风险,对网络信息

系统造成了极大的安全威胁.例如,最近披露的“log４j２”漏

洞[３],通过IDAP协议传入恶意内容,触发恶意代码的加载执

行,已经造成广泛的安全影响.

常见的代码漏洞检测方法主要分为三大类:静态检测、动

态检测和动静结合检测.早期静态检测有规则分析、代码相

似性检测和符号执行等方法,常用的静态检测分析工具有

Flawfinder[４],Klocwork[５]以及 Cobot[６].然而静态检测方法

误报率较高且过于依赖专家经验进行漏洞分析.动态检测可

以对程序的动态行为进行监测,通过异常行为分析来检测潜

在漏洞,典型的技术有动态污点分析和模糊测试等,常用的动

态检测工具有 AFL[７],Libfuzzer[８]等,可以达到较高的准确

率,但是对目标程序的调试、分析和执行依赖于经验丰富的专

业调试人员,存在检测速度慢、效率低和测试代码覆盖范围有

限等问题.动静结合的检测将上述两种检测方法进行融合.

然而,上述方法都依赖于一组已知的漏洞语法或行为模式,难

以对新型漏洞进行检测.

近年来,人们开始探索新型智能化漏洞挖掘方法.研究

表明[９],机器学习和数据挖掘技术在检测常见的代码漏洞检

测方面具有自学习、较少依赖专家经验等优势.现有基于机

器学习的自动化漏洞检测方法主要基于源代码进行分析.首

先采用代码度量等方法进行源码表征[１０Ｇ１１],包括函数调用统

计、软件复杂性、代码行数和嵌套程度等,将其作为识别潜在

易受攻击代码片段的指标.但代码度量过程仅基于程序的整

体属性,与代码漏洞的直接关联性较弱.文献[１２Ｇ１３]提出对

源代码进行词法分析,生成序列化信息以进行代码表征,随后

采用SVM、神经网络等进行训练以产生漏洞检测模型.代码

的词法分析蕴含了丰富的漏洞信息,有助于提升漏洞检测

性能.

良好的代码表征可以减少源代码转换过程中造成的特征

信息损失,这是代码漏洞检测的研究重点.文献[１４]的研究

表明,图结构适用于表示程序代码之间的复杂关联关系,能够

有效地从源代码中获取有意义的信息,是一种有效的代码表

征方式.抽象语法树(AbstractSyntaxTree,AST)是源代码

语法结构的一种抽象化图形表示方法.AST通过树状图表现

编程语言的语法结构及语义关系,源代码中的每一种基本结

构都可以由树上的节点表示.然而,基本的 AST结构未能体

现代码中大量的控制流、数据流信息,代码特征的表达能力

受限.

本文提出了一种增强 AST的图形化源码漏洞表征与检

测方法,通过在图结构中增加控制边、数据依赖边和语义边并

对节点 进 行 整 合 得 到 EXAST(Extended AbstractSyntax

Tree)联合图结构,以减少源码特征信息损失,提高代码的表

征能力.首先,使用源代码解析工具Joern[１５]提取出初始的

抽象语法树结构,再通过增加控制流、数据流和语义信息最终

完成增强抽象语法树(EXAST)的构建,随后采用 Word２Vec
算 法 中 的 连 续 词 袋 模 型[１６] (Continuous BagＧofＧWords,

CBOW)对 EXAST 这 一 联 合 图 结 构 进 行 向 量 化,最 后 将

Word２Vec生成的１２８维向量输入引入门控循环单元(Gate

RecurrentUnit,GRU)的图神经网络(GraphNeuralNetworks,

GNN)中进行模型训练和检测.对比实验结果表明,该方法可

以有效提高代码漏洞检测效果.本文的主要贡献如下:

(１)提出了一种基于增强抽象语法树(EXAST)的代码漏

洞检测方法,用于对原始代码进行有效的表征.在 AST结构

的基础上,将不同级别的程序控制流、数据依赖流和语义流编

码为异构边的EXAST联合图,即增强抽象语法树,节点间由

４种不同类型的边进行连接.EXAST联合图结构,减少了代

码特征信息损失,有效提升了代码表征能力.

(２)将代码表征成图的结构与图神经网络相结合,采用了

带 GRU的图神经网络模型进行代码漏洞检测.在传统的

GNN中引入 GRU 单元,用于增强 GNN 对输入序列处理的

能力,通过增加门控装置来保存长期序列中的信息,增强网络

长期记忆的能力,有效缓解反向传播时参数的梯度消失.

(３)在SARD公开数据集上进行对比实验,实验结果表

明,与５．３节介绍的传统基线模型相比,本文模型的准确率平

均分 别 高 出 １０．３３％ 和 １５．６９％,F１ 得 分 平 均 分 别 高 出

１５．４２％和１９．２７％,表明了代码漏洞检测的有效性.

本文第２节介绍了相关工作,包括常用的代码表征方法

以及采用的机器学习、深度学习方法;第３节主要介绍了 EXＧ

AST联合图结构的设计,并对表征后的图进行嵌入生成数值

化向量,并将其作为后续神经网络的输入;第４节介绍了神经

网络的构造;第５节在SARD数据集上进行实验,并与主流的

代码漏洞检测方法进行对比,得出了实验结果;最后总结全文.

２　相关工作

传统基于代码审计的漏洞检测依赖于专家经验,人力成

本较高.为了减少人力成本和人为主观因素对代码漏洞挖掘

的影响,近年来,研究者开始使用机器学习和深度学习技术来

对代码漏洞进行检测[１７],以实现自动化的漏洞挖掘.Younis
等[１８]选取了 API调用函数、程序源码行数和信息流等８个度

量指标对原始代码进行表征,随后通过常见的机器学习算法

如SVM、朴素贝叶斯和随机森林等进行模型训练与预测.

Yamaguchi等[１９]对源代码进行词法分析,将其解析为函数,

提取出 API符号,采用主成分分析法降维后计算函数相似性

来辅助漏洞发现.上述方法关注代码本身的语法特征,而忽

视代码上下文及结构信息.后续研究者受自然语言处理

(NaturalLanguageProcessing,NLP)过程的启发,将自动化

代码漏洞检测过程中的源代码视为一种特殊的文本[２０Ｇ２１],在

代码片断的上下文语境下结合语义和语法信息,对源代码进

行分词并将其转化为语句序列(Token),进一步使用词嵌入

技术将 Token转化为定长的数值向量后输入神经网络中进

行训练,完成自动化的代码特征提取.如 Russell等[１２]提出

４８２ ComputerScience 计算机科学 Vol．５０,No．６,June２０２３



了一种基于 Token表征的漏洞检测方法,采用自定义分析器

对源码进行词法分析,将其转化为 Tokens并映射到k维向量

空间,将提取的特征输入随机森林完成代码漏洞的检测.为

了进一步增强模型的检测能力,需要学习程序代码片断的语

义上下文特征,通常采用递归神经网络(RNN),包括长短期

记忆网络(LSTM)及其各种变体[２０Ｇ２３]进行代码特征提取.如

Li等[２０]提出的 VulDeePecker检测模型,将源代码表征为

codegadget,编码后输入BiLSTM 神经网络学习漏洞模式.

源码还可以表征成抽象语法树(AST)、数据流图(DFG)、

控制流图(CFG)等多种结构,例如 Lin等[２４]提出了一种使用

AST表示源代码的方法,解析每个函数的 AST,经过序列化、

数值化后,选择双向长短时记忆神经网络(BiLSTM)模型进

行特征提取,并将迁移学习应用于跨项目漏洞检测.Harer
等[２５]自定义词法分析器,从代码构成的CFG图中提取出１１６
维的特征向量,并构建了３个模型进行实验:第１个模型将初

始向量送入极端随机森林进行训练;第２个模型以 TextCNN
卷积层 特 征 作 为 极 端 随 机 森 林 的 输 入;第 ３ 个 模 型 将

Word２Vec输出的向量作为 TextCNN的输入,训练并预测代

码漏洞.代码的CFG,DFG图是由节点和边构成的抽象数据

结构,与传统的多媒体图片、文本这类具有规则和顺序的结构

化信息不同,抽象的代码图表现出了非欧几里德结构特征.

针对此问题,Xu等[２６]提取了二进制程序控制流图,采用图神

经网络计算图嵌入,通过函数相似性检测漏洞.Yu等[２７]使

用 NLP模型提取二进制代码并将其转化为CFG后的语义信

息,通过信息传递网络(MPNN)后输出向量,同时在邻接矩阵

上采用CNN模型提取CFG的节点顺序信息,向量拼接后通

过 MLP层进行分类预测.Duan等[２８]设计了特征编码器,将

函数CPG转换为数字矩阵并作为注意力网络的输入,基于

BiＧGRU神经网络建立分类模型,最终实现代码漏洞检测.

为了能够对代码中的丰富语法、语义、数据流和控制流等

特征进行有效表征,本文采用增强代码图结构 EXAST 和图

神经网络结合的方式进行代码漏洞检测.

３　代码表征

首先需要选择合适的代码划分粒度:如果针对整个代码

文件进行表征和漏洞检测,则存在表征范围过于宽泛,由此产

生的漏洞检测结果仅表明当前文件中是否存在漏洞,而有的

文件可能包含数百个函数、数万行代码,要实现准确的漏洞定

位较为困难.而细粒度地定位到具体代码片断的漏洞检测,

则存在难以确定合适的代码切分片段和小段代码的表征较困

难等问题.函数粒度的代码表征是对前两种方法的一种折

中,具有易切分、识别效果好的特点,识别出漏洞后,后续人工

处理工作量小,因此本文针对函数级代码漏洞进行特征提取、

模型构建和检测.

当前基于机器学习的函数级代码漏洞检测方法多采用抽

象语法树(AST)作为代码表征方式.AST 是一种用于描述

程序代码语法结构的树形表示方式,但 AST对程序的控制信

息和数据依赖信息,以及代码中的语句执行顺序信息描述不

足,导致代码表征过程中的部分特征信息损失[２９].而数据流

图(DFG)、控制流图(CFG)等能够体现出程序的依赖信息.

受此启发,我们通过在 AST中增加控制依赖边、数据依赖边

和代码顺序边并对节点进行整合得到 EXAST(ExtendedＧ

AST)联合图结构,而采用图的形式对代码进行表征,具有更

加丰富和完整的信息.

首先采用Joern代码解析工具以函数为单位自动化提取

源代码的 AST表示,再扫描并分析代码,增加数据依赖边、控

制依赖边和语句序列边,生成联合图结构(EXAST)完成源代

码的图编码.

由于神经网络无法直接处理代码图结构中的文本信息,

本文基于数据集训练 Word２Vec算法中的 CBOW 模型,针对

每一个基本图结构进行初始化向量生成,将生成向量作为神

经网络的输入完成分类模型的训练.我们采用基于 GRU 单

元的 GNN网络,旨在改善信息在图结构中的长期传播,缓解

反向传播中的梯度消失问题.整个模型的架构如图１所示,

其中自动化 AST图的生成过程采用 NTLK算法对源代码

进行分词,构建字典(BuildDictionary)后训练出 CBOW 模

型,之后将 文 本 型 向 量 TextVector提 交 给 word２vec模 型

完成图嵌入,将 EXAST 映 射 成 数 值 向 量,并 进 一 步 输 入

GRUＧGNN网络中对漏洞模式进行学习,以实现漏洞代码

的自动化检测.

图１　基于EXAST和图神经网络的漏洞检测方法

Fig．１　VulnerabilitydetectionbasedonEXASTandgraphneuralnetwork

３．１　ExtendedＧAST

AST作为一种源代码树型语法结构,可以通过构造树型

结构有效地反映代码之间的关系,保留了源代码信息,直观地

表示了函数级控制流,实现了细粒度的程序表征,是代码解析
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器用于理解程序的基本结构和检查语法错误的常用表示方

法.本文使用Joern解析器构建代码的 AST.为了丰富程序

的控制和运行信息,我们进一步使用了额外的控制流、数据流

和顺序信息来扩展 AST,形成最终的代码表征方式,即 ExＧ

tendedＧAST联合图结构,其中控制依赖边可以体现源码的控

制流程信息,数据依赖边可以跟踪操作数据流之间的流转依

赖关系,语句序列边可以体现编程的逻辑顺序.最终将 EXＧ

AST关系存储在单独的关系图G中.

有向图G由有序的二元组组成,G＝‹V,E›,其中V 是顶

点的非空有限集合,E表示有向边‹v,w›的有序集,有V＝{v|
v∈V},E＝{‹v,w›|v,w∈P(v,w)},P(v,w)表示顶点v到

顶点w 有一条直接通路,其中v为始点,w 为终点.对于节

点v∈V,具有代码和类型两种属性,代码属性表示该节点的

源代码,类型属性表示该节点所属类型,常见的类型属性有

DECL(声明)、METHOD(方法)、LOCAL(局部变量)等.

对于图２所示的C语言函数,生成的 EXAST 如图３所

示,图３中的节点代表语句、代码块或值,边表示节点间的直

接关系.接下来介绍边类型,以及如何综合各种子图,最后向

量化联合图.

图２　一个C语言的例子

Fig．２　AnexampleofCfunction

(１)ASTedge.从根节点开始,代码被分解为代码块、调

用、语句、声明、表达式等,最后构造出树形结构.图中的方框

代表AST节点,每个节点有TYPE和CODE两种属性,蓝色方框

表示AST的根节点,黑色的箭头表示AST树中的父子关系.

(２)DataFlowedge.添加表示程序中两个操作之间关

系的数据依赖边,数据依赖边可以跟踪整个图中变量的使用

情况,表达操作数据流之间的流转依赖关系.作为面向变量

的数据流,涉及对变量的访问或修改,此时一个数据依赖边就

可以表示某一相同变量的后续访问或修改.图３中的绿色实

线箭头表示数据依赖关系,并在边缘上标注了所涉及的变量.

(３)ControlFlowedge.添加控制依赖边可以表示一个

操作将在另一个操作之后执行,描述了程序执行期间可能遍

历的所有路径.图的边连接了在执行过程中具有执行流程顺

序的基本块,表示控制传递关系,基本块可以通过边产生控制

流操作,常见的控制流操作如if,for和switch等语句.控制

依赖边在图３中用蓝色虚线显示,从 Entry开始,到 Exit结

束.控制依赖边能够体现出代码整体的执行流程信息,使得

模型可以学习到风险程序执行的逻辑特征,有利于准确的漏

洞检测.

(４)NextTokenedge.传统的 AST 语法节点之间的关

系描述中缺乏对源代码的自然执行顺序的表示.对源代码进

行词法分析后得到的语句序列可以反映执行顺序,因此我们

添加语句序列边(NextTokenedge)将分词后的每个 Token
进行连接,使用红色虚线表示,以保留源代码序列所反映的编

程逻辑,捕获语句的操作数或 API使用顺序,以易于理解的

方式保留语句序列之间的关系.

图３　代码片段的图形表征(电子版为彩图)

Fig．３　Graphrepresentationofcodeslice

３．２　图嵌入

ExtendedＧAST(EXAST)关系图是一个有向图G＝‹V,

E›,V 表示 EXAST中所有节点的集合,V＝{v１,v２,􀆺,vn},
其中n为节点数.E＝{e１,e２,􀆺,em}表示 EXAST中所有边

的集合,其中m 为有向边的数量.为了满足神经网络分类模

型对输入数值化的要求,需要对 EXAST中的节点和边进行

嵌入.针对 ASTedge,DataFlowedge,ControlFlowedge,

NextTokenedge这４种边,采用合并邻接矩阵表示来学习嵌

入的边信息.除了“边”这种结构信息外,代码语义还需要通

过单词嵌入来保存.节点中的源代码以字符串形式储存,需
要对字符串进行分割,将变量、操作符、关键字分隔开,以保证

转化后序列语义的正确性.但是源码中过多的字符串常量容

易干扰代码表征中的有用特征信息提取,因此对于字符串常

量,统一采用字符串“str”进行替换,减少无用信息的干扰.

例如,对于代码块“printf(‘hello,world!’)”,进行字符串常量

替换后为“printf(‘str’)”.将 EXAST中的每一个基本块(即
节点)作为一个输入序列,借鉴 NLP的处理过程,将输入序列

看作一段文本.通过 NLTK 分词工具将一个输入序列分词

成若干“单词”.例如,对于代码块“inty＝２∗x;”,通过 NTＧ
LK分词后得到“int”“y”“２”“∗”“x”“;”这６个“单词”.

由于文本型向量不能直接作为后续神经网络的输入,因
此需要将 EXAST 图节点中的文本型向量转化 为 数 字 型
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向量.本文构建一个映射关系(Word２Vec模型)来将每一个

文本型的“单词”链接到一个数值型的向量.通过单词嵌入可

以将输入序列中的每个“单词”表示为一个固定维数的密集向

量.传统的嵌入方法可以在代码上下文中将基本块序列信息

中的“单词”转换为任意维度的向量,例如采用oneＧhot编码

将上例中的“int”转化为六维向量[１,０,０,０,０,０],将“∗”转化

为六维向量[０,０,０,１,０,０].但这种方法会忽略“单词”之间

可能存在的关系.为了更大化地利用“单词”之间的相互信息

来进行特征的表征,我们应用 Word２vec中的 CBOW 模型将

“单词”嵌入成１２８维向量,语义相近的词在向量空间上的欧

氏距离相近,这表明 CBOW 模型能较好地保留词之间的关

系,进而减少代码表征中的信息损失和保留代码语义信息.

所有源代码分词后构成代码语料字典,用于 Word２Vec模型

训练,得到映射关系.在代码语料库中每一个达到阈值的词

都会与唯一的１２８维词向量构成一一映射关系.

为了让消息的聚合和传递能更好地体现出漏洞特征,我
们将代码块中的代码编码后取平均,再与节点类型编码后的

值求和,作为该节点最终的编码数值.最终完成图嵌入并传

递到神经网络进行预测.对于节点v,显然有v∈V,每个

节点 都 有 类 型 和 代 码 两 种 属 性,v 节 点 类 型 属 性 为

“DECL”,代码属性为“intx＝source()”,其初始特征表示为

xv＝vec(DECL)＋∑
k

i＝１
vec(i)/k,其中vec()函数表示用预训练

的 Word２Vec模型完成数值化映射,k表示代码分词后的“单
词”数.

４　基于GRU的GNN

基于聚合邻域信息的技术有图卷积网络[３０]、图自编码

器[３１]及其变体等.本文使用邻域信息的传递与聚合来更新

节点嵌入,且在邻域信息聚合中加入 GRU 单元[３２].对于图

节点v,嵌入层初始的１２８维嵌入向量xv通过递归聚合和变

换相邻节点的表示向量来计算隐层向量ht
v,其中t为迭代轮

数.节点通过将当前状态(即嵌入向量)作为信息与所有邻居

节点交换信息.在每个节点上消息被聚合,然后用于更新下

一个迭代隐含层向量.在指定迭代次数更新节点状态完成

后,使用读出函数将节点状态聚合到单个嵌入向量.与标准

的 GNN不同,在关系图中传播和聚合信息后应用一个 GRU
单元格更新相同节点的状态,在传播过程中增加 GRU 门控

单元增强了网络长期记忆能力,提高了图中信息长期传播的

有效性,并有效缓解反向传播时参数梯度消失的问题[３３].整

个网络的前向传递过程可以分为节点初始化、节点信息传递、

节点信息更新和信息聚合４部分.对于节点初始化,在３．２节

中已经描述了初始化节点v得到初始向量xv.初始节点特

征h０
vj在初始向量xv的基础上采用padding思想用０填充到

输出维度的初始隐含层向量,即h０
vj＝[xvj,０].

mt＋１
vi ＝ ∑

vj∈N(vi
)
Wtht

vj＋b (１)

ht＋１
vj ＝GRU(ht

vj
,mt＋１

vi ) (２)

信息传递的过程如式(１)、式(２)所示,其中t表示时间

(或迭代轮数).在t时刻,每个节点的隐层向量通过传播函

数来完成信息的传递过程.针对每一个节点vi通过所有邻居

节点隐层状态ht
vj和相应边的状态信息Wt进行汇聚,边状态

信息Wt 由出边和入边的邻接矩阵拼接而成,同时加上偏置

单元b能够对数据进行更好的拟合.节点信息更新 函数

式(２)调用门控循环单元(GRU),GRU 单元结构为更新门和

重置门,通过更新门可以处理过往信息对当前时刻产生的影

响,通过重置门可以将过往累积信息和当前输入信息进行综

合,这种简单的结构可以提高训练的速度.通过这种门机制,

图神经网络可以提取代码中的长期依赖关系,挖掘代码结构

信息.式(２)接受两个输入分别为t＋１时刻生成的消息mt＋１
vi

和t时刻隐含层向量ht
vj

,进行隐藏嵌入的更新..

图神经网络主要针对节点层面或图层面进行预测任务,

通过上述公式生成的节点特征可以作为预测层的输入,例如

用于节点、边或图级.本文将源代码转化为 EXAST图,需要

针对图级别进行分类,以确定单个函数是否含有漏洞.针对

图级预测需要聚合图的全局信息得到一个可以表示全图的向

量,以便后续对该向量进行分类和回归操作.在图数据中引

入池化操作进行信息聚合,将一个图表示为一个向量,图级表

示向量的定义如式(３)所示:

hg＝tanh(∑
v∈V

σ(i(ht
v,xv))☉tanh(j(ht

v,xv))) (３)

其中,σ(i(ht
v,xv))作为一种软注意机制,决定与当前图级任

务相关的节点.i和j是将ht
v和xv连接起来作为输入输出实

值向量的神经网络.使用图分类的标准方法全图计算所有这

些生成的节点嵌入,最后使用多层感知机(MLP)完成二分类

任务.整个检测过程的实现过程如算法１所示.

算法１　基于增强 AST的图神经网络函数级代码漏洞检测

系统

输入:以函数为单位切分源代码后的数据集 D
输出:Accuracy,Precision,Recall,F１

１．初始化环境参数

２．AST,CFG,DFG←JoernwithinputfromD

３．NODES←AST

４．fornode_a,node_binNODES

５．　 edge←node_a,node_b

６．/∗提取控制依赖边、数据依赖边和语句序列边∗/

７．　 ifedgeinCFG．edgethen

８．　 　edge←labeledas‘ControlFlowedge’

９．　 elifedgeinDFG．edgethen

１０．　　edge←labeledas‘DataFlowedge’

１１．　elifnode_a．nextToken＝＝node_b．valuethen

１２．　　edge←labeledas‘NextTokenedge’

１３．　endif

１４．endfor

１５．/∗生成EXAST联合图结构 G＝‹NODES,EDGES›后,进行图嵌

入,图嵌入后的值以json格式保存∗/

１６．/∗节点嵌入∗/

１７．fornodeinNODES

１８．　type_vector←word２vec[node．value．type]

１９．　code_list←word_tokenize(node．value．code)

２０．　code_vector←mean(word２vec[code_list])

２１．　vector←type_vector＋code_vector

２２．endfor

２３．/∗得到形如[源节点,边类型,目的节点]的结构表示连接关系∗/
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２４．foredgeinEDGES

２５．　list．append(edge．get_source)

２６．　list．append(edge．type)

２７．　list．append(edge．get_destination)

２８．endfor

２９．图嵌入完成后以json文件保存,节点初始化后进入迭代

３０．/∗训练阶段∗/

３１．fort＝１,􀆺nStepdo

３２．　　GRUＧGNN(G＝‹nodes,edges›)trainingwith(１),(２)

３３．　Res＝sigmoid(MLP(hg))

３４．　基于交叉熵损失计算的梯度回传,更新

３５．endfor

３６．/∗测试阶段∗/

３７．输出评估指标

在检测系统实现算法中,第１和第２行使用代码解析工

具Joern生成 AST;第３－１４行在 AST的基础上提取３．１节

所述的控制依赖边、数据依赖边和语句序列边,生成 EXAST
图结构;第 １７－２２ 行 进 行 节 点 嵌 入,将 文 本 型 向 量 通 过

Word２Vec模型转化为数字型向量,其中 Word２Vec模型由源

代码分词、构建字典后训练得到.节点有代码和类型两种属

性,将类型属性映射后的数字向量与代码属性分词映射后求均

值得到的数字向量之和作为该节点最终的数字向量;第２４－
２８行得到４种边的连接关系;第３１－３５行基于交叉熵损失

计算梯度回传,更新训练神经网络;第３７行输出分类结果并

计算评估指标.

５　实验结果与分析

５．１　数据集

本文数据集来源于软件保障参考数据集(SARD)[３４],由

美国国家标准技术研究所(NIST)维护.SARD按照 CWE编

号收录了各种漏洞,CVEＧID作为漏洞的唯一标识符,允许研

究人员及安全从业人员等自行进行下载、实验、分析和评估,

含常见漏洞种类如缓冲区错误(CWEＧ１１９,buffererror)、资源

管理错误(CWEＧ３９９,resourcemanagementerror)和跨界内存

写(CWEＧ７８７,outＧofＧboundsWrites)等.本文实验的数据集

漏洞的语言均为C/C＋＋,是在SARD上收集的两个特定类

型漏洞———CWEＧ１１９和 CWEＧ３９９.为了能让神经网络更好

地学习到某种类型漏洞的特征,提升模型性能,针对不同类型

的漏洞我们分别单独进行神经网络的训练,以挖掘不同类型

的漏洞.本文中漏洞检测粒度单位达到函数级,因此从收集

到的C/C＋＋源码中提取出正常函数和漏洞函数,正常函数

打上标签“０”,作为负类样本,漏洞函数打上标签“１”,作为正

类样本,最终构建的缓冲区错误和资源管理错误数据集的数

据量如表１所列.

表１　数据集信息

Table１　Datasetinformation

type number
CWEＧ１１９ １７８４４
CWEＧ３９９ １２３８２

我们使用这两个开源 C/C＋＋代码数据集来进行评估,

并将数据集按照６∶２∶２的比例划分成训练集、验证集和测试

集.训练集用于进行监督学习,并训练模型来预测函数是否

含有漏洞.验证集用于对模型的超参数进行调整和优化,测

试集仅仅用于性能评估.

５．２　评估指标

本文评估神经网络模型的评估指标依赖于混淆矩阵,混

淆矩阵的定义如表２所列.

表２　混淆矩阵

Table２　Confusionmatrix

Confusion
Matrix

Realsamples
positive negative

Forecasting
samples

positive TP FP
negative FN TN

表２中,TP(TruePositive)表示真实类,即样本标签与模

型预测结果均为正类;FP(FalsePositive)表示假正类,即样本

标签为负但是模型预测结果为正;FN(FalseNegative)表示假

负类,即样本标签为正但是模型预测结果为负;TN(True

Negative)表示真负类,即样本标签与模型预测结果均为负

类.可以通过混淆矩阵计算出模型的评价指标,对模型进行

测试评估.

Accuracy＝(TP＋TN)/(TP＋TN＋FP＋FN) (４)

Accuracy指标表示精确率,模型预测正确的样本与所有

样本的比值,数值与模型性能成正比.

Precision＝TP/(TP＋FP) (５)

Precision指标表示正确率,模型预测为正类的样本中实

际标签为正类的占比,数值与模型性能成正比.

Recall＝TP/(TP＋FN) (６)

Recall指标表示召回率,正类的样本中模型正确预测的

比值,数值与模型性能成正比.

F１_Score＝２∗Precision∗Recall/(Precision＋Recall)

(７)

F１分数综合考虑了正确率和召回率,通过多种指标融合

能够更好地反映出模型的性能.

５．３　基线模型

对于一个传统基线模型,本文选择了支持对 C/C＋＋源

代码进行静态扫描的工具 Flawfinder,该工具可以不用编码

而直接在代码上进行扫描检测,简单快速且不需要编译,代表

着早期检测方式.后续随着人工智能产业的兴起,大量基于

机器学习的漏洞挖掘研究应运而生.代码表征可以将源代码

转换为能够表现漏洞特性的向量形式,好的表征形式可以最

大程度地从原始数据中提取特征.常用的代码表征形式有代

码度量、Token序列和图,后续实验选取不同的表征方式以验

证本文中图表征对代码漏洞发现的有效性.我们在常用的机

器学习模型中选择随机森林分类器作为第二个对比模型,使

用２３个常用软件度量(如代码行、嵌套程度、调用函数等)作

为特征来训练一个随机森林分类器.该方法是从单个函数的

源代码中导出特征向量,输入模型后给出该函数是否含有漏

洞的结果判断,代表着以代码度量作为表征方式的检测方法.

源代 码 到 特 征 向 量 有 多 种 编 码 方 式,如 oneＧhot编 码 或

Word２Vec等.对源代码进行预处理后,通过构建“单词”字

典来训练一个 Word２Vec模型.将源代码序列化后视为自然
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语言,经过训练好的 Word２Vec模型输出后会得到１２８维的

特征向量序列,这些向量可以输入深度学习模型进行训练.

由于函数代码发生漏洞处可能会受到程序中早期语句的影

响,也可能会受到后面语句的影响,因此使用双向长短期记忆

网络(BiLSTM)对特征向量进行学习,以此作为第三个对比

模型,代表着基于 Token表征的漏洞检测方法.第四个对比

实验代码表征方式为抽象语法树(AST),通过提取函数 AST
结构,利用 Word２Vec模型完成图嵌入,采用与本文方法相同

的图神经网络进行训练,目的是验证本文提出的 EXAST 联

合图结构对代码的表征能力.

５．４　实验结果分析

本文神经网络的实现使用了 PyTorch(版本１．１０．１)框

架,Word２vec嵌入是由gensim 包(版本４．０．１)提供,采取维

度１２８维.该计算机系统是一台运行 Ubuntu１８．０４操作系

统的服 务 器,CPU 相 关 信 息 为 Intel(R)Xeon(R)Silver

４２１０RCPU ＠ ２．４０GHz,６４GBRAM,GPU 型号为 NVIDIA

GeForceRTX３０９０,２４GB显存,模型使用 GPU 进行训练加

速,CUDA版本号为１１．３.

本文方法中神经网络的设置为:学习率(LearningRate)

设置为０．０００１,嵌入层通过 Word２Vec模型后输出１２８维,对

于门控循环层,我们将其隐层维度设置为２００,batchsize设置

为１２８,采 用 自 适 应 矩 估 计 (Adam)优 化 算 法 加 快 模 型 的

收敛.

对于５．１节的实验数据进行分析,我们对比了本文模型

和５．３节中描述的其他４种不同的模型(即 Flawfinder,RanＧ

domForest,BiLSTM 和AST＋GRUＧGNN),依照评估指标进

行了对比实验.测试集的实验结果如表３所列.

表３　５种模型在不同数据集上的结果

Table３　Resultsoffivemodelsondifferentdatasets

Dataset Model Accuracy Precision Recall F１

CWEＧ１１９

Flawfinder ６０．２９ ５２．６３ ３５．７１ ４２．５５
RandomForest ７２．０６ ６６．６７ ６４．２９ ６５．４５

BiLSTM ７７．０１ ８０．４３ ７７．０８ ７８．７２
AST＋GRUＧGNN ８３．３５ ９７．３６ ６７．１３ ７９．４７

Ourmodel ８３．５１ ８７．６１ ７７．０１ ８１．９７

CWEＧ３９９

Flawfinder ５４．４１ ４３．４８ ３５．７１ ３９．２２
RandomForest ６７．６５ ６５．３８ ５６．６７ ６０．７１

BiLSTM ７７．６３ ７６．９２ ７８．９５ ７７．９２
AST＋GRUＧGNN ８５．３４ ９５．２６ ７１．８１ ８１．８９

Ourmodel ８６．９５ ９５．３８ ７５．３９ ８４．２１

Flawfinder直接在源代码上进行词法分析,试图提取漏

洞模式,但依赖于专家经验进行定义,并未考虑到代码的上下

文语义信息,难以有效地提取出漏洞特征,导致这种基于规则

的自动化漏洞挖掘工具难以达到理想的效果,有较大的提升

空间.我们按照５．１节的划分方法对 CWEＧ１１９和 CWEＧ３９９
数据集进行划分,将分割的训练集和验证集合并形成新的训

练集,即在总数据集上按照８∶２的比例进行划分.使用２３个

常用的软件度量作为特征来进行随机森林分类器的训练,随
后在同一测试集上进行验证.BiLSTM 将源代码视为自然语

言,与本文方法同样使用 Word２Vec映射的１２８维向量作为

初始嵌入,双向结构的网络层数为３层.从实验结果可以看

到,采用深度学习自动进行特征提取分类的性能显著优于基于

规则的静态扫描工具和依赖专家经验进行特征选择的随机森

林.通过规则匹配和手工设计特征过于依赖先验知识,只能

采用少量参数设计特征,难以利用大数据的优势,展现出来的

性能不佳,而将深度学习与漏洞挖掘领域相结合可以有效地

利用大数据自动学习特征,从训练数据中迅速学习到有效的

特征表示.因此结合深度学习的本文方法相比前两种模型在

性能上有较大提升,准确率增益平均达到了２１．６３％.与同

为深度学习的 BiLSTM 模型相比,本文方法构造了 EXAST
联合图结构作为非结构化特征,考虑到了程序的控制信息、数
据依赖信息以及代码中的语句执行顺序信息而,对原始代码

进行了有效的表征,相比BiLSTM 模型采用的令牌序列表征

方式信息损失更低,同时采用引入 GRU 的图神经网络处理

非结构化特征并增强网络中的长期记忆能力,在 F１分数这

项指标上达到最优.与 BiLSTM 模型相比,在 CWEＧ１１９上

F１分数提高了３．２５,在CWEＧ３９９上F１分数提高了６．２９,虽
然BiLSTM 可以从上下文关系以及时序关系中提取出语义

特征,但其忽视了代码块之间的相互依赖关系,在图中编码可

以提取到更多隐含信息,极大保留了特征信息,性能更优.当

采用相同的网络结构(GRUＧGNN)时,只用 AST进行函数代

码表征,会因忽视关键的程序控制信息、数据依赖信息和代码

中的语句执行顺序信息导致表征过程中出现信息损失,导致

多项评估指标低于 EXAST.实验证明了本文提出的 EXＧ
AST联合图结构表征方式能有效提升代码表征能力,在多个

数据集上F１指标均取得最优.
结束语　本文针对软件漏洞检测这一热点问题,从源代

码的角度进行分析,提出了一种基于门控循环图神经网络的

漏洞检测方法,在 AST的基础上,将源码转换为增强图结构

EXAST,利用这种结构有效地对代码进行表征,通过词向量

嵌入初始化节点,通过引入 GRU单元的 GNN网络进行消息

的传递和聚合,最后通过 MLP层完成二分类任务,识别粒度

达到了函数级.在开源数据集CWEＧ１１９和CWEＧ３９９上进行

对比实验,尤其是针对传统的机器学习算法和静态扫描工具,
本文方法的效果提升明显,且减弱了对专家经验的依赖和人

为主观特征选取工作.与BiLSTM 模型和 AST＋GRUＧGNN
的对比实验结果表明,本文方法更能够被有效应用于自动化

漏洞挖掘.在未来的研究中,将进一步研究信息损失更少的

代码表征方式,以及优化神经网络结构使模型具有更好的适

应性.
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