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摘　要　针对量子密封拍卖协议中报价隐私保护不足、第三方不可信、对参与双方量子能力要求较高等情况,提出了一种将高

能级单粒子作为信息载体的基于半量子秘密比较的量子密封投标拍卖协议.协议过程无需第三方参与,且采用半量子方式,仅

要求拍卖方为强量子能力方,投标方仅需拥有反射粒子及制备单粒子的能力.协议利用半量子秘密比较,实现对投标方报价的

隐私保护,拍卖方仅能获得报价之间的大小关系,而无法获取具体报价.文中通过理论分析证明了所提协议具有较高的安全

性,能够抵御测量Ｇ重发攻击、截获Ｇ重发攻击、纠缠攻击、共谋攻击等多种攻击,且协议通信效率较稳定,不受投标人数的影响.

关键词:量子拍卖;量子密封投标拍卖;半量子;半量子秘密比较;高能级
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Abstract　AquantumsealedＧbidauctionprotocolusinghighＧenergysingleparticlesasinformationcarriers,basedonsemiＧquanＧ

tumprivatecomparisonisproposedtoaddressthesituationofinsufficientprivacyprotectionforquotations,theuntrustworthy
thirdparty,andhighquantumcapabilityrequirementsforbothparticipantsinquantumsealedＧbidauctionprotocols．Thisprotocol

doesnotinvolvethirdpartiesandusesasemiＧquantumapproach,requiringonlythattheauctioneerbeastrongquantumcapable

partyandthatthebidderonlyhavetheabilitytoreflectparticlesandpreparesingleparticles．ThisprotocolachievesprivacyproＧ

tectionforquotationsthroughsemiＧquantumprivatecomparison,wheretheauctioneeronlyhasaccesstothesizerelationshipbeＧ

tweenquotations,butnottospecificquotations．Itistheoreticallyanalyzedthattheprotocolhashighsecurityandcanresistthe

attacksofmeasureＧresend,interceptＧresend,entanglement,andcollusion．AndthecommunicationefficiencyofthisprotocolisstaＧ

ble,whichisnotaffectedbythenumberofbidders．

Keywords　Quantumauction,QuantumsealedＧbidauction,SemiＧquantum,SemiＧquantumprivatecomparison,HighＧlevelquantum

state

　

　　电子拍卖作为一种特殊的商品交易方式,是安全多方计

算的一种实际应用.随着技术发展,依托于经典密码体系的

传统电子拍卖方案在量子计算的冲击下将不再安全.

２００９年,Naseri首次将量子技术运用到拍卖领域[１],通
过 GHZ态粒子实现报价的量子直接通信,但协议无法抵御

双CNOT[２]、假粒子纠缠[３]、截获Ｇ重发[４]和共谋攻击[５]等攻

击.２０１０年,Wang提出了基于Bell态的拍卖协议[６],但该协

议仍无法抵抗CNOT和共谋攻击[７].同年,Zhao等为抵御共

谋攻击、确保报价的真实性,在文献[１]的基础上加入后确认机

制[８],但由此带来了较高的通信复杂度,且仍无法预防竞标者

串谋问题[９].为降低后确认机制的复杂度,提高协议的安全

性,Xu等于２０１１年在后确认阶段引入了 Hash函数[１０];He
等于２０１２年更新了编码方案[１１];２０１４年,Wang等应用了置

换原理[１２];２０１９年,Shi等将报价公布在公告板的方式替代

后确认[１３];同年,Wang等采用量子秘密共享降低后确认机制

的复杂度[１４];２０２０年,Zhang等实现了身份双向认证[１５];同
年,Liang通过对报价量子签名来确保其真实性[１６].此外,部

分协议针对投标阶段提出了一些改进方案.２０１８年,Zhang
等在投标阶段利用双模单光子提高了粒子利用率[１７];２０２０
年,Wang秘密比较报价信息,对报价使用经典线性加密[１８];



２０２２年,Shi运用中国剩余定理,实现了对报价的加密[１９],通

过结合量子傅里叶变换通过向量形式比较报价[２０],通过引入

量子安全多方分离确定报价区间[２１].上述协议[１Ｇ２１]都要求

参与方拥有完整的量子能力,且现有大部分协议存在对报价

的隐私保护程度不够,协议过程需要可信或半可信第三方

参与.

为增强拍卖报价隐私保护力度、削弱第三方的干扰,并降

低对参与方的量子能力要求,本协议受文献[２２]的启发,将两

方的量子秘密比较扩展应用到拍卖过程的多方报价秘密比

较,在此基础上提出了一种基于半量子秘密比较的量子拍卖

协议,协议无需第三方参与,不仅能够实现对报价的隐私保

护,还降低了对投标方的量子能力要求,安全性和通信效率也

较好.

１　基础知识

１．１　高能级单粒子

协议中使用了高能级单粒子作为信息载体,高能级单粒

子的具体定义如下:

d维Z 基单粒子定义为:Z＝{|０›,|１›,􀆺,|d－１›}.

d维X 基单粒子定义为:X＝{F|０›,F|１›,􀆺,F|d－

１›},其中F为量子傅里叶变换,F|j›＝ １
d

∑
d－１

δ＝０
ωδj|δ›,j＝０,

１,􀆺,d－１,ω＝e２πi/d.

当使用d维Z 基测量一个d 维X 基光子,粒子将坍缩为

{|０›,|１›,􀆺,|d－１›}状态中的一种,且概率相等.

相比常规的二维量子态,高能级粒子的信息容量更大,从

而具有更强的非局域性和量子信息处理能力,且能够增强量

子密码方案的安全性,并提高量子逻辑门实现的效率[２３].虽

然量子态的制备概率会随着维数的增加有明显降低,但通过

相位交叉调制技术[２３]、多芯光纤技术[２４]等,能够实现制备高

维度的量子态,且成功概率增大.

１．２　基于高能级单粒子态的半量子秘密比较

Xu[２２]提出了基于高能级单粒子态的半量子秘密大小比

较协议,协议在半可信第三方的全量子用户 TP的帮助下,比

较两位经典用户 Alice,Bob的N 位秘密信息X＝{x１,x２,􀆺,

xN},Y＝{y１,y２,􀆺,yN}.协议过程如图１所示.

图１　半量子秘密比较协议

Fig．１　SemiＧquantumprivatecomparisonprotocol

(１)Alice和 Bob之 间 共 享 密 钥 KAB ,TP 制 备 长 度 为

１６N(１＋σ)的高能级粒子,将其随机平分为两个序列SA 和

SB,向 Alice(Bob)分发序列SA(SB).

(２)Alice(Bob)制备约４N 位高能级单粒子并记录初始状

态为ma(mb),然后随机替换SA(SB)中的粒子得到SA′(SB′),

并将其发送给 TP.经过窃听检测后,Alice(Bob)向 TP公布

替换粒子的位置信息,TP通过测量,得到 Alice(Bob)掌握的

信息ma(mb).

(３)Alice(Bob)通过计算ri
a＝mi

a􀱇Ki
AB 􀱇xi(ri

b＝mi
b􀱇

Ki
AB 􀱇yi),将自己的秘密信息 X(Y)嵌入ra (rb)中,其 中

ri
a(ri

b)表示ra(rb)的第i位信息,并通过经典信道发送给 TP.

(４)由于 TP同时拥有ma、mb,TP通过计算ri
t＝ri

a􀱉ri
b􀱉

mi
a􀱇mi

b,可知每位秘密信息 X(Y)每一位数据之间的大小

关系:

xi＜yi, h－１＜ri
t≤２h－２

xi＝yi, ri
t＝０

xi＞yi, ０＜ri
t≤h－１

ì

î

í

ïï

ïï

(１)

２　基于半量子多方秘密比较求解最大值

在多个投标方的报价中找到最高报价是拍卖协议的关

键.本文基于文献[２２]提出的半量子秘密比较方案,提出了

一种基于半量子多方秘密比较的求解最大值的方法.

若多位参与者Bi(i＝１,２,􀆺,n)分别持有１位秘密信息

Xi(i＝１,２,􀆺,n),半诚实可信第三方 TP需要在 Xi 中找到

最大值Xmax.具体过程如图２所示.

图２　求取最大值

Fig．２　Findthemaximumvalueinthedata

如图２所示,求解最大值Xmax的过程基于文献[２２]中基

于高能级单粒子态的半量子秘密共享协议.首先,由半可信

第三方 TP制备长度大于４的粒子序列SB１,SB２,􀆺,SBn分发

给Bi(i＝１,２,􀆺,n).Bi 将SBi中的粒子替换为制备的粒子

态为mi 的粒子后发送给 TP.通过窃听检测后,Bi 公布替换

位置,TP通过测量可以得到mi.接着Bi 将自己的秘密信息

嵌入ri 中,ri＝mi􀱇KB􀱇Xi,并通过经典认证信道将ri 发送

给 TP.

TP通过rt＝ri􀱉rj􀱉mi􀱇mj 将数据两两分组进行比较,

根据式(１)中rt 的值可知数据的关系,再通过如图３所示的

晋级模式,得到多方数据中的最大值.若两个数据相等则两

位数据同时晋级,若不相等,则数值大的数据晋级.

图３　数据晋级模式

Fig．３　Advancementmodelofdata

重复上述过程,直至其中出现了最大值.最大值可以有

多个.一轮完整的比较过程如图４所示.
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图４　一轮比较的具体过程

Fig．４　Specificprocessofaroundofcomparison

３　拍卖协议

本协议的参与方包括拍卖商A 及n 位投标者Bi(i＝１,

２,􀆺,n),投标者Bi(i＝１,２,􀆺,n)分别持有各自的投标价

Xi(i＝１,２,􀆺,n).协议规定拍卖商 A 为量子用户,投标者

Bi(i＝１,２,􀆺,n)为经典用户.

本协议中的经典用户能够实施以下操作:１)不对粒子做

任何操作,让粒子无干扰地反射;２)准备新的Z 基粒子并发

送给目标方[２５Ｇ２６].

拍卖协议分为准备、投标、比较及公布４个阶段.准备阶

段主要是参与方约定公共参数等信息,Bi 承诺自己报价的真

实性;投标阶段主要是Bi 向A 发送包含报价的加密信息;比

较阶段由A 进行秘密比较,找出投标价中的最大值;公布阶

段主要是A 公布中标者Bk,中标者公开中标价Xk,A 以及Bi

(i＝１,２,􀆺．k－１,k＋１,􀆺,n)验证中标价的真实性.

３．１　准备阶段

步骤１　拍卖商A 和投标者Bi(i＝１,２,􀆺,n)之间约定

安全参数d及一个抗碰撞的哈希函数H(∗);投标者Bi(i＝

１,２,􀆺,n)之间通过半量子密钥共享协议共享密钥 KB,Ki
B∈

{０,１,􀆺,t－１}.

步骤２　投标者Bi 生成一串随机数stri,根据共享的强

碰撞hash函数,计算hi 并公告,除Bi 外的人在stri 未知的情

况下,无法通过hi 得知Xi 的值.

hi＝H(stri􀱇H(stri􀱇Xi)) (２)

步骤３　投标者Bi 将自己的报价Xi(i＝１,２,􀆺,n)转换

成长 度 为 N 的t 进 制 数,并 进 行 拆 分,t＝ １
２

(d＋１),

∑
N－１

j＝０
x(N－１)－j

i 􀅰tj＝xi,其中xj
i∈{０,１,􀆺,t－１}.

Xi＝{x０
i,x１

i,􀆺,xj
i,􀆺,xN－１

i }

xj
i∈{０,１,􀆺,t－１},j＝０,１,２,􀆺,N－１

(３)

３．２　投标阶段

步骤４　拍卖商A 生成４N(１＋σ)􀅰n个d 维X 基单粒

子,即X＝{F|０›,F|１›,􀆺,F|d－１›},σ是固定参数.A 将

粒子随机平分为n份,并构建粒子序列SB１,SB２,􀆺,SBn,再将

SB１,SB２,􀆺,SBn分别分发给投标者Bi.

步骤５　投标者Bi 收到SBi后,产生一个随机二进制数

RBi,Rj
Bi∈{０,１}４N(１＋σ),并根据随机数RBi进行对应的操作:若

Rj
Bi＝０,则Bi 对SBi的第j位粒子不做任何操作;若Rj

Bi＝１,

则Bi 将SBi的第j位粒子替换为其自己制备的一位d 维Z 基

粒子后回传给A,并记录新生成粒子的状态为mi;然后Bi 将

新形成的序列S′Bi回传给A.

S′Bi＝{P１
i,P２

i,􀆺,P４N(１＋σ)
i } (４)

步骤６　拍卖商A 收到S′Bi后,要求Bi 公布RBi的值,并

对S′Bi进行窃听检测.当Rj
Bi＝０,则A 使用d 维X 基对第j

位粒子进行测量,若没有窃听者,则测量结果与A 产生的初

始状态相同.A 计算错误率,若高于阈值,则协议结束;否则

协议继续,并丢弃用于窃听检测的粒子.将Rj
Bi＝１对应位置

的粒子组成序列S″Bi,且粒子数量应大于２N,否则协议结束.

步骤７　拍卖商A 从S″Bi中随机选择N 位粒子再次进行

窃听检测.A 向Bi 公布选中粒子的位置,Bi 分别告知A 选

中粒子的初始状态信息.然后,A 使用d 维Z 基测量选中粒

子,并对比粒子初始状态计算错误率,若高于阈值,则协议结

束;否则协议继续,丢弃用于窃听检测的粒子,剩余粒子组成

序列S‴Bi.

步骤８　投标者Bi 从序列S‴Bi中选择N 位粒子,并将相

应位置告知A.Bi 将自己的报价信息嵌入rj
i 中,rj

i＝mj
i􀱇

Kj
B􀱇xj

i,j＝０,１,􀆺,N－１,并通过经典认证信道将rj
i 发送

给A.

步骤９　拍卖商A 根据Bi 在步骤５中告知的位置信息,

使用d维Z 基测量相应的粒子,并记录测量结果为Mi.A 可

依次两两比较报价xj
i 的大小关系,例如,若想比较 Xa 和Xb

的第j位数值的大小关系,则计算:

rt＝rj
a􀱉rj

b􀱉Mj
a􀱇Mj

b (５)

其中,􀱉表示模d减,通过rt 可以得到相应的rc,从而得到相

应的 Xa 和 Xb 的第j 位数值的大小关系,具体转换关 系

如下:

rc＝

－１, h－１＜rt＜２h－２

０, rt＝０

１, ０＜rt≤h－１
{ ⇒

xj
a＜xj

b, rc＝－１

xj
a＝xj

b, rc＝０

xj
a＞xj

b, rc＝１

ì

î

í

ïï

ïï

(６)

３．３　比较阶段

步骤１０　由于xj
i 的上标j越小,xj

i 对应的权重t(N－１)－j

越大,这就意味这j越小时,xj
i 越大,对应的xi 也就越大.因

此,需要遍历j从０到 N－１,运用第２节求取最大值的方式,

找到j相等的xj
i(i＝１,２,􀆺,n)中的最大值,如图５所示.若

一轮中的最大值有多个,此时j＝j＋１,将上一轮得到的多个

最大值对应的xi 再次进行比较,如图６所示,直至有且仅有

一个最大值,此时该xj
i 的下标i对应的投标者Bi 即为中标

者,以下将中标者称为Bmax.

图５　第一轮寻找最大值

Fig．５　Lookingforthemaximumvalueinthefirstround
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图６　一轮寻找最大值

Fig．６　Roundoffindthemaximumvalue

３．４　公布阶段

步骤１１　拍卖商公布中标者为Bmax,Bmax公开自己获得

胜利报价的具体值 Xmax,同时公开strmax,所有人能够根据

strmax和步骤２中公布的hmax的验证Xmax的真实性,此时若其他

投标者没有提出异议,则拍卖成功.协议的流程如图７所示.

图７　基于半量子秘密比较的量子拍卖协议

Fig．７　QuantumauctionprotocolbasedonsemiＧquantumprivate

comparison

４　安全性及通信效率分析

４．１　安全分析

本协议找到中标价的方式是基于t进制数的特性,将

第２节求解最大值的方式执行多轮,求解找到出价最高的投

标者.出价最高的投标者需公布自己的真实报价,即中标价,

拍卖商和其他投标者能够校验该报价的真实性.拍卖商对报

价的比较则运用了半量子秘密比较的方案,即拍卖商在收到

了用于比较报价的数据信息后,仅能够通过计算rj
i 得到报价

的大小关系而无法获得关于报价的具体值.由此可见,本协

议实现了投标者报价隐私保护下的密封投标拍卖.

对协议的安全性分析,主要针对计算过程中受到测量Ｇ重

发、截获Ｇ重发、纠缠及共谋攻击时,协议是否可以及时检测到

攻击,以保证拍卖过程的安全性.

对于测量Ｇ重发、截获Ｇ重发、纠缠攻击,假设存在一位外

部攻击者Eve,希望获取或改变A 与Bi 之间的通信内容,且

不被A 和Bi 发现.

４．１．１　测量Ｇ重发攻击

步骤５中,Bi 将新形成的序列S′Bi回传给A 的过程中,

Eve可能对序列S′Bi进行测量重发攻击,即拦截S′Bi并使用d
维Z 基测量序列中的粒子,并根据测量结果生成相同状态的

新粒子替换原粒子,形成新的序列发送给A.

Bi 收到序列S′Bi后,根据随机产生一个二进制数RBi对

序列粒子做对应操作.当Rj
Bi＝０时,Bi 对SBi的第j位粒子

不做任何操作,此时第j位粒子的状态并未发生改变,Eve的

测量行为将导致粒子的坍缩,从而引入错误量.错误率超过

阈值时,攻击将被发现,协议中止.因此,协议可以抵御测量Ｇ
重发攻击.

４．１．２　截获Ｇ重发攻击

步骤４中,A 将粒子序列SB１,SB２,􀆺,SBn分发给投标者

Bi 的过程中,Eve可能对序列SBi进行截获重发攻击,即拦截

传输的序列SBi并生成与序列相同长度的伪序列,随后发送给

对应的Bi.假设Eve预先准备的伪序列的制备基都为Z基,

在步骤５中,Bi 随机生成RBi,当Rj
Bi＝０时,不对第j位粒子

做任何操作,直接返回给 A,Eve的行为将导致错误量的引

入;当Rj
Bi＝１时,在步骤７中,A 将从剩余的粒子序列S″Bi中

随机选择N 位粒子再次进行窃听检测.由于Eve没有mi 的

相关信息,Eve的攻击仍将不可避免地引入错误量,因此协议

可以抵御截获重发攻击.

４．１．３　纠缠攻击

在步骤５中,Bi 将新形成的序列S′Bi回传给A 的过程中,

本协议应对纠缠攻击的方式与 Xu相似,若 Eve进行纠缠攻

击,即对序列S′Bi进行酉操作UE,并制备虚假粒子|ε›作为附

属空间,具体如式(７)所示,Eve能够通过测量|ε›得到Bi 的

相关信息后,再将序列S′Bi发送给A[２２].

|k›
纠缠攻击

→UE|k›|ε›E＝∑
d－１

δ＝０
λkδ|δ›|Ekδ›E (７)

|jv›＝F|v›
纠缠攻击

→UE|jv›|ε›E

UE|jv›|ε›E＝ １
d

∑
d－１

δ＝０
ωδvλδδ|δ›|Eδδ›E

(８)

由量子逆傅里叶变换,可得|δ›＝ １
d

∑
d－１

j＝０
ω－jδ|kj›,带入

式(８)可得[２２]:

UE|Jv›|ε›E＝１
d ∑

d－１

u＝０
(|Ju›∑

d－１

δ＝０
ωδ(v－u)λδδ|Eδδ›E) (９)

由式(９)可知,当且仅当v≠u时,∑
d－１

δ＝０
ωδ(v－u)λδδ|Eδδ›E＝０,

u＝０,１,􀆺,d－１攻击才不会被发现.此时,由于 ∑
d－１

δ＝０
ωδ(v－u)＝

０,可得λ００|E００›E＝λ１１|E１１›E＝􀆺＝λ(d－１)(d－１)|E(d－１)(d－１)›E,

Eve仍 旧 无 法 区 分 λ００|E００›E,λ１１|E１１›E,􀆺,λ(d－１)(d－１)|

E(d－１)(d－１)›E[２２].

因此,本协议可以抵御纠缠攻击.

４．１．４　共谋攻击

由于本协议在 Xu的基于高能级单粒子的半量子秘密比

较协议的基础上引入了hash函数用于后确认,降低了对拍卖

方的诚信要求,这就导致协议还可能面临共谋攻击.针对本

协议的共谋攻击,主要指恶意投标者与拍卖方之间的共谋.

假设存在恶意投标者Be 与拍卖方共谋,将Be 公布为虚

假的中标者,此时Be 需要公开自己的报价及stre.
(１)若Be 公布自己的真实报价Xe,那么价格更高的投标

者会提出质疑.
(２)若Be 谎称自己的报价为Xe′,由于拍卖方和Be 都不

知道报价的具体内容,因此无法保证 Xe′就是所有报价中的

最大值.即便Xe′就是最大值,此时,其他投标者可以根据Be
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公开的随机数stre 和Xe′得到对应的he′,由于哈希函数抗碰

撞的特性,难以找到 Xe′≠Xe 时hemax＝he,通过计算不难发

现:he′≠he.

因此,本协议可以抵御共谋攻击.

４．２　通信效率分析

本协议的通信效率的计算式如下:

η＝c
t ×１００％ (１０)

其中,c表示传输信息的比特数,t表示所有参与者生成的粒

子总数.假设协议有n位投标者Bi,需要传输报价的粒子总

数为c＝N􀅰n.为实现c的传输,步骤４中A 需要生成t１＝

４N(１＋σ)􀅰n位粒子,步骤５中n位Bi 将分别生成２N 位粒

子,即t２＝２N􀅰n位粒子,总计t＝t１＋t２＝４N(１＋σ)􀅰n＋
２N􀅰n⇒６N􀅰n.综上可知,本协议的通信效率为η＝(n􀅰

N)/(n􀅰６N)×１００％ ≈１６．６７％.
对比一些已有的量子拍卖协议不难发现,当参与投标的

人数较少时,本协议的通信效率低于其他拍卖协议,但随着参

与投标的人数上升,本协议的通信效率能够超过部分量子拍

卖协议,虽然仍旧低于部分协议,但本协议采用半量子,降
低了对投标方量子能力的要求,使得操作简化,适用性较

高.表１列出了本协议与几种经典拍卖协议的比较分析结

果,其中n表示参与拍卖的投标方人数.

表１　几种量子拍卖协议的对比

Table１　Comparisonofseveralquantumauctionprotocols

Zhao’sMethod[８] Liang’sMethod[１５] Luo’sMethod[２７] ThisMethod

informationcarriers GHZ Singleparticle Bell HighＧlevelquantumstate

Biddersquantumcapacity All All All reflectparticlesandpreparesingleparticles

Informationsent Real Real Real Encrypted

Privacy Weak Weak Weak Strong

Efficiency １/n ２０％ １/(n＋１) １６．６７％

　　结束语　本协议结合半量子秘密比较,将涉及双方的协

议扩展应用于多方报价的大小比较,使得拍卖方仅能获得报

价的大小关系,而无法得知报价的具体内容,实现了对报价的

隐私保护.协议过程仅涉及拍卖方和投标方,不需要第三方

参与;且基于半量子环境,降低了对投标方量子能力的要求.

通过理论分析证明了本协议能够及时发现并抵御测量Ｇ重发,

截获重发、纠缠、共谋等攻击,安全性较好.与同类型量子拍

卖协议相比,本协议的通信效率不会受投标人数的影响,且效

率较高.
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