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摘　要　针对区块链缺少恢复机制导致用户私钥一旦丢失就难以找回的问题,提出了一种基于口令、秘密问题和指纹的多因素

区块链私钥保护方案.该方案无需用户存储额外信息且可以完全在线上实施,并采用了抗遗忘的因素访问策略.在注册阶段,

用户需要提供所有因素信息(包括口令、秘密问题和指纹)以及区块链私钥,并使用秘密共享方案为一组服务器分配秘密份额.

在恢复阶段,用户仅需要提供部分因素并向多个服务器发送恢复申请,即可获得其秘密份额的信息并以此重构出区块链私钥.

实验结果和启发式安全分析表明,该方案中客户端和服务端的计算开销都在毫秒级,可以抵抗已知攻击且通过支持多因素提供

了更好的安全性.
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Abstract　Aimingattheproblemthattheuser’sprivatekeyisdifficulttoretrieveoncelostduetothelackofarecoverymechaＧ

nismintheblockchain,amultiＧfactorblockchainprivatekeyprotectionschemebasedonpasswords,secretquestionsandfingerＧ

printsisproposed．Theschemedoesnotrequireuserstostoreadditionalinformationandcanbeimplementedcompletelyonline,

andadoptsanantiＧforgettingfactoraccessstrategy．Duringtheregistrationphase,usersneedtoprovideallfactorinformation(inＧ

cludingpassword,secretquestionandfingerprint)andblockchainprivatekey,anduseasecretsharingschemetoassignasecret

sharetoagroupofservers．Intherecoveryphase,usersonlyneedtoprovidesomefactorsandsendrecoveryapplicationstomulＧ

tipleserverstoobtaintheinformationoftheirsecretsharesandreconstructtheprivatekeyoftheblockchain．ExperimentalreＧ

sultsandheuristicsecurityanalysisshowthatthecomputingcostofbothclientandserverinthisschemeisinmilliseconds,and

itcanresistknownattacksandprovidebettersecuritybysupportingmultiplefactors．
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１　引言

区块链本质上是一个去中心化的分布式存储系统,它不

需要中心化机构授信,而是通过共识算法和密码协议将数据

传输到所有节点,从而构建具有去中心化、公开透明、不可篡

改等特性的存储系统.所有用户在使用区块链系统进行数据

存储时,都必须使用区块链私钥作为访问区块链的唯一身份

凭证.但是,区块链私钥可记忆性差,只能通过硬件钱包、加
密钱包、纸质钱包、脑钱包等将其保存.而且,正是由于区块链

具有去中心化特征,使得区块链缺少类似于可信中心化机构

的恢复机制,这导致区块链私钥一旦被遗忘或随着钱包丢失

就难以找回[１],即区块链无法使用中心化机构中的通过对用

户的其他身份信息进行认证(如身份证、护照等)从而进行重

构或恢复操作.据文献[２]所述,在比特币系统中,所有被遗

忘私钥的区块链账户价值总额估计高达数十亿美元,达到了

现有比特币总量的２０％.因此,提出一种安全可行的区块链

私钥恢复方案是亟待解决的问题.

目前,针对区块链的私钥保护问题,工业界和学术界主要



围绕用户持有的社交关系、可记忆信息以及生物特征信息这

几个方面进行研究.

社交恢复[３Ｇ４]是一种利用用户的社交关系来恢复账户的

方案.该方案中,用户需要预先注册一个备用区块链账户,并

登记社交伙伴的区块链账户.当用户的私钥丢失时,系统会

通知其社交伙伴,请求其对该用户的私钥恢复请求进行签名.

如果大多数社交伙伴发送的签名有效,系统会将原账户资金

转移到备用账户.但是该方案在实际应用中存在着诸多问

题.首先,用户的大部分社交伙伴都必须拥有区块链账户并

且是可信任的;其次,用户备用账户的私钥仍然可能丢失;最

后,该方法仅仅实现了原始账户资金的转移,无法恢复原始账

户的私钥.

托管服务[５Ｇ６]是一种通过用户记忆口令来实现对私钥操

作的方案,包括托管钱包、多签名钱包[７]等.当用户私钥丢失

时,用户可以直接通过口令来进行资金转移或私钥恢复.但

是这种中心化方案仍然存在着单点失效、后门攻击等问题,且

一旦托管 服 务 器 被 攻 破,大 量 密 钥 失 窃 将 会 造 成 严 重 的

损失[７].

口令保护秘密共享[８Ｇ９]是一种通过用户记忆口令来进行

私钥恢复的方案.该方案本质上是一种tＧofＧn的在线秘密共

享方案.该方案中,用户需要将一个秘密随机数预先分割为

多个份额,并发送到多个服务器中.当用户私钥丢失时,用户

需要通过口令主动向这些服务器发送恢复申请,请求获得其

秘密份额.当用户收集到大多数秘密份额后,就能从这些服

务器中恢复出该秘密,进而通过该秘密恢复出原始私钥.并

且在这一过程中,除了用户外,其他人无法获得用户口令和私

钥的任何信息.这种方案为结合口令和秘密共享以保护和恢

复区块链私钥提供了极好的思路,但是它无法避免参与秘密

共享的服务器合谋所带来的口令猜测攻击.

上述基于口令的私钥保护方案还面临着如下问题:１)口

令作为低熵信息是一种较弱的认证方式,经常面临着数据库

外部泄露、离线字典攻击和在线口令猜测的风险[１０],将区块

链私钥的保护完全归结于口令存在着安全风险;２)口令同样

有遗忘的风险[１１],一旦口令被遗忘,用户将无法找回原始区

块链账户的私钥.

生物特征密码[１２Ｇ１３]是一种利用指纹、人脸等生物特征信

息来进行私钥恢复的方案.该方案中,用户需要预先采集一

次生物特征信息,用于生成一个随机字串和公开辅助信息.

当用户的私钥丢失时,用户只需再采集一次生物特征信息,只

要两次输入的生物特征信息非常接近,即可利用公开辅助信

息恢复上述随机字串,进而恢复私钥.但是,该技术事实上非

常依赖于生物特征采样和生物特征提取技术,使用不当的采

样设备和提取算法会减少生物特征包含的信息量,难以保证

生物特征的唯一性.同时,由于这种方案是纯离线实施的,因

此还会面临着离线猜测攻击,这在特征信息没有足够的熵或

生物特征部分信息被意外泄露时是非常致命的.

综上所述,目前基于社交关系、可记忆信息以及生物特征

信息的区块链私钥保护方案在实际应用、安全性等方面都存

在着诸多问题.为了解决上述问题,本文提出了一种基于口

令、秘密问题和指纹的多因素区块链私钥保护方案.相较于

口令,秘密问题是一种具有更好记忆性的信息[１４],指纹则是

一种安全性更好而且不易丢失的高熵信息[１５].本文方案在

口令保护秘密共享方案的基础上进行优化,其本质是使用了

一种２ＧofＧ３因素认证策略.即该方案与原有方案的不同之处

在于,用户私钥丢失时,用户不但需要提供口令或秘密问题的

答案作为因素之一,还需要提供指纹作为另一个因素,并通过

这两个因素向服务器发送恢复申请,才能获得其秘密份额.

该方案在保留了口令保护秘密共享方案和生物特征密码的优

势的同时,还解决了其面临的问题.本文方案的特点如下:

(１)方案的实施完全在线上完成.用户无须去某个机构

办理注册或恢复事务,无须与某些伙伴预先或事后进行线下

沟通.

(２)可恢复原始区块链私钥.用户在私钥恢复阶段可以

得到原始区块链私钥,相较于仅支持资金转移的方案更具备

通用性,而且无需注册备用区块链账户以及保管其私钥.

(３)降低了口令遗忘和泄露带来的风险.由于私钥恢复

时口令是可选因素,因此即便用户遗忘了口令,也能通过秘密

问题这一因素来找回私钥.由于私钥恢复时必须提供指纹因

素,因此即便用户的口令被泄露,恶意攻击者也不能仅凭口令

得到用户的私钥.

(４)增加了生物特征密码方案的安全性.由于方案是在

线上实施,这消除了生物特征信息不足或部分泄露时,攻击者

直接通过离线猜测进行攻击的可能.

(５)增加了秘密共享方案的安全性.由于方案中使用了

指纹这一高熵的信息,这使得即便多个服务器进行合谋,也难

以仅通过口令猜测攻击获得用户因素和私钥的信息.

２　预备知识

本文使用的相关符号如表１所列.

表１　常用符号

Table１　Commonnotations

Notation Explanation
U User
S Server
sk Blockchainprivatekey
pw Password
PQ/a Secretquestions/answers
w BiometricInformationTemplate

Pw/Rw
Publichelperstring/secretrandomstring

extractedfromw
G Finitecyclicgroupswithprimeorderp
Zp {０,１,􀆺,p－１}

{０,１}∗ Acollectionofstringswitharbitrarylength
{０,１}l AcollectionofstringswithlＧbitlength

H１:{０,１}∗ →{０,１}l Ahashfunctionwhichcanmapstringsof
arbitrarylengthtolＧbitstrings

H２:{０,１}∗ →G Ahashfunctionwhichcanmapstringsof
arbitrarylengthtogroupelementsinG

Gen()/Rep() Fuzzyextractiongenerationalgorithm
regenerationalgorithm

ShamirGen()/
ShamirRec()

Shamirsecretsharinggenerationalgorithm/
regenerationalgorithm

‖ Spliceoperation

２．１　Shamir的(t,n)秘密共享方案

Shamir的(t,n)秘密共享方案是一种基于拉格朗日插值

８０３ ComputerScience 计算机科学 Vol．５０,No．６,June２０２３



算法的技术.在该方案中,秘密分发者需要将共享秘密s分

为n份并分发给n 个参与者,每个参与者拥有一个份额si.

由其中任意的至少t个份额可以重构该秘密.Shamir的(t,

n)秘密共享方案由以下两个阶段组成:

(１)秘密分发阶段,执行秘密分割算法ShamirGen(s)→

s１,s２,􀆺,sn.

秘密分发者首先构造一个t－１次多项式F(x),F(x)＝

at－１xt－１＋at－２xt－２ ＋ 􀆺 ＋a１x＋s,其中a１,􀆺,at－１ ∈Ζ,且

at－１≠０.计算秘密份额si＝F(i),最后将si分发给各个参与者

Pi,i＝１,２,􀆺,n.

(２)秘密重构阶段,不少于t个参与者可以利用拉格朗日

插值法重构出秘密s.例如成员P＝{P１,P２,􀆺,Pt}执行秘

密重构算法ShamirRec(s１,s２,􀆺,st)→s.

首先可以通过下述公式重构多项式,然后计算s＝F(０)

获得原始秘密,其中λi被称为拉格朗日系数:F(x)＝∑
t

i＝１
siλi,

λi＝ ∏
１≤j≤t,i≠j

(x－j)/(i－j)也可以不重构多项式,直接通过公

式F(０)＝∑
t

i＝１
siλi,０,λi,０＝ ∏

１≤j≤t,i≠j
－j/(i－j)一步获得原始秘

密s.

Shamir的(t,n)秘密共享方案保证了任何不少于t个正

确的份额都可以重构出秘密,而任何少于t个正确的份额都

无法重构出秘密.

２．２　口令保护秘密共享方案

口令保护秘密共享方案是一种基于茫然伪随机数生成器

和Shamir秘密共享方案的技术.在该方案中,用户需要将一

个秘密共享给多个服务器,随后用户可以凭口令从这一组服

务器中恢复出秘密.在这一过程中,任何其他人均无法获得

用户口令和秘密的任何信息,也无法得到服务器秘密份额的

任何信息.这种功能使得它非常适用于区块链的私钥保护场

景.(t,n)口令保护秘密共享方案由以下两个阶段组成.

(１)密钥生成阶段

１)用户指定n个服务器P＝{P１,P２,􀆺,Pn}作为秘密共

享的参与方.如第三方平台服务器、用户智能设备等.

２)用户选择一个随机秘密k,通过Shamir秘密共享方案

将其分割为n份,然后通过安全信道发送给各个服务器.每

个服务器均持有秘密k的一个份额ki.

３)用 户 通 过 口 令 pw 和 秘 密k,计 算s＝H１ (pw‖

H２(pw)k)作为密钥.其中H１,H２为哈希函数,且满足H１:

{０,１}∗ →{０,１}l,H２:{０,１}∗ →G.

(２)密钥恢复阶段

１)用户通过口令pw 向任意的至少t个服务器发送恢复

申请A＝H２(pw)r,其中r为随机数.

２)每个服务器收到申请后利用份额ki计算Bi＝Akiλi,０ 作

为回应,其中λi,０为拉格朗日系数.

３)用户收集到不少于t个服务器的回应后,即可恢复出

密钥s.例如,当用户收到服务器P′＝{P１,P２,􀆺,Pt}的回应

后,可以通过如下计算恢复密钥:s＝H１(pw‖(∏
t

i＝１
Bi)１/r)＝

H１ (pw ‖ (A
∑
t

i＝１
kiλi,０ )１/r )＝ H１ (pw ‖Ak/r )＝ H１ (pw ‖

H２(pw)k).

值得注意的是,文献[８Ｇ９]中指出,密钥生成阶段一般有

两种方案.上述方案是在安全信道中执行,这是为了保证用

户进行份额分发时的安全性,例如采用 TLS流量传输.同

时,也可以选择使用分布式密钥生成算法(DistributedKey
Generation,DKG)直接为每个服务器生成秘密份额ki,然后额

外执行一次密钥恢复算法作为密钥生成阶段的一部分.前者

执行效率更高且更符合密钥找回策略的实际应用场景,后者

则无须设置安全信道.

２．３　模糊提取方案

模糊提取方案是生物特征密码技术的一种,下面我们仅

介绍其中基于数字锁技术来实现的方案[１３].该方案具有从

有噪声的随机源中产生均匀随机且可再生的字串的功能,因
此经常被用于从具有模糊性的生物特征信息(如指纹、人脸等

特征)中提取出可再生随机字串的场景.

(１)初始化阶段,用户执行生成算法Gen(w)→R,P.它

以用户的有噪随机源(如人脸、指纹等生物信息)的一次采样

w 为输入,输出一个公开辅助字串P 和可再生随机字串R.

１)用户对有噪随机源进行一次采样和特征提取,获得比

特长度为n的特征串w＝w１,w２,􀆺,wn.

２)用户选择一个比特长度为l(l＜n)的随机串r作为

密钥.

３)用户从１,􀆺,n中随机选择l个不重复的数,记为p＝
{p１,p２,􀆺,pl},计算v＝wp１ ‖wp２ ‖􀆺‖wpl

.

４)用户选择随机数nonce,计算c＝H(v‖nonce)􀱇r,其
中 H 为哈希函数,且满足 H:{０,１}∗ →{０,１}l.

５)用户 得 到 密 钥 R＝r 和 公 开 辅 助 字 串 P ＝ (c,p,

nonce).

(２)恢复阶段,用户执行再生算法Rep(w′,P)→R.它以

用户的有噪随机源的一次采样w′和公开辅助字串P 为输入,

即可恢复出随机字串R.

１)用户对有噪随机源进行一次采样获得结果w′＝w１′,

w２′,􀆺,wn′.

２)用户利用公开辅助信息p计算得到v′＝w′p１‖w′p２
‖􀆺‖

w′p
l
.

３)用户利 用 公 开 辅 助 信 息c,nonce恢 复R＝H(v′‖
nonce)􀱇c.

该模糊提取方案来自于这样一个事实,即同一个人两次

采样获得的生物特征中绝大部分比特位是相同的.该方案的

容错能力由它所使用的参数l决定.只要对于随机源的两次

采样间的差距不超过容错阈值,恢复算法大概率能再生出随

机字串R.用户可以通过对同一个密钥R多次执行初始化算

法,以增加正确恢复出密钥的可能性,文献中给出了具体参数

设置的建议,本文不再过多讨论.值得注意的是,上述描述的

方案中,当用户恢复出私钥后,需要通过上层协议(例如用该

密钥尝试打开对应的公钥账户)来确定是否正确恢复.

３　基于秘密共享的多因素区块链私钥保护方案

本研究方案是一种基于口令、秘密问题和指纹的多因素

区块链私钥保护方案.该方案的实质是一种使用了２ＧofＧ３因

素认证策略的秘密共享方案.该方案包含两个阶段,分别为
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注册阶段和恢复阶段.在注册阶段,用户需要提供所有因素

信息(包括口令、秘密问题和指纹)以及原始区块链私钥,并基

于一个随机密钥为一组服务器分配一些秘密份额,在恢复阶

段,用户需要提供口令或秘密问题的答案作为因素之一以及

指纹作为另一个因素,并通过这两个因素向服务器发送恢复

申请,才能获得其秘密份额的信息,从而重构出随机密钥,进

而恢复原始区块链私钥.

３．１　注册流程

在注册阶段,用户首先需要将一个随机秘密共享给一组

服务器,然后将该秘密以及所有因素信息生成一个随机密钥,

最后将该随机密钥与原始区块链私钥进行绑定.其算法如

图１所示.

图１　注册算法

Fig．１　Registrationalgorithm

(１)客户端选取服务器设备参数,读取用户输入.

１)用户U 通过设备客户端指定任意n个服务器S＝{S１,

S２,􀆺,Sn}作为参与方,并选取参数t作为恢复阈值.服务器

可以从第三方平台服务器、用户智能设备等中任意选取.

２)用户U 在设备客户端输入长度为l的区块链私钥sk
以及所有的３个因素:用户口令pw、用户自选的一组秘密问

题及其答案集合PQ/a,以及通过指纹特征采集装置获得的指

纹特征信息模板w.

３)客户端使用模糊提取生成算法 Gen(),生成指纹特征

信息模板 w 所对应的随机字串和公开辅助字串Rw,Pw ＝

Gen(w).

(２)客户端向服务器发送秘密份额.

１)首先生成秘密随机数k∈Zp,使用Shamir的(t,n)秘密

共享方案将其分为n个份额k１,k２,􀆺,kn.

２)然后将上述份额安全传输给用户指定的n个服务器,

即每个服务器都需要秘密保管一个份额ki.

(３)服务端存储秘密份额.

每个服务器Si秘密保管一个份额ki.

(４)客户端生成公开信息,完成用户注册.

１)首先生成秘密随机数d∈{０,１}l.

２)构造使用口令因素以及指纹因素的访问策略.计算

P１＝d􀱇H１(pw)􀱇Rw作为公开辅助字串.

３)构造使用秘密问题因素以及指纹因素访问策略.计算

P２＝d􀱇H１(a)􀱇Rw作为公开辅助字串.

４)生成区块链私钥绑定信息.计算s＝H１(d‖H２(d)k)

作为随机密钥,计算PK＝s􀱇sk作为区块链私钥的绑定信息.

５)缓存公开信息.将公开信息集合{P１,P２,PK,PQ,Pw}

在客户端、服务器或者任意第三方数据库平台(如区块链)上

缓存,以供查询.

３．２　恢复流程

在恢复阶段,用户需要提供部分因素信息并向服务器发

送恢复申请,然后通过服务器的回应消息重构出随机密钥,进

而恢复出原始区块链私钥.其具体算法如图２所示.

图２　恢复算法

Fig．２　Recoveryalgorithm

(１)客户端读取和处理用户输入.

１)用户U 指定任意t个及以上服务器作为参与方,例如

指定服务器组S′＝{S１,S２,􀆺,St}作为参与方.在设备客户

端输入任意满足访问策略的两个因素:用户口令pw 或用户

自选的一组秘密问题的答案a,以及通过指纹特征采集装置

获得的指纹特征信息模板w′.

２)客户端使用模糊提取再生算法 Rep(),获得随机字串

Rw＝Rep(w′,Pw).

(２)客户端按照因素访问策略恢复秘密d.

１)若用户使用口令因素以及指纹因素的访问策略,则可

以恢复秘密d＝P１􀱇H１(pw)􀱇Rw.

２)若用户使用秘密问题因素以及指纹因素的访问策略,

则可以恢复秘密d＝P２􀱇H１(a)􀱇Rw.

３)客户端首先选取随机数r∈Zp,然后向各个服务器发

送恢复申请A＝H２(d)r.

(３)客户端重构用户区块链私钥sk.

每个服务器收到恢复申请后,计算Bi＝Akiλi,０ 作为回应.

其中λi,０为拉格朗日系数.
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(４)客户端恢复用户区块链私钥sk.

１)客户端收到t个回应后即可恢复出随机密钥s,例如当

收到服务器S′＝{S１,S２,􀆺,St}的回应后,计算s＝H１(d‖

(∏
t

i＝１
Bi)１/r)＝H１(d‖(A ∑

t

i＝１
kiλi,０ )１/r)＝H１(d‖H２(d)k).

２)客户端恢复区块链私钥sk＝PK􀱇s＝s􀱇sk􀱇s.

４　方案分析

４．１　安全性分析

下面对因素访问策略的门限特性和一些重要的安全目标

做启发式安全分析.

(１)(t,n)门限特性

对于(t,n)秘密共享方案来说,(t,n)门限特性指将秘密

分割并分发给n个参与方,满足至少t个正确份额即可恢复

出原始秘密,少于t个正确份额不可以恢复出原始秘密,即攻

击者使用t－１个秘密份额时,只能构造出t－１个含t个未知

数的方程式组.本方案的因素认证事实上满足(３,３)门限特

性.例如,通过口令和指纹来隐藏秘密d时,实际上是通过布

尔秘密共享将d分割为如下３个份额:

d１＝P１＝d􀱇H１(pw)􀱇Rw

d２＝H１(pw)

d３＝Rw

只有已知d１,d２,d３中的３个份额,才能求解d这个秘密,

少于３个则不能.同理,通过秘密问题和指纹来分割秘密d
时,也具有(３,３)门限特性.

(２)２ＧofＧ３因素认证策略

本方案的２ＧofＧ３因素认证不但满足(３,３)门限特性,而且

满足访问策略,即只有提供用户口令pw 和秘密问题的答案a
作为份额之一,以及提供指纹因素w 对应的份额才能从该秘

密共享方案中恢复出秘密d.已知因素与份额之间存在如下

关系:

P１＝d􀱇H１(pw)􀱇Rw

P２＝d􀱇H１(a)􀱇Rw

其中,P１,P２均已知,实际只存在d,pw,a,w 这４个未知数.

当提供满足访问策略的因素时,用户可以从P１或者P２中解出

d.然而当用户提供不满足访问策略的因素时,例如口令pw
和秘密问题的答案a 时,P１和P２将退化为同一个方程,此时

无法解出d.

(３)重要安全目标

１)抵抗口令遗忘/泄露

本文２ＧofＧ３因素认证策略中使用了秘密问题因素,相较

于口令,它是具有更好记忆性的信息.由于私钥恢复时用户

口令是可选因素,因此即便用户遗忘口令,用户也能通过秘密

问题这一因素来找回私钥.同时,指纹是一种安全性更好而

且不易丢失的高熵信息.由于私钥恢复时必须提供指纹因

素,因此即便用户的口令泄露,攻击者也不能仅凭口令得到用

户的私钥.

２)抵抗离线猜测攻击

虽然用户口令一般是低熵的,秘密问题也通常与用户身

份相关,但在本文方案中它们仅出现在公开信息P１ ＝d􀱇

H１(pw)􀱇Rw,P２＝d􀱇H１(a)􀱇Rw中,而P１,P２是高熵的,因

为其中的Rw和d 通常都是l＝２５６比特随机数,猜测得到Rw

或d 的可能性等价于直接猜测私钥.而离线猜测攻击成功的

根本原因在于攻击者可以验证猜测的正确性,即尝试用恢复

出来的区块链私钥对用户的区块链账户进行解密.而在本文

方案中任何人都必须向服务器发送恢复申请才能恢复出区块

链私钥,因此对于攻击者来说,由于无法获得秘密份额d,使

得其无法离线验证猜测是否成功,也就无法获得用户的区块

链私钥.

３)抵抗冒充攻击

若攻击者选择对用户进行冒充,尝试在线猜测用户的口

令(或秘密问题答案)以及指纹,并以此向服务器发送恢复申

请,其首先会受到服务器的访问限制,即服务器不会允许对同

一个账户无限次的恢复申请.

４)抵抗窃听/重放攻击

在恢复阶段,对于用户发送的恢复申请 A＝H２(d)r,服

务器发送消息Bi＝Akiλi,０.由于对于用户发来的申请A,服务

器发送的消息总是一致的,因此重放消息A 并不比窃听攻击

得到的信息更多.

由于除了用户没有其他人知道r,因此从消息A 中猜测

２５６比特的d是不可行的.根据离散对数难题的安全性,依靠

服务器的消息获得秘密份额ki的相关信息也是非常困难的.

５)抵抗合谋攻击

当多个服务器合谋时,它们可以利用各自的秘密份额重

构获得秘密随机数k,并尝试从PK＝H１(d‖H２(d)k)􀱇sk获

得用户的区块链私钥.如果合谋的服务器尝试直接猜测d,

那么其难度相当于直接猜测私钥.而如果尝试从P１＝d􀱇

H１(pw)􀱇Rw,P２＝d􀱇H１(a)􀱇Rw 中先猜测pw 或a 以及

Rw从而恢复d,并利用PK 验证猜测的正确性,即会归结于对

口令(或秘密问题答案)和指纹的猜测.只要用户保管指纹得

当并且在注册时使用合适的指纹采集和提取算法,指纹作为

高熵信息将难以被猜测出来.同时,服务器需要进行口令(或

秘密问题答案)和指纹两个因素的猜测,其猜测难度仍相当

大.本文方案与各典型方案的比较如表２所列.

表２　本研究方案与现有典型方案的比较

Table２　Comparisonbetweenoursworkandtypicalstudies

Target Zhu等[４]Jarecki等[９] Canetti等[１６] Ours
Offlineprocess

required
Y N N N

Keepadditional
information

Y N N N

Recoveroriginal
privatekey

N Y Y Y

Resistoffline
guessingattacks

Y Y Conditional Y

Resistpassword
forgetting

－ N － Y

Resistpassword
leakage

－ N － Y

Resistimpersonation
attacks

Y Y － Y

Resisteavesdropping
attacks

Y Y － Y

Resistreplayattacks Y Y － Y
Resistcolludingattacks N N － Conditional
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４．２　性能分析

基于秘密共享的多因素区块链私钥保护方案的测试客户

端以及服务端使用Python３实现,测试客户端安装在PC端,

配置为:AMD R５Ｇ３５５０H CPU ＠ ２．１GHz处 理 器;１６GB

DDR４ＧRAM 内存;Windows１０操作系统.

测试服务端安装在云服务器,配置为:AMD R７Ｇ３７００X
CPU ＠３．５９GHz处理器;１６GBDDR４ＧRAM 内存;Windows

１０操作系统.

私钥长度参数l＝２５６比特,群G的阶为１０２４比特素数,

服务器参数t＝８,n＝１０.本文方案与其他典型方案的性能比

较如表３所列.本文方案的客户端和服务端在注册阶段及验

证阶段的计算开销都在毫秒级,性能明显优于需要进行区块

链广播交易的社交恢复方案[４].但是,本文方案由于使用了

多个因素,因此相较于仅使用口令的方案[８]或生物特征的方

案[１３]时间开销有所增加.

表３　本研究方案与现有典型方案的性能比较

Table３　Performancecomparisonbetweenoursworkandtypical

studies

Stage Zhu等[４] Jarecki等[８] Canetti等[１３] Ours

Timecostof
Registration/s

client 大于５ ０．１５３ ０．１１８ ０．３００
server 大于５ ０ － ０

Timecostof
Recovery/s

client 大于５ ０．３４１ ０．１２０ ０．４７３
server 大于５ ０．１６１ － ０．１６０

Total/s
client 大于１０ ０．４９４ ０．２３８ ０．７７３
server 大于１０ ０．１６１ － ０．１６０

结束语　针对区块链缺少恢复机制导致用户私钥一旦被

遗忘或因钱包丢失就难以找回的问题,本文提出了一种基于

口令、秘密问题和指纹的多因素区块链私钥保护方案.该方

案无需用户存储额外信息且可以完全在线上实施,而且多个

因素的访问策略使得即使用户的部分因素丢失或被遗忘,其
私钥的可恢复性和安全性仍然能够得到保证.在下一步研究

中,将对本方案所使用的秘密共享算法进行研究,使用基于属

性的密码改进因素访问策略,进一步支持更灵活、更复杂、可
撤销的访问策略,使用可公开验证秘密共享增加服务器作恶

的检测和惩罚功能.
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