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摘　要　在系统安全领域,通过日志来检测软件或者系统异常是一种常用的安全防护手段.随着软件和硬件的快速发展,在大

规模的日志记录上进行人工标记变得十分困难,目前已有大量的日志异常检测的相关研究.现有的自动化日志检测模型均使

用日志模板作为分类,这些模型的性能以及实用性很容易受到日志模板变化的影响.因此,基于日志模板主题特征的日志异常

检测模型 LTTFAD被提出,LTTFAD首次引入了 LDA 主题模型以提取日志模板的主题特征并且通过循环神经网络 LSTM
实现异常检测.实验结果表明,在 HDFS和 OpenStack数据集上基于日志模板主题特征的日志异常检测模型LTTFAD的查准

率、查全率和调和分数等性能指标均明显优于现有基于日志模板的日志异常检测模型.此外,对于新日志模板的注入,LTＧ

TFAD模型依然具有较高的稳定性.

关键词:异常检测;日志分析;深度学习;LDA;主题特征

中图法分类号　TP３９１

　

LTTFAD:LogTemplateTopicFeatureＧbasedAnomalyDetection
SUNXuekui１,DAIHua１,２,ZHOUJianguo１,YANGGeng１,２andCHENYanli１

１SchoolofComputerScience,NanjingUniversityofPostsandTelecommunications,Nanjing２１００２３,China

２JiangsuKeyLaboratoryofBigDataSecurity&IntelligentProcessing,Nanjing２１００２３,China

　

Abstract　Inthefieldofsystemsecurity,usinglogstodetectsoftwareofsystemanomaliesisaverypopularmethod．Withthe

rapiddevelopmentofsoftwareandhardware,itishardtoperformmanualdetectiononthehugescaleoflogs．Therehasbeenalot

ofresearchesonloganomalydetection．Existingautomaticloganomalydetectionapproachesareallbasedonlogtemplate,which

isunstablewhenlogtemplateismodified．ThispaperproposesaloganomalydetectionmodelbasedontopicfeatureoflogtemＧ

plate．Firstly,itutilizesanLDAtopicmodeltoextracttopicfeatureoflogtemplateandimplementsanomalydetectionthrough

LSTMrecurrentneuralnetwork．Experimentalresultsshowthattheproposedanomalydetectionmodeloutperformstheexisting

modelsonHDFSandOpenStackdatasetsinmostmetrics,suchastheprecision,recallandF１Score．Inaddition,LTTFADmodel

stillhashighstabilityfornewlogtemplateinjection．
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１　引言

在系统安全领域,通过日志来检测软件或系统异常是一

种常用的安全防护手段.从简单小型的软件系统到大型复杂

的软件系统,以及分布式文件系统和高性能的云计算管理平

台不可避免地存在漏洞,这就可能导致系统本身运行的异常,

此外,攻击者也可能利用软件和系统的漏洞发起危险性攻击

来入侵破坏系统.因此,准确地检测出这些异常对于构建

安全可信的系统来说至关重要,但现有异常检测模型无法正

确地学习正常和异常日志之间的语义差异,导致异常检测模

型的泛化能力较差,在实际的应用中并没有取得很好的效果.

日志几乎是所有计算机系统中异常检测模型常见且主要

的数据源,它记录了一系列描述软件和系统运行状态的重要

事件.现有的以日志为数据源实现异常检测的模型可以被



概括为两大类:第一大类是传统基于统计方法或基于规则的

机器学习模型;第二大类是基于深度神经网络的深度学习模

型.传统的机器学习模型[１Ｇ１０]在特定应用场景下能够取得很

好的效 果,但 并 不 能 用 于 检 测 不 同 的 攻 击.深 度 学 习 模

型[１１Ｇ１３]使用日志模板进行分类,以学习日志序列内的行为模

式.但目前基于深度学习的模型无法准确学习日志的语义关

系特征,并且大多数模型没有考虑对新增日志类型的处理,模

型的鲁棒性不强,此外异常检测模型查准率、查全率、调和分数

等相关性能还需进一步提高,以适应复杂多变的软件和系统.

本文所提出的基于日志模板主题特征的 LTTFAD异常

检测模型,能够有效地通过非结构化日志记录检测出进程或

系统的异常行为,该模型包含模型训练和异常检测两个阶段.

模型训练阶段,原始日志数据集使用日志解析器转换为日志

模板集合和结构化日志集合,日志模板集合将会被构造成语

料库,用于训练LDA主题模型,结构化日志集合生成的日志

模板序列会匹配生成对应的日志模板主题序列,进而用于训

练LSTM[１４]分类模型;异常检测阶段,使用训练好的 LSTM
模型进行日志异常检测.在大型分布式文件系统 HDFS和

开源的云计算管理平台 OpenStack的日志记录数据集上进行

实验,结果表明,LTTFAD异常检测模型在查准率、查全率、

调和分数 上 均 明 显 优 于 现 有 基 于 深 度 学 习 模 型 的 DeepＧ

log[１１],LogAnomaly[１２]以及 RobustLog[１３].

本文的主要贡献如下:

(１)基于 LDA 主题模型构造了日志模板主题分类模型

LTTCM,该模型能够将日志模板转换为最相关的日志模板

主题;并且整合了长短期记忆循环神经网络训练生成异常检

测分类模型.

(２)基于以上两种模型,提出了日志模板主题匹配算法和

异常检测算法,构造了基于日志模板主题特征的日志异常模

型LTTFAD.LTTFAD是目前率先使用日志模板主题作为

分类的日志异常检测模型.

(３)在新日志模板注入场景下,基于日志模板主题特征进

行异常检测的 LTTFAD模型依然能够保持相对较优的检测

性能和鲁棒性.

(４)使用大型分布式系统和开源云计算管理平台的日志

记录文件作为数据集进行对比实验,结果表明,本文模型明显

优于现有的深度学习异常检测模型.

本文第２讨论现有的相关工作;第３节对本文模型相关

的预备知识进行引入;第４节介绍了LTTFAD模型的相关定

义;第５节给出了LTTFAD模型系统的框架以及实现日志异

常检测的详细流程和算法实现;第６节通过实验来验证本文

模型的有效性;最后总结全文.

２　相关工作

系统日志的初衷是记录系统的运行状态,系统日志包含

很多有价值的信息,可以方便用户调试系统并且可以用来跟

踪和分析系统.由于日志是半结构化的字符串,在不经过任

何预处理的情况下,对其进行异常检测是非常困难的.

针对不同的系统软件环境,大量的日志挖掘工具被设计

出来以实现异常检测.尽管一些基于规则的模型[１５Ｇ２２]能够

获得较高的准确率,但这些模型往往在很大程度上受到应用

场景的限制,并且需要领域专家制定相关的规则.例如,

Oprea等[１７]使用信念传播从 DNS日志中检测早期阶段的企

业感染;PerfAugur[２０]基于特征挖掘服务日志 以 检 查 性 能

问题.

日志异常检测模型实现通常可以拆分为３个步骤:首先,

使用日志分析器[２３Ｇ３０]将日志记录拆分为日志模板和参数,日

志模板用于描述系统或者进程的行为,而参数部分记录着状

态信息,例如时间戳和进程标识符;其次,使用日志记录的时

间戳和日志模板构造出系统或进程的行为序列;最后,基于行

为序列对产生该序列的系统或者软件进行检测.

传统的机器学习日志异常检测方法包括有监督的机器学

习方法和无监督的机器学习方法,有监督的机器学习方法如

支持向 量 分 类 器 (SVM)[１Ｇ２]、线 性 回 归 (LR)[３Ｇ４]、决 策 树

(DT)[５]、KＧ邻近算法(KNN)[６].这类方法基于日志频度统

计向量记录每个日志模板在日志序列内出现的频度,将频度

统计向量作为输入,以二分标签为分类结果.Liang 等[１]和

Wang等[２]实现了基于SVM 的日志异常检测方法.SVM 是

一种具有完备理论支持的小样本学习方法,其通过线性分类

器对数据进行二分类,实际上就是找到能够将样本分开的最

优超平面,最大化分类边界,相比一般的二分类方法更简单并

且泛化性更强.但是SVM 难以适用于大规模的数据集并且

难以用于实现多分类问题,因此在大规模的日志数据上表现

并不理想.Breier等[３]和 He等[４]基于线性回归提出了基于

数据挖掘的日志异常检测和大规模自动化的日志分析方法.

线性回归被广泛用于解决二分类问题,具有可验证性,通常在

大规模的数据集上也能保证效率,但在具体应用上需要预判

断数据之间的线性关系,这样的预判往往并不能很好地拟合

数据之间的非线性关系.Chen等[５]提出了基于决策树的故

障诊断方法,通过构造自上而下的数据树形结构来描述一般

判断过程,利用多级判断来决策目标数据的真实类别.日志

数据的日志键作为树中每个节点的特征,通过选取最佳特征

即具有最大信息增益的特征作为分类特征,递归节点分支以

构造完整的决策树实现异常检测.但 DT忽略了数据特征间

的相关性,在样本数据不均匀时决策模型表现不佳.Ying
等[６]提出了一种改进的基于 KNN的具有自动标记样本的高

效日志异常检测方法,拟合原有数据样本点进行类别划分形

成簇,对于新来的样本点,计算当前点到每个簇中心的距离,

通过 KNN拟合得到的最佳阈值来判断当前样本点异常与

否.日志异常检测过程中需要大量的正常日志数据来进行学

习,样本不均衡时,预测往往偏向数量占优的一方,容易出现

预测错误.此外基于 KNN的异常检测方法相比其他方法计

算时间和内存消耗更高.

无监督的机器学习方法有主成分分析(PCA)[７]和基于聚

类的方法,如孤立森林(IF)[８]、不变量挖掘(IM)[９]、日志聚类

(LC)[１０].这类方法使用无标签的数据进行训练,无监督即可
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实现日志异常检测.Xu等[７]基于PCA实现通过挖掘控制台

日志来检测大规模系统问题,对高维特征数据降维,去除数据

噪声和不重要的数据特征,留下相对重要的特征来提高数据

处理效率,同时基于训练日志数据生成正常空间和异常空间.

对于新的日志,使用投影函数可以得到投影值,若投影值小于

某个阈值,则认为日志是正常的.PCA 中主成分的解释模

糊,并且降维仅仅只针对线性数据.Xu等[８]提出了一种基于

孤立森林(IF)的改进数据异常检测方法,能够快速发现连续

型结构化数据中的异常点,若一些日志数据远离正常日志数

据空间,即正常的日志数据点通常以高密度聚集在某个区域,

而异常的数据点通常会稀疏地分布,则认为这些稀疏点对应

的日志是异常的.在大规模的数据集上会削弱IF发现异常

点的能力,因为较多样本会干扰隔离过程,不利于隔离出异常

点.Lou等[９]实现从控制台日志中挖掘不变量来检测系统问

题.不变量挖掘(IM)需要构造特征矩阵,进行复杂的矩阵变

换生成日志向量不变空间,对于不满足不变空间的日志向量,

则认为其是异常的执行.Vaarandi等[１０]提出了一种事件日

志的数据聚类和模式挖掘算法.将预处理后的训练数据采用

聚类法划分为正常聚类簇和异常聚类簇,聚类簇的质心为簇

的向量表示,对于新的日志序列,如果其最近的聚类簇是正常

的,则认为该序列为正常.当日志类别间差距较大时,日志聚

类性能会受到影响.

现有的深度学习日志异常检测方法包括基于递归神经网

络(RNN)[１１Ｇ１３]的 方 法,如 DeepLog,LogAnomaly,RobustＧ

Log.这类方法将日志作为自然语言处理的文本,使用具有

时间序列长短期信息记忆的 LSTM 模型实现日志异常检测.

DeepLog[１１]基于日志键和参数训练 LSTM 得到日志键异常

检测模型和参数值异常检测模型,两个模型的组合实现异常

检测,具有开创意义.但其中的日志键实际上就是日志模板

的索引,没有考虑到日志模板的具体语义信息,并且基于日志

键的检测需要在检测之前知道日志模板集合的大小,当日志

模板发生更新或者出现新增时,模型可能会失效.LogAＧ

nomaly[１２]基于词向量的同义和反义提出了template２vec,并

使用带有注意力机制的 BiＧLSTM 模型结合日志模板特征和

模板内单词特征来得到日志模板语义特征空间向量.当日志

模板发生更新时,LogAnomaly会计算得到该日志模板的语

义特征空间向量,并通过选取与其欧氏距离最近的现有的日

志模板进行替换,但在日志模板新增较多时性能会急剧下降.

RobustLog[１３]是针对现有日志异常检测方法对新增日志的处

理的不稳定性而提出的一种鲁棒性的深度学习异常检测方

法,该方法通过分词、词嵌入并结合 TFＧIDF将日志模板转换

为日志模板语义向量,以此训练带有注意力机制的 BiＧLSTM
来实现异常检测.RobustLog虽然能够在一定程度上解决对

于新增日志的鲁棒性问题,但是计算量相对较大,并且在大规

模的日志数据上训练很慢.此外,还有基于卷积神经网络的

日志异常检测方法.

实际上,现有日志异常检测方法中,无论是传统基于统计

方法或基于规则的机器学习方法,还是现有的将日志作为自然

语言处理序列的基于神经网络的深度学习方法,都或多或少

存在不足.基于统计的方法和基于规则的机器学习方法通常

会有应用场景的限制,而基于深度学习的方法大都没有考虑

到日志语义特征以及方法对新增日志处理的鲁棒性,因此本

文提出了基于日志模板主题特征的日志异常检测方法.

３　预备知识

３．１　日志解析器

系统产生的日志记录是无结构的字符串,需要将日志记

录转换为结构化日志以方便日志异常检测模型学习到日志的

行为模式.日志解析器能够将系统日志记录分离成日志模板

和参数向量两个部分,并将原始日志转换为结构化日志(见

图１).目前,已有很多准确高效的开源日志解析器,例如

IPLoM[２３], LogSig[２４], Logmine[２５], Spell[２６], Drain[２７],

MoLFI[２８]和SHISO[２９]等.LTTFAD 模型使用日志解析器

提取日志模板集合并构造结构化日志集合,实现对原始日志

数据集的预处理,生成训练数据集和异常检测数据集.

图１　日志解析示例

Fig．１　Logparsing

３．２　LDA主题模型

LDA(LatentDirichletAllocation)主题模型[３１]是一个３
层贝叶斯概率模型,扩展到pLSI(概率潜在语义索引),即可

以用于主题发现的概率图模型.LDA 主题模型将主题视为

文本和关键词之间的连接,每个文本都是隐含主题的混合体,

并且文本和每个主题的相关度可以用概率分布向量来表示.

此外,LDA 是一个无监督的主题模型,基于设定的主题数量

和模型输出的文本Ｇ主题概率分布向量得到文本主题,日志是

文本,日志对应的日志模板也是文本,基于日志模板语料训练

的LDA模型可以获得每个日志模板对应的日志模板主题.

本文将日志模板视为文本,使用日志模板作为语料训练

LDA主题模型,并将日志模板ki作为语料输入 LDA模型,以

获得日志模板ki所对应的主题概率分布向量Θ∈R１×r,向量Θ
内的最大概率值所对应的日志模板主题tj即为ki最符合的日

志模板主题.基于LDA 的日志模板主题分类模型即为 LTＧ

TCM(LogTemplateTopicClassificationModel).

由此可见,LDA模型将日志模板转换为日志模板主题,

实际上就是LDA模型进行自然语言处理的下游任务.LDA
模型既可以提取到含有语义信息的日志模板主题,同时对于

新增日志模板也可以基于上述的日志模板主题匹配算法(具

体算法过程见５．２节)得到最相关的日志模板主题,用于日志

模板主题映射字典的更新,因此LDA模型相比其他模型更适

用于日志异常检测.
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３．３　LSTM神经网络模型

LSTM(LongShortTerm Memory)[１４]是循环神经网络

的一种实例模型,它改善了传统循环神经网络存在的长期依

赖问题.循环神经网络在自然语言处理领域有着广泛的应

用,其最大的优势是能够很好地学习句子内单词的上下文关

系模式.由于日志行为同样具有上下文关系,因此可以使用

循环神经网络模型学习进程的行为模式,根据已有的日志

行为序列片段预测出下一时刻可能出现的日志行为.本

文基于 LSTM 网络构造分类模型,以实现日志行为的异常

检测.

４　基于日志模板主题特征的异常检测模型(LTＧ
TFAD)

　　假设原始日志集合为L＝{log１,log２,􀆺,logn},利用３．１
节中的日志模板解析得到对应的结构化日志集合为D＝{d１,

d２,􀆺,dn}和日志模板集合为K＝{k１,k２,􀆺,km}.

定义１(结构化日志,StructuredLog)　原始日志数据集

L对应的结构化日志集合为D,di为logi对应的结构化日志

三元组(k,pid,ts),其中k为日志模板,pid为进程标识符,ts
为日志产生的时间戳.

定义２(日志模板主题,LogTemplateTopic,LTT)　将

K 中的日志模板输入基于 LDA 的 LTTCM 模型(该模型将

在５．１节给出),得到对应的 日 志 模 板 主 题 集 合 T＝ {t１,

t２,􀆺,tr},且|T|≤|K|.

定义 ３(进 程 日 志 模 板 主 题 序 列,LTT Sequenceof

Process)　对于进程pi,设其产生的日志所对应结构化日志

序列为Di＝‹di,１,di,２,􀆺,di,q›,满足di,j ∈Di∧Di⊆D∧

di,j．ts＜di,j＋１．ts(１≤j≤q),则 Di对应的进程日志模板主题

序列为Si＝‹e１,e２,􀆺,eq›,其中ej∈T 是由日志模板主题匹

配算法(具体过程见算法２)得到的日志模板主题.

定义４(日志模板主题滑动窗口,LTTSliding Window)

设滑动窗口大小阈值为h,进程pi的进程日志模板主题序列

为Si＝‹e１,e２,􀆺,eq›,则ej＋１∈Si,ej＋１对应的滑动窗口记为

Win(Si,ej),生成方法如下:

(１)若(h≤j＜q),则 Win(Si,ej)＝‹ej－h＋１,ej－h＋２,􀆺,

ej›;

(２)否则,Win(Si,ej)＝Ø.

此外,若满足条件(１),进程pi的日志模板主题序列Si可

以得到的q－h个滑动窗口形成的集合记为Wsi ＝{Win(Si,

ej)|ej∈Si∧j∈[h,q)};Wsi 对应的q－h个日志模板主题

ej＋１构成的集合记为Tej＋１ ＝{ej＋１|ej＋１∈Si∧j∈[h,q)}.

定义５(日志模板主题概率分布向量,LTTProbability

DistributionVector)　将进程pi的日志模板主题滑动窗口集

合Wsi 输入LSTM 分类模型,对于任何一个滑动窗口Win(Si,

ej),其输出为下一时刻的日志对应的日志模板主题ej＋１在T
中各日志模板主题的概率所形成的向量,称为日志模板主题

概率分布向量,记为Vej＋１
,满足Vej＋１ ∈R１×r,其中任一维的数

值Vej＋１
[k](１≤k≤r)表示ej＋１为 T 中日志模板主题tk 的

概率.进程pi对应的日志模板主题概率分布向量集合为V＝
{Vej＋１|ej＋１∈Si∧j∈[h,q)}.

定义６(候选集,CandidateSets)　对于进程pi,设其日志

模板主题概率分布向量集合为V＝{Vej＋１|ej＋１∈Si∧j∈[h,

q)},取任一日志模板主题概率分布向量Vej＋１
内最大的g个概

率值所对应的日志模板主题构成的集合为ej＋１的候选集,记

为CSej＋１
,满足CSej＋１ ⊆T,则进程pi得到的候选集集合CS＝

{CSej＋１|ej＋１∈Si∧j∈[h,q)∧CSej＋１ ⊆T }.

定义７(进程日志异常检测,ProcessLogAnomalyDetecＧ

tion)　设进程pi的进程日志模板主题序列为Si＝‹e１,e２,􀆺,

eq›,由Si生成的q－h个滑动窗口集合为Wsi ＝{Win(Si,ej)|

ej∈Si∧j∈[h,q)},Wsi 对应的q－h个日志模板主题构成的

集合为Tej＋１
,q－h个日志模板主题的候选集集合为CS,则进

程pi的异常判定方法如下:

(１)若 ∀ej＋１ ∈Tej＋１
,满 足ej＋１ ∈CSej＋１

,则 进 程 pi 无

异常;

(２)否则,进程pi异常.

根据上述定义,LTTFAD模型由日志解析器得到原始日

志对应的结构化日志和日志模板,利用基于 LDA的 LTTCM
模型构建的日志模板主题匹配算法将日志模板转化为语义相

关的日志模板主题,并且能够通过提取日志模板的固有属性

特征以及日志模板序列的上下文语义特征来学习日志的行为

模式,相比现有的基于深度学习的模型方法更能够捕捉到日

志语义相关的信息,这种学习模式在理论上能够提高日志异

常检测的准确率.第６节将给出实验,以验证本文模型的可

行性和有效性.

５　LTTFAD算法的实现

基于日志模板主题特征的日志异常检测模型 LTTFAD
包含模型训练和异常检测两个阶段(见图２).在模型训练阶

段,模型将会从被专家标记为无异常的原始日志记录中学习

正常的行为模式;在异常检测阶段,根据已有的进程日志序列

片段做出行为预测,通过对比预测结果和实际进程日志,来判

断该进程的行为是否存在异常.该过程的大致流程如下:

(１)模型训练阶段.日志解析器将原始日志集合解析为

结构化日志集合和对应的日志模板集合.日志模板集合用于

训练基于LDA的日志模板主题分类模型(LTTCM).在LTＧ

TCM 训练完成后,根据结构化日志三元组(见定义１)中的进

程pid划分,将结构化日志集合划分为多个子集,并根据结构

化日志记录的时间戳ts对所有子集内的结构化日志排序,生

成进程结构化日志序列集合.日志模板主题匹配算法将进程

结构化日志序列集合转换为对应的进程日志模板主题序列集

合.最后,输入LSTM 训练生成LSTM 分类模型.

(２)异常检测阶段.使用日志解析器将进程日志序列转

换为进程结构化日志序列;再调用日志模板主题匹配算法将

进程结构化日志序列转换为对应的进程日志模板主题序列;

将序列输入基于LSTM 分类模型的异常检测算法,对该进程

日志模板主题序列进行异常检测.
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图２　LTTFAD的异常检测模型

Fig．２　AnomalydetectionmodelforLTTFAD

５．１　LTTCM训练算法

在进行日志模板主题匹配之前,需要对LDA模型进行训

练,以生成LTTCM 模型.将日志解析器提取到的日志模板

集合视为语料库,对于每一个日志模板ki,首先以单词为单位

进行拆分,日 志模板ki会 被拆分为单词列表 (WordList,

WL);然后对 WL内的每一个单词转换为小写、过滤停用词

和无语义标识符;最后,使用词袋模型(BagofWord,BoW)将

单词列表 WL转化为对应的语料corpus,并将其添加到语料

列表(CorpusList,CL)中;将 CL作为语料训练 LDA 主题模

型,生成LTTCM 模型.LTTCM 训练过程如算法１所示.

算法１　LTTCM 训练算法

输入:日志模板集合 K,日志模板主题数量r
输出:LTTCM 模型

１．初始化语料列表CL＝Ø;

２．初始化映射字典 TD＝Ø;

３．FORki∈KDO

４．　将ki拆分成单词列表 WL;

５．　FOREACH wordIN WLDO

６．　　lowerCase(word);

７．　　IFword为停用词或者无语义标识符 THEN

８．　　　将 word从 WL内移除;

９．　　ENDIF;

１０． ENDFOR;

１１． 使用词袋模型(BoW)将单词列表 WL转换成语料corpus;

１２． 将语料corpus加入语料列表CL;

１３．ENDFOR;

１４．使用语料列表CL训练LDA主题模型→LTTCM 模型;

１５．RETURNLTTCM.

５．２　日志模板主题匹配算法

在LSTM 模型训练和异常检测之前,需要调用 LTTCM
模型把进程日志模板序列内的每一个日志模板ki转换为日志

模板主题tj∈T(见定义２).首先,查询映射字典(TopicDicＧ
tionary,TD),若不存在日志模板ki和tj之间的映射,则调用

LTTCM 模型计算出ki和tj的映射.具体映射的步骤为:将

日志模板ki转换为语料corpus,输入 LTTCM 模型获取该日

志模板的主题概率分布向量Θ∈R１×r,Θ[l]表示日志模板ki

的主题为日志模板主题tl的概率值.选定概率分布向量Θ 内

最大概率值所对应的日志模板主题tj作为日志模板ki的匹配

结果;将映射关系{ki→tj}添加到映射字典TD 中并返回tj.

具体日志模板主题匹配过程如算法２所示.

算法２　日志模板主题匹配算法

输入:日志模板ki

输出:日志模板主题tj

１．IFkiINTDTHEN

２．　RETURNTD(ki);

３．ENDIF;

４．对ki进行预处理得到corpus,输入LTTCM

５．Θ＝LTTCM(corpus);

６．tj＝MaxIndexOf(Θ);/∗获取 Θ最大概率值对应的日志模板主题

∗/

７．将日志模板主题映射{ki→tj}加入映射字典 TD;

８．RETURNtj.

５．３　LSTM训练算法

LTTCM 训练完成后,还需要训练 LSTM 以实现正常日

志行为模式的学习.在LSTM 训练过程中,首先由日志模板

主题序列(见定义３)Si＝‹e１,e２,􀆺,eq›生成日志模板主题滑

动窗口Win(Si,ej)序列,构造训练对(TopicPair,TP)并将其

添加到训练对列表(TopicPairList,TPL);最后,使用训练对

列表 TPL 训 练 LSTM 模 型.LSTM 训 练 过 程 如 算 法 ３
所示.

算法３　LSTM 训练算法

输入:进程日志模板主题序列集合 S＝{‹e１,１,e１,２,􀆺,e１,q１›,‹e２,１,

e２,２,􀆺,e２,q２›,􀆺,‹ef,１,ef,２,􀆺,ef,qf›},日志模板主题滑动窗

口的长度h
输出:已训练好的LSTM 模型

１．初始化训练对列表 TPL＝Ø;

２．FORSi∈S∧i∈[１,f]DO

３．　FORj＝h,h＋１,􀆺,q－１DO
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４．　　根据定义４生成日志模板主题滑动窗口 Win(Si,ej);

５．　　IFWin(Si,ej)＝ØTHEN

６．　　　CONTINUE;

７．　　ENDIF;

８．　　生成训练对 TP＝(Win(Si,ej),ej＋１)并加入训练对列表 TPL;

９．　ENDFOR;

１０．ENDFOR;

１１．使用训练对列表 TPL作为训练集,训练LSTM 模型;

１２．RETURNLSTM.

５．４　异常检测算法

在检测过程中,先由进程pi生成Si所包含的q－h个日

志模板主题滑动窗口对应的集合Wsi 以及Wsi 对应的q－h个

日志模板主题构成的集合Tej＋１
(见定义４).每一个日志模板

主题滑动窗口Win(Si,ej)都会被输入 LSTM,并得到对应的

日志模板主题概率分布向量Vej＋１
(见定义５),由Vej＋１

中最大

的g个概率值所对应的日志模板主题集合获得日志模板主

题ej＋１的候选集CSej＋１
,进而得到q－h个日志模板主题候选

集构成的集合CS(见定义６).最后,由进程日志异常检测算

法(见定义７)来判断进程是否异常,若∀ej＋１ ∈Tej＋１
,满足

ej＋１∈CSej＋１
,则进程pi无异常;否则进程pi异常.具体的异

常检测算法如算法４所示.

算法４　异常检测算法

输入:进程日志模板主题序列 Si＝‹e１,e２,􀆺,eq›,日志模板主题滑动

窗口大小h,候选集大小g
输出:检测结果(TRUE表示正常,FALSE表示异常)

１．FORj＝h,h＋１,􀆺,q－１DO

２．　根据定义４生成日志模板主题滑动窗口 Win(Si,ej);

３．　IFWin(Si,ej)＝ØTHEN

４．　　CONTINUE;

５．　ENDIF;

６．　将 Win(Si,ej)输入LSTM 模型得到ej＋１日志模板主题概率分布

向量Vej＋１
;

７．　取Vej＋１
中最大的g个概率值所对应的日志模板主题构成

候选集CSej＋１
;

８．　IFej＋１∉CSej＋１ THEN

９．　　RETURNFALSE;

１０．ENDIF;

１１．ENDFOR;

１２．RETURNTRUE.

上文详细介绍了基于日志模板主题特征的日志异常检测

算法步骤,其核心在于LTTCM 模型的生成、日志模板主题的

匹配以及具体的异常检测的判定过程.

６　实验评估

本节将基于LTTFAD的日志异常检测算法流程进行实

验,下面对实验评价指标、实验环境与超参数以及实验数据集

进行具体说明,并通过分析实验结果如查准率、查全率、调和

分数以及不同参数对模型的影响来验证LTTFAD的有效性.

６．１实验设置

６．１．１　实验评价指标

(１)误报(FalsePositive,FP):检测的日志序列中,正常日

志被判定为异常的日志序列数量,记为FP.

(２)漏报(FalseNegative,FN):检测的日志序列中,异常

日志被判定为正常的日志序列数量,记为FN.

(３)查准率(Precision):被正确检测出的异常日志序列数

量,占所有检测为异常的日志序列数量的比例,用 TP表示被

正确检测出的异常日志序列数量.其计算式如下:

Precision＝ TP
TP＋FP

(４)查全率(Recall):被正确检测出的异常日志序列数量

占所有确定异常的日志序列数量的比例.其计算式如下:

Recall＝ TP
TP＋FN

(５)调和分数(F１Score):查准率和查全率的调和均值,

记为FS.其计算式如下:

FS＝２×Recall×Precision
Recall＋Precision ×１００％

６．１．２　实验环境与超参数

实验 设 备 操 作 系 统 采 用 Windows１０６４ 位,CPU 为

AMDRyzen５３６００４．２０GHz六核心十二线程,内存大小为

３２GB,GPU 为 NvidiaGTX１６６０S.实验对比方法为 DeepＧ

log,LogAnomaly以及 RobustLog,LSTM 模型使用 Pytorch
１．４ 框架实现,LDA 主题模型采用的是 gensim 库 集 成 的

LDA.实验超参数的设置如表１所列.

表１　实验超参数设置

Table１　Hyperparametersettings

超参数 数值

Learningrate(学习率) ０．００１
Batchsize(训练批量大小) ２０４８

Epoch(训练迭代次数) ３００
l(网络层数) ２

u(神经网络隐藏层大小) ６４
g(候选集大小) １１

h(滑动窗口大小) １０
r(主题数量) ２４

６．１．３　实验数据集

实验数据集包含 HDFS和 OpenStack,HDFS数据集源

自２００ 多个 AmazonEC２ 节点,该数据集共有 ５７５０６１ 个

block,其中共有１６８３８个block被 Hadoop领域的专家标记

为异常;OpenStack数据集共有１３３５３１８条日志记录,并且被

注入了３种类型的异常.现有日志解析器性能研究实验[３２]

的结果表明,日志解析器Spell和IPLoM 可以分别准确地处

理 HDFS和 OpenStack日志数据集.因此,在本实验中,采
用 Spell和IPLoM 日志解析器分别对 HDFS和 OpenStack
日志数据 集 进 行 分 析 处 理.同 时,为 了 保 证 实 验 的 准 确

性,去除了日志数据集内重复的日志序列,具体数据集信

息如表２所列.

表２　数据集描述

Table２　Datasetsdescription

日志数据集
进程日志序列数量

训练集 正常测试集 异常测试集

日志模板

数量

HDFS ４８５５ １４１７７ ４１２３ ４６
OpenStack ３８６ １０６４ １３８ ４０

６．２　实验结果

为了验证 LTTFAD 的有效性,我们选择 Deeplog,LogＧ

８１３ ComputerScience 计算机科学 Vol．５０,No．６,June２０２３



Anomaly以及 RobustLog进行对比实验,实验结果如图 ３、

图４和表３、表４所示.此外,实验还对 LTTFAD 的稳定性

进行了验证,如图５－图９所示.

图３　HDFS上各方法的准确率

Fig．３　AccuracyofeachmethodonHDFS

图４　OpenStack上各方法的准确率

Fig．４　AccuracyofeachmethodonOpenStack

表３　HDFS数据集上误报和漏报的数量统计

Table３　NumberofFPsandFNsonHDFSlog

Deeplog LogAnomaly RobustLog LTTFAD
误报(FP) ５９６ ４６０ １９８ １２２
漏报(FN) １７７ ９１ １２０ ７１

表４　OpenStack数据集上的误报和漏报的数量统计

Table４　NumberofFPsandFNsonOpenStacklog

Deeplog LogAnomaly RobustLog LTTFAD
误报(FP) ３８ ２６ ２４ １９
漏报(FN) ０ ０ ０ ０

图５　日志模板主题数量:r

Fig．５　NumberofLTTs:r

图６　神经网络层数:l

Fig．６　Numberoflayers:l

图７　神经网络隐藏层大小:u

Fig．７　Hiddenlayersize:u

图８　日志模板主题滑动窗口长度:h

Fig．８　Windowsize:h

图９　候选集大小:g
Fig．９　Candidatesetssize:g

６．２．１　查准率、查全率和调和分数

图３和图４分别给出了 LTTFAD 和 Deeplog,LogAnoＧ

maly以 及 RobustLog 在 HDFS 和 OpenStack 数 据 集 上 的

Precision,Recall和 FS的性能指标.LTTFAD 在 HDFS和

Openstack数据集上各项性能指标均有明显提升.在 HDFS
数据集上的调和分数FS指标,相比 Deeplog,LogAnomaly和

RobustLog分别提升了 ６．６％,４．１％ 和 １．５％;而在 OpenＧ

Stack数据集上,查准率Precision相比之前最高查准率的RoＧ

bustLog提升了２．７％,调和分数 FS相比之前的３种模型则

分别提升了５．６％,１．９％和１．６％.实验中LTTFAD所使用

的 LSTM 模型与 Deeplog一致,LogAnomaly和 RobustLog
使用的是带有注意力机制的BiＧLSTM,实际上４种模型都是

基于LSTM 实现的异常检测,但是基于LDA模型的LTTCM
模型提取日志模板的主题特征,相比日志模板本身,能够捕捉

到更重要的语义特征,并且对于新增的日志类型也能够基于

LTTCM 模型和日志模板主题匹配算法匹配得到含有语义信

息日志模板主题,因此 LTTFAD可以提升异常检测查准率、

查全率和调和分数,能够表现出更高的检测性能.

６．２．２　误报和漏报统计

表３、表４列出了不同方法模型在 HDFS数据集和OpenＧ

Stack数据集上的误报和漏报的统计.相比现有模型,LTＧ

TFAD能够在很大程度上减少误报和漏报这两种错误出现的
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次数,在 HDFS数据集和 OpenStack数据集上误报和漏报数

量分别为１２２,１９和７１,０,均低于现有的 Deeplog,LogAnoＧ

maly和 RobustLog.在实际应用中,误报意味着正常的日志

被检测为异常,漏报意味着异常的数据被检测为正常,较多的

误报将会导致系统用户被频繁且无意义地通知,而较少的误

报能够提高异常检测的效率;而更多的漏报将会导致大量异

常潜伏于系统内而没有被检测出来,从而使得系统变得更加

不稳定,因此较少的漏报能够提高系统的稳定性.

６．２．３　不同参数对 LTTFAD的影响

不同参数对LTTFAD模型的查准率、查全率以及调和分

数性能的影响的实验,需要使用控制变量的思想进行.实验

数据集为 HDFS,超参数分别为日志模板主题的数量r、神经

网络层数l、神经网络隐藏层u、日志模板主题滑动窗口长度h
以及候选集大小g.实验结果如图５－图９所示.

从图５、图６可以看出,日志模板主题数量r和神经网络

层数l的变化对LTTFAD的性能影响相对更小,因此不同的

日志模板主题数量r和神经网络层数l下的 LTTFAD相对

更稳定.图７给出了不同神经网络隐藏层数u对 LTTFAD
的性能影响,当u超过１２８后,LTTFAD的性能整体呈下降

趋势,可能的原因是神经网络隐藏层数增加导致参数过多,从

而影响模型性能,出现了整体性能下降的情况.图８给出了

滑动窗口大小h对LTTFAD的性能影响,可以看出整体性能

呈先下降后上升的趋势,当h＝６时,整体性能最差,当h＝９
时,整体性能最优.图９给出了候选集g的大小对 LTTFAD
的性能影响,查准率 Precision随着候选集g的增大而提高,

原因是候选集中是通过 LSTM 来预测得到下一时刻的日志

模板主题,这意味着候选集g越大,下一时刻可能出现的日志

模板主题就越多,误报数就会在一定程度上减少,查准率因此

会提高;查全率Recall随着候选集g的增大而降低,因为候选

集g越小,意味着下一时刻可能出现的日志模板主题就越少,

漏报数就会在一定程度上减少,因此查全率会提高.总体来

说,在不同超参数日志模板主题的数量r、神经网络层数l、隐

藏单元大小u、日志模板主题滑动窗口长度h以及候选集大

小g 设置下,LTTFAD模型依旧能保证整体性能稳定,这也

意味LTTFAD能够方便地部署以适应不同的需求.此外,候

选集大小g能够平衡查准率 Precision和查全率 Recall的表

现,即较大的候选集大小会导致误报次数的减少和漏报次数

的增加,在实际应用中可以根据需求进行调整.

６．２．４　新日志模板注入性能对比

为了验证LTTFAD模型在新日志模板注入场景下的稳

定性,在 HDFS数据集上对比现有深度学习异常检测模型,

注入新日志模板进行实验.在训练阶段的日志模板集合仅覆

盖原始日志数据集L,即包含１３个日志模板,新日志模板注

入数量为３３,注入比例达到２５４％.由于 Deeplog没有针对

新日志模板的注入提供解决方案,因此本文设定 Deeplog在

检测到日志序列内出现新日志模板时将该日志序列标记为异

常.实验结果如表５所列.表中,LTTFAD 模型的查准率

Precision和调和分数 FS两项性能指标均明显优于 Deeplog,

LogAnomaly和RobustLog,分别达到了０．９５４和０．９３８.由于

LTTFAD是基于日志模板主题特征进行日志异常检测,注入

的新日志模板都将通过基于 LDA 的 LTTCM 模型和日志模

板主题匹配算法匹配得到最相近的日志模板主题,因此能够

很大程度上降低新日志模板注入对分类模型的影响.本实验

设定 Deeplog将包含新日志模板的日志序列均判定为存在异

常,因此 Deeplog的查全率 Recall明显优于其他两种方案,但

这种方法会导致误报数过多,从而查准率 Precision的值很

低.LogAnomaly面对新日志模板注入的解决策略是将日志

模板转换成语义空间向量,并通过计算欧氏距离将新日志模

板替换为语义最相近的已有日志模板,但是当注入的新日志

模板数量过多时,性能表现会急速下降.RobustLog能够通

过语义向量化的方式捕获日志事件中的语义信息,从而对注

入的新日志模板进行处理,因此其相比 DeepLog和 LogAＧ
nomaly有更稳定的表现,而整体性能还是 LTTFAD 最优.

因此,使用日志模板主题能够有效地降低新日志模板的注入

对检测模型性能的影响,保证LTTFAD模型的稳定性.

表５　新日志模板注入性能对比

Table５　Performancecomparisonfornewlogtemplateinjection

模型
性能指标

Precision Recall FS
Deeplog ０．３０２ ０．９８４ ０．４６２

LogAnomaly ０．４４６ ０．９３０ ０．６０３
RobustLog ０．７９６ ０．９８３ ０．８８０
LTTFAD ０．９５４ ０．９２３ ０．９３８

结束语　本文首次提出了基于日志模板主题的日志异常

检测模型LTTFAD,其中基于日志模板语料训练得到的 LTＧ

TCM 模型不仅能够提取到含有语义信息的日志模板主题,同
时对于新增日志模板,也可以基于上述的日志模板主题匹配

算法得到最相关的日志模板主题,因此LDA的使用和日志模

板主题匹配算法优化了异常检测模型.与现有基于日志模板

的异常检测模型相比,LTTFAD各项性能指标的表现均有明

显提升,对于新日志模板的注入检测模型也具有较高的鲁棒

性,实验也有效地证明了LTTFAD的性能表现优于现有模型

方法.未来的工作应该着眼于结合日志本身参数以及日志频

度,并利用更高性能的深度神经网络模型来完成异常检测.

实现通用、有效、全面、稳定的日志异常检测方法仍然是未来

值得深入研究并切实需要达到的目标.
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