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摘　要　针对如何从开源网络安全报告中高效挖掘威胁情报的问题,提出了一种基于威胁情报命名实体识别(ThreatIntelliＧ

genceNamedEntityRecognition,TIＧNER)算法的威胁情报挖掘(TIＧNERＧbasedIntelligenceMining,TIＧNERＧIM)方法.首先,

收集了近１０年的物联网安全报告并进行标注,构建威胁情报实体识别数据集;其次,针对传统实体识别模型在威胁情报IoC攻

击指示器挖掘领域的不足,提出了基于自注意力机制和字符嵌入的威胁情报实体识别(ThreatIntelligenceEntityIdentification

basedonSelfＧattentionMechanismandCharacterEmbedding,TIEIＧSMCE)模型,该模型融合字符嵌入信息,再通过自注意力机

制捕获单词间潜在的依赖权重、语境等特征,从而准确地识别威胁情报IoC实体;然后,基于 TIEIＧSMCE模型,提出了一种威胁

情报命名实体识别算法;最后,集成上述模型和算法,进一步提出了一种新的威胁情报挖掘方法.TIＧNERＧIM 方法能实现从非

结构化、半结构化网络安全报告中自动挖掘威胁情报IoC实体.实验结果表明,与 BERTＧBiLSTMＧCRF模型相比,TIＧNERＧIM
方法的F１值提升了１．４３％.
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CybersecurityThreatIntelligenceMiningAlgorithmforOpenSourceHeterogeneousData
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SchoolofArtificialIntelligenceandComputerScience,JiangnanUniversity,Wuxi,Jiangsu２１４１２２,China

　

Abstract　Toaddresstheproblemofhowtoefficientlyminethreatintelligencefromopensourcenetworksecurityreports,aTIＧ

NERＧbasedintelligencemining(TIＧNERＧIM)methodisproposed．Firstly,theIoTcybersecurityreportsofnearly１０yearsare

collectedandannotatedtoconstructathreatintelligenceentityidentificationdataset．Secondly,inviewofthelackofperformance

oftraditionalentityrecognitionmodelsinthefieldofthreatintelligencemining,athreatintelligenceentityidentificationbasedon

selfＧattentionmechanismandcharacterembedding(TIEIＧSMCE)modelisproposed,whichfusescharacterembeddinginformaＧ

tion．Thepotentialdependencyweightsbetweenwords,contextsandothercharacteristicsarethencapturedthroughselfＧattention

mechanismtoaccuratelyidentifythreatintelligenceentities．Thirdly,athreatintelligencenamedentityrecognition(TIＧNER)alＧ

gorithmbasedonTIEIＧSMCEmodelisproposed．Finally,aTIＧNERＧbasedintelligencemining(TIＧNERＧIM)methodisdesigned

andproposed．TIＧNERＧIM methodenablesautomatedminingofthreatintelligencefromunstructuredandsemiＧstructuredsecuriＧ

tyreports．EexperimentalresultsshowthatcomparedwiththeBERTＧBiLSTMＧCRFmodel,TIＧNERＧIM’sF１valueincreasesby
１．４３％．
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１　引言

网络安全威胁情报由多个维度的攻击指示器(Indicators
ofCompromise,IoC)构成.攻击指示器通常包括攻击者、漏
洞、攻击活动、恶意软件等信息.一条完整的威胁情报的攻击

指示器几乎覆盖了攻击活动有关的技术、战术和方法的全部

内容.从本质上讲,网络安全威胁情报是一种数 据 驱 动 的

安全威胁发现和预警技术,主要应用于信息情报交流和共享,

同样也适用于传统网络安全领域中不适用“封、堵、查、杀”措
施的安全需求应用场景,如物联网和物联网应用领域.当前,

网络安全威胁情报主要用于监视、预警和发现网络攻击事件

的发生.网络安全威胁情报的来源比较丰富,如网络安全领

域的专业人员通过分析新发现、新发生的网络安全事件后所

撰写的分析报告等,类似的分析报告广泛存在于互联网中.



这些报告中通常包含丰富的各种攻击指示器(IoC),可以为构

建威胁情报提供丰富的内容.如何从这些安全分析报告中高

效地挖掘IoC 并构建威胁情报,是学术界面临的一个新挑

战[１].近年来,面向互联网开源异构大数据的威胁情报挖掘

已成为学术界的研究热点之一[２],其中面向自然语言处理的

命名实体识别和“实体Ｇ关系Ｇ实体”挖掘技术,由于其不仅可

以高效地挖掘IoC信息,而且还可以用来挖掘实体之间的关

系,因而倍受学术界关注[３].遗憾的是,威胁情报的多维属性

以及不同属性之间的异构性,导致传统的实体识别模型在网

络安全威胁情报挖掘领域表现一般,还有待进一步提高.并

且,当前的实际情况是,国际上也缺乏统一、标准的网络安全

威胁情报实体数据样本集,而实体挖掘技术又有助于学术界

和工业界从互联网上广泛存在的非结构化、半结构化报告文

本中有效且高效地挖掘IoC信息,以此来生成网络安全威胁

情报.

本文对所收集的近１０年的物联网安全分析报告进行标

注,根据STIX(StructuredThreatInformationExpression)２．１
标准[４]构建了４类威胁情报实体,即网络安全威胁情报IoC,

包括攻击者信息、恶意软件名称、漏洞和地理位置.以它们为

例进行讨论,并进一步构建了关于这４类实体的威胁情报数

据样本集.为了提高威胁情报实体的识别效率,提出了一种

基于自注意力机制和字符嵌入的威胁情报实体识别(TIEIＧ

SMCE)模型.该模型融合了单个字符的编码向量,能更加完

整地表示文本信息,并借助自注意力机制关注到不同单词在

句子中的重要性,可以获得较好的实体识别精度.本文进一

步设计了一种基于 TIEIＧSMCE模型的威胁情报命名实体识

别(TIＧNER)算法,该算法能对文本进行命名实体识别.最

后,集成上述算法,提出了一种基于 TIＧNER实体识别算法的

开源威胁情报挖掘(TIＧNERＧIM)方法.TIＧNERＧIM 方法能

从非结构化、半结构化网络安全报告中实现攻击指示器IoC
的自动化挖掘.

２　相关工作

通常,网络安全报告中包含各种命名实体(NamedEntiＧ

ty),如组织名、人名、恶意软件名称、漏洞名称等.命名实体

是网络安全报告中最具价值的信息,是构建威胁情报的IoC
的重 要 来 源.命 名 实 体 识 别 (NamedEntityRecognition,

NER)可以从非结构化、半结构化网络安全报告中提取IoC实

体,生成结构化的威胁情报.

早期自然语言处理领域的命名实体识别主要是基于规则

的方法,这类方法需要依靠大量人工设计的规则,而众多实体

规则的制定依赖领域专家,不同领域的规则不方便复用.随

着自然语言处理技术的发展,基于神经网络的模型被广泛用

于命名实体识别,文献[５Ｇ７]借助神经网络可以自主学习样本

数据的特征,避免了大量的特征工程训练,具有很好的复用

性.例如,借助 BERT(BidirectionalEncoderRepresentation

fromTransformers)[６]等预训练语言模型或其改进的模型,可

以在下游任务中取得良好的效果,避免了从零开始训练新模

型的不足.文献[８]将长短期记忆网络与 CRF(Conditional

RandomField)相结合对文本进行实体识别,该 模 型 在 不 同

语言的实体识别中都取得了较好的识别效果.文献[９]使用

字符 嵌 入 作 为 输 入,将 BiLSTM(BidirectionalLongShortＧ

Term Memory)作为语义编码层,借助 BiLSTM 捕获文本的

上下文信息,同时使用条件随机场作为标签解码层,对文本序

列中的人名、地理位置等实体进行识别,实验证明 BiLSTMＧ

CRF识别性能优于BiLSTM.文献[１０]使用 Word２vec获得

输入文本序列的编码向量,再将编码向量送入双向长短期记

忆网络和条件随机场进行序列标注,结果表明 Word２vec能

有效提升序列标注的性能.文献[１１]提出了一种迁移学习模

型,该模型利用 BERT 编码器获得丰富的文本表征,并用双

向长短期记忆网络和条件随机场进行编码和解码,与 BiLＧ

STMＧAttentionＧCRF相比,其实体识别性能得到了很大提高.

文献[１２]使用 ALBERT(ALiteBidirectionalEncoderRepreＧ

sentationfromTransformers)预训练模型获得文本表征,以此

来加速模型的训练过程,使用双向 LSTM 和条件随机场实现

对命名实体的准确识别,实验结果表明,ALBERTＧBiLSTMＧ

CRF模型的实体识别性能优于BiLSTMＧCRF模型.

不同于其他领域,网络安全威胁情报领域存在公开数据

集偏少的问题,且网络安全威胁情报IoC实体的专业性较强,

具有强烈的专业领域背景,需要结合具体的语境来理解.由

于网络安全威胁情报领域存在大量的专业词汇,传统的实体

识别模型在网络安全威胁情报领域表现较差,无法直接应用

于网络安全威胁情报之IoC挖掘领域.

３　数据样本集构建

标准数据样本集是其他学科与人工智能学科进行交叉、

样本训练的基础,但目前,网络安全威胁情报领域缺乏大规模

的实体识别标准数据样本集.另外,网络安全领域报告的实

体数据多源异构,存在大量PDF和 HTML文档等.因此,网

络安全威胁情报实体识别数据样本集的构建显得尤为重要.

本文的实验数据集是从开源互联网数据中自动爬取的２２７篇

专门的物联网安全博客和文章,其格式主要是 HTML 和

PDF.网络安全威胁情报实体识别标准数据样本集的构建流

程如图１所示.

图１　标准数据样本集构建

Fig．１　Constructionofstandarddataset

３．１　数据预处理

这些与物联网安全话题相关的２２７篇经典安全报告的内

容包括:对典型恶意软件的分析、对物联网攻击活动的分

析等.

首先,借助python的 BeautifulSoup[１４]编写处理程序将

所有 HTML格式的网络安全报告转换为 TXT 文本.由于

HTML页面中包含有许多噪声信息,如广告、无关链接等,因

此在处理程序中同样需要过滤这些噪声数据,以生成高质量

１３３魏　涛,等:一种面向开源异构数据的网络安全威胁情报挖掘算法



TXT格式的文本.PDF格式的网络安全报告通过改进的

PDFMiner[１４]进行转换,同样通过处理程序过滤 PDF中的富

文本内容,如图片等,最终转换成 TXT格式的文本.

然后,为了实现实体的最终标注,对文本进行分句和分词

处理.本文方法是根据特定的标点符号“．”“?”“!”对 TXT格

式文本进一步分句,划分为单句的格式.

最后,通过改进BERT中的 BertTokenizer[７]对分句结果

进行分词操作,完成分词处理.这样,就将单句文本划分为了

多个单词,方便进行后续的命名实体标注.

３．２　命名实体标注

根据STIX２．１标准[４]选取４项网络安全威胁情报命名

实体进行标注,包括攻击者信息、恶意软件名称、漏洞、地理位

置,这些都是构建威胁情报的主要攻击指示器(IoC).按照

BIO标注规范[１５]对处理后的 TXT文本进行标注.标注策略

如表１所列.

表１　标注样例

Table１　Exampleoflabeling

处理后的 TXT文本 标注标签

Emails O
from O

IXESHE BＧThreatActor
APT IＧThreatActor

Campaign IＧThreatActor
were O
sent O
from O
the BＧLocation

United IＧLocation
States IＧLocation

３．３　数据样本集

所选用的 ２２７ 篇文档详细的数 据 和 实 体 统 计 信 息 如

表２、表 ３ 所 列. 数 据 集 包 含 ４ 类 实 体:攻 击 者 信 息

(ThreatActor)、恶意软件名称(Malware)、漏洞(VulnerabiliＧ

ty)、地理位置(Location).进一步将标注后的数据样本集按

照８∶１∶１的比例进行随机抽取,划分成训练集、验证集和测试

集.各实验数据样本子集的构成如表２、表３所列.

表２　数据集统计

Table２　Datasetstatistics

数据集类别 文档数量 句子数量 实体数量

训练集 １８１ ７０７１ ９２９０
验证集 ２３ １０４４ １３６４
测试集 ２３ １００８ １３２２

表３　实体数量分布

Table３　Distributionofthenumberofentities

实体类型 训练集 验证集 测试集

ThreatActor ３５８４ ５７０ ７７２

Vulnerability ４６３ ６３ ４５

Malware ３７５４ ５５４ ３９７

Location １４８９ １７７ １０８

４　TIＧNER实体识别算法

４．１　TIEIＧSMCE模型

为了提升网络安全威胁情报IoC实体识别的精准度和

准确率,本文提出了一种基于自注意力机制和字符嵌入的威

胁情报实体识别(TIEIＧSMCE)模型,借助模型抽取网络安全

报告中的威胁情报IoC 实体,并进行命名实体识别.TIEIＧ

SMCE命名实体识别模型如图２所示.

图２　TIEIＧSMCE命名实体识别模型

Fig．２　TIEIＧSMCEnamedentityrecognitionmodel

在 TIEIＧSMCE网络安全威胁情报IoC实体识别模型中,

针对网络安全威胁情报句子序列,模型综合考虑了词特征、字
符特征、词字的位置特征等信息,并融合了词特征与字符特

征.其中字符嵌入是基于单个字符的编码向量,使用每个单

词的单个字符作为输入.

词嵌入是通过BERTEncoder编码层编码得到的文本表

征,BERTEncoder编码层将 WordPiece嵌入、位置嵌入、分割

嵌入作为输入,通过 Transformer编码器提取具有上下文语

义的文本向量.通过BERTEncoder编码层和字符编码层获

得词嵌入和字符嵌入后,将词嵌入和字符嵌入融合作为整个

句子的文本向量.又因为TIEIＧSMCE参数规模较大,存在过

拟合倾向,因此加入 Dropout层来阻止过拟合现象的发生.

在实验过程中发现,当丢弃率设置过大时,有大量神经网络单

元的信息丢失,模型无法很好地拟合训练数据;当丢弃率过小

时,模型不会丢失神经网络单元的信息,但是容易出现过拟合

现象.经过多次实验比较,最终将 Dropout层的丢弃率设置

为经验值０．３.完成 Dropout层的处理后,利用 BiLSTM 对

文本向量进行语义编码.然后使用自注意力网络学习语义编

码,计算并输出新的自注意力加权的编码向量.为了提高条

件随机场CRF的解码速度,在条件随机场之前加入前馈神经

网络层,自注意力网络的输出向量经过前馈神经网络输入

CRF解码器.这里,CRF解码器的输入维度由前馈神经网络

输出层的神经单元数量决定.这样处理的主要好处是可以降

低条件随机场CRF解码器输入向量的维度.

４．２　CharEncoder字符编码层

字符编码层的主要功能是学习每个单词的字符级别的信

息,便于输出文本的字符嵌入.借助双向长短期记忆网络捕

获字符的上下文信息,可以学习到单词内部的字符关系,从而

丰富语义信息.字符编码器使用每个单词的单个字符作为输

入,使用字符嵌入技术将单词中的每个字符映射到低维向量

空间中,再通过 BiLSTM 网络捕获字符的上下文信息,从而
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得到每个单词基于字符的５１２维编码向量.LSTM 使用门的

结构去除或增加信息到记忆单元的状态变量,通过遗忘门、输

入门、输出门控制信息的记忆和遗忘,从而解决实体的长期依

赖问题.

CharEncoder编码层中,将文本的字符序列Xt＝(X(１),

X(２),􀆺,X(n))作为双向长短期记忆网络的输入.在长短期记

忆网络中,X(t)表示文本字符序列中第t个字符,其中长短期

记忆网络按如下公式计算:

i(t)＝σ(W(i)[H(t－１),X(t)]＋b(i)) (１)

f(t)＝σ(W(f)[H(t－１),X(t)]＋b(f)) (２)

C(t)＝f(t)􀅰C(t－１)＋i(t)􀅰tanh(W[H(t－１),X(t)]＋b) (３)

O(t)＝σ(W(o)[H(t－１),X(t)]＋b(o)) (４)

H(t)＝O(t)􀅰tanhC(t) (５)

其中,H(t－１)表示第t－１个字符的隐藏层状态,i(t)表示第t个

字符记忆门的值,f(t)表示第t个字符遗忘门的输出,O(t)表示

第t个字符输出门的值,C(t)为第t个字符的记忆单元的状态

变量,C(t－１)为第t－１个字符记忆单元的状态变量,σ和tanh
为激活函数,W(i)和b(i)为输入门的权重矩阵和偏置向量,

W(f)和值(f)为遗忘门的权重矩阵和偏置值,W(o)和b(o)为输出

门的权重矩阵和偏置向量,W 和b 分别为临时记忆单元的权

重矩阵和偏置向量.

４．３　BERTEncoder编码层

BERTEncoder编码层的主要功能是学习文本单词级别

的信息,便于得到文本的词嵌入.在此,借助双向 TransforＧ

mer编码器学习单词的上下文语境,以期获得丰富的单词级

别特征信息,从而有效解决一词多义问题.BERT 是采用双

向 Transformer编码器的语言表征模型[１６],通过对大规模语

料进行无监督学习,生成深层的双向语言向量表征.输入为

网络安全威胁情报文本序列中的每个单词.通过多层双向

Transformer编码器的训练,最终得到文本的词嵌入.此外,

TIEIＧSMCE模型使用BERTＧMedium 预训练模型进行编码,

经过多次实验比较,将其隐藏层数和注意力头数均设置成８.

与注意力头数为２的BERTＧTiny预训练模型相比,注意力头

数为８的BERTＧMedium具有更强的文本编码能力,实验结

果也说明其具有更好的实体识别效果.

４．４　自注意力网络

自注意力网络的主要功能是关注句子中的重要单词,为

实体识别的关键词分配更高的权重,从而注意到不同单词的

差异,便于得到注意力机制加权的新向量.自注意力(SelfＧ

attention)网络可以为输入特征分配不同的权重,重点注意关

键的特征[１７].自注意力网络工作的具体步骤为:对于自注意

力网络的输入向量I,首先按照式(６)－式(８)分别计算查询

向量Q、关键向量K、值向量V.

Q＝WqI (６)

K＝WkI (７)

V＝WvI (８)

其中,Wq,Wk,Wv 分别为查询向量、关键向量和值向量的权重

矩阵,利用自注意力机制训练权重矩阵,对输入的向量I进行

计算,得到查询向量Q、关键向量K、值向量V.

然后,将查询向量 Q 与关键向量的转置KT 进行点积

运算,并除以 DK ,再通过Softmax激活函数计算句子中每

个单词的权重,得到每个单词的注意力分数.其中,DK 为关

键向量K 的维度,除以 DK 是为了在训练过程中保持梯度

值稳定.最终,将激活函数输出的单词注意力分数与值向量

V 相乘,得到注意力机制加权的新向量A.计算过程如式(９)

所示:

A＝Softmax QKT

DK

æ
è
ç

ö
ø
÷V (９)

４．５　FeedForward前馈神经网络

如图２所示,FeedForward前馈神经网络包括输入输出

层、隐藏层,通过输出层可以控制 CRF层输入向量的维度.

又因为当CRF层输入向量维度过大时,会增加标签解码的计

算量和模型的复杂度,从而需要消耗大量的时间进行标签解

码,所以需要先对向量进行降维,再由CRF层进行标签解码.

为了加快条件随机场 CRF的解码速度,在此借助 FeedForＧ

ward前馈神经网络进行特征抽取,把自注意力网络的输出向

量降到５０维.FeedForward层的计算式如式(１０)所示:

Z(l)＝W(l)X(l－１)＋b(l)

X(l)＝f(Z(l)){ (１０)

其中,W(l)和b(l)表示l层的权重矩阵和偏置项,X(l－１)表示

l－１层传入的值,f表示l层的激活函数.

４．６　CRF标签解码层

CRF标签解码层的主要功能是对输入向量进行解码,预

测单词的实体标签.条件随机场 CRF可以感知相邻实体标

签的依赖关系,确保最终预测标签的合理性,从而提升识别的

准确率.网络安全威胁情报IoC实体标签通常具有严格的规

则,标签顺序不能随意排列,因此,本文借助CRF对标签进行

解码,CRF通过学习标签约束规则来确保最终预测序列的合

法性[１８].如图２所示,FeedForward层的输出是 CRF解码

层的输入,CRF通过计算FeedForward层输出序列的得分矩

阵来预测标签,以此获取IoC实体的标签预测值.对于输入

CRF层的向量h＝{h１,h２,􀆺,hn},其得分矩阵的计算式如

式(１１)所示:

S(h,y)＝∑
n

i＝１
Pi,yi ＋∑

n

i＝１
Eyi,yi＋１

(１１)

其中n表示待处理文本的输入序列长度;Pi,yi
表示第i个单

词hi 的标签值是yi 的概率;Eyi,yi＋１
表示当第i个单词hi 的

标签值是yi 时,第i＋１个单词的标签值是yi＋１的概率.

４．７　TIＧNER实体识别算法

基于３．１节的TIEIＧSMCE模型,本节进一步提出网络安

全威胁情报IoC命名实体识别(TIＧNER)算法.TIＧNER 算

法的主要功能是对文本中的IoC进行实体识别.

TIＧNER算法中E 为文本的单词输入,C 为文本中单词

的字符输入,y为 TIＧNER 算法最终预测的实体标签.单词

输入E借助BERTEncorder编码为词嵌入W,单词的字符输

入C借助CharEncoder编码为字符嵌入T.然后,融合词嵌

入W 和字符嵌入T,得到融合后的文本向量X.对于X 中的

每个单词,逐个按照式(１)－式(５)计算 LSTM 的输入门、遗

忘门、记忆单元的状态变量、输出门、隐藏状态,最终计算出所

有隐藏状态H.完成隐藏状态计算后,借助自注意力网络
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学习单词之间的依赖权重,并按照式(９)计算自注意力加权的

新向量A,再根据式(１０),将自注意力加权向量A与权重矩阵

Wf 相乘,并加上偏置bf,通过激活函数得到向量h,即 Feed
ForWard层的输出向量.最后,利用式(１１)计算所有可能的

标签序列的得分,得到最高得分的标签序列y,并将其作为预

测的实体标签.

TIＧNER算法的伪代码如算法１所示.

算法１　TIＧNER 算法

Input:E＝E１,E２,􀆺,En,C＝C１,C２,􀆺,Cn//∗E为文本的单词输入,

C为文本中单词的字符输入

Output:y//∗ TIＧNER 算法预测的IoC实体标签

１．W ← BERTEncoder(E１,E２,􀆺,En)//∗编码得到词嵌入

２．T← CharEncorder(C１,C２,􀆺,Cn)//∗编码得到字符嵌入

３．X←Concatenate(W,T)//∗融合词嵌入和字符嵌入

４．fort＝１,２,􀆺,n

５．Begin

６．　　使用式(１)计算t时刻的输入门

７．　　使用式(２)计算t时刻的遗忘门

８．　　使用式(３)计算t时刻的记忆单元的状态变量

９．　　使用式(４)计算t时刻的输出门

１０． 使用式(５)计算t时刻的隐藏状态

１１．End

１２．使用式(９)计算自注意力网络的输出

１３．使用式(１０)计算FeedForward层输出

１４．使用式(１１)计算CRF层的得分矩阵S(h,y)

１５．挑选得分最高的y作为最终预测的IoC实体标签

算法１的时间开销主要来自于长短期记忆网络的计算.

假设长短期记忆网络的输入维度为n,隐藏层的大小为m,则
长短期记忆网络的权重矩阵W 的大小均为n∗(n＋m),偏置

向量b的长度都为n,那么计算门结构的时间复杂度为 O(n∗
(n＋m)),计算记忆单元中状态变量的时间复杂度为 O(n),

计算隐藏状态的时间复杂度 O(n),因此,总的时间复杂度为

O(３n∗(n＋m)＋n＋n),即 O(n２).

５　TIＧNERＧIM 方法

TIＧNERＧIM 算法的伪代码如算法２所示.

算法２　TIＧNERＧIM 算法

Input:reports//∗网络安全报告

Output:STIXOutput//∗STIX格式威胁情报

１．fort＝１,２,􀆺,n

２．Begin//∗数据预处理

３．　if(reportishtml)then

４．　Begin//∗过滤噪声数据,将 HTML转为文本格式

５．　　txt← BeautifulSoup(report)

６．　End

７．　else

８．　Begin//∗过滤富文本,将PDF转为文本格式

９．　　txt← PDFMiner(report)

１０．　End

１１．　　txts[i＋＋]←txt

１２．End

１３．fortxt∈txts

１４．Begin

１５．　result←callTIＧNER(txt)//∗ 调用算法１(TIＧNER 算法)抽

取IoC实体

１６．　STIXOutput[j＋＋]←生成STIX格式威胁情报 //∗威胁情报

标准化

１７．End

１８．输出STIX２．１威胁情报STIXOutput

进一步地,本文提出了基于 TIＧNER实体识别算法的网

络安全威胁情报IoC 挖掘(TIＧNERＧIM)方法.TIＧNERＧIM
方法的主要目的是从非结构化、半结构化的网络安全报告中

自动挖掘IoC攻击指示器,并根据挖掘的IoC攻击指示器,生
成标准格式的网络安全威胁情报.

TIＧNERＧIM 方法首先将 PDF格式和 HTML格式的网

络安全报告自动转换为统一的 TXT 格式文本,并清洗掉文

本中的噪声数据;其次对清洗完成的文本进行分句、分词处

理;然后借助 TIＧNER实体识别算法进行实体识别,对网络安

全威胁情报IoC实体信息进行抽取,即抽取各种IoC攻击指

示器;最后,根据算法的识别结果生成符合SITX２．１规范的

标准格式的网络安全威胁情报.

６　实验结果及分析

６．１　实验环境与实验参数

本文的实验环境如表４所列,GPU 使用 NVIDIA GeＧ

ForceGTX１６６０SUPER,CPU 为IntelCorei７Ｇ９７００,内存大

小为３２GB,在 Windows１０平台上使用 Python３．６和 TenＧ

sorflow２．１．０进行实验.

表４　实验环境参数

Table４　Experimentenvironmentparameters

参数 参数值

GPU NVIDIAGeForceGTX１６６０SUPER
CPU IntelCorei７Ｇ９７００

内存/GB ３２
操作系统 Windows１０
编程语言 Python３．６

深度学习框架 Tensorflow２．１．０
开发工具 PyCharmCommunityEdition２０２０２．１

另外,模型实验参数设置如表５所列.其中,vocab_size
表示训练数据的词典大小;embedding_size表示Word２vec模

型输出的词嵌入维度;recurrent_dropout表示长短期记忆网

络的丢弃率,丢弃率按照０．４的概率丢弃相邻的长短期记忆

网络单元;为了防止出现过拟合现象,Dropout层按照０．３的

概率从网络中丢弃神经网络单元;learningrate 设置为１×

１０－４,表示模型的学习率,其决定了模型参数更新的步长;

batch_size设置为３２,表示模型每个批次训练的样本的数量

为３２.

表５　模型实验参数

Table５　Modelexperimentalparameters

参数 参数值

vocab_size ３００００
embedding_size ３００

recurrent_dropout ０．４
dropout ０．３

learningrate １×１０－４

batch_size ３２
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６．２　评价指标

本文的实验仍然采用自然语言处理中命名实体识别常见

的评价指标[１９]来评估算法和方法的有效性,包括精确率 P
(Precision)、召回率 R(Recall)和 F１ 值(F１ＧScore).各评价

指标分别按式(１２)－式(１４)计算:

P＝ TP
TP＋FP

(１２)

R＝ TP
TP＋FN

(１３)

F１＝２×P×R
P＋R

(１４)

６．３　实验结果与分析

６．３．１　词嵌入模型比较

将 TIEIＧSMCE模型与主流的实体识别模型[１０Ｇ１２]进行比

较,这３个模型都以词嵌入作为输入.其中,词嵌入处理分别

采 用 ALBert[１２],BERT[１１],Word２vec[１０] 方 法 进 行 实 验.

BERT输出的词嵌入维度为５１２,ALBERT输出的词嵌入维

度为７６８,Word２vec输出的词嵌入维度为３００.语义编码层

统一采用BiLSTM 网络处理,标签解码层统一采用 CRF实

现.比较结果如表６所列.

表６　词嵌入模型实验结果

Table６　Wordembeddingmodelexperimentalresults

模型框架 P R F１

ALBERTＧBiLSTMＧCRF[１２] ０．７３８０ ０．６６５３ ０．６９６８

BERTＧBiLSTMＧCRF[１１] ０．７９６８ ０．７０３９ ０．７４２０

Word２vecＧBiLSTMＧCRF[１０] ０．７３３９ ０．５４７３ ０．６１９２
TIEIＧSMCE ０．８０１２ ０．７２０５ ０．７５６３

由表６可知,TIEIＧSMCE模型的精确率、召回率、F１值

都最高,分别为８０．１２％,７２．０５％,７５．６３％.这主要是因为

TIEIＧSMCE模型融合了BERT的文本表示和字符嵌入,捕获

了完整的文本向量,同时自注意力机制可以学习句子中任意

两个单词之间的依赖关系,获取句子的内部结构信息,使得网

络安全威胁情报实体的识别效果更好.由于 Word２vec训练

出的词向量是静态词向量,无法分辨语境和上下文的差异,极

易混淆相似的实体,如攻击者信息实体“SyrianElectronicArＧ

my”和地理位置实体“Syrian”,前者是攻击者信息实体的一部

分,而后者是地理位置 Location实体.因此,Word２vecＧBiLＧ

STMＧCRF模型对网络安全威胁情报实体识别效果较差,其

精确率、召回率、F１值都为４个模型中最低的,特别是F１值

比 TIEIＧSMCE 模型低１３．７１％.BERTＧBiLSTMＧCRF模型

由于使用了预训练语言模型,结合了位置编码、句子特征、分

词特征生成的文本表征,同时使用 BiLSTM 充分学习了文本

的双向信息,因此 F１值达到了 ７４．２０％,但是 BERTＧBiLＧ

STMＧCRF模型没有充分挖掘单个字符的信息,对于不在其

词汇表中的单词,无法准确地对其进行编码,因此 F１值比

TIEIＧSMCE模型低１．４３％.ALBERT是BERT的轻量级版

本,虽然优化了任务训练速度,但是其网络层参数规模较小,

因此学习能力比BERT差,识别效果也弱于 BERTＧBiLSTMＧ

CRF模型.当各算法均采用BiLSTMＧCRF进行编码解码时,

使用 ALBERT 的模型比使用 BERT 的模型在 F１ 值上低

４．５２％,这主要是因为 ALBERT 的网络参数规模较小,在

提高训练速度的同时降低了实体识别效果.

６．３．２　字符嵌入模型比较

由于LSTM 可以灵活地选择记忆和遗忘信息,因此成为

实体识别中常用的网络结构.使用字符嵌入作为输入,分别

验证LSTMＧCRF[８]和 BiLSTMＧCRF[９]的性能.实验结果如

表７所列.

表７　字符嵌入模型实验结果

Table７　Characterembeddingmodelexperimentalresults

模型框架 P R F１

LSTMＧCRF[８] ０．６１７９ ０．５３８５ ０．５７１３

BiLSTMＧCRF[９] ０．６７６２ ０．５５３２ ０．６０８１
TIEIＧSMCE ０．８０１２ ０．７２０５ ０．７５６３

单词按照字符划分并编码为字符向量后,分别使用 BiLＧ

STMＧCRF模型和 LSTMＧCRF模型进行实体识别.由于缺

少分词信息,字符嵌入的模型表现较差,LSTMＧCRF和 BiLＧ

STMＧCRF的F１值分别仅有５７．１３％和６０．８１％.由于单向

LSTM 无法获取到当前字符的下一个字符信息,但 BiLSTM
能学习 文 本 的 上 下 文 信 息,因 此 BiLSTM 的 识 别 效 果 比

LSTM 好.LSTMＧCRF和BiLSTMＧCRF都使用CRF作为标

签解码层时,BiLSTM 比LSTM 的F１值高３．８６％,这主要是

因为 TIEIＧSMCE模型融合了词嵌入特征,可以更好地识别

实体的边界,避免了将同一个单词的不同字符划分到不同实

体,所以F１值达到了７５．６３％.

６．３．３　BERTＧTiny与BERTＧMedium 的性能比较

为了验证不同参数配置对实体识别性能的影响,分别用

BERTＧTiny与 BERTＧMedium 替代本文提出的 TIEIＧSMCE
模型中的BERTEncoder编码层进行实验比较.二者都采用

双向 Transformer编码器的语言表征模型,但参数配置不同.

参数配置如表８所列,实验结果如表９所列.

表８　BERT模型参数

Table８　BERTmodelparameters

模型框架 隐藏单元数目 注意力头数 参数规模

BERTＧTiny １２８ ２ ４．３×１０６

BERTＧMedium ５１２ ８ ４０．８×１０６

表９　Bert参数规模的性能比较

Table９　PerformancecomparisonofBertparameterscales

模型框架 P R F１
TIEIＧSMCE(BERTＧTiny) ０．８０５１ ０．７０８８ ０．７５１５

TIEIＧSMCE(BERTＧMedium) ０．８０１２ ０．７２０５ ０．７５６３

由表９可知,在网络安全威胁情报实体识别中,BERTＧ

Medium比BERTＧTiny的效果更好,这说明在实体挖掘的过

程中隐藏层单元数和注意力头数越多,对网络安全威胁情报

实体识别的效果越好.同时,嵌入 BERTＧTiny和 BERTＧMeＧ

dium编码层的 TIEIＧSMCE模型比表６和表７中列出的词嵌

入模型和字符嵌入模型表现都要好.这主要是因为仅使用字

符嵌入的模型无法准确地识别实体的边界,而只使用词嵌入

的模型无法有效编码不在词汇表中的单词,而本文提出的

TIEIＧSMCE模型融合了字符嵌入和词嵌入,并借助自注意力

机制学习句子中单词的依赖权重,从而有效地克服了上述两

点不足.这也从另一个方面充分说明 TIEIＧSMCE 模型对

５３３魏　涛,等:一种面向开源异构数据的网络安全威胁情报挖掘算法



网络安全威胁情报领域实体识别的有效性.

６．３．４　加入 Dropout的有效性验证

Dropout指在网络训练过程中,对于神经网络单元,按照

一定的概率将其从网络中丢弃,以此验证模型的鲁棒性.为

了防止本文提出的 TIEIＧSMCE模型出现过拟合现象,本文

加入了 Dropout层来提升模型的鲁棒性和增强模型识别效

果.将添加 Dropout层和未添加 Dropout层的 TIEIＧSMCE
模型在构建的数据集上进行IoC实体识别对比实验.实验结

果如表１０所列.

表１０　添加 Dropout与否的实验结果

Table１０　Experimentalcomparisonofaddingadropoutlayerornot

模型框架 P R F１
TIEIＧSMCE ０．７９１１ ０．７１８１ ０．７５０３

TIEIＧSMCEdropout ０．８０１２ ０．７２０５ ０．７５６３

表１０表明加入 Dropout层的 TIEIＧSMCE模型在３个指

标上均表现更好,这主要是因为 TIEIＧSMCE模型的参数规

模较大,添加 Dropout层有效避免了模型出现过拟合现象,模
型的鲁棒性更好.

６．３．５　TIＧNERＧIM 方法的有效性

针对网络安全威胁情报IoC的 TIＧNERＧIM 挖掘方法在

４类威胁情报IoC实体上的有效性实验结果如图３所示.这

４类威胁情报IoC实体包括攻击者信息(ThreatActor)、恶意

软件名称(Malware)、地理位置(Location)和漏洞(VulnerabiＧ
lity).

图３　TIＧNERＧIM 方法实体挖掘结果

Fig．３　EntityminingresultsofTIＧNERＧIM method

由图３可知,漏洞实体的识别效果最好.漏洞类实体用

来描述系统漏洞信息和漏洞利用行为,如“OpenSSL HeartＧ
bleedVulnerability”“BadlockBug”等,上下文特征较为明显,

虽然其在数据样本集中标注的数据较少,但是识别效果很好,

F１值达到了８６．４７％.攻击者信息的识别效果仅次于漏洞

实体,其F１值和精确率分别达到了８２．０３％和８５．８９％,这是

由于攻击者信息在网络安全威胁情报数据样本集中数量较

多,训练集中共有３５８４个攻击者信息实体,且TIＧNERＧIM 方

法融合字符向量的信息,能够学习到攻击者信息的字符特征,

如“APT２８”“APT２３”这类攻击者名称,它们在字符级特征中

较为明显.另外,攻击者信息在网络安全报告中出现频次也

较高,关于攻击者的描述是网络安全报告的重要信息,也是网

络安全威胁情报领域最常用的实体;恶意软件名称是数据样

本集中出现频次最高的实体,但是恶意软件名称实体的特征

较为复杂,对其名称的称呼容易受攻击者个人习惯的影响,这
增加了识别难度,但是由于 TIＧNERＧIM 方法通过自注意力机

制学习上下文语境和两个单词之间的依赖权重,其F１值和

精确率依然达到了７４．７２％和８０．２９％;地理位置实体识别效

果是４类实体中最差的,比恶意软件名称实体的 F１值低

１５．４２％,这主要是因为地理位置信息在网络安全报告中极为

珍贵,因为攻击者一般会隐藏自己的地理位置,所以网络安全

报告中地理位置实体较少,数据集中仅有１４８９个地理位置实

体,地理位置的精确率和召回率也较低,分别为６５．４３％和

５４．６９％.

图４给出了使用 TIＧNERＧIM 方法从关于“DroppingEleＧ

phant”攻击活动的网络安全报告[２０]中提取的网络安全威胁

情报.图中的网络安全威胁情报表明此次攻击活动的攻击者

为“DroppingElephant”,该攻击者的地理位置为“India”,并且

其在攻击过程中使用“backdoor”恶意软件.可见,虽然仅抽

取了３类威胁情报IoC实体,却依然比较完整地描述出了这

次网络攻击事件的总体轮廓.这从另一个角度说明了 TIＧ

NERＧIM 方法的有效性和一定的实用性.即它可以有效地从

非结构化网络安全报告中自动挖掘网络安全威胁情报.

{

　“type”:“bundle”,

　“id”:“bundleＧＧf５９abc２０Ｇ６８３７Ｇ４８６aＧ９５１bＧ８０２１６ade０６６２”,

　“objects”:[

　　{

　　　“type”:“location”,//表明该攻击者的地理位置为“India”

　　　“spec_version”:“２．１”,

　　　“id”:“locationＧＧ０３d００１a３Ｇ６４１aＧ４７０５Ｇad５dＧee７４a６５７c９７９”,

　　　“created”:“２０２１Ｇ０８Ｇ２６T１２:２８:３８．１６７９７３Z”,

　　　“country”:“India”

　　},

　　{

　　　“type”:“malware”,//表明攻击者使用了“backdoor”恶意软件

　　　“id”:“malwareＧＧ３b４２７７daＧ６８７９Ｇ４fa９Ｇ８aaaＧ３４６２６a０d６a７２”,

　　　“name”:“backdoor”,

　　　“is_family”:false

　　},

　　 {

　　　“type”:“threatＧactor”,//表明攻击者为“DroppingElephant”

　　　“id”:“threatＧactorＧＧ８e２e２d２bＧ１７d４Ｇ４cbfＧ９３８fＧ９８ee４６b３cd３f”,

　　　“name”:“DroppingElephant”

　　}

}

图４　IoC构建威胁情报示例

Fig．４　ExampleofbuildingthreatintelligencefromIoC

结束语　本文提出了一种 TIＧNERＧIM 威胁情报挖掘方

法,借助数据预处理、实体识别算法,从非结构化、半结构化的

网络安全报告中挖掘威胁情报IoC实体,并标准化成STIX２．１
格式的威胁情报.在进行IoC实体识别时,为了解决字符嵌

入模型无法有效识别实体边界的问题,提出了基于自注意力

机制和字符嵌入的 TIEIＧSMCE模型,提高了模型识别实体

边界的精准度,从而有效提升了IoC实体的识别效果.在数

据样本集上,将 TIEIＧSMCE模型与主流的实体识别模型进

行对比,实验结果表明 TIEIＧSMCE模型的实体识别效果更

优.另外,还对不同 BERT 参数规模进行了对比实验,证明

了使用BERTＧMedium编码层的TIEIＧSMCE模型的F１值更

高,达到了７５．６３％.为了解决 TIEIＧSMCE 模型参数规模
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较大、易拟合的问题,给 TIEIＧSMCE模型加入了 Dropout层,

并进行对比实验,说明 Dropout层对实体识别有提升效果.

实验证明了 TIEIＧSMCE可以有效抽取网络安全报告中的各

类威胁情报实体.

但是,目前的模型和算法局限于对英语网络安全威胁情

报IoC实体进行识别和抽取,且网络安全威胁情报IoC实体

比较多,而本文仅考虑了比较典型的４类实体.如何实现全

语种和所有网络安全威胁情报IoC实体的有效且高效的识

别,是下一步的主要研究工作.
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