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基于多模态特征融合的时间序列异常检测

张国华 燕雪峰 关东海
南京航空航天大学计算机科学与技术学院软件新技术与产业化协同创新中心　南京２１１１０６
　(zgh２０２０＠nuaa．edu．cn)

　
摘　要　多元时间序列的有效异常检测对于数据的分析挖掘具有重要意义.然而,已有的检测方法大多基于单模态,不能有效

利用时间序列在多模态空间中的分布信息,对于多模态特征缺乏自适应融合方式且难以提取其时空依赖关系.为此,提出了一

种多模态特征融合的时间序列异常检测方法,建立了一个多模态特征自适应融合模块,通过一维卷积网络和软选择方式对多元

时间序列的多模态特征进行自适应融合.对于融合后的多模态特征,构建由时间注意力和空间注意力组成的时空注意力模块,
同时提取其时间和空间依赖关系得到时空注意力向量,由时空注意力向量得到模型预测结果.通过学习正常样本分布,根据预

测值与真实值的误差度量实现异常检测.在４个公开数据集上进行测试,结果表明,所提方法优于其他模型,证明了所提方法

的有效性.
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Abstract　Effectiveanomalydetectionofmultivariatetimeseriesisimportantfordatamininganalysis．However,mostoftheexiＧ
stingdetectionmethodsarebasedonsinglemodality,theycannoteffectivelyutilizethedistributioninformationoftimeseriesin
multiＧmodalspace．FormultiＧmodalfeatures,thereisnoeffectiveadaptivefusionmethodandextractionmethodofspatialＧtempoＧ
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Keywords　Timeseries,Anomalydetection,LSTM,１DＧCNN,Attentionmechanism
　

１　引言

时间序列是一种重要的数据类型,由一组随机变量按照

时间顺序排列组成,其通常具有海量、高维的复杂特性.这些

大量的时序数据中包含着不同的信息特征,数据中的异常数

据所蕴含的信息通常比正常数据更为重要.时间序列异常检

测能够识别时序数据中偏离正常模式的异常数据,对于进一

步提取数据的隐含特征并对其进行分析具有重要意义,被广

泛应用于医疗[１Ｇ２]、传感器网络[３]等领域.

现有的异常检测算法主要分为有监督和无监督两种方

式,有监督方法在样本数据和标签充足的情况下能达到很好

的效果,然而现实情况下由于异常样本稀疏及标注困难,很难

进行以分类为基础的有监督异常检测.无监督方法由于在训

练时不需要标签数据,更适合于类不平衡情况下的异常检测

任务.已有的无监督方法主要采用以长短期记忆网络(Long

ShortＧTerm Memory,LSTM)为基础的预测模型[４Ｇ５]及以编解

码 器 和 生 成 对 抗 网 络 (Generative AdversarialNetworks,

GAN)为基础的重构模型[６Ｇ８],在实验中取得了一定的效果.

但是现有模型很少考虑时间序列在时域和频域多模态空间中

的分布信息,且已有的多模态模型采用相加或拼接方式对多

模态特征进行融合,不能充分利用特征的上下文关系信息.

此外,多元时间序列相比单变量的时间序列具有更高的复杂

性,其需要同时关注数据的时间依赖关系和空间依赖关系,在
考虑数据的多模态特征情况下这种依赖关系会变得更加复

杂,需要一种有效方式来学习数据在多模态特征空间中的复

杂依赖关系,使得模型着重关注于与当前特征关联程度较高

的特征信息,忽略与之相关性较低的特征信息.

针对上 述 问 题,本 文 提 出 了 一 种 基 于 卷 积 神 经 网 络

(ConvolutionalNeuralNetworks,CNN)和LSTM 的多模态异

常检测模型,旨在有效利用时间序列在时域和频域空间上的
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分布信息.本文提出了一种多模态特征融合模块,在提取多

模态特征上下文关系的基础上使用软选择的方式对多模态特

征进行自适应融合;解决了传统融合方式不能利用特征的上

下文关系的问题,软选择方式能够自适应地为不同模态特征

分配不同权重.此外,构建一种由时间注意力和空间注意力

组成的时空注意力模块,并行提取时间序列多模态特征的时

空依赖关系.结合多模态特征融合和注意力机制提高模型对

数据分布的学习能力,提高异常检测的准确率.本文使用公

开的数据集对所提出的方法进行实验和验证,结果证明了本

文方法对多元时间序列异常检测的有效性.

２　相关工作

２．１　时间序列异常检测

时间序列异常检测领域已有学者做了大量工作,现有的

机器学习方法可以分为基于重构的方法和基于预测的方法.

基于重构的方法通过数据的低维表示对数据进行重构,将重

构误差作为异常评分进行异常检测.主成分分析(Principal

ComponentsAnalysis,PCA)是一种线性重构模型,Li等[９]采

用PCA和小波变换相结合的方法,通过 PCA 来监测子空间

中传感器测量值之间的相关性,采用小波变换方法作为数据

预处理器,过滤出代表季节波动和内部负载变化的低频特征.

对于复杂的数据可使用编解码器和生成对抗网络等深度学习

模型.有学者将 GAN 用于异常检测[８Ｇ１０]且取得不错效果,

Audibert等[７]提出了一种基于对抗训练的模型 USAD,在编

解码器架构的基础上使用对抗训练方式来快速识别异常数

据.但是 GAN比较难训练,没有一种很好的达到纳什均衡

的方法.Malhotra等[６]提出了一种基于 LSTM 的编解码器

框架.Garg等[１１]提出了 UAE模型,为每个独立的通道数据

设计了一个由全连接层组成的自动编码器.Lin等[１２]提出了

一种基于LSTM 的变分自编码器模型,使用基于LSTM 的编

码器对时序数据进行编码,将每个时间步长的时间依赖特性

映射到潜在空间中,解码器从潜在空间中估计数据的期望分

布.基于编解码器结构的方法由于缺乏有效的正则化方法,

因此可能造成模型的过拟合,导致无法准确地进行异常检测.

基于预测的方法根据模型的预测值与真实值之间的预测

误差进行异常检测.Ding等[１３]提出了一种基于分层时间存

储器(HTM)和贝叶斯网络的实时异常检测算法.Gugulothu
等[１４]提出了一种非时间降维和循环网络自编码器相结合的

端到端的时间序列建模框架.Zhang等[５]提出了一种将预测

和重构相结合的方法,从多个角度学习数据分布.Hundman
等[４]提出了一种基于 LSTM 无监督和非参数动态阈值的异

常检测方法LSTMＧAE,通过对多元时间序列的各序列分别

进行预测,根据各序列的预测误差进行异常检测,用于监测航

天器发回的遥测数据.当数据具有很高的维度特性时,采取

对每一个时间序列分别预测的方式是不现实的.对于多元时

间序列的预测问题,有学者使用 CNN 和循环神经网络(ReＧ

currentNeuralNetwork,RNN)相结合的模型[１５Ｇ１６],能够捕捉

多元时间序列的短期局部依赖和长时特征.

通过融合不同层次或分支的特征能够有效提升的模型性

能,在图像处理领域[１７Ｇ１８]被广泛应用.在异常检 测 领 域,

Kong等[１９]提 出 了 一 种 基 于 时 频 融 合 的 齿轮箱故障诊断

方法,通过对不同频率的频带信号先后进行频带特征融合和

时序特征融合来提高检测性能.针对时间序列数据,Huang
等[２０]提出了一个多模态生成对抗网络模型 MMGAN,用于实

现时序信息关于时域特征分布和频域特征分布的联合学习,

但是其采用拼接方式对多模态特征进行融合,不能自适应地

聚焦于不同模态特征.

２．２　时间序列时频分析

通过时频分析工具可以将时间序列的时域信息映射到频

域空间,得到时间序列的频域信号.通过对时间序列的时域

和频域信息的联合分析可以弥补单一的时域或频域分析的不

足,为异常检测任务提供更多有效的信息.Gothwal等[１]提

出了一种基于傅里叶变换(FourierTransform,FT)的心率失

常异常检测方法,通过对心电信号进行快速傅里叶变换来识

别心电信号中的峰值,使用神经网络进行识别.傅里叶变换

处理非平稳信号有其固有的缺陷,其虽然能够获取信号中总体

上包含的频率成分,但是不能获取各频率的时间信息.CoccoＧ

ncelli等[２１]提出了一种基于短时傅里叶变换(ShortＧTerm FouＧ

rierTransform,STFT)的电机轴承故障检测方法.STFT通过

窗函数方式在一定程度上解决了FT处理非平稳信号的缺陷.

但是STFT的窗口大小是固定的,无法满足非稳态信号变化的

频率的需求.小波变换(WaveletTransform,WT)通过将傅里

叶变换中的三角基函数替换为小波基函数,通过基函数的伸缩

平移不仅能够得到不同尺度下的频率成分,也可以获取频率成

分在时域上的具体位置,相比STFT能够更加有效地对非平稳

信号进行分析.

３　多元时间序列异常检测模型

定义X＝{x１,x２,􀆺,xT}表示时间序列,其中T 表示时

间序列长度,xi表示时间序列中的一个时间点xi∈Rm,当 X
为单变量时间序列时xi为标量,当其为多元时间序列时xi为

一个m 维向量.异常检测就是为每一个时间点分配一个标

签y∈{０,１}(０表示正常,１表示异常).

数据通常具有很大规模,若直接将数据放入模型进行训

练需要巨大的计算开支,造成训练时间和参数更新缓慢.因

此需要对数据按滑动窗口方式进行划分,划分后的数据表示

为W＝{w１,w２,􀆺,wn},wi＝{x１,x２,􀆺,xl},l为窗口长度.

每次输入一个窗口大小的数据到模型中,根据历史l个数据

预测未来某一时刻数据xl＋Δ的值,其中Δ 可针对不同任务设

置不同的值.

本文所提出的网络模型整体框架如图１所示,主要包括

时间序列模态转换、多模态特征自适应融合、融合时空特性的

注意力机制.时间序列模态转换模块将时间序列从时域空间

映射到频域空间,表示为xT映射为xF.多模态特征自适应融

合模块首先提取数据不同模态空间中的特征表示为zT 和zF,

接着对多模态特征zT 和zF 进行融合得到最终多模态特征z.

对融合后的多模态特征z由融合时空特性的注意力机制分别

提取得到时间注意力向量和空间注意力向量,将两个注意力

向量经由 Dense层得到模型预测输出.根据模型预测输出值

与数据真实得到预测误差,对预测误差进行指数加权移动平

均得到异常评分,由POT(PeakOverThreshold)算法[２７]自动

确定阈值,根据所确定阈值为每个数据点分配一个标签,用于
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ComputerScience 计算机科学 Vol．５０,No．６A,June２０２３



表示该数据点是否异常.

图１　模型框架图

Fig．１　Modelframeworkdiagram

３．１　时间序列模态转换

通过对时间序列进行模态转换可以得到时间序列的频域

状态表示,时间序列的时域和频域状态表示共同组成数据的

多模态信号表示.考虑到小波变换相比傅里叶变换更适合于

非平稳数据的分析,因此模态转换采用小波变换方法.离散

小波变换能够在一定程度上消除连续小波变换的冗余性,可

以将时间序列看成离散的时间点,采用离散小波变换对时间

序列进行分解得到时间序列的时域和频域信号.小波基可以

由基本的尺度函数φ(t)和小波函数ψ(t)推导得出,离散实数

空间内的离散信号可由离散化的小波基表示为:

X[t]＝ １
N

∑
k
Wϕ[j０,k]ϕj０,k[t]＋ １

N
∑
∞

j＝j０

　∑
k
Wψ[j,k]

Ψj,k[t] (１)

其中:

Wϕ[j０,k]＝ １
N

∑
t
X[t]ϕj０,k[t] (２)

Wψ[j,k]＝ １
N

∑
t
X[t]Ψj,k[t] (３)

其中,Wϕ和Wψ分别是近似系数和细节系数.通过构造正交

函数将时间序列进行多分辨率分解,得到原始数据的低频和

高频信号.近似系数得到的低频信号能够反映原始数据的趋

势,细节系数得到的高频信号能够反映原始数据中的随机波

动.经过离散小波变换得到的频域信号长度缩短为原始信号

长度的一半,采用二插值重构方法将频域信号扩充至与原始

信号相同的长度.

３．２　多模态特征自适应融合

多模态特征自适应融合包括特征提取和特征融合两部

分.特征提取模块采用一维卷积分别对时域和频域特征进行

提取,一维卷积操作能够提取各模态数据在时间维度上的短

期模式以及空间维度上的局部依赖关系.卷积层由C 个卷

积核组成,第k个卷积核的卷积操作如下:

zk＝σ(Wk∗X＋bk) (４)

其中,X 表示卷积层输入,Wk和bk分别为卷积核的权重和偏

置项参 数.∗ 表 示 卷 积 操 作,σ 为 激 活 函 数,这 里 使 用

LeakyReLU 激活函数,LeakyReLU 能够解决 ReLU 激活函

数在负区域无法进行反向传播的问题.将提取得到的时域特

征zT和频域特征zF使用特征融合模块进行融合,融合过程如

图２所示,其表达式如下:

M(zT,zF)＝σ(Conv(GAP(zT＋zF))) (５)

z＝M(zT,zF)􀱋zT＋(１－M(zT,zF))􀱋zF (６)

其中,GAP 为全局平均池化操作,Conv为卷积操作,􀱋为张

量点乘运算,σ表示激活函数,采用sigmoid激活函数将数值

映射到[０,１]范围内作为各模态特征的权重.首先将时域

特征和频域特征相加,经过全局平均池化层对全局信息进行

整合,使用卷积核大小为k的一维卷积网络学习通道特征的

上下文关系,经过激活函数得到每个通道的权重.最后对zT

和zF 做加权平均,各自权重分别为 M(zT,zF)和１－M(zT,

zF).时频域各自通道的权重信息由网络训练得到,通过这种

方式可以得到每个通道特征对于最终结果的重要程度,根据

重要程度为提取得到的时域特征和频域特征赋予不同的权重

值,使得模型对于不同的时频域特征有不同的关注程度.通

过加权融合方式实现时频域特征的自适应融合,提升对最终

结果影响较大的特征关注度,并抑制对最终结果影响较小的

特征.相比常用的相加和拼接融合操作,提出的融合模块有

以下优势:１)通过全局平均池化操作可以整合单个特征的跨

时间步信息;２)通过一维卷积网络可以学习到特征的上下文

依赖关系;３)对zT和zF的加权平均采用软选择方式,可以通过

网络迭代调整不同模态特征的权重来自适应地融合不同模态

特征.

图２　多模态特征自适应融合模块

Fig．２　MultiＧmodalfeatureadaptivefusionmodule

３．３　融合时空特性的注意力机制

为了学习时间序列的时序依赖关系,使用循环神经网络

学习融合后的多模态特征时序依赖关系.常见的循环神经网

络有 RNN、LSTM 和门控循环单元(GatedRecurrentUnit,

GRU),原始的 RNN存在梯度消失和梯度爆炸问题.本文采

用BiLSTM 提取数据时序依赖关系,相比单向 LSTM,不仅

能够学习序列的前向信息,其还可以学习序列的后向信息,捕

捉数据的双向依赖关系.BiLSTM 可以看作由前向 LSTM
和后向LSTM 堆叠而成,每个LSTM 单元的计算过程如下:

ft＝σ(Wf􀅰[ht－１,xt]＋bf) (７)

it＝σ(Wi􀅰[ht－１,xt]＋bi) (８)

ot＝σ(Wo􀅰[ht－１,xt]＋bo) (９)

c－＝tanh(Wc􀅰[ht－１,xt]＋bc) (１０)

ct＝ft􀱋ct－１＋it􀱋c－ (１１)

ht＝ot􀱋tanh(ct) (１２)

其中,ht为隐藏层状态;ft,it,ot分别表示遗忘门、输入门和输

出门;Wi,Wf,Wo为对应ft,it,ot的权重矩阵;bi,bf,bo为对应

偏置;σ为 激活函数;ct为细胞状态.BiLSTM 的结构如图３

所示,其每一时刻的隐藏层状态可表示为ht＝[h１
t,h２

t],h１
t 表

示前向层的隐藏层状态,h２
t 表示后向层的隐藏状态.最后需

要对两层的隐藏状态进行融合,为了保障网络参数轻量化,使

用相加的方式对隐藏层状态进行融合得到h
－
＝{h１,h２,􀆺,

hn}.
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图３　BiLSTM 结构图

Fig．３　BiLSTMstructurediagram

为了解决LSTM 对于时间序列的长时依赖关系和各时

间序列间的空间依赖关系,使用两种注意力机制分别提取数

据的时间依赖关系和空间依赖关系.
考虑到历史数据的每一时刻对于最终预测结果所起的作

用不同,使用时间注意力机制捕获历史每一刻的关键性作用

程度.根据BiLSTM 输出h
－
＝{h１,h２,􀆺,hn},采用缩放点积

评分函数计算每一时刻的权重.

FT(Q,K)＝softmax
QKT

d
æ
è
ç

ö
ø
÷ (１３)

根据评分函数计算历史时刻的隐状态与hn的相关程度,
接着根据各自的权重分值进行加权平均,得到上下文向量ct,

将hn与ct进行拼接得到最终的时间注意力向量vT.
为了进一步捕获各时间序列间的空间依赖关系,使用

TPA注意力机制[１６]提取空间注意力向量.如图４所示,首先

对BiLSTM 输出隐状态h
－
＝{h１,h２,􀆺,hn}使用k个卷积核的

一维卷积操作,卷积操作在整合各变量跨时间步长信息的同

时能够提取不同变量之间的复杂依赖关系.通过卷积操作得

到输出特征HC∈Rn×k.评分函数的计算过程如下:

FC(HC
i ,hn)＝sigmoid((HC

i )TWahn) (１４)

vC＝∑
n

i＝１
FC(HC

i ,hn)HC
i (１５)

其中,HC
i 表示HC的行向量,Wa为n×k的权重矩阵,通过评分

函数FC得到注意力权重,根据注意力权重与HC进行加权平均

得到空间注意力向量vC.

图４　TPA注意力机制

Fig．４　TPAattentionmechanism

最后将得到的时间注意力向量vT 和空间注意力向量vC

进行拼接,经过 Dense层得到预测结果.损失函数采用均方

根误差(RMSE):

Loss＝ １
n ∑

n

i＝１
(xi－x~i)２ (１６)

３．４　异常评分优化

模型使用单步预测,模型预测t时刻的输出为x~t,预测误

差表示为e＝{e１,e２,􀆺,eT},其中et＝∑
m

i
|x~it－xi

t|.对于时序

数据中的突变导致的峰值,模型不能完美地进行预测,导致在

突变峰值处通常会有很大的预测误差.这种情况在异常检测

中会增加虚警率,为了优化这种情况,采用指数加权移动的

平均对预测误差进行平滑得到异常评分,根据异常评分进行

最终的异常判断.在t时刻的移动平均公式为:

Vt＝Vt－１∗α＋et∗(１－α) (１７)

其中,Vt是t时刻移动的平均结果,et是t时刻的原始值,α为

权重,通过设置α可以控制结果的平稳性,减少突变峰值对最

终检测效果的影响.
为了自动确定阈值,本文使用极值理论的原理对异常评

分分布进行拟合并设置阈值.极值理论在不基于数据符合任

何分布的情况下,对可能会发生的极端事件分布进行推断,相
比其他方法具有更好的适用性.在极值理论中 POT方法被

广泛应用,其使用广义帕累托分布对数据分布进行拟合,通过

最大似然估计对分布参数进行估计进而确定阈值.根据阈值

为每一个时间点分配一个标签,表示该点是否异常.

４　实验

本节包括实验设置和实验分析,实验分析部分包括对比

实验、消融实验、阈值分析以及异常分布可视化分析,从不同

的角度对所提模型进行验证.

４．１　实验设置

４．１．１　评价指标

考虑到不平衡问题,本文采用精确率(Precision)、召回率

(Recall)和F１分数作为评价指标.F１指标常用于评价统计

学中的二分类模型的效果,其可以看作模型精确率和召回率

的调和平均,计算式如下:

P＝ TP
TP＋FP

(１８)

R＝ TP
TP＋FN

(１９)

F１＝２􀅰P􀅰R
P＋R

(２０)

其中,TP 表示检测为异常且实际为异常样本数量,FP 表示

检测为异常而实际为正常的样本数量,FN 表示检测为正常

但实际为异常的样本数量.

４．１．２　数据集

１)ECG,心电图数据集,共包含８个患者的心电图数据,

每个数据由两个通道组成;２)Gesture,一个演员的动作表示

的时间序列,包含两个通道的数据,分别表示为演员右手的X
和Y 坐标;３)SpaceShuttle,包含航天飞机的阀门状态时间序

列,由 NASA工程师标记,共有３个子数据集,其中每个数据

包含一个通道;４)SMD,包含对一个计算机集群中的２８台机

器为期五周的资源使用情况,每个机器的数据由３８个通道组

成.根据文献[２２]选取 machintＧ１Ｇ１,２Ｇ１,３Ｇ２和３Ｇ７这４个非

平稳时间序列子集进行分析.

上述４个数据集中,ECG,Gesture和 SpaceShuttle[２３],

SMD[３]使用 minＧmax方式对数据进行归一化,根据官方提供

的信息将其划分为训练集和测试集,训练集中只包含正常样

本,将训练集中的２０％作为验证集.使用滑动窗口对数据进

行划分,设置窗口大小为１００,移动步长为１.

在SMD数据集的测试过程中采取点调整(pointＧadjust)
方法,在连续为异常的子序列中,若其中一个数据点被检测为

异常,则该子序列其他点也被认为检测到异常.其余３个数

据集中每个子数据集包含异常子序列较少,不采用点调整

方法.
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设置训练轮数为１００,batch大小为６４,学习率为０．００１,
采用 Adam优化器更新参数.

４．２　实验分析

４．２．１　对比实验

为了验证所提方法的有效性,本节将在各数据集上进行

对比实验.实验所用对比方法分别如下.
(１)PCA,使用Sklearn提供的 PCA 工具完成,通过分析

只保留一个可以解释９０％方差的主成分子集,对数据进行重

构还原,根据重构误差识别异常.
(２)LSTMＧAE,是由文献[６]提出的一种基于长短期记忆

网络的编码器Ｇ解码器异常检测方法,编码器和解码器均使用

LSTM 完成,该方案学习重构正常时间序列,然后利用重构误

差来检测异常.模型参数与原论文中保持一致.
(３)USAD,是由文献[７]提出的一种快速、稳定的多元时

间序列无监督异常检测方法,使用两个自编码器进行对抗训

练,两个自编编码器共享一个编码器.通过重构误差能够快

速准确识别出时间序列中的异常.为了使模型在４个数据集

上达到较好效果,对模型进行优化,在模型的编码器和解码器

中的全连接层后加入 ReLU激活函数.
(４)UAE,根据文献[１１]实现单变量全连接自编码器,通

过为每个通道训练一个单独的自编码器,将每个通道的重构

误差进行汇总以实现多元时间序列的异常检测.编码器和解

码器中的全连接层数根据输入数据长度确定,模型参数与原

论文中保持一致.
(５)MMGAN,根据文献[２３]实现基于自适应卷积网络的

生成对抗网络模型,由于原论文中代码未开源,根据论文中描

述的模型结构和参数进行复现.
所选取的对比方法在原文章中所使用的阈值设置方法不

完全相同,为了保证实验的公平性,使用穷举法搜索异常评分

值区间中所有可能的阈值,然后选择其中最好的 F１分数作

为模型的性能.
各模型在不同的数据集上的实验结果如表１所列,单看

精确率或召回率不能准确评价模型性能,极端情况下会出现

精确率很高但召回率很低或召回率很高但精确率很低的情

况,F１分数综合考虑精确率和召回率,做到对于两者的调和,
能够避免极端情况下对模型性能评价的偏差.从表中的数据

可以看出,本文方法在ECG数据集上取得了最好的精确率和

召回率,其余３个数据集相比ECG数据集的异常数据占比较

高,所提方法在保持最优的精确率的同时能够保持较好的

召回率.在４个数据集上均取得最优的 F１值,在 ECG 数

据集上提升了８％,在 Gesture数据集上提升了５．７％,在

SpaceShuttle数据集上提升了７．５％,在 SMD数据集上提

升了６．６％.PCA是一种线性重构方法,对于非线性数据

分析能力较差,USAD和 UAE是由全连接层组成的编解

码器结构,其 不 能 很 好 地 学 习 到 数 据 的 时 序 依 赖 关 系.

LSTMＧAE可以学习到数据的时序依赖关系,其并不能明

确地学习到数据的空间依赖关系.ECG和 Gesture为准周

期数据,SpaceShuttle为周期数据,SMD为非周期数据,说
明所提模型能够对周期性和非周期性的数据分布进行高a
质量学习.

表１　对比实验结果

Table１　Resultsofcontrastexperiment

方法

数据集

ECG
P R F１

GESTURE
P R F１

SPACESHUTTLE
P R F１

SMD
P R F１

PCA ０．２３５ ０．７７０ ０．３０１ ０．２６０ ０．９０９ ０．４０５ ０．２３０ ０．５８３ ０．３２６ ０．５３９ ０．８８１ ０．５７４

LSTMＧAE ０．４２５ ０．６８７ ０．４５８ ０．２７６ ０．９２１ ０．４２４ ０．３６９ ０．９８８ ０．５０８ ０．５７６ ０．７４５ ０．６５０

USAD ０．３３９ ０．６７４ ０．４０２ ０．６６６ ０．９９０ ０．７９９ ０．２８２ ０．９８２ ０．４３４ ０．７７５ ０．８００ ０．７１０

UAE ０．４６７ ０．７１４ ０．５３０ ０．５５２ ０．８０５ ０．６５５ ０．３６９ ０．９５０ ０．５１８ ０．８５８ ０．８７８ ０．８４９

MMGAN ０．４７８ ０．６９４ ０．５１３ ０．７０２ ０．８９６ ０．７６６ ０．３０３ ０．９１３ ０．４２０ ０．８２３ ０．８５４ ０．８２６

Ours ０．６０８ ０．８１４ ０．６１０ ０．８４６ ０．８６７ ０．８５６ ０．４４６ ０．９１８ ０．５９３ ０．９５１ ０．８７９ ０．９１５

４．２．２　消融实验

为了验证所提方法各模块的有效性,本节将在各数据集

上进行消融实验.实验所用的４种模型结构如下.
(１)CNNＧLSTM:基础的 CNNＧLSTM 单模态模型,使用

一维卷积和单层单向的LSTM 网络结构.
(２)添加多模态融合模块:在 CNNＧLSTM 基础上使用多

模态模型,使用两个一维卷积网络分别提取时域和频域特征,
加入所提出的多模态特征融合模块,LSTM 为单层单向的网

络结构.
(３)添加注意力模块:在 CNNＧLSTM 基础上添加注意力

模块,不考虑数据的多模态特征,使用一维卷积和单层双向的

LSTM 网络结构.
(４)最终模型:本文提出的最终模型,在 CNNＧLSTM 基

础上考虑数据的多模态特征,同时加入注意力模块.
以上４种模型的实验结果如表２所列.从表中可见,加

入多模态融合模块后的模型相比基础的模型,在实验的４个

数据集中F１指标均有提升,说明多模态融合模块能够有效

地对时间序列的多模态数据进行提取融合,相比单模态能够

为异常检测任务提供更多有效信息.加入注意力模块后的模

型,除了在ECG数据集中没有较好的提升效果,在其余３个

数据集上均有明显的提升效果,说明加入的时间注意力模块

和空间注意力模块能够有效地提取时间序列的时空依赖关

系.最终的模型相比单独使用多模态融合模块和单独使用注

意力模块,在F１指标上有明显的提升效果,证明在考虑数据

的多模态特征基础上加入注意力模块能够更好地学习数据的

分布特征,提升异常检测效果.

表２　消融实验结果

Table２　Resultsofablationexperiment

方法
数据集

ECG GESTURE SPACEＧSHUTTLE SMD

CNNＧLSTM ０．５３０ ０．４９７ ０．４３６ ０．８２５
添加多模态 ０．５７０ ０．７３６ ０．４６１ ０．８６１
添加注意力 ０．５５７ ０．８２２ ０．５３３ ０．８５７
最终模型 ０．６１０ ０．８５６ ０．５９３ ０．９１５
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４．２．３　阈值分析

为了验证所提方法中POT所选择的阈值的有效性,本节

将在各数据集上进行阈值选择分析.使用 POT自动选择阈

值与通过搜索得到最好的F１分数确定的阈值进行对比.

阈值分析的实验结果如表３所列,在４个数据集上通过

POT算法自动确定的阈值的检测效果与通过搜索得到的最

好的F１分值确定的阈值的检测效果相差很小.在现实情况

下自动确定阈值的方法更具有普适性,实验结果证明本文采

取POT算法进行阈值选择是有效且实用的.

表３　阈值选择分析

Table３　Thresholdselectionanalysis

方法
数据集

ECG GESTURE SPACEＧSHUTTLE SMD
POT ０．５９０ ０．８２３ ０．５５１ ０．８９９
F１best ０．６１０ ０．８５６ ０．５９３ ０．９１５

４．２．４　异常分布可视化

本节实验通过对异常评分的分布进行可视化以验证模型

对于数据的检测效果.选取 LSTMＧAE和 UAE两种模型在

ECG数据集上进行测试,计算模型对于样本数据的异常评

分,将异常评分由柱状图进行展示,结果如图５所示.

(a)LSTMＧAE

(b)UAE

(c)本文方法

图５　异常评分分布

Fig．５　Abnormalscoredistribution

从图中可以看出,本文方法的异常评分分布有比较明显

的分布边界,正常样本和异常样本的重合分布较少,这证明所

提方法能够有效地区分正常样本和异常样本,学习数据的特

征分布.而其他两种模型的分布边界不是很明显,正常样本

和异常样本有较多的重合,有较多的异常点没有被检测到且

部分正常样本被视为异常.
综合以上几种实验结果,对比实验证明所提方法较已有

的模型方法有明显的检测效果提升;消融实验证明所提模型

各个模块对于检测效果提升有很大帮助;异常分布可视化能

够直观地看出正常样本和异常样本的异常评分分布,证明所

提方法能够较好地对正负样本进行分离.可以得出结论:本
文方法较已有方法在多元时间序列异常检测任务中表现出了

更优的检测效果.
结束语　目前已有的深度学习异常检测模型主要关注于

时间序列在时域空间中的分布特征,很少有模型关注于数据

在多模态空间中的分布特征,且已有的多模态异常检测模型

不能充分利用多模态特征上下文关系进行有效的融合.据

此,本文提出了一种多模态特征融合时间序列异常检测模型,
设计了一种新颖的多模态特征融合模块,能够在捕捉数据的

空间依赖特性的同时对数据的多模态数据进行自适应融合.
另外,通过对两种注意力机制进行融合,使得模型能够同时动

态捕捉多元时间序列的复杂时空依赖关系.在公开的４个数

据集上进行充分实验,结果证明了所提模型的有效性.下一

步考虑将更多模态数据的自适应高效融合,为异常检测任务

提供更多的有效信息.
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