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摘　要　为促进健康医疗大数据的发展,积极推动医疗数据安全共享,基于区块链架构,构建了系统管理方、数据提供方和数据

需求方的三方演化博弈模型.首先,将前景理论与演化博弈模型相结合,利用前景价值函数对传统演化博弈的变量和参数进行

改进;其次,讨论博弈均衡存在的可能性及其演化趋势;最后,通过数值模拟探讨不同因素对区块链架构下医疗数据共享各参与

方的决策影响.结果表明,初始策略选择对博弈策略稳定性有显著影响.通过提高系统管理方的监管收益、降低数据提供方的

感知损失以及提高数据需求方举报不合规行为的补偿可以加快系统的演化进程,增强参与方之间的信任,进而促进信任关系的

形成.
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Abstract　Topromotethedevelopmentofhealthandmedicalbigdataandactivelypromotethesafesharingofmedicaldata,this

paperconstructsatripartiteevolutionarygamemodelofthesystem manager,dataprovideranddatademanderbasedonthe
blockchainarchitecture．Firstly,prospecttheoryiscombinedwithevolutionarygame,andtheparametersoftraditionalevolutioＧ
narygameareimprovedbytheprospectvaluefunction．Secondly,thepossibilityofgameequilibriumanditsevolutiontrendare
discussed．Finally,theinfluenceofdifferentfactorsonthedecisionＧmakingofeachparticipantinmedicaldatasharingunder
blockchainarchitectureisdiscussedthroughnumericalsimulation．TheresultsshowthatthechoiceofinitialstrategyhasasigniＧ
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Keywords　Blockchain,Medicaldatasharing,Prospecttheory,Evolutionarygame
　

１　引言

医院信息系统(HospitalInformationSystems,HIS)是现

代化医院运营的必要技术支撑和基础设施,其在患者管理、疾

病诊断和治疗决策等诸多方面发挥着至关重要的作用[１].

HIS以现代、科学、规范的手段管理医院,可有效提高医院的

工作效率和医疗质量.患者的医疗数据是 HIS正常运行的

基础,随着医疗物联网设备的广泛部署,收集到的患者信息成

指数级增长,因此 HIS通常会存储和管理患者的各类健康数

据.但传统 HIS在运营过程中存在一些问题[２Ｇ３].１)系统安

全问题.传统 HIS将医疗数据存储在私有或云服务器中,使
得系统面临恶意攻击的风险.由于第三方供应商提供的云服

务器是半可信的,它们可能在未经授权的情况下窃取或篡改

个人健康数据,从而造成患者隐私信息的泄露.２)医疗数据

共享困难.传统 HIS中的医疗数据完全由医院管理且独立

运行,除非有特殊授权,否则相关研究机构或医疗组织无法有

效使用和分析这些数据资源,且大部分医疗数据处于闲置状

态,造成宝贵数据资源的浪费.

因此,如何有效地平衡患者隐私安全和个人健康数据的

价值开发[４]是当前实施“健康中国”大数据战略面对的首要问

题.目前,已有部分学者提出并设计了几种基于区块链的方

法来解决该问题.区块链作为分布式共享账本和数据库,具
有去中心化、不可篡改、共识机制、可追溯、隐私保护、容错、智
能合约执行能力等特点[５],特别适合存储隐私数据,保障数据

不会因中心化机构遭受攻击或权限管理不当而出现大规模丢

失或泄露的风险[６],并被视为解决个人健康数据共享的合适

解决方案.例如,Wen等[７]提出一种融合联邦学习与区块链

的医疗数据共享方案,旨在提高共享效率和实现隐私保护;
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Xia等[８]提出了一个基于区块链架构并在无信任环境中解决

医疗大数据共享的系统;为了提高不同医院之间的共享效率,

Kumar等[９]提出了一个使用星际文件系统(IPFS)和区块链

技术的医疗数据共享方案;Liu等[１０]将去中心化区块链技术

与分布式文件存储平台IPFS相结合,提出一种基于IPFS的

联合医疗区块链数据存储访问模型,以确保患者隐私数据在

传输过程中的安全性以及患者控制自身医疗数据的能力;

Wei等[１１]在区块链技术的基础上,使用云服务对加密的医疗

数据进行分布式存储,实现区域数据的安全共享使用;Huang
等[１２]等建立了一个基于区块链的安全 EHR系统,使患者和

医疗保健提供者能够访问和共享健康记录,进而保障数据的

可用性、安全性和隐私性.

然而,仅通过基于区块链的框架来共享个人健康数据并

不能完全保证数据的可信度.例如,参与数据共享的个体存

在主观上提供虚假数据来骗取补偿的可能性等[１３].从经济

学的角度来看,医疗数据共享中的信任是一个持续、多主体、

有限理性的过程,涉及医院、患者、政府、医药生产商等多方主

体的协同合作.而博弈论作为一种描述和解决行为决策问题

的方法,可以分析各主体行为的收益、成本和损失,进而动态

地反映医疗数据共享过程中的决策演变及参与方的优化策

略[１４Ｇ１５].同时考虑到各主体之间的差异及目的性不同,本文

在传统的演化博弈模型中引入前景理论[１６],使得模型能够更

加有效地解释博弈主体的非理性心理因素和风险偏好问题,

从多个维度探讨医疗数据共享过程的演化规律并给出相关

建议.

基于此,本文将在区块链架构下,构建医疗数据共享过程

中的演化博弈模型,通过数值模拟来分析不同主体的收益和

成本,比较多方决策的动态演化路径,这对更好地推动医疗数

据共享具有一定的参考意义.

２　区块链架构下的医疗数据共享系统

本文提出的基于区块链架构的医疗数据共享系统由系统

管理方、数据提供方以及数据需求方组成,其完整流程如图１
所示.

图１　医疗数据共享系统

Fig．１　Medicaldatasharingsystem

(１)系统管理方:为满足政府、医疗管理机构对医疗信息

系统的监管要求,同时符合传统医院的组织管理,在基于区块

链网络中,将医院管理者及相关监管机构作为系统管理方,用
于用户注册、身份认证、质量认证、信用评级和系统监管等.

(２)数据提供方:本框架中的数据提供方包括医生和

患者.他们可将自储存的医疗数据上传到区块链网络存储并

与其他用户共享.例如医生可以将诊断数据、病例记录或专

家经验经数字化处理后进行共享,而患者可将医疗物联网传

感设备收集到的海量个人生理监测数据(血糖、心率、体重、体
温等)进行分享.

(３)数据需求方:除了对数据有需求的医生和患者外,数
据需求方还包括医药生产商、医疗保险提供方和研究机构等

第三方用户,它们可采用共享的健康医疗数据研发新药,提供

个性化医疗保险方案,以及从事科学研究等.

３　医疗数据共享的演化博弈模型

３．１　模型假设

在本文提出的基于区块链的医疗数据共享框架中,数据

提供方和需求方是参与博弈的两大实体.数据提供方在共享

数据的同时希望从数据需求方获得一些回报,数据需求方则

需要做出共享数据是否值得信赖的决策.因此,数据共享中

的信任[１７Ｇ１８]是一个持续的过程,受到环境、监管及多方交互

的影响.为了有效地研究数据提供方、数据需求方以及系统

管理方之间的信任关系,在构建演化博弈模型前,本文做出了

一些假设.
假设１　数据提供方和数据需求方是本文提出的基于区

块链的医疗数据交易框架中的两大实体.在博弈过程中,双
方是有限理性的,并通过多场博弈来确定最优策略.由于

个体策略选择主要依赖于对策略得失的主观心理感受,而
前景理论是描述决策方在风险和不确定行为下的重要理

论.基于此背景,本文拟将医疗数据共享过程中个体心理

感知价值定义为前景价值,并通过价值函数和权重函数来

描述.

＝∑
n

i＝１
w(pi)v(Δzi) (１)

v(Δz)＝
(Δz)μ, Δz≥０
－θ(－Δz)τ, Δz＜０{ (２)

w(p)＝ pσ

(pσ＋(１－p)σ)
１
σ

(３)

其中,Δzi表示情况i发生后博弈方的实际支付值和参考点的

偏差,若Δzi≥０,结果被视为收益,否则为损失;p表示情况i
发生的概率,w(pi)是决策权重,且w(０)＝０,w(１)＝１;参数μ
和τ是衡量价值函数的敏感程度,且满足０＜μ,τ＜１;θ是损

失厌恶系数,反映了损失大于收益的心理现象,满足θ＞１;σ
为权重敏感因子,满足０＜σ＜１,一般θ的值越大,则σ的值也

越大.
假设２　假设系统管理方、数据提供方和数据需求方都

是有限理性的决策方.“强监管”和“弱监管”是系统管理方的

可选策略,“认真”和“敷衍”是数据提供方的可选策略,“信任”
或“怀疑”是数据需求方的可选策略.

假设３　三方之间的信息是不对称的,各方都希望自己

的利益最大化.对于系统管理方,当采取“强监管”策略时,则
需要付出一定的监管成本C１,但同时也会获得G１的收益.当

采取“弱监管”策略时,系统管理方付出的监管成本为C２,将获

得收益G２.但当数据需求方怀疑数据的真实性和可靠性时,
会给系统管理组带来感知损失L１.

假设４　对于数据提供方,当采取“认真”策略时,其所付

出的总成本为C３,且当系统管理方采取“强监管”时,数据提供
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方会获得G３ 的收益;当采取“敷衍”策略时,数据提供方所

付出的总成本为C４,且当系统管理方采取“弱监管”时,会获得

G４的收益.同时,当数据需求方采取“怀疑”策略,双方的信

任关系将遭到破坏,会给数据提供方带来信誉损失L２.此外,
数据需求方因“怀疑”进而提起上诉,则会对数据提供方造成

感知损失L３.
假设５　对于数据需求方,当采取“信任”策略时产生的

购买成本为C５,当采取“怀疑”策略时则产生成本C６,其中

C５＜C６.为了促进医疗数据共享,当发生破坏数据共享信任

行为时,数据需求方可以选择积极上诉,监督数据共享过程中

的违规现象,并会获得一定的报酬W.
假设６　系统管理方选择“强监管”的概率是x,选择“弱

监管”的概率１－x;数据提供方选择“认真”策略的概率是y,
选择“敷衍”策略的概率是１－y;数据需求方选择“信任”的概

率为z,选择“怀疑”的概率为１－z.x,y,z∈(０,１).表１列

出了模型中的详细参数及其说明.

表１　参数符号及含义

Table１　Parametersanddescriptions

参数 参数说明

C１ 系统管理方“强监管”时产生的监管成本

C２ 系统管理方“弱监管”时产生的监管成本

C３ 数据提供方采取“认真”策略时产生的成本

C４ 数据提供方采取“敷衍”策略时产生的成本

C５ 数据需求方采取“信任”策略时付出的成本

C６ 数据需求方采取“怀疑”策略时付出的成本

G１ 系统管理方“强监管”时的收益

G２ 系统管理方“弱监管”时的收益

G３ 系统管理方“强监管”时,数据提供方获得的收益

G４ 系统管理方“弱监管”时,数据提供方获得的收益

W 数据需求方因怀疑而选择上诉后获得的补偿

L１ 数据需求方采取“怀疑”给系统管理方带来的损失

L２
数据需求方采取“怀疑”策略,将使得双方信任关系遭到

破坏,给数据提供方带来额外感知损失

L３
数据提供方采取“敷衍”策略,导致数据需求方对共享数

据不再信任,数据提供方遭受感知损失

x 系统管理方选择“强监管”的概率

y 数据提供方选择“认真”策略的概率

z 数据需求方选择“信任”策略的概率

t 演化博弈的时间长度

３．２　收益矩阵的构建

由前景理论可知,三方主体付出的成本和获得的收益是

确定的.只有当三方主体各自的行为破坏了医疗数据共享信

任过程的建立时,才会产生感知惩罚和损失.因此,C１,C２,

C３,C４,C５,C６,G１,G２,G３,G４,W,L１没有感知偏差,而L２,L３

具有感知特征.
当系统管理方、数据提供方和数据需求方的策略组合为

(弱监管,敷衍,怀疑),此时数据提供方的可信度w０ ＝０,
则有:

L２＝w０v(L２)＋(１－w０)v(L２)＝v(L２) (４)
同理,有L３＝v(L３),可通过式(５)求得:

L３＝w０v(L３)＋(１－w０)v(L３)＝v(L３) (５)
基于上述假设,由系统管理方、数据提供方和数据需求方

构成的三方演化博弈模型的收益矩阵如表２所列.

表２　收益矩阵

Table２　Benefitmatrixes

系统管理方 数据提供方
数据需求方

信任z 怀疑１－z

强监管x
认真策略y (G１－C１,G３－C３,０) (G１－C１,G３－C３,０)

敷衍策略１－y (G１－C１,G３－C４－L３,０) (G１－C１,C３－C４－L２,０)

弱监管１－x
认真策略y (G２－C２,G４－C３,０) (G２－C２－L１,G４－C３,０)

敷衍策略１－y (G２－C２,G４－C４－L３,－C５) (G２－C２－L１,G４－C４－L２,W－C６)

４　模型稳定性分析

４．１　系统管理方的复制动态方程

假设系统管理方选择“强监管”的期望收益为E１１,选择

“弱监管”的期望收益为E１２,则平均期望收益为E１,故有:

E１１＝yz(G１－C１)＋y(１－z)(G１－C１)＋(１－y)z(G１－
C１)＋(１－y)(１－z)(G１－C１)

＝G１－C１ (６)

E１２＝yz(G２－C２)＋y(１－z)(G２－C２－L１)＋(１－y)z
(G２－C２)＋(１－y)(１－z)(G２－C２－L１)

＝L１∗z＋G２－C２－L１ (７)

E１＝xE１１＋(１－x)E１２

＝x(R３－C１)＋(１－x)(L１∗z＋G２－C２－L１) (８)

则系统管理方的复制动态方程为:

F(x)＝x∗(１－x)∗(E１１－E１２)

＝x∗(１－x)∗(－L１∗z＋G１－G２－C１＋C２＋L１)
(９)

对F(x)求导:

dF(x)
dx ＝(１－２x)(－L１∗z＋G１－G２－C１＋C２＋L１)

(１０)

设 F (x)＝ ０,可 以 得 到 x ＝ ０,x ＝ １,z ＝
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G１－G２－C１＋C２＋L１

L１
.根据微分方程的稳定性定理,如果系

统管理方选择“强监管”的概率处于稳定状态,则必须满足

F(x)＝０和dF(x)
x ＜０的条件.当z＝G１－G２－C１＋C２＋L１

L１

时,可以得到F(x)≡０,且x的任意值都是系统管理方的进化

稳 定 策 略, 其 策 略 不 随 时 间 变 化. 当 z ≠
G１－G２－C１＋C２＋L１

L１
时,会出现两种情况:

(１)当y＞G１－G２－C１＋C２＋L１

L１
时,可以得到dF(x)

dx |x＝１＞０,

dF(x)
dx |x＝０＜０.因此,当x＝０时为稳定状态,系统管理方会

选择“弱监管”.

(２)当 y ＜ G１－G２－C１＋C２＋L１

L１
时,可 以 得 到

dF(x)
dx |x＝１＜０,dF(x)

dx |x＝０＞０.因此,当x＝１时为稳定状

态,系统管理方会选择“强监管”.

４．２　数据提供方的复制动态方程

假设数据提供方选择“认真”策略时的期望收益为E２１,选
择“敷衍”策略时的期望收益为E２２,平均期望收益为E２,则有:

E２１＝xz(G３－C３)＋x(１－z)(G３－C３)＋(１－x)z(G４－
C３)＋(１－x)(１－z)(G４－C３)

＝(G３－G４)∗x＋G４－C３ (１１)

E２２＝xz(G３－C４－L３)＋x(１－z)(G３－C４－L２)＋(１－
x)z(G４－C４－L３)＋(１－x)(１－z)(G４－C４－L２)

＝(G３－G４)∗x＋(L２－L３)∗z＋G４－C４－L２ (１２)

E２＝yE２１＋(１－y)E２２

＝y((G３－G４)∗x＋G４－C３)＋(１－y)((G３－G４)∗
x＋(L２－L３)∗z＋G４－C４－L２) (１３)

则数据提供方的复制动态方程为:

F(y)＝y∗(１－y)∗(E２１－E２２)

＝y∗(１－y)∗((L３－L２)∗z＋C４＋L２－C３)(１４)
对F(y)求导:

dF(y)
dy ＝(１－２y)((L３－L２)∗z＋C４＋L２－C３) (１５)

设F(y)＝０,可以得到y＝０,y＝１,z＝C３－L２－C４

L３－L２
,当

z＝C３－L２－C４

L３－L２
时,可以得到F(y)≡０.y的任意值都是数据

提供方的进化稳定策略,数据提供方的策略不随时间变化.

当z≠C３－L２－C４

L３－L２
时,会出现两种情况:

(１)当 x＞C３－L２－C４

L３－L２
时,可 以 得 到dF(y)

dy |y＝１ ＞０,

dF(y)
dy |y＝０＜０.此时,y＝０时是稳定状态,数据提供方将

选择“敷衍”策略.

(２)当 x＜C３－L２－C４

L３－L２
时,可 以 得 到dF(y)

dy |y＝１ ＜０,

dF(y)
dy |y＝０＞０.此时,y＝１时是稳定状态,数据提供方将选

择“认真”策略.

４．３　数据需求方的复制动态方程

假设数据需求方选 择“信 任”策 略 的 期 望 收 益 为E３１,

选择“怀疑”策 略 的 期 望 收 益 为E３２,平 均 期 望 收 益 为E３,
则有:

E３１＝xy∗０＋x(１－y)∗０＋(１－x)y∗０＋(１－x)(１－

y)(－C５)

＝－(１－x)(１－y)∗C５ (１６)

E３２＝xy∗０＋x(１－y)∗０＋(１－x)y∗０＋(１－x)(１－

y)(W－C６)

＝(１－x)(１－y)(W－C６) (１７)

E３＝zE３１＋(１－z)E３２

＝z(－(１－x)(１－y)∗C５)＋(１－z)((１－x)(１－y)
(W－C６)) (１８)

则数据需求方的复制动态方程为:

F(z)＝z∗(１－z)∗(E３１－E３２)

＝z∗(１－z)∗(１－x)∗(１－y)∗(C５－W＋C６)
(１９)

对F(z)求导:

dF(z)
dz ＝(１－２z)((１－x)∗(１－y)∗(C５－W＋C６))

(２０)
当x＜１和y＜１时,会产生两种情况:

(１)当C５ ＋C６ ＞W 时,可 以 得 到 dF(z)
dz |z＝１ ＞０,

dF(z)
dz |z＝０＜０.此时,z＝０时是稳定状态,数据需求方将选

择“怀疑”策略.

(２)当 C５＋C６＜W 时,可 以 得 到dF(z)
dz z＝１

＜０,

dF(z)
dz z＝０

＞０.此时,z＝１时是稳定状态,数据需求方将选

择“信任”策略.

４．４　三方演化博弈的稳定性分析

通过求解复制动力系统的雅可比矩阵的局部稳定性,可
以找到复制动力系统的演化稳定平衡解.系统管理方、数据

提供方、数据需求方的复制动态方程如式(２１)所示:

F(x)＝x∗(１－x)∗(－L１∗z＋G１－G２－C１＋C２＋L１)

F(y)＝y∗(１－y)∗((L３－L２)∗z＋C４＋L２－C３)

F(z)＝z∗(１－z)∗((１－x)∗(１－y)∗(C５－W＋C６))
{

(２１)
分别计算F(x),F(y)和F(z)关于x,y和z 的偏导数,

则医疗数据共享的雅可比矩阵如下所示:

(２x－１)∗(C１－C２－G１＋G２－L１＋L１∗z) ０ L１∗x∗(x－１)

０ (２y－１)∗(C３－C４－L２＋z∗(L２－L３)) y∗(L２－L３)∗(y－１)

－z∗(y－１)∗(z－１)∗(C５＋C６－W) －z∗(x－１)∗(z－１)∗(C５＋C６－W) －(x－１)∗(y－１)∗(２z－１)∗(C５＋C６－W)

é

ë

ê
êê

ù

û

ú
úú

　　令F(X)＝０,F(y)＝０,F(z)＝０,即系统策略选择的变化

率为零,可得到动态系统的１４个平衡点,分别是 E１(０,０,０),

E２(０,１,０),E３(０,０,１),E４(１,０,０),E５(０,１,１),E６(１,１,０),

E７(１,０,１),E８(１,１,１),E９ ０,１,C２－C１＋G１－G２＋L１

L１
( ) ,

E１０ １,０,C４－C３＋L２

L２－L３
( ) ,E１１ １,０,C２－C１＋G１－G２＋L１

L１
( ) ,
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E１２ １,１,C２－C１＋G１－G２＋L１

L１
( ) ,E１３ ０,１,C４－C３＋L２

L２－L３
( ) 和

E１４ １,１,C４－C３＋L２

L２－L３
( ) ,结果与上述分析一致.E１－E８构成

演化博弈E＝(x,y,z|０≤x≤１,０≤y≤１,０≤z≤１)的边界,

边界所包围的区域被称为三方演化博弈的平衡解区域,E９－
E１４是非渐进稳定状态,因此不做讨论.

将E１－E８代入雅可比矩阵,可得到雅可比矩阵的特征

值,假设C１＞C２,C３＞C４,得到不同平衡点对应的特征值,并
分析其稳定性.各特征值及稳定性如表３所列.

表３　平衡点稳定性

Table３　Equilibriumstability

平衡点 λ１ λ２ λ３ 稳定性

E１(０,０,０) C１－C２－G１＋G２－L１ C４－C３＋L２ C５＋C６－W 不稳定

E２(１,０,０) C１－C２－G１＋G２－L１ C４－C３＋L２ ０ 不稳定

E３(０,１,０) C２－C１＋G１－G２＋L１ C３－C４－L２ ０ 不稳定

E４(０,０,１) C２－C１＋G１－G２ C４－C３＋L３ W－C６－C５ 不稳定

E５(１,１,０) C１－C２－G１＋G２－L１ C３－C４－L２ ０ 不稳定

E６(１,０,１) C１－C２－G１＋G２ C４－C３＋L３ ０ 不稳定

E７(０,１,１) C２－C１＋G１－G２ C３－C４－L３ ０ 不稳定

E８(１,１,１,) C１－C２－G１＋G２ C３－C４－L３ ０ 鞍点

５　数值仿真与分析

为了验证本文提出的三方演化博弈模型的合理性,积极

推动医疗数据共享,本文设计了３组模拟实验.第一组实验

探究医疗数据共享三方博弈行为的演化路径;第二组探究初

始参数选择对博弈策略稳定性的影响;第三组探究不同因素

对各方策略选择的影响.
本文采用 Matlab２０２０b来模拟演化过程,并设定初始参

数值C１＝０．５,C２＝０．２,C３＝０．７,C４＝０．６,C５＝０．３,C６＝
０．８,G１＝０．６,G２＝０．４,G３＝０．９,G４＝０．７,W ＝０．３,L１＝
０．４,L２＝０．５,L３＝０．０５.各组实验均在初始值基础上,通过

改变相关参数的大小,来观察该参数对模型的影响.

５．１　三方博弈行为的演化路径

图２给出了在初始参数设置下,各利益相关方策略选择

的趋势,曲线越密集,代表选择该策略的概率越大.而初始值

和相关参数的变化会导致动态系统收敛到不同均衡点,因此,
可以得出如下结论:

图２　初始参数设置下的演化路径

Fig．２　Evolutionpathunderinitialparametersettings

(１)根据条件x＜C３－L２－C４

L３－L２
,为增大数据提供方选择

“认真”策略的概率,应适当提高C３,C４,或降低L２,L３.因此

可以通过提高数据提供方花费的成本、降低损失的方式来增

大数据提供方选择“认真”策略的概率.
(２)根据条件C５＋C６＜W,为增大数据需求方选择“信任”

策略的概率,应适当降低C５,C６,即降低数据需求方使用数据

的成本,则更有利于信任关系的建立.

５．２　初始策略选择对博弈策略稳定性的影响

由于系统管理方、数据提供方和数据需求方处于同一个

动态系统中,一方的策略变化会对另外两方的策略选择产生

影响.为了分析三方的策略选择对博弈结果的影响,在初始

参数保持不变的情况下,设置４组概率组合:x＝０．５,y＝０．３,

z＝０．６;x＝０．７,y＝０．３,z＝０．６;x＝０．５,y＝０．６,z＝０．７;

x＝０．５,y＝０．４,z＝０．７,观察概率组合策略对结果的影响.
仿真结果如图３所示.

图３　不同概率组合下的策略选择

Fig．３　Strategyselectionunderdifferentprobabilitycombinations

由图３可知,随着系统管理方选择“强监管”策略的概率

增大,数据提供方和数据需求方的收敛速度降低.另外,数据

提供方选择“认真”策略的概率增大,数据需求方的演化速度

放缓.而随着数据需求方选择“信任”的概率增大,系统管理

方和数据提供方的收敛速度几乎不受影响.值得注意的是,
三方策略选择的初始概率组合对进化路径有显著影响,但进

化稳定点最终都趋于系统管理方选择“弱监管”,数据提供方

选择“敷衍”,数据需求方选择“信任”.

５．３　不同因素对利益相关方策略选择的影响

５．３．１　G１对系统利益方的决策影响

系统管理方选择“强监管”策略获取收益的多少将直接影

响系统的最终结果.在C１＞C２的条件下设置G１的值,图４给

出了G１＝０．２,G１＝０．４,G１＝０．６,G１＝０．８,G１＝１．０ 时的演

化结果.
随着系统管理方“强监管”时收益的增加,G１和G２之间的

差异增大,即系统管理方的演化结果由被动状态转为主动状

态.对于系统管理方而言,其选择“强监管”的收益增加时,使
得G１－C１＞G２－C２,即系统管理方选择“强监管”的收益大于

“弱监管”时的收益,最终稳定策略为(强监管,认真,信任).
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如图４(a)所示,当G１＞０．６时,系统管理方选择“强监管”的收

益远大于成本,选择“强监管”的概率向１演化.而图４(b)和
图４(c)的仿真结果表明,G１大小的变动对数据提供方和需求

方的策略选择没有显著影响.

(a)System manager (b)Dataprovider (c)Datademander

图４　G１对系统利益方的决策影响

Fig．４　G１’simpactondecisionＧmakingofsystemstakeholders

５．３．２　L２对演化主体的决策影响

从稳定性条件分析过程可以看出,因信任关系遭到破坏

而对数据提供方造成的感知损失L２也是影响其演变的关键

因素.L２的大小会影响数据提供方选择“敷衍”策略时的收

益,进而影响系统管理方和数据需求方的决策选择.因此,设
置L２的值为０．１,０．３,０．５,０．７,０．９,假设C３＜C４,L２＞L３,其
对仿真结果的影响如图５所示.当数据需求方和数据提供方

之间的信任关系遭到破坏,会给数据提供方带来额外的感知

损失.随着感知损失的增加,数据提供方的净收益将减小,并
促使其采取“认真”策略来降低损失,以获得更大的收益.同

时,当感知损失L２的值增大时,进化到均衡的速度也越快.由

于数据提供方具有有限理性的特征,当双方的信任度较低而

导致数据提供方的感知损失增大时,将会采取“认真”策略追

求更大的收益.如图５(b)和图５(c)所示,当L２≥０．７时,数
据提供方将会选择“认真”策略,当L２＝０．９时,系统管理方的

策略也由“弱监管”转变为“强监管”.

(a)System manager (b)Dataprovider (c)Datademander

图５　L２对系统利益方的决策影响

Fig．５　L２’simpactondecisionＧmakingofsystemstakeholders

５．３．３　W 对系统利益方的决策影响

数据需求方因上诉获得的补偿也会影响系统管理方和数

据提供方的决策.为构建一个受信任的数据共享环境,数据

需求方举报破坏信任的举动,对系统管理方和数据提供方的

行为起监督作用.因此,在实验中将W 分别设置为０．１,０．３,

０．５,０．７,０．９,得到三方决策的影响如图６所示.

(a)System manager (b)Dataprovider (c)Datademander

图６　W 对系统利益方的策略影响

Fig．６　W’simpactondecisionＧmakingofsystemstakeholders

　　上诉所获得报酬的增加会进一步激发数据需求方的

监督热情.当 W≥０．５时,系统的稳定策略趋于(强监管,
认真,信任),说明给与数据需求方一定的报酬有利于促进

稳定点由(０,０,１)向(１,１,１)演进,从而更好地推动医疗

数据共享进程.

６　结论与建议

６．１　结论

本文在区块链的架构下建立了系统管理方、数据提供方

和数据需求方的三方演化博弈模型,并将前景理论引入模型
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以更好地描述有限理性下各参与方的偏好和心理因素,忽略

周围环境变化的不足.通过模拟仿真实验的结果可以得出以

下结论:
(１)系统管理方的收益、数据提供方的感知损失和数据需

求方获得的补偿是影响相关参与方策略选择的重要因素.因

此参与主体应合理规划相应成本,防止因不合理分配而造成

资源浪费.
(２)数据需求方的上诉行为会协助监管,且在三方博弈中

发挥着重要作用.一方面可以协助系统管理方采取积极管理

措施,另一方面间接引导数据提供方采取认真策略,以提供真

实可靠的数据资源,进而促进医疗数据共享中信任关系的

形成.
(３)不同初始状态会影响博弈演化过程中系统管理方、数

据提供方和数据需求方的策略选择.

６．２　建议

基于上述结论,在对医疗数据共享的深入研究基础上提

出以下建议,旨在增强各方参与医疗数据共享的信任关系,进
而推动数据共享的发展.

(１)参与数据共享的各方实体之间可以通过区块链网络

平台建立相关的医疗数据共享机制.各参与方之间的沟通和

交流是各项交易活动得以顺利进行的基础和保障,不仅可以

提高医疗数据共享过程中各方的积极性,也能有效地促进各

种资源的有效流通和共享.通过建立高效的利益共享机制,
秉承“多劳多得”的共享理念,为“健康中国”的大数据战略实

现贡献力量.
(２)系统管理方应充分发挥引导作用,敦促落实国家政

策,规范运作,增大数据提供方选择“认真”策略、数据需求方

选择“信任”策略的概率.
(３)为了防止投机主义行为的出现,保障参与主体的利

益,数据提供方要提供合规的医疗数据,确保数据的真实性,

遵守市场规则,促进与数据需求方的信任关系.
(４)数据需求方应与系统管理方形成一种良好的监督关

系,发现系统管理方消极监管、数据提供方敷衍投机等行为应

及时提出上诉意见,这样不仅可以获得适当的补偿,而且有利

于数据共享的真实性和安全性,保护数据需求方的自身权益,

杜绝欺骗行为,从而获得长远利益.
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