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摘　要　无线射频识别(RadioFrequencyIdentification,RFID)系统最基本的功能是标签识别,然而身份验证系统无法检测到伪

造或克隆标签,从而出现潜在安全隐患和个人隐私问题.目前有基于加密的认证协议和基于特征提取的解决方法,其中基于加

密的认证协议方法不兼容现有的协议,基于特征提取的方法存在特征提取困难或者识别距离短等限制.文中基于标签物理层

信号的真实性进行识别,结合深度学习技术,提出标签信号识别方法.其核心思想在于在 RFID通信过程中,利用标签的后向

散射信号提取与标签逻辑信息无关的信号,将提取的信号送入卷积神经网络进行相似度匹配,根据得到的相似度匹配分数与给

定的阈值对比,最后实现标签的真实性识别.采用 USRPN２１０作为 RFID系统的阅读器,采用１５０个超高频商用标签作为信

号的发射器,并在实际场景中采集真实的 RFID信号.通过实验验证了基于深度学习的标签识别能达到９４％以上的识别精度,
在识别距离长达２m 的情况下其等错误比率(EER)为０．０３４.
关键词:物理层识别;无线射频识别;深度学习;标签
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Abstract　Themostbasicfunctionofradiofrequencyidentification(RFID)systemistagidentification．However,thecurrentauＧ
thenticationsystemcannotdetectforgedorclonedtags,whichleadstopotentialsecurityandprivacyissues．Atpresent,thereare
encryptionbasedauthenticationprotocolsandfeatureextractionbasedsolutions,amongwhichencryptionbasedauthentication

protocolisincompatiblewithexistingprotocolsandfeatureextractionbasedauthenticationprotocolhaslimitationssuchasdiffiＧ
cultyinfeatureextractionorshortrecognitiondistance．ThispaperproposesatagidentificationmethodforUHFRFIDsystems
toovercomethetwoshortenings．Thecoreideaistofirstextractsignalsirrelevanttothelogicalinformationoftagsfromthe
backscatteredRFIDsignals,andthensendthemtotheconvolutionalneuralnetworkforsimilaritymatching．Accordingtothe
scoreofsimilaritymatchingandagiventhreshold,theauthenticityofthetagisfinallyrecognized．Inthispaper,weestablishan
experimentalsystemwhichcontainsanUSRPN２１０usedasthereaderoftheRFIDsystem,andcontains１５０UHFcommercial
tagstobackscattersignalsfromthereader．WethencollectstheRFIDsignalsbasedonthisexperiment．Experimentalresults
showthatthetagrecognitionaccuracybasedondeeplearningcanreachmorethan９４％,anditsequalerrorratio(EER)is０．０３４
whentherecognitiondistanceisupto２m．
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１　引言

万物互联概念的提出,代表着传统互联网时代进入物联

网时代,物联网技术突飞猛进,数以万计的智能设备层出不

穷,所有物品通过无线射频识别等方式实现智能化管理.

RFID技术是物联网发展的关键部分,也是构建物联网体系

最基础、最核心的技术,RFID技术的飞速发展无疑对物联网

领域的进步具有重要的意义.目前的 RFID技术被运用于物

联网工程中的方方面面,如物流仓储、交通、国防、医疗等,其
中物流过程中的货物追踪、信息自动采集、仓储管理应用、港
口应用、邮政包裹等都需要应用 RFID的技术.随着标签的

价格降低,其应用范围会大大扩大,由 RFID技术产生的安全
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问题也更为突出.RFID系统作为各种自动化管理的平台,其
最基本的功能是标签识别.然而,存储在标签中的id信息被

认为是一种裸数据,攻击者很容易假冒或者伪造一个与真实

标签id相同的标签,RFID系统很难验证从无线设备传输的

标签身份的真实性.
由于标签的真实性和隐私性非常重要,近年来人们做了

许多努力来提高 RFID系统的安全性,相关的研究主要采用

两种技术方案:基于加密的识别和认证协议以及基于特征提

取的识别方法,通过分析通信信号获得与设备相关的特征.
基于加密的识别和认证协议,主要通过修改现有的超高频

RFID系统协议规范,提供基于加密算法更安全的认证协议.
例如Chao等提出了一种基于现有 Gen２[１](EPCClass１GeＧ
neration２)安全协议的新型通信模型,其中利用了一种基于分

组密码准则的轻量级算法[２];MehmetYavuzYagčcı团队提出

的方案是当标签每次被成功读取时,标签保存新的哈希值,修
改后的哈希值是由随机文本的哈希组成的[３Ｇ４];通过标签与后

端数据库之间共享密钥的方式来防止伪造,并且利用每次查

询来改变标签的响应,从而防止跟踪[５];通过使用一个公共的

密钥来保证标签通信过程中安全性.由于标签成本低、尺寸

小,其计算能力和资源十分有限,这一限制使得传统的加密和

安全协议的实现效率低下;其次,即使实现了传统的或者轻量

级的基于加密的识别和认证协议,不恰当或者非标准化的算

法也会导致攻击者拥有足够的资源破坏协议来找到底层数

据.基于特征提取的识别方法是利用硬件的微小差异,通过

分析通信信号获得与设备相关的指纹.比如 MPRMF[６]在多

个频率下测量标签的最小功率响应,用于进行标签识别[７];利
用专门定制的阅读器收集标签信号的时域和谱特征,其中时

域特征包括аTIE(TimeIntervalError,时间间隔误差)和`PB
(Averagebasebandpower,平均基带功率),аTIE测量时钟的

每个活动边缘与理想位置之间的距离,̀PB测量标签信号的

平均基带功率.GenePrint[８]利用标签的前导码信号脉冲之

间的内部相似性来提取硬件特征作为指纹,包括基于协方差

的脉冲特征和基于功率谱密度的信号内部特征.基于特征提

取的识别方法存在一些限制,比如 MPRMF物理层识别特征

对信号的传播距离敏感,并且需要在特定环境以及使用专门

的设备来提取相应的特征;аTIE特征熵值较低以至于限制了

特征的唯一性,且该特征的提取需要专门定制的昂贵的设备;
基于协方差的脉冲特征和基于功率谱密度的信号内部特征的

提取算法复杂度较高,且该特征对环境的鲁棒性低,识别距离

较短.
由于已有的相关工作[９Ｇ１０]表明深度卷积神经网络在密集

编码的时间序列进行学习是可行的,特别是在低信噪比下,这
是一种很好的候选方法,因此本文提出了一种基于深度学习

的超高频标签的物理层识别方法.此方法兼容当前的标签工

业标准,可以顺利部署到现有的设备上.此外,深度学习基于

多层非线性神经网络,结合大量训练数据,自动抽取特征并逐

层抽象,直接从数据中获取特征,减少了为每个问题设计特征

提取器的工作量.实验结果表明,基于深度学习的分类方法

对超高频标签的分类表现出了更好的性能.

２　背景

２．１　网络模型

自２０世纪８０年代以来,从机器学习模型的层次结构上

区分,机器学习的发展经历了浅层学习和深度学习两个阶段.
上世纪８０年代末期,反向传播算法(BackPropagation,BP)的
发明促进了基于统计模型的机器学习出现[１１].人们发现,人
工神经网络模型可以利用BP算法从大量训练样本中进行学

习,并得到统计规律,这种人工神经网络模型大多是只含有一

层隐藏层的浅层模型.上世纪９０年代开始,最大熵方法(LoＧ
gisticRegression,LR)、支 撑 向 量 机 (SupportVector MaＧ
chines)、决策树以及朴素贝叶斯等浅层模型在很多方面显示

出优越性,由于理论上分析的复杂度,并且缺乏相应的训练经

验和技巧,多层人工神经网络在这一时期并不活跃.

２００６年,多伦多大学教授 Hinton和他的团队在顶级刊

物«科学»上发表了对神经网络理念具有重大意义的文章[１２],
深度学习这一概念被首次提出.他们指出多层神经网络在特

征学习上高度依赖数据且有更优异的性能,其次多层神经网

络可以利用逐层初始化来解决训练上存在的问题.这一理论

的提出开启了机器学习的第二个阶段.
近年来,深度学习是机器学习领域中最新的趋势之一,其

中卷积神经网络(ConvolutionalNeuralNetwork,CNN)在语

音识别、计算机视觉以及自然语言处理等方面显示出巨大的

优势.１９９８年,Lecun教授提出了 LeNet[１３]模型,首次将卷

积神经网络成功应用于手写数字识别的分类任务上.２０１２
年,Krizhevsky团队提出卷积神经网络模型 AlexNet[１４],并获

得ImageNet图像识别大赛的冠军,使得 CNN 成为在图像分

类上的核心模型.２０１４年,Facebook提出了 DeepFace[１５].
作为卷积神经网络在人脸识别上的奠基项目,DeepFace识别

精度高达９７％,这也代表 CNN 在人脸识别中取得了优异的

性能.２０１６年,由谷歌旗下 DeepMind公司的团队开发的

AlphaGo[１６]机器人战胜了世界围棋冠军,其主要采用的技术

也是深度学习,同年,寒武纪公司发布“寒武纪１A”,并将其作

为深度神经元网络处理器.这代表深度学习在不断发展并扩

大影响力.
卷积神经网络是深度学习中应用非常广泛的深度神经网

络,它在图像识别、模式识别、目标检测等方面所表现的性能

是稳定并且高效的.深度学习的学习方法可以分成监督学习

和无监督学习,卷积神经网络属于监督学习,通过一系列方法

将庞大的数据进行降维并最终得到相应的抽象特征.典型的

卷积神经网络由输入层、卷积层、池化层、全连接层和输出层

五大单元组成,如图１所示.输入层是卷积神经网络的数据

输入层,一般的数据格式是四维向量形式;卷积层是整个网络

结构的核心组成部分,其主要作用是进行特征提取,从前馈数

据中得到更深层次的特征表达;池化层的作用是对输入的特

征进行压缩,从而缩小特征图的大小,简化网络参数的数量,
池化层采用两种方法,分别为最大池采样和均值子采样两种

方法,这两种方法能有效预防网络出现过拟合现象;全连接层

一般位于最后一层的卷积层和池化层处理后,用于将所有的

特征连接起来,将得到的特征送入输出层,并在最后得到分类

结果.

图１　典型卷积神经网络结构示意图

Fig．１　Schematicdiagramoftypicalconvolutionalneuralnetwork
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神经网络模型训练阶段主要包含前向传播和反向传播两

个阶段.在前向传播阶段,过程包括输入层前向传播、卷积层

前向传播、池化层前向传播、全连接层前向传播以及输出层前

向传播.在反向传播阶段,对于卷积神经网络要解决的多分

类任务,相应的模型使用交叉熵损失函数和Softmax[１７]函数,

通过梯度下降的BP算法,不断优化网络中的参数,从而得到

性能最好的神经网络模型.对于 M 个输出的 Softmax函数

的定义如下:

zi＝zi－max(z１,z２,􀆺,zm) (１)

σi(z)＝ exp(zi)

∑
M

j＝１
exp(zj)

,i＝１,􀆺,M (２)

其中,zi是第i个节点的分类结果,将其减去所有节点输出的

最大值是为了保持数值的稳定.通过Softmax函数可以将多

分类的预测结果转换为范围在[０,１]并且和为１的概率分布.

２．２　Gen２协议规范

现有的超高频 RFID系统通常遵循 Gen２协议规范,该协

议规范被认为是连接阅读器与无源超高频标签的最先进的通

信标准.图２给出了阅读器与标签之间的成功读取过程,根
据 Gen２中的规范,每一次轮询从阅读器的 Query查询命令

开始,该 Query命令包括时隙计数值Q 和其他用于标签调制

的参数,如反向散射链路频率.每个标签接收到 Query命令

后会随机选择[０,２Q－１]范围中的数作为时隙计数器,查询帧

会分 成 ２Q 个 时 隙,并 且 相 邻 的 两 个 时 隙 会 由 阅 读 器 的

QueryRep命令分隔.对于每个 QueryRep命令,标签都会减

少其时隙计数器的值.当时隙计数器的值为０时,标签将会

回复一个 RN１６报文,如果没有发生碰撞状况,阅读器将发送

一个 ACK命令,其中包含一个相同的 RN１６报文作为确认信

号.最后,被确认的标签将向阅读器回复包含标签ID 的

EPC信号.

图２　阅读器与标签之间的通信过程

Fig．２　Communicationprocessbetweenreaderandtag

３　基于深度学习的超高频标签的识别系统

本文提出了一种基于深度学习的超高频标签的识别系

统,其系统设计方案如图３所示,主要包含信号采集模块、信
号预处理模块、标签信号识别模块.信号采集模块采集原始

的 RFID通信信号,包括阅读器命令和标签响应;信号预处理

模块从原始信号中提取标签信号;标签信号识别模块对标签

进行相似度评分并设定阈值进行决策.

图３　系统设计图

Fig．３　Systemdesigndrawing

３．１　信号采集模块和信号预处理模块

(１)信号采集模块

信号采集装置模块通过搭建一个超高频 RFID信号采集

系统来采集信号.本文利用 USRP和SDR构建了符合 Gen２
协议的阅读器,其阅读器内部结构如图４所示[１８Ｇ１９],包含 USＧ

RP接收器、匹配滤波器、标签响应判断器、标签解码器、阅读

器逻辑器和 USRP发送器.本文采用来自两个制造厂商的３
种不同型号的１５０个商用超高频标签作为信号的发射器,根

据EPC协议来采集阅读器与标签通信过程中的信号,而信号

采集模块采集到的原始信号包含阅读器命令和标签响应.

图４　阅读器内部结构图

Fig．４　Internalstructurediagramofreader

(２)信号预处理模块

信号预处理模块根据信号采集模块采集到的原始信号提

取出确切的物理层信息.为了减少逻辑数据的影响,本文选

择提取标签响应信号中的 RN１６前导码信号.为了精确地将

RN１６信号从原始信号中提取出来,本文提出利用一个滑动

窗口来遍历整个信号.主要步骤如下:

(１)通过观察标签的信号和阅读器的信号的频域图,图５
(a)为阅读器信号,图５(b)为标签信号的频域图,可以发现阅

读器信号和标签信号的频域图存在明显的差异,可以利用快

速傅里叶变换检测该窗口中的信号能量是否符合标签的信号

模式,用以区分阅读器信号和标签信号.

(a)标签信号的频域图 　　(b)阅读器信号频域图

图５　阅读器信号和标签信号的频域图

Fig．５　Frequencydomaindiagramofreadersignalandtagsignal

(２)由于标签的 RN１６信号与标签的ID信号在频域上有

相同的模式,需要进一步区分,因此,设置的滑动窗口的大小

为略大于 RN１６信号的长度,如图６为标签滑动窗口的操作.

可以看出滑动窗口的前端与后端是载波信号,满足这个条件

的为候选窗口,而不满足这个条件的为非候选窗口,因此可以

提取出整个 RN１６信号.为了获得更精确的 RN１６前导码信

号,需要设置与 RN１６前导码信号长度相等的窗口大小,精确

地定位标签响应的瞬态点.
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图６　RN１６滑动窗口定位操作

Fig．６　RN１６Slidingwindowpositioningoperation

(３)数据集组成

本文的信号采集设置主要包括阅读器天线与标签之间的

距离以及阅读器天线与标签之间的角度变化,如图７所示.
设定１．２m处为基准点,在基准点采集用于构建评估系统分

类精度性能实验的数据集;同时固定标签与阅读器天线的角

度为９０°,在距离为１．０m,１．５m,２．０m 处采集信号构建评估

识别距离对系统性能影响程度实验的数据集;固定标签与阅

读器天线的距离为１．５m,在标签与阅读器天线的角度为

６０°,９０°,１２０°处采集信号构建评估阅读器与标签之间的角度

对系统性能影响程度实验的数据集.

图７　信号采集设置

Fig．７　Signalacquisitionsetting

具体的数据集参数如表１所列,实验采集的数据集包含

Alien９７４０,ImpinjE４４,ImpinjH４７３种不同型号的标签各

５０个,总共１５０个超高频标签,并且每个标签采集的信号数

量为５０００个,一共包括７５万个信号样本.本文通过仿真的

阅读器每秒读取１００个标签信号,每一轮读取１０００个标签信

号,当数据越大时,所需的信号采集时间也会相应增加.

表１　数据集信号及其组成

Table１　Datasetsignalanditscomposition

标签类型 标签数量 位置 角度
每个标签采集

的信号数量

Alien９７４０ ５０
ImpinjH４７ ５０
ImpinjE４４ ５０

(１．０m,１．５m,
２．０m)

(６０°,９０°,
１２０°)

５０００

３．２　标签信号识别模块

(１)卷积神经网络模型结构

标签信号识别模块将提取的 RN１６前导码信号送入卷积

神经网络进行相似度匹配,根据得到的相似度匹配分数与给

定的阈值进行对比,若匹配分数大于阈值则决策为合法标签,
否则决策为非法标签.经过大规模训练与反复调试,最终采

用的卷积神经网络结构如图８所示.
信号采集模块采集的原始的信号样本存储为３２位的浮

点数,需要构建适用于神经网络模型训练的向量集.将IQ
数据流 转 换 成 神 经 网 络 常 用 的 四 维 向 量 形 式 Nexample ×
Dimchannel×DimIQ×Dimvalue,其中DimIQ＝２存储I和 Q 两个

通道的数据,Dimvalue＝１２００意味着每个数据向量包括１２００
个样本点,１２００个点是 RN１６前导码长度,Dimchannel＝１代表

单色样本类型,Nexample代表向量数量.

图８　卷积神经网络结构图

Fig．８　Convolutionalneuralnetworkstructurediagram

本文训练的卷积神经网络采用３层卷积层和４个全连接

层,除了最后一个输出分类层采用 Softmax(归一化指数函

数)函数,其他层都采用 ReLu(RectifiedLinearUnit,线性整

流函数)函数作为激活函数.其中３个卷积层分别包含１２８,

６４,３２个过滤器,池化层采用最大池采样方法,４个全连接层

分别包含５１２,２５６,１２８,５０个神经元,由于每种标签模型有

５０个标签,因此输出维度选择分类的类型数目为５０,输出值

为候补标签与合法标签的相似度匹配分数.为了防止过拟合

的出现,采用了正则化的方法,在全连接层应用了dropout(弃
权)技术,这是一种能有效提高泛化能力、降低过拟合的方法.
训练模型使用交叉熵损失函数和 Adam(AdaptiveMomentum
Estimation)优化器来进行.

(２)模型训练以及参数优化过程

实验将采集的标签信号数据集按照８∶２的比例分成训练

集和测试集,然后将其送入卷积神经网络模型进行参数的学

习.其中训练集包含６０００００个样本,测试集包含１５００００个

样本.综合模型训练的速度,我们选择批处理数为２５６,一轮

迭代次数大约为２３００次,训练轮数为２０.模型训练过程的

损失函数变化如图９所示,其中红色曲线为训练集损失函数,
紫色为测试集损失函数,训练轮次大约为８次时参数趋于收

敛.当参数收敛时,测试集的识别精度达到９９％以上,即能

得到一个有效识别标签信号的卷积神经网络模型.

图９　模型训练过程的损失函数(电子版为彩图)

Fig．９　Lossfunctionofmodeltrainingprocess

４　实验结果与分析

４．１　实验过程

本文在有 WiFi和蓝牙信号等无线射频信号噪声的室内

环境中实施和评估该系统.该实验设备由一个 USRPN２１０
通用软件无线电外设和１５０个商用的超高频标签组成,其中

USRP使用的天线为 LairdS９０２８PCL,是一个增益为１２dbi
的圆极化天线.

我们进行了两组实验来评估本文系统的性能.每组使用
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不同的标签模型,每个标签收集５０００个 RN１６前导码,阅读

器与标签之间的通信信道是固定的,中心频率为９１０MHz.
第一组实验中,本文设置阅读器与标签之间的距离为１．０m,

１．５m,２．０m,引起信号的平均基带功率的变化,也导致环境

噪声的增加,从而带来了负面影响,据此来评估识别距离对系

统的分类精度的影响.第二组实验中,我们设置阅读器天线

与标签之间的方位为６０°,９０°,１２０°,以进一步研究系统识别

的鲁棒性.

４．２　评价指标与方法

本文最后分别评价此系统对标签分类和识别的性能.对

于分类,本文评估系统能够将相同标签的 RN１６前导码归结

为同一类的能力.对于识别,本文通过设定一个给定的阈值

对识别性能进行评估.
(１)分类评估.本文使用CCR(CorrectlyClassifiedRate,

正确分类率)来评估模型分类的能力.每个标签被单独分为

一类,CCR以神经系统模型的分类结果为度量,其结果是正

确分类的实例的百分比.
(２)为了评价识别性能,本文通过计算 EER(EqualError

Rate,等错误比率)作为性能指标.具体执行如下,对每个候

补标签的识别,需要先经过系统的预处理模块,然后转换数据

格式后进入标签信号识别模块进行相似度评分,评分越高,标
签与真实标签越相似.本文定义了FAR(FalseAcceptRate,
错误接受率)和 FRR(FalseRejectRate,错误拒绝率)两个度

量.对于给定阈值,FAR是对应不同的标签但是匹配分数高

于阈值的百分比,FRR是对应相同的标签但是匹配分数低于

阈值的百分比.当 FAR 与 FRR 相等时将其作为阈值,即

EER对应的值.

４．３　结果分析

通过修改实际采集信号的距离和角度来验证本文设计方

案的性能,并与传统的基于特征的分类方法进行对比,进一步

验证本文提出系统的性能.为了研究标签在不同识别距离的

分类性能,基于深度学习的分类模型的性能如图１０所示,在
距离为１．０m 的情况下,３类标签的平均分类精度能达到

９７％以上,但是在距离１．５m时分类精度有了小幅度的下降,
在识别距离为２m时,ImpinjE４４标签分类精度最高,其分类

精度超过９４％,３类标签的平均分类精度在９３％以上.实验

结果说明了基于深度学习的分类模型适用于不同厂家的多种

标签.

图１０　基于CNN不同距离下的分类精度(９０°)

Fig．１０　ClassificationaccuracybasedonCNNatdifferent
distances(９０°)

通过修改阅读器的天线与标签之间的角度,研究标签在

不同识别角度的分类性能,如图１１所示,在６０°,９０°,１２０°的

平均分类精度能超过９４％.但是不同类型的标签的分类精

度有一定的差别,其中标签型号为 Alien９７４０的标签在１２０°

的分类精度相比其他类型的标签较低,但是其分类精度也在

９２％以上,在实际的应用中可以通过缩短标签与阅读器的距

离来提升分类精度.

图１１　基于CNN 不同角度下的分类精度(１．５m)

Fig．１１　Classificationaccuracybasedondifferentanglesof
CNN(１．５m)

进一步研究深度学习模型在阅读器与标签识别距离为

２．０m的识别性能,其受试者工作特征曲线如图１２所示.由

图可以看出,３类标签的受试者工作特征曲线区别不大,在错

误接收率很小的情况下,该分类模型仍能达到很高的正确接

收率.其中ImpinjE４４标签的识别性能最好,在错误接受率

为０．０４５时,其正确接收率为１.实验结果说明在长达２m 的

识别距离下,基于深度学习的分类模型的识别性能是可信的.

图１２　在小错误接收率的正确接收率(２．０m)

Fig．１２　Truereceptionrateinsmallerrorrate(２．０m)

我们研究深度学习模型在阅读器与标签识别角度为６０°,

９０°,１２０°的识别性能,其受试者工作特征曲线如图１３所示.
在错误接收率很小的情况下,该分类模型仍能达到很高的正

确接收率,其中阅读器与标签的识别角度为６０°和９０°时性能

最好.实验结果说明在不同的识别角度下,基于深度学习的

分类模型的识别可信度很高.

图１３　在小错误接收率的正确接收率(不同角度)

Fig．１３　Truereceptionrateinsmallerrorrate(ondifferentangles)

验证阅读器与标签识别角度为１．０m,１．５m,２．０m 时的

识别的性能,结果如图１４所示.基于深度学习的分类模型识

别的平均EER为０．０２３,说明在错误接收率为２．３％的情况

下,其正确识别率大于９７％.当识别距离为１．０m时,其识别

性能最好,当距离增加到２．０m时,其EER最大为０．０４５５,因
此,当候补标签的匹配分数大于 EER时则接收为合法标签,
当候补标签的匹配分数小于EER时则决策为非法标签.
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图１４　在不同距离下的EER
Fig．１４　EERatdifferentdistances

验证阅读器与标签识别角度为６０°,９０°,１２０°时的识别的

性能,结果如图１５所示.基于深度学习的分类模型识别的平

均EER为０．０３５,最坏的情况下的EER为０．０５９.当识别性

能出现一定程度下降时,可以适当减少识别的距离来提高识

别的可 信 度.因 此 在 一 般 情 况 下,可 以 通 过 设 置 阈 值 为

０．０５９,当候补标签的匹配分数大于EER时接收为合法标签,
否则为非法标签.

图１５　在不同角度下的EER
Fig．１５　EERatdifferentangles

结束语　本文提出了基于深度学习的超高频标签的物理

层识别方法,并从分类和识别两方面评估系统的性能.通过

实验验证,基于深度学习的标签识别能达到９４％的识别精

度,且在识别距离长达２m 的情况,仍能保持很高的识别性

能.与传统的机制相比,所提方法在低信噪比的情况下仍能

达到很高的识别性能.
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