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摘　要　共识算法维持着分布式系统的稳定和安全,同时又是发展区块链方向的关键技术.随着区块链技术快速发展,共识算

法的研究也越来越受到研究人员的重视和青睐.现如今,在不同应用场景下选择合适的共识算法是研究人员所要面对的一个

选择性难题.主要从服务对象节点种类出发,把共识算法归类为公有链、联盟链和私有链这３个大分类.在这３个大分类的基

础之上,分别阐述了现在主流的和一些新的区块链共识算法的基本原理,共列举了９种共识算法,并从去中心化、安全性和可扩

容性这３个方面对这９种共识算法进行性能评估.并且对相关算法进行了优缺点的分析总结,给出了优化区块链共识算法的

相关方向,以供研究人员研究和参考,从而促进区块链共识算法的稳步发展.
关键词:区块链;共识算法;公有链;联盟链;私有链;优缺点

中图法分类号　TP３０１
　

OverviewofBlockchainConsensusAlgorithms
TANPengliu,WANGRunshu,ZENG Wenhao,WANGShikunandZOU Wenshi
SchoolofSoftware,NanchangHangkongUniversity,Nanchang３３００６３,China
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inthedevelopmentdirectionofblockchain．Withtherapiddevelopmentofblockchaintechnology,theresearchofconsensusalgoＧ
rithmhasattractedmoreandmoreattentionandfavorofresearchers．Nowadays,choosinganappropriateconsensusalgorithmin
differentapplicationscenariosisaselectiveproblemthatresearchershavetoface．Startingfromthetypesofserviceobjectnodes,
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rithms,andgivestherelevantdirectionstooptimizetheblockchainconsensusalgorithmforresearchers’researchandreference,
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１　引言

在金融危机的背景下,２００８年中本聪发表了“比特币”白

皮书[１].２００９年１月３日,中本聪在比特币系统的创世区块

中留下 这 样 一 句 话:“thetimes０３/jan/２００９chancelloron
brinkofsecondbailoutforbanks”[２].借此可以看出,中本聪

想凭借区块链技术来解决传统金融系统所解决不了的问题.

随后区块链逐渐进入人们的视野.

区块链是一种去中心化、不可篡改、可追溯的分布式数据

库系统,由一块一块的区块连接组成一条最长链,而链条就是

由哈希指针组成,按照区块产生的时间形成的一种链式结

构[３Ｇ４],区块链可以看作是一本共享账本在分布式系统中[５].

现阶段,区块链的快速发展已使得区块链走进了人们的生活

之中.例如金融服务[６Ｇ７]、供应链技术[７Ｇ８]、政府治理[９]、游戏

服务[１０]等基于区块链技术的产品已经出现并得到成功运用.

区块链颠覆了传统的创新商业模式,引发了技术创新[１１Ｇ１３].

但要满足更多场景,还需解决区块链中存储大小以及共识算

法中高吞吐量、高容错性、高安全性和低资源消耗等问题.

本文首先从节点参与网络的方式将共识算法分为３类,

进而阐述３类共识算法的原理.最后从３个大的方面(去中

心化程度(Decentralization)、安全性(Security)和可扩展性

(Scalability))去比较和评价本文所阐述的９种共识算法.

最终总结出它们的优缺点.在此基础之上也总结出了几个优

化区块链共识算法方面的建议,给相关研究人员提供参考.

２　区块链的分类

最早公有链的提出是在中本聪发布“比特币”[１]后,之后

根据不同的应用场景和各条链的特点,又在公有链的基础之

上为区块链添加了两个新的分类,分别为:联盟链和私有链.

公有链中的节点非常自由,可以自由加入和离开节点间
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的共识过程.正因如此,公有链中的共识算法需要更完善的

安全机制来保证公有链正常运行,而不是会因此而崩溃,在提

高安全性的同时,公有链牺牲的是共识速度和共识吞吐量.
联盟链中的节点需要得到各个组织或联盟的授权才能加

入或退出节点间的共识,而不像公有链一般,任何节点都可进

行验证区块和生成区块.联盟链将部分同级的参与节点一起

视为验证者,是多方实体一起对区块进行验证.一般情况下,
联盟链的节点代表相应的机构或联盟.故联盟链相对于公有

链来说去中心化程度较低,联盟链中的共识算法需要提高共

识的吞吐量,减少系统资源的消耗.
私有链中的节点参与共识也需要某个机构来授权,与联

盟链所属情况不同的是,该机构仅仅是一个单一的实体,而不

是多个实体,私有链通过一个相对封闭的系统只允许一个实

体来进行任命主节点,进而由主节点产生区块.本质上来说,
联盟链就相当于由私有链组成而成,只是私有的程度不同.
私有链对交易效率、安全性能等多个方面有更高要求,故私有

链相对于联盟链来说又更加中心化.其次,相对于联盟链共

识算法来说,私有链共识算法所需吞吐量应得到进一步的提

升,交易效率需更高.
表１从７个方面总结了公有链、联盟链和私有链之间的

主要区别,如表１所列.

表１　公有链、联盟链和私有链的比较

Table１　Comparisonofpublicchain,consortiumchainandprivate

chain

类别 公有链 联盟链 私有链

管理节点组织 公共管理
部分机构

(多方实体)
个人或单个机构

(单一实体)

参与方式 自由参与 需审核 需审核

节点身份 匿名 公开 公开

透明度 高 较低 低

共识节点范围 大 较小 小

网络连接性 低 较高 高

网络同步 异步/部分同步 部分同步/同步 部分同步/同步

交易吞吐量 低 较高 高

应用案例
Bitcoin,

Blackcoin,
Ethereum等

Hyperledger
Fabric,

NEO,R３Coda等

R３CodaQuorum,
Zookeeper,

GoogleChubby等

３　共识算法的分类

在分布式系统中共识算法是核心部分,它让处于复杂网

络环境下的节点在不造成分叉的情况下达到数据一致性.节

点间的共识过程应该分为４个阶段:加入共识阶段、出块阶

段、进行验证投票阶段和推出共识阶段.其中出块阶段和进

行验证投票阶段是这４个阶段中的核心阶段.
从节点参与网络方式的不同,可以把区块链分为公有链、

联盟链和私有链[１４].每种链都有各自的特点,链中的共识算

法也需满足不同链所在环境的需求,从而给出一个具体的分

类体系.
根据公有链的特点,公有链所需的共识算法需要安全性

高和允许出现拜占庭节点这两种特性来保证公有链的正常

运作.
联盟链所需的共识算法需要在性能消耗尽可能少和允许

一定数量拜占庭节点的情况下保证有多个实体来共同管

理链.
私有链所需的共识算法需要在节点不出现拜占庭节点的

情况下,有运行性能高、能耗小等特点,优先考虑系统的速度,
在中心化高的情况下管理链.

从本质上来看,公有链、联盟链和私有链并不互相矛盾,

每种链所应用的共识算法也不相互矛盾,最重要和最基本的

一个原则是选择合适的算法运用到合适的环境下,达到物尽

所用的效果即可.

故本节将在分类体系的准则上来对相关共识算法的原理

进行阐述.本文挑选了９种共识算法分别进行了讨论,９种

共识算法中不仅包含了一些经典的共识算法,还包含了近些

年被广泛运用和非常具有创新性的共识算法.虽然这９种共

识算法不能覆盖全部共识算法的总体类型,但能覆盖如今共

识算法发展和创新所需的主体方向.

３．１　公有链

公有链也可以称为“公链”,公有链中所有的节点都是自

由进出的,所有的节点都可以打包交易参与共识,无需有关节

点允许.公有链中没有任何集中的组织.其中 PoW,PoS,

DPoS等算法是公有链算法中主流的共识算法.

３．１．１　PoW
PoW(ProofOfWork)共识算法,也可以称为工作量证

明.PoW 算法一开始是用来预防垃圾邮件[１５Ｇ１６]的一种算法,

即发送邮件需要进行一个小的运算阶段,人为延迟发送邮件

速度.发件人每天发几封邮件感觉不出延迟,若每天发上千

封垃圾邮件则发件人可以明显感觉到发送效率降低.后来,

中本聪巧妙地把PoW 算法应用到比特币上面,在２００８年发

表的«Bitcoin:APeerＧtoＧPeerElectronicCashSystem»论文[１]

中,解决了分布式系统达到共识的问题.

PoW 算法所用到的哈希函数为SHAＧ２５６,此函数满足密

码学中的３个性质[１７]:Collision(抗碰撞性)、Hiding(隐蔽性)

和Puzzlefriendly(迷惑友好性).Collision就是指两个不同

值的输入,经过哈希运算所得到的结果却是相等的,则说明产

生了哈希碰撞.Hiding指哈希的过程是不可逆的,得到的哈

希值不可以反推出这个值.Puzzlefriendly指哈希值在计算

之前是不可知、不可预测的,想要某个值的哈希在一定的范围

内就必须一个一个去尝试,没有捷径.因此PoW 算法使用的

哈希函数为SHAＧ２５６.

PoW 算法在比特币系统中的运作过程是对区块头不断

地做双重SHA２５６哈希运算,直到计算结果小于目标挖矿难

度即可.区块头中包括父区块哈希值、版本、时间戳、Nonce
值、nBits、Target和 Merkel根等信息[１８].PoW 算法要达到

的目标公式具体如下:

SHA２５６(SHA２５６(父区块哈希值(３２byte)＋
版本号(４byte)＋时间戳(４byte)＋Nonce值(４byte)＋
nBits(４byte)＋Merkel根(３２byte)))＜Target (１)

其中,父区块哈希值大小为３２字节,即上一个区块的哈希值,

指向前面一个区块的哈希指针;版本大小为４字节,即当前版

本的版本号;时间戳大小为４字节,即生成这个区块的时间信

息,精确到秒的 UNIX时间戳;Nonce值大小为４字节,初始

值为０,Nonce值可以不断增加,是工作量证明的关键;nBits
大小为４字节,存储的是压缩格式的当前目标 Hash值,即本

区块的难度值;Merkel根大小为３２字节.在区块所收集的

交易中,对每个交易进行哈希,再对两两交易的哈希值进行哈

希,一直重复第二个步骤,直至哈希值为一个,这个哈希值称

２２０４００２００Ｇ２
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为 Merkel根.这个计算过程称为 Merkel树,树的叶子节点

必须为偶数,若叶子节点为奇数则需将最后一个交易复制一

份,再进行上面的步骤.具体过程如图１所示.

图１　Merkel树形成过程

Fig．１　Merkeltreeformationprocess

Target:大小为４字节.Target即目标阈值.当前区块

的哈希值必须小于这个阈值,寻找 Nonce值的难度与 Target
成反比.具体公式如下:

D＝Tm
T

(２)

其中,D 是难度值,以压缩的形式存储在目标阈值编码(nBits)
中.Tm为最大目标值,存储于创世区块中,是个常数,大小

为０x１D００FFFF.T 为目标阈值,T 不会等于０,T 的最小值

为１.可以看出目标阈值T 越小难度值D 就越大,T 为最小

值时,难度值最大.

PoW 共识算法的核心是不断地尝试 Nonce值,进而改变

双哈希区块头后所得到的哈希值,再和目标阈值作比较.如

果满足目标公式则将区块广播给其他节点验证,通过验证的

节点会停止本地工作量证明运算,立即进入下个区块 Nonce
值寻找.如果区块经全网５１％以上节点验证通过,则区块会

上链到主链上.区块上链到主链后,此区块的创造者拥有记

账权且可以获得相应的出块奖励和交易费,以此来调动参与

者参与和维护区块链安全的积极性.比特币系统中一个区块

的产出一般要控制在１０min,每出２０１６个区块就会调整一次

难度.调整难度公式为:

T＝Ta

Te
(３)

其中,T 为 Target.Ta为actualＧtime实际产生２０１６个区块

所花费的时间.Te为expectedＧtime产生２０１６个区块本应花

费的时间,２０１６个区块中每产生一个区块需１０min,故本应

花费的时间是两周.如果Ta大于两周,即平均出块实际大于

原先的１０min,这时应把 D(难度值)调低,T 变大,使得区块

更容易产生,从而保证区块产生的稳定性.

３．１．２　PoS
PoS(ProofofStake)共识算法,也可以称为权益证明[１９].

本算法的主要目的是解决 PoW 算法消耗大量计算能力造成

浪费的问题.２０１１年,一位名为 Quantum Mechanic的网友

在Bitcointalk论坛上首次提出PoS算法.
第一个PoS项目是２０１２年发布的点点币[１９](Peercoin).

点点币中引入了“币龄”这个概念,即持币数量乘以天数所得

出来的结果.具体公式如下:

CoinAge＝CoinNum×CoinDay (４)

其中,CoinAge为币龄;CoinNum 为该节点所拥有的币数;

CoinDay为持有币的天数.早在２０１０年,中本聪就在 BTC
设计中提出并使用了币龄[１９]这一概念,用于确定交易的优先

级,但这个概念在其安全模式中没有起到很重要的作用.币

龄只是被简单地定义为货币的持有时间段.点点币中,节点

每发现一个区块,币龄就会清零,每清３６５个币龄,就可以从

区块中获得０．０５个币,也就是年利率为５％.例如:一个节

点持有１０个点点币,持有天数是３０天,那么这个节点的币龄

为１０×３０＝３００,后来这个节点发现一个PoS区块,那么币龄

将清零,这个节点从区块中获得的利息为３００÷３６５×０．０５＝
０．０４.节点想在点点币上产生区块就必须投入一定量的代

币,就如公司入股一样,每过一段时间会产生一定量的利息.

点点币系统中节点币龄越大,就越容易产生区块.具体目标

公式如下:

Hash(nStakeModifier＋txPrev．block．nTime＋tx
Prev．offset＋txPrev．nTime＋txPrev．vout．n＋
nTime)＜bnTarget×bnCoinDayWeight (５)

其中,Hash为哈希函数中的哈希算法.nStakeModifier 为

权重 修 正 因 子.txPrev．block．nTime,txPrev．offset,

txPrev．nTime,txPrev．vout．n为点点币中区块头中的部分

信息属性.nTime为当前区块的时间戳.bnTarget为目标

阈值.bnCoinDayWeight为节点所拥有的币龄.从上面的

公式可以看出,bnCoinDayWeight越大,节点就越容易达到

目标不等式的要求,越容易获得记账权.

点点币PoS算法中目标阈值和难度值与 PoW 算法一样

是成反比的.目标阈值越小,难度值越大.具体公式如下:

bnTarget＝prebnTarget×(１００７×１０×６０＋２×

prebnTarget)÷(１００９×１０×６０) (６)

其中,bnTarget为当前区块目标值,prebnTarget为前一个

区块目标值,２×prebnTarget为前两个区块时间间隔.点

点币中一个区块的生成时间大概是１０min一周产生１００８个

区块,故１００７×１０×６０表示１００７个区块产生的理论时间,

１００９×１０×６０表示１００９个区块产生的理论时间.如果前两

个区块时间的时间间隔大于１０min,则１００７×１０×６０＋２×

prebnTarget的值将会大于１００９×１０×６０,故当前区块的目

标值也会随之提高,从而降低了拥有当前区块的难度值.反

之,如果前两个区块时间间隔小于１０min,则１００７×１０×
６０＋２×prebnTarget的值将会小于１００９×１０×６０,那么当

前区块的目标值会随之降低,从而提高当前区块的难度值.

目前的PoS协议存在一些潜在的安全问题:币龄会被恶

意的节点滥用以获得更高的网络权重并成功实施双花攻击.
值得注意的是,由于币龄的问题,创世的节点可以通过定期开

启钱包进行权益累积而滥用这一系统.故为了加强 PoS算

法的安全性,基于 PoS１．０协议,２０１４年rat４(PavelVasin)

提出了PoS２．０协议,并发布了黑币[２０].黑币中前５０００个块

是使用PoW 算法产出的,目的是为了解决黑币分配不公平的

问题.第５００１个块到第１００００个块是PoW 算法和PoS算法

共同产生的.从第１０００１个块开始就是采用纯 PoS算法.

新的PoS２．０协议年利率为１％,且目标公式中把币龄从等式
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中去除.黑币中新的PoS算法证明公式为:

Hash(nStakeModifier＋txPrev．block．nTime＋tx
Prev．nTime＋txPrev．vout．hash＋txPrev．vout．n＋
nTime)＜bnTarget×nWeight (７)

其中,nStakeModifier为权重修正因子,在PoS２．０中用于预

防计算攻击每次都会变化.txPrev．block．nTime,txPrev．
nTime,txPrev．vout．hash,txPrev．vout．n为黑币中区块头

的信息属性.nTime为当前区块的时间戳信息.bnTarget
为目标阈值.nWeight为节点拥有的币数.从式(７)中可以

看出,黑币PoS２．０中的合格区块已与币龄无关,但和币数有

关联.

３．１．３　DPoS
DPoS(DelegatedproofofStake)共识算法,也可以称为

委托股权证明[２１].DPoS共识算法由 Bitshares开发者 Dan
Larimer于２０１４年提出并应用,是 PoS共识算法的一种洐生

算法.DPoS算法中的节点分为两大角色,分别为普通节点和

委托人.委托人必须由持币节点进行投票,被选中的委托人

负责管理区块链项目.某种程度上类似于“人民代表”制度.

其中,任何的持币节点都可以参与到投票和竞选委托人

的环节中,在这些环节中节点可以随时进行投票、撤票等操

作,且节点的持币量与投票的权重成正比.普通持币节点可

以投票选出n个委托人.

n个委托人之间没有什么差别,各自的权益都是相等的.

之后系统会把委托人之间的顺序打乱排列,从而在重新排列

的顺序上依次进行出块任务.委托人的职责主要是在自己的

出块时间内收集各个节点间的交易并且验证交易的有效性,
从而把交易打包进区块,同时把区块广播出去.委托人若在

不是自己的出块时间出块,则所产生的区块会被其他节点视

为无效块.

在完成一轮的委托人出块后,系统会把没有履行好职责

的委托人剔除,之后重新对各个节点统计票数,再选出n个委

托人,再一次地打乱委托人之间的顺序.从已有的结果表明,

打乱顺序而不按照原有的顺序进行出块任务是为了防止相邻

委托人因长时间顺序不变而结识,从而相互串通进行分叉攻

击;其次,各个委托人会按照排好的顺序依次出块,在成功出

块后委托人会获得一定的奖励.

３．２　联盟链

联盟链(ConsortiumBlockchain)不同于公有链,它由一

个中心控制.联盟链也不同于私有链,它由一个机构或者个

人控制.联盟链介于这两者之间,往往是由若干组织共同控

制和维护,通常适用范围是一个联盟或者一种行业.这些组

织结合共识算法对整个联盟进行管理,联盟链可以视为“部分

去中心化”,一般被运用于需要相互沟通和交流的单位组织

中.联盟链中常见的共识算法有 PBFT 共识算法、SBFT 共

识算法、DBFT共识算法等.

３．２．１　PBFT
PBFT(PracticalByzantineFaultTolerance)共识算法,

也可以称为实用 拜 占 庭 容 错[２２].PBFT 共 识 算 法 是 基 于

BFT(ByzantineFaultTolerance,拜占庭容错)技术[２３]所提出

的一个具体的算法.BFT 技术就是为了解决在分布式系统

中有部分节点由于一些不可预知的错误而宕机或作恶,其他

节点如何通讯达成一致性的问题.PBFT算法由 MiguelCasＧ

tro和BarbaraLiskov于１９９９年提出,解决了原先拜占庭容

错效率不高、复杂度为指数级别等问题.

PBFT算法中允许容忍的异常节点最大个数为f,那么

一个节点可以收到的消息量为 N－f条消息,消息中又会有

作恶的节点发送错误的信息,最多为f 条,诚实的节点个数

又要大于所容忍的节点个数,故 PBFT算法中总节点的个数

要满足 N－f－f＞f 这个不等式,即 N≥３f＋１.公式表明

若出现１个异常的节点,要想确保其余节点消息的传达能达

到一致性需求需要总节点的个数至少为４个,且其余３个节

点必须为诚实可靠的节点.

PBFT算法的共识流程主要是客户端发送请求给主节

点,之后主节点广播给其他节点开始三阶段的共识流程,各个

节点收到的信息达到一定数量后回传给客户端,客户端收到

回复确认共识完成.具体如图２所示.

图２　PBFT算法共识过程

Fig．２　ConsensusprocessofPBFTalgorithm

其中 Cline为客户端;PrimaryNode为主节点;Node１,

Node２,Node３为节点１,２,３.
首先在 Request阶段,客户端发消息给主节点.主节点

验证请求消息并负责签名加密,之后封装 PreＧprepare消息

‹‹Pre_prepare,v,n,d›s,m›,该消息中v为视图编号,一轮共

识一般都是在同一个视图下进行;n代表序号;d 为消息摘

要;s为主节点对消息的签名;m 为原始消息数据.此时系统

进入 PreＧprepare阶段,主节点把 PreＧprepare消息广播给其

他节点,其他节点收到主节点发送过来的PreＧprepare消息后

进行以下操作:
(１)首先对m 验证签名的合法性;
(２)验证节点中的视图编号v是否与消息中的视图编号

v相同;
(３)验证节点在当前视图上没有收到额外的 PreＧprepare

消息,即不存在另一个d′＝hash(m′);
(４)PreＧprepare消息中的n满足不等式h≤n≤H,h和H

代表序号n的高低阈值.
若验证通过,节点会封装对应的 Prepare消息‹Prepare,

v,n,d,i,s›,其中i表示节点的身份.之后系统进入到 PreＧ

pare阶段,节点在Prepare阶段把Prepare消息广播给其余的

节点.其余的节点在收到 Prepare消息后会对其中的v,n,d
进行验证.等节点收到Prepare消息数量为２f＋１(包括本身

消息)且验证通过时,该节点开始封装Commit消息‹Commit,

v,n,d,i›.系统进入到 Commit阶段,节点开始广播 Commit
消息给其余的节点.其余的节点在收到 Commit消息后,验
证其中的v,n,d是否与本身的v,n,d无差别.若验证通过且

通过数量为２f＋１(包括本身消息)时,系统会进入到 Reply
阶段,各个节点会将 Commit消息回传给客户端.当客户端

收到f＋１个相同的Commit消息时,这表明各个节点达成了

共识,之后客户端会把消息存入本地状态数据库中.以上就

是一次共识的完成过程.
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此外,PBFT算法中有视图切换机制,当节点发现主节点

在一定的时间里没有完成共识,发生了宕机或主节点作恶,则
启动视图切换机制.视图切换的公式为:P＝vmod|N|,P
为主节点编号.每完成一轮共识,也会触发视图切换机制.

其中需要注意的是,已经达成的共识不会在新的视图中进行

回滚.

３．２．２　SBFT
SBFT共识算法[２４]是在PBFT算法的基础上进行扩展改

进的,是一种可扩展和分散式信任模型基础设施算法,由

Gueta等于２０１８年提出.

SBFT算法在PBFT算法的基础上添加了 CＧCollector和

EＧCollector两个角色,它们都由副本节点担任(一个角色可由

多个副本节点担任),这两个角色的作用都是收集并组合阈值

签名并且转发相关结果给其他的节点,从而降低消息复杂度.
值得注意的是,SBFT 算法中有两条路径在不同的情况

下促使节点达成共识,分别为快速路径(Fastpathprotocol)
和线性PBFT路径(LinearＧPBFT).默认情况下,SBFT算法

执行快速路径.当快速路径无法达成共识,SBFT 算法就会

运行线性PBFT路径.

快速路径中,SBFT算法的共识过程分为５个阶段:PreＧ

prepare(预准备阶段)、SignＧshare(签名分享阶段)、CommitＧ
Proof(提交证明阶段)、SignＧstate(签名状态阶段)、ExecuteＧ
Proof(执行证明阶段),具体如图３所示.

图３　SBFT算法快速路径共识过程

Fig．３　FastpathconsensusprocessofSBFTalgorithm

客户端发送‹“request”,o,t,k›消息给主节点,主节点再

转发消息给其他副本节点.那么主节点进入到 PreＧprepare
阶段,主节点收到客户端发来的 Request请求,随后创建一个

‹“preＧprepare”,s,v,r›消息决策块并将该块作为预准备消息

广播给其他副本节点.其中s是当前序号,v是视图编号,r
是request请求集合.SingＧshare阶段,副本节点收到预准备

消息后,对决策块进行校验,校验通过的条件为:
(１)决策块中的视图编号与本节点的视图编号相同;
(２)视图v之前没有接受序列s的“preＧprepare”;
(３)序号s应满足公式ls＜s＜win,其中ls为最后的稳定

序列号,win为一个常量用来限制未完成的块数;
(４)r是通过认证和访问控制要求的一系列有效操作.
校验通过后副本节点会对相关信息进行哈希加密,公

式为:

h＝H(s‖v‖r) (８)

其中,H 是加密哈希函数(SHA２５６).接着对h进行阈值签

名操作从而得到σi(h),并向 CＧCollector节点的CＧcollectors
(s,v)集合发送‹“signＧshare”,s,v,σi(h)›签名消息.在comＧ
mitＧProof阶段,每个CＧCollector收到消息后,进行校验,校验

条件为:
(１)CＧCollector节点的视图编号v与消息中的视图编号

v相同;

(２)在同一个视图中,CＧCollector节点先前没有接收相同

序列s的“signＧshare”;
(３)阈值签名σi(h)通过CＧCollector节点的验证.

当CＧCollector节点接受到３f＋c＋１条不同的签名消息

且通过 时,CＧCollector节 点 会 组 合 签 名σi (h),并 且 广 播

‹“fullＧcommitＧproof”,s,v,σi(h)›消息给所有节点.SignＧ
state阶段,副本节点收到“fullＧcommitＧproof”消息后依旧对

相关的参数进行校验,校验通过后提交r(r为序号为s的请

求).当序号s之前的所有请求都被执行,并且r是序列s的

提交请求块时,副本节点通过执行请求r使状态DS－１更新为

DS.随后副本节点更新状态摘要为d＝digest(DS),签名为

πi(d),并 向 EＧCollector节 点 的 EＧcollectors(s)集 合 发 送

‹“signＧstate”,s,πi(d)›签 名 消 息.ExecuteＧproof阶 段,EＧ
Collector节点收到signＧstate 消息并验证签名,当收到signＧ
state消息数达到f＋１条时,EＧCollector节点会将消息组成

一个单一的签名π(d),并且发送‹“fullＧexecuteＧproof”,s,

π(d)›消息给所有节点表明决策块状态是持久的.EＧCollecＧ
tor节点会给客户端发送‹“executeＧack”,s,l,val,o,π(d),

proof(o,l,s,D,val)›消息,其中o为请求(o∈r),l为请求o
的位置,val为请求o 的状态响应值,proof(o,l,s,D,val)为
请求o是否被执行的证明.客户端在接收到executeＧack 消

息后会校验π(d)是否有效和proof(o,l,s,D,val)是否为真,
校验通过后客户端标记请求o为已执行和设置val作为其返

回值.SBFT共识过程中客户端只需要接收确认一条消息就

可以完成共识.

线性PBFT路径的触发条件是在规定的时间内客户端没

有接收到ExecuteＧact消息(即快速路径无法达成共识).则

客户端会把 Request请求发送给所有的节点,并请求一个新

的线性PBFT路径.线性 PBFT路径中的SignＧstate阶段包

含两个签名,分别为速路径所需要的σi(h)和线性PBFT路径

所需要的τi(h).当一定的时间内,CＧCollector节点只收集到

足够创建签名τi(h)的消息,而没有收集到足够创建签名σi(h)

的消息,则CＧCollector节点发送‹“prepare”,s,v,τ(h)›消息

给其他节点,从而进入到 Prepare阶段.在该阶段中副本节

点收到prepare消息后进行验证,通过后发送‹“commit”,s,

v,τi(τ(h))›给全部的Collector节点.随后在 PBFTcommitＧ

proof阶段,CＧCollector节点(包含主节点)收集到一定数量的

签名后发送‹“fullＧcommitＧproofＧslow”s,v,τ(τ(h))›消息给

所有节点.如果节点已收到过preＧprepare消息和fullＧcomＧ
mitＧproofＧslow 消息,并且通过h＝H(s‖v‖r)验证,随后节

点就提交r(序列为s的决策块),其他节点接收到r进而触发

快速路径中SignＧstate阶段和 ExecuteＧproof阶段,从而使节

点达成共识.

３．２．３　TＧPBFT
TＧPBFT 共 识 算 法[２５](EigenTrustＧBasedPracticalByＧ

zantineFaultTolerance)是一种基于特征信任模型的优化实

用拜占庭容错共识算法,也是一种多阶段共识算法,通过节点

间的交易来评估节点信任,从而选择网络中质量较高的节点

来构建共识群.TＧPBFT算法由 Gao等于２０１９年提出.

TＧPBFT算法引入EigenTrust信任模型[２６],根据计算的

全局信任值,把信任值高的节点挑选出来组成一个共识组,以
此作为节点达成共识的基础.全局信任值的公式为:
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Ti＝C１iT１＋􀆺＋CniTn (９)
其中,Ti是nodei的全局信任值,Cij是nodei对nodej的局部信任

值(通过nodei对nodej两个节点的交易满意数量来计算).局

部信任值分为两种,分别为直接信任值(两个节点有直接交

易)和推荐信任值(两个节点没有直接交易).由于共识组的

存在,参与共识的节点数量减少,从而使得共识在大规模的网

络环境下的共识过程更加高效.随着区块上链,节点间会产

生新的交易,全局信任值随之改变,共识组的节点也因全局信

任值而动态改变.最后,TＧPBFT 可以开始新的一轮共识.

TＧPBFT共识算法达成共识需要满足两个前提条件,分别为:

１)行为一致性,即在本算法中,那些全局信任值高的节点值得

信任,并以高概率诚实行事;２)有限的交易时间,以在一定时

间内的交易量为基础,计算节点的全局信任值.从而保证

EigenTrus的有效性和交易集的稳定性.

TＧPBFT算法的共识过程分为４个阶段:GroupProcess
阶段(共识组阶段)、PreＧPrepare阶段(预准备阶段)、Prepare
阶段(准备阶段)、Reply阶段(回复阶段).具体如图４所示.

图４　TＧPBFT算法共识过程

Fig．４　ConsensusprocessofTＧPBFTalgorithm

GroupProcess阶段,主组中的相关节点收到客户端发来

的消息后,将消息打包且放到预生成的块中,随后广播给主组

中的其他成员.其他主组成员收到预生成块后进行验证,验
证通过后每个主组成员节点将用相同的视图临时记录预生成

块.其中,若主组中的一个节点发生故障,也可以立即替换

他,并不会触发视图更改过程.同时进入到 PreＧPrepare阶

段,主组将预生成块和组签名的预准备消息广播给共识组的

副本节点进行审核和验证.其中节点可以验证主组签名的有

效性,但无法发现是哪个主组成员签了该名.在 Prepare阶

段,副本节点验证预生成块的有效性,每个副本节点在预生成

块中使用预先安排的交易顺序模拟打包事务执行,同时计算

块哈希,如果块哈希值与当前块哈希值一致,则通过有效性检

查.随后副本节点向其他节点广播带有它们签名的准备信

息.一旦有节点收到的消息数量超过２f(其中f是共识组中

的拜占庭数量),则该节点会发送一条回复给客户端.之后共

识到达 Reply阶段,客户端在收到相同应答消息数为f＋１
时,确认预生成块,并将块添加到区块链的尾部.随后每个节

点更新它们的日志记录,从而达成共识.

３．２．４　MBFT
MBFT共识算法(mixedByzantinefaulttolerance)[２７]是

一种结合分层技术和分片技术的共识算法.分层可以有效减

少单个节点的负载,提高一致性效率.分片可以将事务分配

给不同的节点组,从而提高算法的处理能力,降低延迟.同

时,本算法还给出了一种基于 VR和阈值共享的方法来确保

系统的错误率.算法设置了一个信用评分系统来提高节点打

包交易的积极性.MBFT算法由 Du等于２０２０年提出.
在 MBFT算法中,算法将节点分为３组,分别为:备份

节点、低水平共识组(LCG)和高水平共识组(HCG).组里的

成员每个周期(５０００个块为一个周期)都要进行重新任选(在
上一个周期末进行选举).选举分为３个时期,分别为承诺期

(前x个区块)、披露期(后１００个区块)、额外披露期(最后

１００个区块).所有想要在下一个周期成为验证节点的节点

都需要生成一个随机数并计算一个哈希值.在披露期内,所
有的共识节点都需要披露承诺期内公布的随机数.在额外披

露期间,所有验证节点检索交易,以识别披露期间未公布的随

机数.所有节点都可以获得参与选举节点的公钥和随机数.

随机选择算法满足３个要求:
(１)在承诺期内,一个节点的随机数被划分为多个子随机

数,并由其他节点保存.
(２)在承诺期内,任何少于f＋１个子随机数的节点都不

能提前恢复随机数.
(３)在额外的披露周期内,一个节点可以使用一定数量的

子随机数来恢复原来的随机数.

节点得到公钥和随机数后可以根据相关公式计算出候选

节点和随机数之间的距离.节点选择距离最小的相同验证节

点,再根据每个共识组中的节点数量和分配规则,依次将验证

节点分配给高层共识组和低层共识组,其他候选节点则是备

份节点.

MBFT算法中还存在信用机制,以此来激励节点维护共

识,信用评分公式为:

W＝ Kw０er１r
ε
２(tC－２００－bε)

K＋w０(er１r
ε
２(tC－２００－bε)－１)

(１０)

其中,K 为函数的最大值,w０为节点加入系统时的初始值,r１

为生长系数,r２为惩罚系数,ε为节点故障个数,tC为验证节点

参与的周期数,b为回归系数.该信用评分公式是一个S型

函数,当节点参与共识时,节点的信用分数会缓慢增长.信用

分数达到一定的数值后,会趋于不变,从而防止 “超级节点”

的产生.当发现某些节点作恶时,作恶节点的信用分数以指

数级别降低.从而系统可以快速地剔除作恶节点,增加作恶

成本,减少损失.

MBFT将验证节点分为LCG和 HCG两层,LCG达成共

识后会发送一个 miniＧblock给 HCG.HCG验证通过且达成

共识后,会生成一个largeＧblock添加到区块链中.具体共识

流程如下.

LCG 共 识 中,客 户 端 向 备 份 节 点 发 起 一 个 事 务 请 求

‹REQUEST,tx,tc›σc
给备选节点,其中tx 是请求执行的事

务,tc是发起事务的客户端的时间戳,σc表示客户端c对请求

进行签名.备份节点接收到客户端的请求后,验证客户端的

身份和区块链上的时间戳.如果认证成功,并且事务请求的

时间戳和最近的块之间的时间差Δt小于预定义的时间,则备

份节点会生成新的请求消息‹EQUEST,tx,tc›σbi ,并将其发送

到由事务分配规则(事务分配规则是对每个事务的每笔交易

的第一个输入进行模运算,运算结果作为 LCG号)确定的低

层次共识组中的节点.其中σbi备份节点对客户端请求的签

名.LCG中的节点将请求转发给组中的主节点.主节点需

要验证事务,它确认备份节点的签名是否正确以及交易是否

与交易等待池Epoolp或交易打包池Ppoollni中或已记录在区

块链中的其他交易冲突.如果验证成功,交易将编号和签

名为‹TRANSACTION,‹REQUEST,tx,tc›σbi
,cycle,m›σp

的
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消息广播给提议共识组中的所有节点,其中cycle是 LCG的

当前周期,m 是来自当前主节点的事务数,σp是主节点p 的签

名.当LCG中的节点接收到交易消息时,它首先验证交易的

数字和签名.节点确认信息后,将交易添加到本地交易等待

池Epoollni,并发送‹AGREE,cycle,m›σlni 给共识组中的主节

点.与此同时,主节点存储 AGREE消息.如果主节点接收

到某个事务的２f＋１条 AGREE消息,事务被移出本地交易

等待池Epoolp,并且这条交易连同收到的２f＋１条 AGREE
消息会被放入交易打包池Ppoolp中.预打包时间到后,共识

组的主节点p将交易打包池Ppoollni中的交易打包,并将区

块信息‹MINIBLOCK,height,mini_blocklcg›σp
发送给同一个

共识 组 的 其 他 节 点,其 中 height 是 当 前 区 块 的 高 度,

mini_blocklcg是节点已经验证并打包的区块.同一共识组中

的节点收到主节点打包的区块信息后,对区块信息和区块中

包含的每笔交易进行验证.节点需要确认 MINIBLOCK 中

的事务是正确的或事务在Epoollni中.验证后,节点广播‹AＧ
GREE_BLOCK,HASH(mini_blocklcg),height›σi,将信息发

送到同一 LCG 中的其他节点.当主节点接收到足够的 AＧ
GREE_BLOCK 信 息 时,可 以 将 ‹AGREE _BLOCKLCG ,

mini_blocklcg,[sigi(mini_blocklcg)],height›σp 发送给高层共

识组,其中blocklcg是LCG对当前区块高度进行共识后得到的

区块,[sigi(mini_blocklcg)]是 LCG中签名的集合,这些签名

来自 AGREE_BLOCK.交易可以在发送小区块后继续验证

并推送到 Ppoollni,因为LCG只需要在大区块上链后保持最

终的一致性.因此,共识组中的每个验证节点都可能在打包

一个小块后,在Epool或Ppool中进行交易.如果满足某些

条件,这些交易可以在新一轮的共识中优先确认.因此,在所

有节点收到大块后,对大块进行验证,并根据大块检索本地

Epooli和Ppooli中的交易,并删除已经打包到大块中的交易.
在新一轮的共识中,节点将对本地池中的现有交易进行寻址,
并将满足交易等待时间要求但在本轮未打包入区块的Epooli

中的交易发送到主节点共识组.

HCG共识中,节点接收到 LCGs发送的 miniＧblock后,
高层共识组中的节点需要进行检查,判断 miniＧblock:１)每个

小块中的签名是否足够;２)验证节点的所有签名是否正确;

３)前一个块的哈希点是否指向当前的大块;４)所有交易的输

入是 否 冲 突.在 此 基 础 之 上,LCG 中 的 节 点 确 认 消 息

‹RECEIVEBLOCK ,HASH(mini_blcoklcg ),height›σi
,且 LCG

中的节点负责确认 miniＧblock被 HCG中的大多数节点(２f＋
１)接收.如果 HCG中的主节点在最大打包时间内收集了所

有的 miniＧblock或超过３/４个 miniＧblock,广播 miniＧblock的

序列号确认信息‹BLOCK,HASH(mini_blocklcg),height›σi
,

并从 HCG中的节点收集共识信息,其中,height是当前大块

的数量,σ是主节点的签名.HCG的节点验证主节点发出的

这些序列是否合法.如果节点与主节点发出的序列一致,则
节点 返 回 AGREE 消 息. 如 果 本 地 缺 少 某 些 小 区 块

mini_blocklcg,则节点向对应节点请求区块信息,验证成功后

返回‹AGREE,[HASH(miniblocklcg)],height›σi
.如果验证最

终失败,则广播 ‹DISAGREE,[HASH(mini_blocklcg)]›σi
.

如果任一节点收集到 ２f＋１ 个 DISAGREE 消息,则可以广

播[‹DISAGREE›]集并进入下一个出块阶段.

３．３　私有链

私有链一般来说是由某个组织来进行管理的区块链,

这个组织可以对任何信息进行查看和调用,以此来改善数据

处理能力和处理遇到的不同问题.在私有链中节点一般都是

可以信任的,节点出块也没有相关的政策激励.正因如此私

有链共识算法一般来说交易吞吐量会较高,且资源消耗成本

也相对较低,私有链一般运用在个人或单位组织等可控且信

息保密的情况下.其中 Paxos和 Raft算法是现今主流的私

有链共识算法.

３．３．１　Paxos
Paxos共识算法[２８]是由 Lamport于１９８９年提出的一致

性算法,该 名 字 取 自 作 者 故 事 中 希 腊 岛 屿 的 名 称 Paxos.

Paxos算法中节点的角色有３种,分别为Proposers(提议者)、

Acceptors(接收者)和Learners(学习者).共识过程中一个节

点可以有多个角色身份,多个角色之间负责发送或者接收消

息就某个值达成一致性.

Proposers:提议者,往往对 Acceptors发送 Proposal(提
案),类似于客户端这类角色.

Acceptors:接收者,根据自己已拥有的相关信息对 ProＧ

posal进行裁决.

Learners:同步者,负责对最终的提案进行同步.

Proposal:提案,一个提案是由 Proposalnumber和value
组成,Proposalnumber被 Acceptors用来裁决是否需要接收

该Proposal.value就是Proposal本身的内容.

Paxos算法中是不考虑拜占庭问题的,即消息不会因节

点而篡改.除此之外Paxos算法还需满足safaty要求,safaty
要求为:

(１)只有被Proposers提出的Proposal中的value才能够

被选定.
(２)Acceptors只能选择一个Proposal中的value值.
(３)进程永远不会知道哪个value被选定,除非value值

是真正被一半以上的 Acceptors认可.

Paxos算法中没有明确的liveness要求,然而算法目标是

确保最终有Proposal中的value值被选定,且 Learners进行

了同步操作.

Paxos算法具体的流程图如图５所示.

图５　Paxos算法流程图

Fig．５　FlowchartofPaxosalgorithm

将Proposers和 Acceptors进行的流程放在一起,可以分

为prepare阶段和accept阶段.

prepare阶段,Proposers会发送 Proposal给一半数量以

上的 Acceptors,其中 Proposalnumber编号为 N.Acceptors
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在接收到Proposal后会先把自己已接收的 Proposalnumber
与 N 比较,分为两种情况:第一种情况是,如果 N 小于已接

收的Proposalnumber,则 Acceptors回应Proposers内容为拒

绝接收和已接收的最大 Proposalnumber;第二种情况是,若

N 大于或等于已接收的 Proposalnumber,则 Acceptors会把

N 保存下来,保证不再接收Proposalnumber小于 N 的编号,
且 Acceptors回应 Proposers的内容为之前接收过的最大

Proposalnumber的 Proposal,如果 Acceptors本身从来没有

接收过Proposal则回应为空.

accept阶段,若 Proposers没有收到半数以上 Acceptor
的接收信号,则 Proposers改变编号 N(N 值应为递增,且不

能重复).反之,Proposers在收到半数以上的 Acceptor回复

的接收信号后,Proposers会发送一个‹N,value›提案给 AcＧ
ceptors.其中value值为Proposers接收回复信号的Proposal
中最大Proposalnumber对应的value值(如若接收到的 ProＧ

posal都为空,则value由 Proposer决定).Acceptors在接收

到Proposers发送的‹N,value›提案后会再一次将自己已接

收的Proposalnumber与 N 比较,如果 N 小于已接收的ProＧ

posalnumber,则 Acceptors响应 Proposers的内容为拒绝接

收和已接收的最大Proposalnumber.

若 N 大于或等于已接收的 Proposalnumber,则 AccepＧ
tors接受 提 案 ‹N,value›,并 回 应 Proposers已 接 收 提 案.

Proposers收到半数以上的接收信息后将 Proposal发送给所

有的Learners进行同步,从而达成共识.反之 Proposers改

变编号 N 重新开始prepare阶段.

３．３．２　Raft
Raft算法[２９]是一种用于管理复制日志的共识算法,产生

的结果相当于(multiＧ)Paxos.Raft算法与 Paxos一样高效,

但结构不同,这使得 Raft算法相对来说更容易被理解[３０].

Raft算法是由 Ongaro和 Ousterhout于 ２０１４年提出的一种

算法.

Raft算法把节点分为３种角色,分别为leader(领导者)、

follower(追随者)和candidate(候选人).系统在正常情况下,
只有一个节点是leader,其余节点是follower.candidate角色

只有在节点竞争leader角色时存在.

leader(领导者):负责接收客户端发来的信息,与folloＧ
wer保持联系,且与follower保持日志同步.

follower(追随者):接收leader的信息并同步,响应canＧ
didate发来的投票请求.

candidate(候选者):发起投票请求给节点,在选举超时或

者心跳超时后有follower节点会成为candidate节点.

Term(任期):一开始 Term 号为０,Term 号是连续递增

的,每当有新的选举时 Term号会自增.

Raft算法具体共识过程分为两个过程,即领导选举和日

志复制.

领导选举:Raft算法在领导选举这个过程中有两个超时

来控制选举.首先是选举超时,每个节点都有一个选举时间

(时间在１５０至３００ms之间,每个节点的选举时间都是随机

设置的).当follower节点启动后,follower节点在选举时间

的时间内没有接收到leader的心跳(heartbeats)信息或者其

他candidate的投票请求,则当前这个follower节点改变角色

为candidate,Term 加１,开始新的选举任期并为自己投票,

同时为follower节点和candidate节点向其他角色发起投票

请求.其他角色节点收到投票请求后会根据接收条件来判断

是否接受投票请求.接受投票请求的条件为:
(１)节点尚未接受过其他节点的投票请求.
(２)节点的 Term小于请求节点的 Term.

如果都符合,则节点会投票给候选人,其中其他follower
节点在接受投票请求后会重置自身的选举时间(时间随机),

其他的candidate节点会变为follower角色且重置自己的选

举时间.candidate节点在收到至少 N/２＋１票数后成为新的

leader.若有两个follower节点在选举超时后,同时成为canＧ
didate节点,则根据票数来决定谁成为leader节点.若两个

candidate节点收到的票数一样,则所有节点一起等待某个节

点(包括follower节点和candidate节点)选举超时成为candiＧ
date节点(Term＋１)发起投票.第二个控制选举的超时是

心跳超时,每个follower节点在心跳时间会收到leader的心

跳信息,否则为心跳超时,与此同时触发follower节点的选举

超时开始选举新 Term的leader.

日志复制:首先客户端发送请求给leader,leader在接收

到请求后,会将请求附加到自身的日志中(请求为未提交状

态),在下一次的心跳时间把请求发送给follower.follower
在验证请求通过后会复制这条请求信息到自身的日志条目中

(状态为未提交),随之发送响应成功给leader.leader在收到

N/２＋１条成功的响应后会将请求状态改为提交状态并且发

送响应给客户端,且在下一间隔的心跳时间通知follower节

点请求已提交.follower节点收到通知后也会将请求信息状

态改为提交状态.至此,日志复制完成,系统大部分节点达到

一致性状态.由于在分布式系统中网络是分割的,有些节点

会发生宕机行为,从而使得leader和follower的日志不同,因
此follower在接收leader发送过来的请求后,会验证请求中

的Term号是否与自己的Term号相同,不同则代表着日志不

同步.若leader的 Term号大于follower的 Term 号,为了使

日志同步,leader需寻找到最后与follower日志一样的 Term
号,与此同时leader从这个 Term 号开始发送自己的日志给

Follower,以此达到日志的同步.反之,follower节点会拒绝

Term号小的leader发来的请求.

４　共识算法的比较

不同的区块链共识算法适用不同的应用场景,因此不同

的系统采用不同的共识算法也会产生不同的效果.故本文将

从去中心化程度、可扩展性程度和安全性程度这３个方面对

上面９种共识算法进行比较与总结.

４．１　评价体系

去中心化程度:去中心化并不代表没有中心节点,通常情

况下主节点就是中心节点.去中心化表示的是区块链交易模

式相对于传统交易模式下的去中心程度,是个相对的概念.

其中去中心化程度是根据共识节点数量、主节点选择方式和

共识节点权重等指标来评判去中心化程度的高低.
(１)共识节点数量:指在区块链网络中,参与共识算法的

节点数量.共识节点数量也可以反映出网络的活跃程度.同

时,共识节点数量也可以影响区块链网络的性能.如果共识

节点数量过多,可能会导致网络拥堵,影响区块链的性能.
(２)主节点选择方式:指共识过程中主节点的获取方式是
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通过竞争、选举、还是取模计算或信用评估等方式产生.
(３)共识节点权重:指参与共识的节点成为主节点的概率

是否相同.
安全性程度:共识算法的安全性受到许多因素的影响,其

中节点的容错性和攻击成本是安全性的重要影响因素.容错

能力高,攻击成本大,往往会使得共识算法更加安全可靠.故

在本次评价中,安全性程度是根据容错性的高低和攻击成本

的大小来评估判断的.
(１)容错性:指共识算法在保证能达到共识的情况下,所

能容纳最多的拜占庭节点数量.
(２)攻击成本:指恶意的节点在发动相关的攻击时,所需

付出代 价 的 大 小.如 分 叉 攻 击[３１]、女 巫 攻 击[３２]、双 花 攻

击[３３]、DDoS攻击[３４]和日蚀攻击[３５]等.
可扩展性程度:可以理解为算法处理高业务量的能力.

算法处理业务的能力受资源消耗和通讯次数等因素的影响.

算法资源消耗量的减少和通讯次数的减少,可以提高交易的

吞吐量和减少共识的时延,即大幅度地提高了算法处理业务

的能力,提高节点间的共识效率.故在本次评价中,可扩展性

程度是根据资源消耗和通讯复杂度等指标来评判可扩展性程

度的高低.
(１)资源消耗:指各个节点在达成共识的过程中对算力、

储存、电力和网络带宽等资源的消耗.
(２)通信复杂度:指在分布式计算中,完成一个任务所需

的最大通信量.它衡量了在分布式系统中,节点之间交换信

息的成本.

４．２　对比情况

表２列出了９种算法在共识节点数量、主节点选择方式、
共识算法权重、容错率、攻击成本、资源消耗和通信复杂度这

７个方面对去中心化、安全性和可扩展性[３６]总体的一个比较

总结结果.

表２　９种共识算法比较

Table２　Comparisonof９consensusalgorithms

算法

分类

去中心化

共识

节点数量

主节点

选择方式

共识

节点权重

去中心化

程度

安全性

共识

节点数量

主节点

选择方式

共识

节点权重

去中心化

程度

可扩展性

资源

消耗

通信

复杂度

可扩展性

程度

PoW 多 竞争 中 高 n/２ n/２ 高 较高 高 O(N) 较低

PoS 多 竞争 较低 高 n/２ n/２ 较高 较高 较高 O(N) 中

DPoS 较多 选举 高 较高 n/２ n/２ 较低 中 低 O(N) 较高

PBFT 中 计算 高 较高 n/３ n/３ 较低 中 中 O(N２) 较低

SBFT 中 计算 高 较高 n/３ n/３ 中 中 中 O(N) 中

TＧPBFT 较少 评估 低 较低 n/３ n/３ 较高 中 较低 O(N２) 中

MBFT 中 计算 高 较高 n/３ n/３ 中 中 较高 O(N２) 较低

Paxos 少 选举 高 中 ０ n/２ 低 中 低 O(N２) 较低

Raft 少 选举 高 中 ０ n/２ 低 中 低 O(N) 较高

　　去中心化程度是根据共识节点数量、主节点选择方式和

共识节点权重的一个综合评估来确定的,是在参与共识节点

的环境下进行评估的.评估分数总共１０分:共识节点数量总

分为４分,数量为多加３分,数量为较多加３分,数量为中加２
分,数量为较少加１．５分,数量为少加１分;主节点选择方式

总分为３分,方式为竞争和计算加３分,选举加２分,评估加１
分;共识节点权重总分为３分,权重为高加３分,权重为中加

２分,权重为较低加１．５分,权重为低加１分.具体评分细则

如表３所列.

表３　９种共识算法去中心化评分细则

Table３　Decentralizedscoringrulesof９kindsofconsensus

algorithm

算法
共识节点

数量

主节点

选择方式

共识节点

权重
总分

PoW ４ ３ ２ ９
PoS ４ ３ １．５ ８．５
DPoS ３ ２ ３ ８
PBFT ２ ３ ３ ８
SBFT ２ ３ ３ ８

TＧPBFT １．５ １ １ ３．５
MBFT ２ ３ ３ ８
Paxos １ ２ ３ ６
Raft １ ２ ３ ６

由表３可得这９种共识算法的得分为:PoW(９分)＞PoS
(８．５分)＞DPoS(８分)＝PBFT(８分)＝SBFT(８分)＝MBFT
(８分)＞Paxos(６分)＝Raft(６分)＞T－PBFT(３．５分).具

体的去中心化对比情况如图６所示.

图６　９种算法去中心化程度对比

Fig．６　Comparisonofdecentralizationdegreeof９algorithms

安全性程度是根据容错率和攻击成本等其他因素来综合

评估的.评分分数为１０分:拜占庭容错总分为２分,n/２得２
分,n/３得１分,０为０分;容错率总分为２分,n/２得２分,n/３
得１分;攻击成本总分为４分,高得４分,较高得３分,中得２
分,较低得１．５分,低得１分;其他因素总分为２分,因为安全

性程度还受到其他因素影响,如联盟链中的节点相对于公有

链更加可靠可信,故还需再加１分.Paxos和 Raft算法通常

是在私有链中使用,共识节点相对于联盟链中的共识节点又

更加可控,故还需再加２分.具体评分细则如表４所列.

表４　９种共识算法安全性评分细则

Table４　Securityscoringrulesof９kindsofconsensusalgorithm
算法 拜占庭容错 容错率 攻击成本 其他因素 总分

PoW ２ ２ ４．０ ０ ８．０
PoS ２ ２ ３．０ ０ ７．０
DPoS ２ ２ １．５ ０ ５．５
PBFT １ １ １．５ １．０ ４．５
SBFT １ １ ２．０ １．０ ５．０

TＧPBFT １ １ ３．０ １．０ ６．０
MBFT １ １ ２．０ １．０ ５．０
Paxos ０ ２ １．０ ２．０ ５．０
Raft ０ ２ １．０ ２．０ ５．０
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　　从表４可得安全性程度的比较顺序为:PoW(８分)＞PoS
(７分)＞T－PBFT(６分)＞DPoS(５．５分)＞SBFT(５分)＝
MBFT(５分)＝Paxos(５分)＝Raft(５分)＞PBFT(４．５分).
具体安全性对比情况如图７所示.

图７　９种共识算法安全性程度对比

Fig．７　Comparisonofsecuritylevelsof９consensusalgorithms

可扩展性是根据资源消耗和通信复杂度等其他因素综合

评估确定.评分总分数为１０分:资源消耗总分为４分,高得

１分,较高得２分,中得３分,较低得３．５分,低得４分;通信复

杂度总分为３分,O(N)得３分,为O(N２)得１分;其他因素总

分为３分,因为Paxos算法在原理上很晦涩难懂,开发者们比

较难在该算法中进行扩展改进,故该算法得分应当扣掉３分.
具体评分细则如表５所列.

表５　９种共识算法可扩展性评分细则

Table５　Scalabilityscoringrulesof９kindsofconsensusalgorithm

算法 资源消耗 通信复杂度 其它因素 总分

PoW １．０ ３ ０ ４．０
PoS ２．０ ３ ０ ５．０
DPoS ４．０ ３ ０ ７．０
PBFT ３．０ １ ０ ４．０
SBFT ３．０ ３ ０ ６．０

TＧPBFT ３．５ １ ０ ４．５
MBFT ２．０ １ ０ ３．０
Paxos ４．０ １ －３ ２．０
Raft ４．０ ３ ０ ７．０

从表５可知,这９种算法的得分为:DPoS(７分)＝Raft(７
分)＞SBFT(６分)＞PoS(５分)＞T－PBFT(４．５分)＞PoW(４
分)＝PBFT(４分)＞MBFT(３分)＞Paxos(２分),具体可扩展

性对比情况如图８所示.

图８　９种共识算法可扩展性程度对比

Fig．８　Comparisonchartofscalabilityof９consensusalgorithms

４．３　比较结论

PoW 算法让分布式系统不需要任何第三方的介入就可

以确保各个节点达到一致性,且只要某个机构没有达到全网

５１％算力就可以确保分布式系统的安全和稳定.正因为

PoW 算法过度依靠算力,导致大量的矿机和电力的投入,只
为寻找到一个合适的 Nonce值,若没有寻找到 Nonce值,所
有的花费就付诸东流,造成极大的浪费.随着矿机的出现,个
人挖矿也越来越无力,许多机构和组织开始把算力聚集到一

起,导致中心化程度加深,甚至有可能产生５１％的算力攻击.

PoS算法是 通 过 节 点 的 币 龄 来 争 取 记 账 权.PoS２．０

算法中去除了币龄这个概念,它通过节点的币数来争取记账

权.上述分析表明PoS算法相比 PoW 算法更节省资源也更

安全,受到５１％攻击的可能性极低.但正因PoS算法不需要

算力,导致有些节点并不希望参与记账,但它们因为币龄而获

得记账权,所以记账权没有专业化.随之而来的是拥有币数

多的节点更容易得到记账权,容易形成记账权总被一些节点

来回拥有的现象;也导致许多节点想着存币拿利息,使币的流

动性降低.

DPoS算法跟PoW 算法以及 PoS算法一样,遵守最长链

是合法链这一原则,从而保证区块链的安全,防止不诚实节点

发动的分叉攻击.除此之外,DPoS算法进行的这些改进使得

DPoS算法比PoS算法拥有更快的效率和更高的性能.然而

DPoS算法为了追求性能对去中心化妥协,算法中委托人的性

质就像PoW 算法中的矿池,若某些 DPoS项目中委托人数量

少,就会导致区块链网络失去真正意义上的去中心化目的,不
利于区块链的进一步发展.

PBFT算法中无需消耗算力,也没有币的设定;其次,算
法允许恶意节点的存在,也大大地缩短了共识时间,提高了共

识效率.但算法的通信复杂度为 O(n２),当系统中节点的个

数增多到一定数量时,分布式系统的性能下降也是指数级别

的.该算法比较适合联盟链或者私有链.

SBFT算法是由 PBFT 算法改进而来,在原本的基础上

加入了BLS聚合签名算法,使通信复杂度从原来PBFT中的

O(n２)降为本算法的 O(n),对宽带要求减小,有更好的扩容

性.SBFT算法的性能优势随着客户端数量的增加而增加.

但正因为SBFT存在 CＧCollector和 EＧCollector角色,使得在

参与共识节点数量少的情况下,共识过程有中心化趋势.

TＧPBFT算法首先使用EigenTrust信任模型挑选节点来

进行共识过程,使得参与共识的节点的稳定性和安全性是可

控的.但正因为其根据信誉值来挑选节点,使得该算法越趋

于中心化.如果节点不犯错,共识过程基本上就是由一些相同

的节点长期控制着.同时,该算法如果参与共识的节点过多,

也会像PBFT一样,共识效率随着共识节点增多而下降.

MBFT算法通过分层和分片技术把节点分在不同层次

和不同的共识组中.分层的优势是可以减少节点达成共识所

需的负荷,分组的优势则是可以使得该算法能够处理更多事

务.两者结合使得 MBFT算法在共识节点多的情况下拥有

更高的吞吐量.但在 LCG 中共识组的通信复杂度和 PBFT
算法一样,并没有得到改善.这使得 MBFT算法中共识组的

节点一旦过多,通信复杂度会呈指数级别增加,使得共识效率

变低.且节点的分组和分层是通过计算而来,故算法的资源

消耗会比PBFT高.

Paxos算法中３类角色的分类和职责的不同使得该算法

具有高度容错特性,让其成为目前解决分布式共识问题中最

有效的算法之一.但Paxos算法会产生活锁的可能,在两个

Proposers依次提出逐渐递增的 N,使得 Acceptors会不断地

认可编号大的提案,从而使 Paxos算法无法就某个值达成

一致.

Raft算法的最大特点就是便于理解,它不像 Paxos那样

难懂.Raft算法通过选举leader来实现消息达到一致性,使
得 Raft算法有强领导性.若leader节点发生故障,则需重新

选举一个新的leader,过程复杂,降低了共识效率,且 Raft
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算法在节点作恶的情况下是毫无办法察觉和防范的. ９种算法优缺点的对比如表６所列.

表６　９种共识算法优缺点

Table６　Advantagesanddisadvantagesof９consensusalgorithms

共识算法 优点 缺点

PoW 算法容错率高,安全性高 消耗大量资源,出块速度慢,吞吐量低

PoS
容错率高,相对于 PoW 算法来说更节

省资源,出块速度略微提升

担任为主节点的节点可能不专业(没有当主节点的意愿),还进行一

些哈希计算,消耗资源,容易出现屯币现象造成币的流动性降低

DPoS
容错率高,出块速度快,解决了资源浪

费的情况

委托人的出现使得该算法更趋于中心化,节点参与共识过程的积极

性不高

PBFT 无需消耗算力,安全性高 节点间的通信开销太大,共识阶段太多,无法承受太多节点的参与

SBFT
节点间的通信开销低,安全性高,无需

消耗算力

因 CＧCollector和 EＧCollector角色的存在,有中心化发展的趋势,若
存在拜占庭节点,会极大地增加达成共识的时延

TＧPBFT 安全性高,无需消耗算力 节点间通信开销大,节点变换少从而导致容易中心化

MBFT 无需消耗算力,安全性高,吞吐量高
资源消耗相对于PBFT高,比PBFT 的开销大,节点间的通信开销

太大,共识阶段太多,无法承受太多节点的参与

Paxos 出块速度快,性能高 算法基础原理晦涩难懂,不可容忍拜占庭节点的存在

Raft 便于理解,出块速度快,性能高 不可容忍拜占庭节点的存在

　　结束语　共识算法是区块链的核心之一,本文分别对

PoW,PoS,DPoS,PBFT,SBFT,TＧPBFT,MBFT,Paxos,Raft
这９种共识算法进行了共识过程原理阐述,在此基础之上,也

对这９种算法在去中心化、安全性和可扩展性这３个方面进

行评估,最后进行了优缺点总结、分析和比较.希望可以为相

关研究人员提供一些参考.

现如今,区块链成为了一个热门的研究方向,但要真正融

入到人们的生活之中还需要走一段不同寻常的路.在现有的

区块链共识算法的体系架构下,研究人员可以在资源优化、性

能优化、修改共识选举机制、优化验证方式和能耗优化等方面

优化共识算法[３７],也可以从多链共享和跨链共享这两个方面

来提高区块链的吞吐量,优化共识算法的架构,从而促进区块

链共识算法的应用和发展.

参 考 文 献

[１] NAKAMOTOS．Bitcoin:APeerＧtoＧPeerElectronicCashSysＧ

tem[EB/OL]．http://bitcoin．org/bitcoin．pdf．
[２] Theglobaleconomyisinitsweakestperiodinadecade,butbitＧ

coinisquietlybrewingthenextbullmarket?[EB/OL]．https://

baijiahao．baidu．com/s?id ＝ １６４８０８３４２１３４６５７９３１０&wfr ＝

spider&for＝pc．
[３] SHAOQF,JINCQ,ZHANGZ,etal．BlockchainTechnology:

Architectureandprogress[J]．ChineseJournalofComputers,

２０１８,４１(５):９６９Ｇ９８８．
[４] ZHUL,YUH,ZHANSX,etal．Researchonhighperformance

allianceblockchainTechnology[J]．JournalofSoftware．２０１９,

３０(６):１７．
[５] CHEN W L,ZHENG Z B．Blockchain dataanalysis:status,

trendsandchallenges[J]．JournalofComputerResearchandDeＧ

velopment,２０１８,５５(９):１８５３Ｇ１８７０．
[６] Blockchainforfinancialservices[EB/OL]．https://www．ibm．

com/blockchain/industries/financialＧservices．
[７] Antchain[EB/OL]．https://antchain．antgroup．com/．
[８] BlockchainforSupplyChainＧIBM Blockchain [EB/OL]．https://

www．ibm．com/blockchain/supplyＧchain．
[９] HomeＧGBAGlobal[EB/OL]．https://www．gbaglobal．org/．
[１０]StateoftheDApps－RankingtheBestEthereum DApps[EB/

OL]．https://www．stateofthedapps．com/zh/rankings/platＧ

form/ethereum．
[１１]YUANY,WANGF．Blockchain:thestateoftheartandfuture

trends[J]．ActaAutomaticaSinica．２０１６,４２(４):４８１Ｇ４９４．
[１２]OLSEN P,BORIT M．Thecomponentsofafoodtraceability

system[J]．TrendsinFoodScience & Technology．２０１８,７７:

１４３Ｇ１４９．
[１３]YUANY,WANGF．BlockchainandCryptocurrencies:Model,

Techniques,and Applications[J]．IEEE TransactionsonSysＧ

tems,Man,andCybernetics:Systems．２０１８,４８(９):１４２１Ｇ１４２８．
[１４]LIUAD,DUX H,WANGN,etalBlockchaintechnologyand

itsresearchprogressinthefieldofinformationsecurity[J]．

JournalofSoftware．２０１８,２９(７):２０９２Ｇ２１１５．
[１５]DWORK C,NAOR M．PricingviaProcessingorCombatting

JunkMail[M]∥Berlin:Springer,２００１:１３９Ｇ１４７．
[１６]BACK A．HashcashＧadenialofservicecounterＧmeasure[EB/

OL]．https://sites．cs．ucsb．edu/~rich/class/old．cs２９０/paＧ

pers/hascash２．pdf．
[１７]WANG M,DUAN M,ZHUJ．ResearchontheSecurityCriteria

ofHashFunctionsintheBlockchain [C]∥Proceedingsofthe

２ndACM WorkshoponBlockchains,Cryptocurrencies,andConＧ

tracts．ACM,２０１８:４７Ｇ５５．
[１８]ZHENG W,ZHENGZ,CHEN X,etal．NutBaaS:ABlockchaiＧ

nasＧaＧServicePlatform [J]．IEEE Access．２０１９,７:１３４４２２Ｇ

１３４４３３．
[１９]KINGS,NADALS．Ppcoin:PeerＧtoＧpeercryptoＧcurrencywith

proofＧofＧstake[EB/OL]．https://bitcoin．peryaudo．org/vendor/

peercoinＧpaper．pdf．
[２０]VASIN P．Blackcoin’s proofＧofＧstake protocol v２[J/OL]．

https://blackcoin．co/blackcoinＧposＧprotocolＧv２Ｇwhitepaper．pdf．
[２１]YANG F,ZHOU W,WU Q,etal．Delegated ProofofStake

WithDowngrade:ASecureandEfficientBlockchainConsensus

Algorithm WithDowngradeMechanism[J]．IEEEAccess．２０１９,

７:１１８５４１Ｇ１１８５５５．
[２２]CASTRO M,LISKOVB．Practicalbyzantinefaulttoleranceand

proactiverecovery[J]．ACMtransactionsoncomputersystems．

２００２,２０(４):３９８Ｇ４６１．
[２３]GRAMOLI V．From blockchainconsensusbacktoByzantine

consensus[J]．FutureGenerationComputerSystems．２０２０,１０７:

７６０Ｇ７６９．

２２０４００２００Ｇ１１

谭朋柳,等:区块链共识算法综述



[２４]GUETA GG,ABRAHAMI,GROSSMANS,etal．Sbft:ascaＧ

lableanddecentralizedtrustinfrastructure[C]∥IEEE．２０１９:

５６８Ｇ５８０．
[２５]GAO S,YU T,ZHU J,etal．TＧPBFT:An EigenTrustＧbased

practicalByzantinefaulttoleranceconsensusalgorithm[J]．China

Communications,２０１９,１６(１２):１１１Ｇ１２３．
[２６]KAMVARSD,SCHLOSSERMT,GARCIAＧMOLINAH．The

Eigentrustalgorithmforreputation managementinP２PnetＧ

works[C]∥Proceedingsofthe１２thInternationalConference

onWorldWideWeb．ACM．２００３:６４０Ｇ６５１．
[２７]DU M,CHEN Q,MAX．MBFT:A NewConsensusAlgorithm

forConsortium Blockchain[J]．IEEE Access．２０２０,８:８７６６５Ｇ

８７６７５．
[２８]LAMPORTL．Paxosmadesimple[J]．ACMSigactNews．２００１,

３２(４):１８Ｇ２５．
[２９]ONGAROD,OUSTERHOUTJ．Insearchofanunderstandable

consensusalgorithm(extendedversion)[C]∥Proceedingof

USENIXAnnualTechnicalConference．２０１４:１９Ｇ２０．
[３０]WUY,ZHONGS．Researchonblockchainconsensusalgorithm

raft[J]．NetinfoSecurity．２０２１,２１(６):３６Ｇ４４．
[３１]MCCORRY P,HEILMAN E,MILLER A．AtomicallyTrading

withRoger:GamblingontheSuccessofaHardfork[M]∥Data

PrivacyManagement,CryptocurrenciesandBlockchainTechnoＧ

logy．Cham:SpringerInternationalPublishing,２０１７:３３４Ｇ３５３．
[３２]DOUCEURJR．Thesybilattack[C]∥PeerＧtoＧPeerSystems．

Berlin:Springer,２００２:２５１Ｇ２６０．
[３３]NAIRPR,DORAIDR．EvaluationofPerformanceandSecurity

ofProofofWorkandProofofStakeusingBlockchain [C]∥

２０２１ThirdInternationalConferenceonIntelligentCommunicaＧ

tionTechnologiesandVirtualMobileNetworks(ICICV)．IEEE．

２０２１:２７９Ｇ２８３．
[３４]DOULIGERISC,MITROKOTSAA．DDoSattacksanddefense

mechanisms:classificationandstateＧofＧtheＧart[J]．Computer

Networks,２００４,４４(５):６４３Ｇ６６６．
[３５]HEILMANE,KENDLERA,ZOHARA,etal．Eclipseattacks

onbitcoin’speerＧtoＧpeernetwork[C]∥２４thUSENIXSecurity
Symposium(USENIXSecurity’１５)．２０１５:１２９Ｇ１４４．

[３６]ZHENZHEN J．Variouspossibilitiesaroundthe “Impossible

Triangle”ofblockchain[EB/OL]．http://www．ccw．com．cn/

channel/blockchain/２０１９Ｇ０４Ｇ０３/６９６７．html．
[３７]ZHANGPY,SONGJ．ResearchProgressonefficiencyoptimiＧ

zationofblockchainconsensusalgorithm[J]．ComputerScience,

２０２０,４７(１２):２９６Ｇ３０３．

TANPengliu,bornin１９７５,Ph．D,assoＧ
ciateprofessor,isa memberofChina
Computer Federation．His main reＧ
searchinterestsincludeblockchain,cyＧ
berＧphysicalsystem,intelligentmedical
care,etc．

２２０４００２００Ｇ１２

ComputerScience 计算机科学 Vol．５０,No．６A,June２０２３


