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摘　要　人们在利用各种各样的电子设备进行“面对面”信息交流的过程中,双方都不希望自己的信息被第三方获取,由此衍生

了通信安全问题.数据安全性不够,数据传输过程就容易受到外界干扰,造成信息重复、缺失、丢包或延迟等现象的产生.针对

此问题,广大科研工作者积极应对,引入了密码系统,采用密码算法对数据进行加密,减少其在传输过程中受到的干扰,进而起

到保护数据的效果.为了进一步了解密码算法在网络数据传输中的工作原理,文中选取了非对称密码系统中的 RSA算法作为

研究对象,详细介绍了该算法的加密解密过程,对比分析了 RSA 算法和 ECC算法的优缺点,并针对 RSA 算法的缺陷,总结了

相应的优化措施和优化效果.最后,总结了 RSA算法在网络数据传输中的研究进展和实际运用,并对 RSA算法的未来进行了

展望,期望为数据保护工作提供一些参考依据.
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Abstract　Intheprocessofpeople’s“faceＧtoＧface”informationexchangeusingvariouselectronicdevices,bothsidesdonotwant
theirinformationtobeobtainedbythethirdparty,whichleadstotheproblemofcommunicationsecurity．Datasecurityisnot
enough,thedatatransmissionprocessisvulnerabletoexternalinterference,resultingininformationduplication,missing,packet
lossordelay．Theseproblemsarestillnotcompletelyavoided．Oneoftheimportantreasonsisthatthesecurityofdataisnot
enough,anditisdisturbedbytheoutsideworldinthetransmissionprocess．Inresponsetothisproblem,themajorityofscientific
researchershaveactivelyresponded,inventeddataencryptiontechnologyandintroducedcryptography,whichusescryptographic
algorithmstoencryptthedatatoreducetheinterferenceinthetransmissionprocess,therebyprotectingthedata．Inessence,

amongmanytechnologiesthatguaranteevariousfunctionalcharacteristicsofinformationsecurity,dataencryptiontechnologyis
thecoreandkeytechnologyofinformationsecurity．Dataencryptiontechnologyencryptsdatafromplaintexttociphertextand
communicatesthroughencryptionalgorithm,andthendecryptstheplaintextthroughcorrespondingdecryptionalgorithm,which
canimprovethesecurityofdatatransmissionandensuretheintegrityofdatatransmission．Inordertofurtherunderstandthe
workingprincipleofcryptographicalgorithminnetworkdatatransmission,thispaperselectstheRSAalgorithminasymmetric
cryptographicsystemastheresearchobject,introducestheencryptionanddecryptionprocessofthisalgorithmindetail,compares
andanalyzestheadvantagesanddisadvantagesofRSAalgorithmandECCalgorithm,andsummarizesthecorrespondingoptimizaＧ
tionmeasuresandoptimizationresultsinviewofthedefectsofRSAalgorithm．Finally,theresearchprogressandpracticalappliＧ
cationofRSAalgorithminnetworkdatatransmissionaresummarized,andthefutureofRSAalgorithmisprospected,hopingto
providesomereferencefordataprotection．
Keywords　RSAalgorithm,Cryptosystem,Dataencryption,Authentication,Digitalsignature
　
　　当今信息时代,智能手机、电脑等各种电子产品早已遍布

世界各地,互联网技术又使各种产品紧密联系在一起,成为一

个共同体.不同产品之间通过数据传输进行相互间的通信,
在整个通信的过程中,数据的安全是最需要关注的问题之一,
一旦安全性过低,传递的信息在传输过程中就可能会被其他

人员截获,造成信息泄露[１].一些不法分子还会利用计算机

的漏洞生成病毒,影响计算机功能的正常运行与使用,甚至

造成设备瘫痪,使用户数据丢失,严重影响到了人们的生活与

工作[１Ｇ２].
«中华人民共和国保守国家秘密法»明确规定:涉及国家

秘密的计算机信息系统不得直接或间接与国际互联网或者其

他公共信息网络相连,必须实行物理隔离[３].众所周知,政
府、军队和银行的网络都是独立的,这就尽可能地保证了数据

的安全.物理隔离在一定程度上解决了信息泄露的问题,但
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只依靠物理隔离是远远不够的,因为数据在传输链路中也有

可能被其他非法人员截获,造成信息泄露[１].为了防止数据

被非法人员获取,就必须对其进行加密,目前一般采用数据加

密技术和数字签名技术来保证数据的完整性和不可否认

性[４Ｇ５].

１　密码系统

密码系统在网络数据传输中是不可或缺的,在不同领域,

人们基于不同的目的使用了不同的密码系统,这些密码系统

为我们的生活增加了很多安全性.１９７６年,Diffie等提出了

在不安全的通道传输密钥,还不影响系统安全性的方法,实现

了在发送端和接收端无密钥传输的保密通信,从而开创了公

钥密码学的新纪元[６].

充分考虑可操作性和安全性后,几乎所有允许远程登录

的计算机系统,都需要首先使用密码认证协议来认证通信伙

伴的身份,然后才能进行下一步的交互.为了避免系统中发

生安全缺陷,１９８１年,Lamport提出了一个用户密钥认证方

法[７],这样即使有入侵者能够读取系统的数据,篡改或窃听用

户与系统之间的通信,但系统本身还是安全的,因为他们无法

解码.１９９７年,Yen等[８]在 Lamport的研究基础上,开发了

一个用于弱密钥保护的一次性密码系统(使用共享防篡改密

码令牌的认证方案),增强了大多数远程登录系统的安全性.

２００５年,随着手机银行业的发展,为了提高相应系统的安全

性,Lee等[９]有针对性地设计了一个 DAS４M(移动电话用户

动态认证系统)密码系统,它可以防止密码在输入过程中暴露

给其他人,与传统的密码系统相比,它存在使用性不便的缺

点,但由于安全性能高,得到了很多用户的好评.２００６年,

Yang等[１０]成功开发了一个基于口令的身份认证和密钥交换

系统,该系统能够消除单点漏洞,避免在 PKI下使用密码,执
行效率高,可以直接用来强化现有的标准单服务器密码应用

程序,提高单服务器密码系统的安全性,此系统理论上是符合

逻辑的,但在实际应用上需要进行二次处理.
密码系统中必不可少的就是密码算法,人们把密码算法

都归属于密码技术.密码技术主要是对数据进行加密,将数

据信息中的明文转换成只有机器看得懂的密文,在数据链路

上传输的一般都是加密后的密文,到达接收方后再利用密码

技术对密文进行解密,从而保证数据安全性[１１].数据安全又

分为３部分:数据加密、数据传输安全和身份认证管理[１２].

密码技术是数据安全的核心技术,也是所有通信安全的

基石.一个密码系统由明文空间、密文空间、密钥空间、加密

算法和解密算法五大部分组成[１３].通常,密码系统必须要能

实现对数据提供秘密性、可靠性、完整性和不可否认性[１３Ｇ１４].

密码技术主要分为两大类:对称密码技术和非对称密码

技术.对称密码技术指发送方在对数据加密时和接收方对加

密的数据进行解密时使用同一种密钥,但正由于加、解密使用

的是同一种密钥,所以安全性较低;非对称加密技术又被称为

公钥加密技术,它使用两种密钥,即公钥和私钥,公钥用于加

密,私钥用于解密,其安全性明显高于对称密码技术,是当下

的主流密码技术之一[１５Ｇ１６].目前比较流行的公钥密码体系

主要有两类[１７]:一类是基于大整数因子分解问题,其中最典

型的就是 RSA算法,这也是本文将要总结分析的算法;另一

类是基于离散对数问题,例如椭圆曲线 ECC算法,本文将在

２．４节分析对比 RSA与ECC算法的性能.

２　RSA算法

２．１　算法原理

RSA算法的首次出现是在１９７７年,由美国麻省理工学

院的 RonRivest,AdiShamir和 LeonardAdleman三人共同

提出,于１９７８年正式发表,“RSA”的名称就是由他们三人的

姓氏首字母组成的[１８].
图１给出了 RSA算法对数据和消息的处理过程.由接

收方先生成 RSA密钥对(RSA 公钥和私钥),RSA 公钥通过

因特网交给发送方用来加密,私钥用来解密,明文也就是数据

或信息,明文在加密之前需要进行数字化处理,即编码处理,
然后再利用 RSA算法进行加密形成密文,在解密后,需要进

行解码处理,才能得到明文[１５].

图１　RSA算法对数据和消息的处理过程

Fig．１　RSAalgorithmfordataandmessageprocessing

RSA算法中涉及数论中的质数、模运算、最大公约数的

求解(欧几里得算法)以及欧拉定理和单向函数[１９Ｇ２０],整个算

法的安全性依赖于寻找整数因子分解问题的难易性.到目前

为止,密码界还没有找到一个有效的算法来分解两个大素数

的积[２１].一般可将 RSA算法分为密钥对的产生以及对消息

的加解密两个部分[２２],其中密钥对的产生中包含大素数的生

成.

２．２　密钥的生成

(１)接收方随机选择两个大素数p 和q,素数的位数越

大,就越不容易被分解,安全性越高;
(２)计算大素数的积n＝p∗q,n通常是１０２４位,计算欧

拉函数ϕ(n)＝(p－１)∗(q－１);
(３)任选一个数e,使其满足gcd(ϕ(n),e)＝１,即ϕ(n)和

e的最大公约数为１,即让e和ϕ(n)互质,并且１＜e＜ϕ(n),这
里可以使用欧几里得算法;

(４)计算d,使e∗d≡１modϕ(n),即e和d 的积与１关

于模ϕ(n)同余,进一步化简为e∗d％ϕ(n)＝１;
(５)至此,可得到公钥为(n,e),私钥为(n,d),整个密钥生

成流程如图２所示[１８,２３].

图２　RSA密钥的生成过程

Fig．２　GenerationprocessofRSAkey
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２．３　加密和解密过程

２．３．１　加密过程

利用公钥(n,e)对数据进行加密,使用公式C＝me mod
n,其中C为密文,m 为明文经过编码后的内容.在对数据加

密时,RSA对数据的长度是有一定要求的,过长会导致无法

加密,为了防止这种情况出现,一般都将数据进行分组,每一

组的长度不超过密钥长度[２３].

２．３．２　解密过程

利用私钥(n,d)对密文进行解密,使用公式 m＝Cd mod
n,得到m,之后再对m 进行解码,就能得到相应的明文[１８Ｇ１９].

２．４　RSA算法和ECC算法

２．４．１　RSA算法的优点

RSA算法是在网络数据传输中使用比较广泛的一个密

码算法,由于它在加密过程使用了两个不同的密钥,而不是像

对称密码算法那样只使用一个密钥,因此它大大地提高了数

据在传输过程中的安全性,实现了数据的不可否认性[２４].相

比对称密码算法,RSA算法将公钥公开,将私钥保密,并且私

钥不通过互联网传送,只需要接收方自留,减少了密钥在网络

中泄露的风险;而对称算法中,通信双方需要协商加密密钥,
并且需要使用一个秘密通道,效率低,且一旦密钥被泄露,通
信就会不安全.

２．４．２　RSA算法的缺陷

鉴于 RSA算法的生成原理,为了让数据的安全性更强,

在密钥的产生过程中,就要使素数的位数尽可能地大.而素

数的位数变大将导致密钥的复杂度与计算量增加,算法的加

密速度变慢,此方面 RSA 算法与对称密码算法无法相提并

论[１５,２５].２０１７年,Kumar等[２６]通过比较 RSA 算法(非对称

密码算法)和 AES算法(对称密码算法)的编译时间,证明了

这一点,他们的结论是对于给定的数据集,AES算法在加密

和解密方面的速度更快.

RSA 算法的安全性是基于两个大素数的积不易分解.

２００９年,Aboud针对此特性提出了一种在已知公钥的情况下

攻击 RSA算法的方法[２７].该方法通过获取 RSA 的私钥,然
后根据 RSA算法的公钥对模数进行分解,通过多次运行该方

法得出运行时间,并取其平均值与已经存在的攻击算法进行

对比,发现此方法的运行时间更短,速度更快、更有效.

RSA算法的另一个不足之处就是缺乏容错支持.由于

要进行大规模的计算和高速的数据传输,故障是不可避免的,

很显然,若没有容错支持,在计算或数据传输中发生的任何错

误都将导致整个算法失败[２８].

２．４．３　ECC算法的优缺点

与 RSA算法相比,ECC算法具有更好的潜能,它可以用

较小的开销实现较高的安全性,具体如下[２９].
(１)在安全等级相同的情况下,RSA算法需要的模长为１

０２４位,而ECC算法仅需１６０位.ECC算法的密钥对长度远

远短于 RSA算法,并且当密钥长度增加时,ECC的安全性会

增加地更快.
(２)ECC算法计算速度快,开销小.ECC算法密钥的生

成没有 RSA算法那么复杂,它可以在很短的时间内生成对应

的密钥.
(３)其安全性是基于椭圆曲线点群上离散对数问题的难

解性,但此算法中的椭圆曲线中有两种特殊曲线,即超奇异

椭圆曲线和异常曲线,这两种曲线的离散对数问题较简单,因
此容易遭到特定算法的攻击.在安全性能相同的情况下这两

种算法的性能对比如表１所列.

表１　在安全性能相同的情况下 RSA算法与ECC算法的性能对比

Table１　PerformancecomparisonbetweenRSAandECCalgorithms

underthesamesecurityperformance

算法 密钥长度 计算速度 计算复杂度 存储需求

RSA 大 慢 高 大

ECC 小 快 低 小

３　RSA算法的优化和应用

３．１　RSA算法的优化研究

为了克服 RSA算法本身的不足,同时加强数据在传输过

程中的安全性,人们尝试对 RSA算法进行优化改进.下面详

细介绍了几种改进后的 RSA算法.

传统的 RSA算法使用的密钥太大,对设备的内存存储要

求较高,导致其不适用于无线通信设备或小型设备.１９９５
年,Vanstone等[３０]提出了几种构造两个素数乘积的方法,试
图在不影响安全性的前提下,降低 RSA 公共模块的存储需

求,但研究中发现,若构造方法不当,会使密钥的生成时间变

得 更 长.２０２０ 年,Yu 等[３１] 利 用 真 素 数 随 机 数 发 生 器

(TPRNG)生成无法通过生物信号预测的素数,这种方法生成

的素数不易被分解,并且该方法使用“一次性”加密密钥来减

少停留在内存中的密钥数量,具体来说,当从密钥生成到解密

完成的所有步骤完成后,素数、公钥和私钥立即被销毁,然后

重新生成,而不是不断地将密钥保存在内存中.使用该方法

改进的 RSA算法由于使用的密钥极小,容易受到攻击,但如

果在加密过程中使用一个不可预料的随机数来不断改变密

钥,那么就能够以此来补偿加密密钥极小的问题,这种算法适

用于多对多通信的物联网设备领域,但还无法满足需要极高

级别加密的环境.

２０１２年,为了提高计算速度,Bhaskar等[３２]使用吠陀乘

法器和改进的恢复除法算法对 RSA 算法进行优化.与优化

前相比,优化后省略了移位操作,从而节省了加密时间.２０１７
年,Qiu等[３３]完全分离了两个大素数的乘法和所得乘积模 N
的减法,也就是本文中密钥的生成部分的步骤２.对于乘法,

通过 Karatsuba方法[３４]将两个n字节操作数乘法分成３个

n/２字节数的乘法,然后使用优化的多精度乘法得到n/２字

节乘法的乘积,最后利用蒙哥马利归约获得结果.在模幂运

算中使用m 元取幂和多精度乘法,有些情况下还利用中国剩

余定理来提高模乘法和模幂运算的效率.该方法通过更改数

学运算方法,进一步减少了算法的加密时间,进而提高了算法

的加密效率.

２０１６年,为了进一步增强算法安全性,Pranesh等通过重

新排列原始数据中元素的位置,将重新排列后的数据分为两

段,然后将两段合并,从而生成修改后的数据[３５].例如原始

数据为１２３４５,修改后的数据为１３５２４,将修改后的数据作为

RSA算法的输入数据,进行加密.这种方法为传输的数据提

供了更好的安全性.

RSA算法加密速度慢,计算复杂度高,而且由于要选择

两个大素数,因此整个因式分解过程相当困难.２０１７年,为
了降低计算复杂度,Chaudhury等尝试将两个大素数更改为４
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个小素数,对比测试后结果显示改进后的 RSA算法在内存消

耗和计算速度方面均优于原始的 RSA 算法[３６].２０１９年,

Thiziers等[３７]在上述研究结果的基础上将４个小素数优化为

n个素数,同时采用了三重加密Ｇ解密技术,使优化后的 RSA
算法更安全,但这种安全性的提高是以牺牲加密时间为代价

的.
随着数据传输技术的发展,针对图像信息的处理迎来了

机遇与挑战.与文本数据相比,图像数据具有许多特殊的特

征和特性,如相邻像素间的相关性强、冗余度高和数据量大

等.面对变大的数据量,RSA算法的计算复杂度和算法速度

都会受到消极影响.针对此问题,２０１９年,Zhu等[３８]将读取

到的图像数据传输到数字矩阵 M 中,然后对 M 进行奇异值

分解(SingularValueDecomposition),再对对角矩阵中的对角

元素使用 RSA算法进行加密,将要加密的数据从二维降到一

维,减少了加密数据的数量.

２０２１年,Zhang小组根据字符的特征(词性、位置、频率、
关联度等),计算出每个字符的得分,提取出关键字符,然后利

用 DES算法和 RSA 算法组成的一种混合加密算法,对关键

字符进行加密[３９].这种方法解决了字符型数据加密传输中的

延迟、速率慢、丢包等问题,实现了加密性能和传输性能的共

赢.在这种方法中,明文数据使用DES算法加密,RSA算法则

用于加密DES密钥.表２列出了各个优化后的RSA算法.

表２　对 RSA算法的优化方法

Table２　OptimizationofRSAalgorithm

序号 针对问题 改进措施 效果 不足 文献

１

２

算法使用密钥大,对存储

需求要求高

更改构造两个素数乘积

的方法

降低了 RSA公共模块的

存储需求

构造方法不当时,会使密

钥生成时间更长
[３０]

使用一次性加密密钥,用
真素 数 随 机 数 发 生 器

(TPRNG)生成素数

密钥极小,适用于使用多

对多通信的物联网设备

可能不足以满足需要极

高级别加密的环境
[３１]

３

４

算法计算速度较慢,加密

效率低

使用吠陀乘法器和改进

的恢 复 除 法 计 算 部 分

乘积

省略了移位操作,节省了

时间和硬件,提高了计算

速度
－ [３２]

更改 RSA算法中的数学

运算方法

减少了计算量,提高了计

算速度,在嵌入式设备上

实现了 RSA算法
－ [３３]

５ 算法安全性不够
重新排列原始数据的元

素位置

为传输的数据提供了更

高级别的安全性

并没有解决 RSA密钥生

成复杂的问题
[３５]

６

７

算法计算复杂度高

将原始算法中使用的两

个大 素 数 换 成 ４ 个 小

素数

降低了计算复杂度,减少

了内存需求和消耗
－ [３６]

使用了n个素数和三重

加密Ｇ解密

素数更难以分解,增加了

安全性

密钥生成时间与加解密

时间 更 长,算 法 复 杂 性

更大

[３７]

８

９

对于加密数据的数据量

较大时,不 适 用 于 RSA
算法

提取图像数据,对其进行

奇异值分解,再对部分数

据加密

需要加密的数据从二维

到一维,大大减少了加密

数据的数量,提高了加密

速度

－ [３８]

提取关键字符,对关键字

符加密

解决了字符型数据加密

传输中延迟、速率慢、丢

包等问题,实现了加密性

能和传输性能的共赢

－ [３９]

３．２　加密密钥

为了获取更好的安全性,RSA算法通常与其他算法混合

使用.

隐写术是另一种密码技术,一些科研团队将 RSA算法和

隐写术结合使用[４０Ｇ４２],以达到提高网络数据传输安全性的目

的.２０１５年,Sundari团队[４０]同时使用数字水印技术、隐写术

和 RSA算法３种技术来进行加密工作,具体做法是:首先将封

面图像采用JPEG压缩算法进行压缩,同时使用改进的RSA算

法对发送的消息进行加密,然后将加密后的消息位和水印图像

的位嵌入到压缩后的封面图像中.２０１６年,Ramaiya等[４１]成功

将原始图像的每个像素的强度从二进制值转换为十进制值,然
后对每一个像素值使用RSA算法进行加密,得到加密图像,再
使用隐写术将加密图像隐藏到载体图像中进行数据传输;２０１７
年,Bangera等[４２]进行了类似的研究工作,他们将加密处理后

的音频数据隐藏到载体音频中进行数据传输.

２０１６年,Jiang团队[４３]将 RSA算法与对称密码算法 DES
算法相结合,因为 DES加密的速度比 RSA快很多,所以加密

过程采用 DES算法,RSA 算法用于对 DES算法密钥的加解

密.改进后的混合密码算法不仅增大了系统安全系数,而且

提高了数据传输速度.

２０１７年,Timothy团队[４４]开发了一个由 RSA 算法和对

称密码算法 Blowfish算法组成的混合密码算法.该算法的

加密过程为,选择一个４４８位到１０２４位可变长度范围内的密

钥K;在密钥的帮助下应用Blowfish算法对所选文件f进行

加密;使用 RSA算法加密密钥 K.解密时应用 RSA 解密算

法对加密的密钥进行解密;使用解密后的密钥,通过对加密文

件应用blowfish解密算法,获得原始文件.

３．３　数字签名和身份验证

在网络数据传输的大部分节点上,基本都需要进行身份

验证工作,以确保数据的正确性以及完整性[４５].当进行身份

验证时,RSA算法是一个明确的选择[４６].此外,RSA 算法还

可应用于数字签名,一般将 RSA 中的私钥用于生成签名,公

钥用于验证签名[４７].其生成签名的主要步骤为:输入消息,

查找消息摘要并进行函数处理,得到一个整数 H(msg),使用
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私钥d 和公式s＝[H(msg)]d modn生成签名,发送数字签

名;验证签名,输入发送者的公钥和消息,使用公钥e和公式

v＝se modn计算信息摘要v,比较v与H(msg),只有当v与

H(msg)匹配时,签名才有效.
当实体使用其私钥加密消息时,每个知道相应公钥的实

体都可以对其进行解密.这样,实体身份验证就发生了,因为

使用某个公钥解密的加密数据肯定来自拥有相关私钥的实

体[４８Ｇ４９].

此外,RSA算法可以在无线传输过程中提供数据包完整

性信息,签名算法用于验证信息完整性.可采用 RSA签名算

法,通过填充和加密无线网络中的数据包来完成[５０].每个没

有匹配对应签名的控制消息都会被丢弃.

３．４　不同协议下RSA算法的应用

为了使 RSA算法适用于不同网络传输环境,得到更广泛

的应用,一些科研工作者提议签订几种基于 RSA 算法的协

议.表３列出了几种协议的适用环境以及效果.

表３　不同协议的适用环境和效果

Table３　Applicationenvironmentandeffectofdifferentagreements

序号 协议名称 适用环境 效果 文献

１
基于 RSA 的 密 码 认 证 交 换

(RSAＧEKE)协议

非平衡网络(由一组强大的服

务器和一组低功耗客户端组

成)

足以在大多数低功耗设备上

实现,尽可能地降低了客户端

的计算复杂度

[５１]

２ RSA握手数据库协议 所有网络网关 提高了 RSA算法的速度 [５２]

３ ４G 环境安全系统(Se４GE) ４G环境下的无线通信

增强了密钥交换的安全性,减
少了密钥交换处理时间,提高

了数据传输的安全级别,不会

造成较长的传输延迟以及恶

化数据传输质量

[２５]

４
安 全 密 钥 传 输 RSA(SKTＧ
RSA)协议

用于集中云环境中安全密钥

传输

保证了通信的安全可靠,密钥

的计算量以及计算时间都大

大减少

[５３]

　　２００２年,Zhu等设计了用于非平衡(非对称)网络的 RSA
的密码认证交换(RSAＧEKE)协议[５１],该协议充分考虑了非

平衡网络是由一组强大的服务器和一组低功耗客户端组成

的.该协议的效率足以在大多数通信目标为低功耗的设备上

实现,尽可能地降低了客户端的计算复杂度.

２０１２年,Nagar等为了解决不同通信网络之间数据传输

过程中 RSA 算法实现的问题,提出了 RSA 握手数据库协

议[５２].此协议负责在所有网络网关中创建相同的 RSAＧKey
Generations离线数据库,并在需要时及时进行数据库的更

新.其处理思路就是通过离线生成 RSA 密钥对并将其存储

在不同的数据库中,来提高 RSA算法的速度.

２０１４年,Huang等提出了４G环境安全系统(Se４GE),这
是一个基于 LTEＧA(LongTermEvolutionＧAdvance,属于４G
系统)的系统,并集成了 RSA 和 DiffieＧHellman算法来解决

一些LTEＧA的安全缺陷[２５].Se４GE是一种端到端的密文传

输机制,它动态地更改加密密钥以加强LTEＧA系统中数据传

输的安全性.在该系统中,使用 RSA 算法设置了 RSA 三重

密钥,密钥安全性更高.它可以有效且高效地提供隐私保护,

减少密钥交换处理时间,提高数据传输的安全级别,同时不会

造成较长的传输延迟以及恶化数据传输质量.

２０２０年,Ambika等 提 出 了 安 全 密 钥 传 输 RSA(SKTＧ

RSA)协议[５３],它是一种基于树的集群密钥分发方案.为了

保证在认证机构和用户之间分配密钥的安全性,他们用 RSA
算法加密了特定用户在特定时间加入的密钥,并将其发送给

请求加入组的用户,用户使用密码密钥和私钥解密加密后的

密钥,获得密钥值.此协议不仅保证了通信的安全可靠,而且

使密钥的计算时间和计算量都大大减少.

３．５　RSA算法的实际应用

２０１８年,Zhu等将 RSA算法应用到智能门锁设备中[５４],

并提供了一套能使系统完整运行的硬件模型,在此设备中,

RSA算法主要用于在钥匙共享时防止密码泄露.

同年,Lu等针对现有的 RSA 硬件系统中存在运算量比

较大、加解密运算速度较慢和硬件实现的面积较大的问题,发
明了一种基于 RSA 密码算法的加解密硬件系统[５５],并申请

了专利.此系统包括 RSA 主控模块、密钥产生模块、加密控

制模块、解密控制模块、模幂运算模块、模乘运算模块和大数

乘法器模块,该硬件系统可以减少 RSA加解密过程中的运算

量,提高 RSA加解密的速度和降低芯片的面积.
总体来说,RSA算法在实际生活中的应用很少,更多的

是对 RSA算法的改进方法的专利,期待将来该算法在生活中

的应用越来越多.

结束语　RSA算法属于非对称密码算法中使用比较广

泛的一种算法,它既可用于数据加密,也可用作数字签名和身

份验证.该算法具有许多对称密码算法所没有的优点,能提

供更高的安全性,保证了数据的可靠性、完整性和不可否认

性.但同时 RSA算法也存在计算复杂度高、加密时间长、存
储空间大等缺点.科研人员针对该问题进行了研究,现在已

开发出了一些基于 RSA算法的改进算法.在 RSA算法的实

际应用中,大多数都是将RSA算法和其他加密算法混合使用,

尽量避免RSA算法的局限性.在未来的应用中,应尽最大程

度地发挥RSA算法的优势,使其更安全、更快速、更便捷.
虽然ECC算法相比 RSA算法的优势更多,但 ECC算法

的使用和研究成果都相对较少,ECC算法值得更进一步的研

究,以用来更好地提高系统安全性.
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