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摘　要　随着网络技术的快速发展,网络世界攻防对垒愈发激烈,高级网络威胁行为层出不穷,但目前网安分析人员在实际运

维中对多步攻击行为的过程描述仍存在一定差异,造成了巨大的语义沟通成本.为了解决在网络高级威胁检测中的这一痛点

问题,采用 ATT&CK网络对抗行为框架作为多步攻击行为的统一描述语言,设计实现了一套基于事件序列关联的网络高级威

胁检测系统,通过事件序列关联模型可以实现对多步攻击行为的有效检测,并通过 ATT&CK 攻击矩阵可视化呈现,有助于分

析人员明晰恶意攻击的手段、策略及目的,分析人员通过检测系统呈现出的技术和战术,采取相应的防御措施,能够降低攻击者

的攻击效果.实验结果表明,检测系统检出率可达９６．４３％,对网络攻击事件中的分析人员解决“防守困境”具有极大的现实

意义.
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Abstract　Withtherapiddevelopmentofnetworktechnology,thenetworkworldisbecomingmoreandmorefierceinattackand
defenseconfrontation,andadvancednetworkthreatbehaviorsareemerging,buttherearestillsomedifferencesintheprocessdeＧ
scriptionofmultiＧstepattackbehaviorsintheactualoperationandmaintenanceofthecurrentnetworksecurityanalysts,which
causeshugesemanticcommunicationcosts．Inordertosolvethispainpointprobleminnetworkadvancedthreatdetection,

ATT&CKnetworkadversarialbehaviorframeworkisadoptedastheunifieddescriptionlanguageofmultiＧstepattackbehavior,

andanetworkadvancedthreatdetectionsystembasedoneventsequenceassociationisdesignedandimplemented,whichcan
achieveeffectivedetectionofmultiＧstepattackbehaviorthrougheventsequenceassociationmodelandvisualizethepresentation
throughATT&CKattackmatrix,whichhelpsanalyststoclarifythemeans,strategiesandpurposesofmaliciousattacks,andanaＧ
lystscanreduceattacker’sattackeffectbytakingcorrespondingdefensemeasuresthroughthetechniquesandtacticspresented
bythedetectionsystem．Experimentalresultsshowthatthedetectionrateofthedetectionsystemcanreach９６．４３％,whichisof
greatpracticalsignificanceforanalyststosolvethe“defensedilemma”innetworkattacks．
Keywords　Adversarialtactics,Techniquesandcommonknowledge,MultiＧstepattackdetection,Eventsequencecorrelation,

Advancedpersistentthreats
　

１　引言

随着网络技术的快速发展,人类社会已经进入网络信息

时代,在二十一世纪,网络已经深深地渗透到民众日常生活的

各个角落中,已然成为当今人类社会必不可少的基础服务.
但同时,网络世界中威胁层出不穷,攻防对垒愈发激烈,网络

空间安全已成为国家政治、经济、生活正常运行的前提,现阶

段,包括我国在内的诸多国家和地区已将网络空间安全作为

国家安全的重要组成部分[１].目前在网络空间中的最大威胁

便是由专业组织发起的 APT 攻击[２Ｇ３],APT 攻击(Advanced
PersistentThreat)全称是“高级持续性威胁攻击”,也被称为

定向威胁攻击,指某组织对特定对象展开的持续有效的攻击
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活动.我国就是 APT攻击的主要受害国之一,自我国正式接

入互联网后便踏上了与世界上的病毒木马等网络攻击斗智斗

勇的征程,中国也遭受了愈发频繁复杂的网络攻击[４].这种

攻击活动具有极强的隐蔽性和针对性,通常会运用受感染的

各种介质、供应链和社会工程学等多种手段实施先进的、持久

的、有效的威胁和攻击,从攻击开始到达成目的,有的 APT攻

击甚至可能潜伏长达数年.

而且在网络安全领域,攻击者往往拥有得天独厚的优势,

加之不断扩充的海量网络武器库,使得攻击者可以对组织、个
人进行恶意攻击,与之相反的防守方则处于敌暗我明的被动

地位,需要用有限的资源去对抗无限的安全威胁,本文将这种

攻防不对称的情况称作“防守者困境”.“防守者困境”始终围

绕几个核心问题:我们是否能检测到 APT攻击? 防御方案是

否有效? 安全防御优先级如何确定? 不同安全工具防御范围

是否有重叠?

IOC(IndicatorsofCompromise)全称是“威胁情报”,是用

于描述特定攻击活动中主机或网络行为特征的基本指示数

据[５],一般为网络流量中或者操作系统上观察到的能高度表

明计算机被入侵的痕迹,例如某某病毒的 Hash值、C&C服

务器的IP地址等.起初防守方利用IOCs威胁情报进行攻击

检测,通俗地讲,威胁情报就像是当计算机被入侵时所表现出

来的某种特征,我们将这些威胁情报搜集起来整理成库,当计

算机再次表现出库中的某些特征时就可判定计算机已经被入

侵了[６Ｇ７].Bianco对威胁情报提出了痛苦金字塔模型[８],用于

对IOCs(IndicatorsofCompromise)情报进行分类并描述其在

攻防对抗中的价值以及应用难度.正如图１的痛苦金字塔所

示,文件的哈希值是最简单、最基础的威胁情报信息,其价值

也最低,利用难度也最小,IP地址、域名、网络/主机证据、工
具、战术等价值依次提升,其给攻击方造成的难度和痛苦也

递增.

图１　痛苦金字塔模型

Fig．１　Painpyramidmodel

目前广泛应用的分析、检测基础仍然以金字塔模型底层

的IOC为主[９Ｇ１１],例如病毒样本的 HASH 值、域名、IP、注册

表、流量等信息,但底层的IOC威胁情报并不能表达攻击者

如何与受害系统交互,只能表示其是否受害而无法体现过程,

只能表示“是与否”“黑与白”,它反映的是现在所处的状态和

发生的事件,不能表达“攻击过程”这种具有方向性的特性.

除此之外,IOC还有一个缺点就是不稳定性,特别是 Hash,IP
等,攻击者可以轻易改变.通常多个IOC其实表达的是同一

个攻击过程.总而言之,IOC方便检测、但是不善于描述攻

击,因此针对高级技战术层面的网络高级威胁检测研究亟待

开展.

２　ATT&CK框架

２．１　框架简介

２００３年,MITRE公司[１２]为了解决网络攻防中存在的“防
守者困境”,基于现实网络攻防中发生的真实攻击事件,创建

了一个对抗战术和技术知识库,即 AdversarialTactics,TechＧ
niques,and Common Knowledge,简 称 ATT&CK[１３Ｇ１５].

ATT&CK框架区别于其他框架的最显著的特点就是整个框

架是基于攻击者的视角构建的.其以攻击者执行攻击的步骤

构建整体框架,通过攻击方式的平台、来源、场景等维度对攻

击行为进行归类划分.

由于 ATT&CK框架内容丰富、实战性强,在实战中具有

更全面的效用,得到了业内的广泛关注,图２给出了关键词

ATT&CK在 GoogleTrends中的热度趋势.

图２　ATT&CK框架的热度发展趋势

Fig．２　HottrendofATT&CKframework

迄今为止,ATT&CK框架已经确定为３个板块,分别是

ATT&CKforEnterprise(用 于 传 统 企 业 网 络 和 云 技 术)、

ATT&CKforMobile(用于移动通信设备)和 ATT&CKfor
ICS(用于工业控制系统)[１６],如表１所列.

表１　ATT&CK技术领域

Table１　ATT&CKtechnologyfield

技术领域 适用平台

ATT&CKforEnterprise
Linux,macOS,Windows,AWS,Azure,GCP,

SaaS,Office３６５,AzureAD,Containers

ATT&CKforMobile Android,iOS
ATT&CKforICS N/A

在 ATT&CK 框架中,战术代表了实施 ATT&CK 技术

的原因,是攻击者执行某次攻击的战术目标.战术介绍了各

项技术的环境类别,并涵盖了攻击者在攻击时执行行动的标

准、标记等信息.例如持久化、发现、横向移动、执行和数据窃

取等战术.技术代表着攻击者通过执行动作来实现战术目标

的方式,也可以理解为攻击者通过执行一个动作要获取的“内
容”.例如,攻击者可能会转存凭证,之后可能使用这些凭证

进行横向移动.

２．２　发展现状

目前,ATT&CK框架介绍了攻击者在攻击过程中采用

的１４项战术、１８０多项技术、３６０多项子技术,其中包括特定

技术和通用技术,以及有关知名攻击组织及其攻击活动的背

景信息和攻击中所使用的技术、战术.其围绕对抗的战术、

２２０６００１７６Ｇ２
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技术和常识进行分类,通过矩阵的方式呈现.ATT&CK 框

架将攻击者视角下完整的攻击序列拆分成了不同的战术,在
每个战术中,根据攻击者使用的攻击方法不同划分为不同的

技术,技 术 是 实 现 战 术 目 标 的 方 式[１７]. 图 ３ 给 出 了

ATT&CK框架中的技术分布情况.

图３　ATT&CK框架中技术分布情况

Fig．３　DistributionoftechnologiesinATT&CK

ATT&CK框架自２０１５年发布以来,经过１０个版本的

更迭,现已逐渐发展成为高细粒度、高准确度的安全知识框

架.战术由最初的８项发展到现在的１４项;技术由最初的

６０多项发展到现在的１８０多项,其中子技术达 ３６０余项.

ATT&CK框架所覆盖的知识范围逐年增加,变化情况如图４
所示.

图４　ATT&CK框架子技术变化情况

Fig．４　ChangesinATT&CKframeworktechnology

３　系统构建与实现

３．１　系统模型

基于事件序列关联的威胁检测系统,面向 ATT&CK 网

络对抗行为知识库框架建立描述标准进行分析研究,目的是

实时监控网络环境中的各类事件,对大量数据进行过滤处理

并实现分布式存储,在不同事件间关联分析,对网络高级威胁

行为检测告警,并通过 ATT&CK 矩阵的形式将攻击者使用

的技战术信息、攻击路径及进程可视化,呈现给网络安全分析

人员.该威胁检测系统模型如图５所示.

图５　基于事件序列关联的网络高级威胁检测系统模型

Fig．５　Networkadvancedthreatdetectionsystemmodelbasedon

securityeventsequencecorrelation

(１)攻击者.指代一个 APT攻击组织及其攻击者,攻击

者利用企业网络环境中存在的漏洞,利用网络攻击武器对企

业网络环境进行渗透、入侵等操作,通过若干技术执行达到战

术目标,以实现网络高级威胁行为.
(２)企业网络环境.企业网络环境是目前遭受网络高级

威胁的主要目标,企业网络的架构也是经典的网络拓扑结构,
搭建企业网络环境作为攻防双方的“战场”具有很强的现实意

义.攻击者通过嗅探漏洞入侵网络环境达到其攻击的目的意

图,分析人员则监控网络环境,实现发现异常、识别攻击、缓解

症状、修补漏洞等一系列防守行为.
(３)安全事件分析集群.多台服务器组成分布式系统作

为安全事件分析集群的物理设备基础.该集群是整个系统的

核心部分,负责从企业网络环境中采集各种主机、安全设备及

软件生成的数据源,接着对探针采集的数据进行分布式存储,
确保数据存储持久化的可靠性.安全事件分析集群可以实现

数据过滤、增、删、查等操作,支持在不同事件之间关联,创建

关联规则或警报,实现对安全信息与事件的高效可靠管理.
(４)可视化界面.安全事件分析集群分析处理完毕的信

息交由可视化界面接收,可视化界面对其进行展示.可视化

前端 基 于 ATT&CK 攻 击 矩 阵 进 行 攻 击 行 为 的 展 示,以

ATT&CK网络对抗行为知识库描述网络高级威胁行为,展
示攻击路径中使用的技战术信息.

(５)网络安全分析人员.网络安全分析人员通过可视化

界面获取安全事件分析集群处理的结果,获取上述技战术信

息及攻击路径信息,同时分析人员可以根据需要对安全事件

分析集群进行基础操作及规则创建等一系列交互,满足网络

安全分析人员的分析需求.

３．２　系统实现

面向 ATT&CK框架基于事件序列关联的网络高级威胁

检测系统按照业务功能进行模块化分类,主要分为数据采集

层模块、索引存储层模块、事件分析层模块以及态势可视化层

模块.系统总体框架及各模块详情如图６所示.

图６　基于事件序列关联的网络高级威胁检测系统框架

Fig．６　Frameworkforadvancednetworkthreatdetectionsystem

basedonsecurityeventsequencecorrelation

３．２．１　数据采集层

数据采集层基于 Sysmon和 ElasticStack技术栈中的

Beats组件实现具体功能.系统监视器(Sysmon)是 Windows
系统服务和设备驱动程序,其功能主要是监视系统中特定活

动并将其记录到 Windows事件日志中[１８].ElasticStack[１９]

是由Elasticsearch,Logstash,Kibana及Beats组成的数据处理

工具链,是目前开源界最流行的实时数据分析解决方案.Beats
组件是轻量级(资源高效、无依赖性、小型)和开放源代码日志
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发送程序的集合,这些日志发送程序充当安装在基础结构中

不同服务器上的代理,用于收集日志或指标.
使用Beats组件置入企业网络环境中的待监测主机作为

采集探针,由其采集主机行为日志数据.目前,企业网络环境

中主流操作系统主要分为 Windows和 Linux,监测采集模块

针对不同操作系统特性提供不同的采集方案,具体如表２
所列.

表２　Windows和Linux中监测探针部署方案

Table２　MonitoringprobedeploymentsolutionsinWindows

andLinux

探针名称 监测目标操作系统 功能

Winlogbeat Windows 采集 Windows主机行为日志

Sysmon Windows 监控 Windows主机行为事件

Auditbeat Linux 监控采集用户行为和系统进程

Filebeat
Windows
Linux

监控采集主机特定日志文件

Matricebeat
Windows
Linux

监控采集主机各项指标信息

３．２．２　索引存储层

索引存储层底层基于 ElasticStack技术栈中的 ElasticＧ

search实现具体架设,Elasticsearch是基于 Lucene的全文搜

索引擎,是ElasticStack技术栈最核心的项目,它可以帮我们

对数据进行快速的搜索及分析.Elasticsearch是一个使用

Java开发的开源搜索和分析引擎,其通过把底层 Lucene封装

起来,向外部提供 RESTfulAPI接口,使得数据的全文检索

变得非常简便[２０].Elasticsearch采用分布式数据存储,使得

日志中的每个字段都可以被索引,可以处理同源异构的日志.

本文索引存储层Elasticsearch存储节点由４个独立节点

构成分布式存储系统.企业网络环境中会产生海量数据,数

据采集层探针采集到各类主机的数据后,通过 HTTPS协议

将数据传输至索引存储层,索引存储层按照不同主机类别创

建索引文档,并在不同节点创建索引文档的分片和副本进行

分布式存储.

３．２．３　事件分析层

事件分析层是整个网络高级威胁检测系统的核心业务

层,建立在事件序列关联模型基础上,通过模型将索引存储层

的数据进行安全事件实体化,从而进行事件间的序列关联,通

过Python语言调用EQL查询语言编写实现事件分析层的相

关功能.EQL(EventQueryLanguage)全 称 “事 件 查 询 语

言”,是一种用于基于事件的时间序列数据(如日志、指标和跟

踪)的查询语言.EQL提供了抽象,允许用户执行有状态的

查询,识别事件序列,跟踪进程的父子关系,跨多个数据源的

连接,并执行堆叠,Elasticsearch搜索引擎从v７版本后均支

持EQL进行查询[２１].

(１)事件序列关联模型

定义１(模型定义)　事件序列关联模型是安全事件实体

O、操作关系R 及关联检测规则P 的集合,包括３个关键元

素,可以定义为 M＝{O,R,P}.

定义２(事件关联图定义)　事件关联图定义为一张有向

无环图G＝(V,E)＝(O,R),其中V 是图中顶点的集合,与模

型中安全事件实体集合O一一对应,表示网络中捕获到的安

全事件;E是图中边的集合,对应于模型中操作关系集合R,

用于描述安全事件间的关联关系.为了更直观清晰地展现事

件关联图,表３列出了事件关联图的安全事件实体样式.

表３　进程实体与其他实体间操作关系及其样式

Table３　Relationshipsbetweenprocessentitiesandotherentities

andtheirstylesofoperation

安全事件

实体类型

进程对实体类型

的操作关系
说明 样式

文件

File

pf_create
pf_delete
pf_read
pf_write

进程创建文件

进程删除文件

进程读取文件

进程写入文件

进程

Process

access
create

terminate

进程访问另一个进程

进程创建另一个进程

进程终止

服务

Service

ps_create
ps_delete
ps_pause
ps_start
ps_stop

进程创建服务

进程删除服务

进程暂停服务

进程开启服务

进程停止服务

网络

Network

pn_bind
pn_listen
pn_close

网络套接字绑定

进程开启网络监听

进程关闭网络监听

其中,安全事件实体 O 表示网络中捕获的安全事件实

体,包括进程(process)、文件(file)、服务(service)、网络(netＧ
work)４类实体类型,具体实体对象用符号o表示,即 O∈
{o１,􀆺,on}.操作关系R表示安全事件实体间的操作关系与

相互作用,具体关系用符号r表示,即R∈{r１,􀆺,rn}.

操作关系表示某个安全事件实体对另一个安全事件实体

的操作,例如,一个进程实体创建了另一个进程实体、一个进

程实体读取了一个文件实体,操作关系可以刻画不同安全事

件实体间的交互关系,描述了主机使用者的操作行为.由于

除进程实体外其他几类事件实体之间的相互依赖关系较弱,

且无法形成有效关联,如文件实体无法创建服务实体,因此本

模型选择进程实体对其进行串联[２２Ｇ２３],定义进程与其他实体

间的操作关系如表３所列.

关联检测规则P 是描述攻击事件序列模式规律的先验

知识集合,面对网络环境中可能发生的网络威胁,构建攻击事

件序列关联检测规则库,每条规则由若干事件序列与关系构

成.可以通过规则匹配从事件关联图中检测出攻击技术与上

下文关联信息,为事件分析层的功能实现注入灵魂.

(１)场景案例

事件分析层业务基于事件序列关联模型,具体包括采用

EQL语言对模型中的安全事件实体进行匹配过滤和检索查

询,针对模型事件关联检测规则的配置管理以及操作权限控

制等功能.下文通过几个有代表性的情景案例来直观说明事

件分析层主要功能的实现方法.

案例１　数据匹配过滤

针对简易数据匹配,可以满足网络安全分析人员进行特

定的IOC检索需求,用于基础的IOC检索.下述代码进行字

段的匹配操作,过滤掉无关信息,检索出sha２５６符合要求的

事件并进行展示.

processwheresha２５６＝＝“０８０b７c２b７０５fbada３e０５７４６e６f

ed５２５４９d５３a９０３６７efd２da７８c４a４７c９１０８７６４２”

对于网络安全分析人员来说,了解特定事件发生的所有

事件是必要且有益的,通过控制时间窗口进行检索,下述命令
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使用名为any的特殊事件类型,针对所有事件进行匹配,匹配

出２０２２年４月１５日１０点至２０２２年４月１５日１０点０３分这

３分钟内发生的所有事件.

anywheretimestamp_utc ＞＝“２０２２Ｇ０４Ｇ１５１０:００:０Z”

andtimestamp_utc＜＝“２０２２Ｇ０４Ｇ１５１０:０３:０Z”

同时,事件分析层还可以实现类似于 unix管道符的功

能,需要说明的是,其可以根据特定需求进行多重管道处理,

得到期望条件下的检索结果.下述代码包含两个管道处理,

通过匹配过滤后便得到２０２２年４月１３日之后最先出现的网

络目的地址及端口号.

networkwhereevent_subtype_full＝ ＝ “connection_ _

event”

|uniquedestination_address,destination_port

|filtertimestamp_utc＞＝“２０２２Ｇ０４Ｇ１３”

案例２　事件序列检索

在现实网络环境下很多行为并不具备原子性,而是跨越

了多个事件,事件分析层利用Sequence结构定义了一系列有

序事件.

sequencewithmaxspan＝１h
[filewhereevent_subtype_full＝＝“file_create_event”

anduser_name!＝“SYSTEM”]byfile_path
[processwhereuser_name!＝“SYSTEM”]byprocess_

path
[processwhereuser_name＝＝“SYSTEM”]byprocess_

path
上述代码使用Sequence结构,将时间范围限制在一定范

围内,结构中的每个item 都由方括号[‹eventquery›]之间的

事件查询来描述,使用by关键字匹配值,检索出哪些文件是

由非系统用户创建,并且先是作为非系统进程运行,后来又在

一小时内作为系统级进程运行的.该功能可以对若干事件进

行序列检索,进而描绘出特定行为的执行路径.

案例３　威胁事件关联检测规则配置

针对网络威胁行为,事件分析层利用 ATT&CK 网络对

抗行为知识库进行规则配置.需要说明的是本系统配置了

９２条基于 ATT&CK框架的威胁搜寻和安全分析检测规则,

在本案例中挑选 T１１１７技术 Regsvr３２为例进行说明.

Regsvr３２为攻击者提供了一种简单而优雅的方式来执

行本地代码或脚本,攻击者可以在本地存放资源或从远程位

置加载它们.由于该技术利用了 Windows平台的一个受信

任的组件,不容易被禁用或限制,而且检测取决于对进程级遥

测的密切 检 查,因 而 受 到 攻 击 者 们 的 特 别 青 睐 和 广 泛 使

用[２４].由于它的衍生攻击载体允许通过regsvr３２执行 VBＧ

Script和Jscript,因此这些脚本可以用来制作和执行有效载

荷,而不需要调用本地的 wscript．exe和cscript．exe处理程

序,目前该技术仍然有效且常见.

根据 ATT&CK网络对抗行为知识库对规则进行配置,

利用事 件 检 索 是 谁 首 先 调 用 regsvr３２．exe 进 程;再 根 据

CARＧ２０１９Ｇ０４Ｇ００３:Squiblydoo漏洞行为,检查是否存在恶意

脚本的加载,即检查regsvr３２．exe以后是否加载 scrobj．dll
库.在大部分情况下,攻击者往往使用恶意脚本连接到远程

服务器或下载其他文件.综上,实质上是对一系列事件的

序列检索,使用事件关联图表示如图７所示.

图７　威胁事件关联图

Fig．７　Threateventassociationdiagram

在本例中事件为regsvr３２．exe进程事件、scrobj．dll库加

载事件及同一过程中的所有网络事件,威胁事件关联检测规

则如下:

sequencebyprocess．pid
　[processwhereprocess．name＝＝“regsvr３２．exe”]

　[processwheredll．name＝＝“scrobj．dll”]

　[networkwheretrue]

３．２．４　态势可视化层

态势可视化层主要实现对事件分析层输出结果的可视

化,其基于 ATT&CK攻击矩阵刻画网络威胁行为,将攻击者

使用的技战术信息、攻击路径及进程可视化,呈现给网络安全

分析 人 员.图 ８ 给 出 了 ATT&CKforEnterprise的 矩 阵

模型.

图８　ATT&CKforEnterprise攻击矩阵模型

Fig．８　ATT&CKforEnterpriseattackmatrixmodel

态势可视化层可以清晰动态地呈现网络威胁行为,并提

供一定的缓解措施建议,使得网络安全分析人员可以明晰此

次网络威胁行为中对应的攻击手段、策略、目的.安全事件分

析集群检测到攻击数据,并采取相应的防御措施,针对可能出

现的下一步攻击行为进行预判,进而采取针对性的防护策略,

能够有效降低攻击方的攻击效果,对网络攻击事件中的网安

分析人员具有极大的实际意义.

４　实验分析

４．１　实验环境

本文基于 Openstack超融合云平台模拟构建满足需求的

网络实验环境,具有快速构建、复用等优势.实验场景由３部

分组成:１)攻防网络环境;２)攻击机;３)安全事件分析集群.

表４列出了场景中各部分虚拟机的具体信息.

２２０６００１７６Ｇ５

张宇翔,等:ATT&CK框架下基于事件序列关联的网络高级威胁检测系统



表４　实验场景中各部分虚拟机具体信息

Table４　Specificinformationofeachpartofvirtualmachinein

experimentalscenario

场景名 虚拟机类型 数量/台 虚拟机配置

攻防

网络环境

攻击机

安全事件

分析集群

Ubuntu２０．０４LTS６４bit ３
MicrosoftWindows７６４bit ２

KaliLinux６４bit １

Ubuntu２０．０４Server６４bit ４

Intel® CoreTM

i３Ｇ７１００CPU ＠
３．９０GHz×２CPU,

８GB内存

４．２　实验方法

由于难以在现网中收集到 ATT&CK框架所有技术对应

的攻击日志数据,故本文采用 CALDERA攻击工具实施攻击

过程,模拟 APT攻击行为.CALDERA[２５]是 MITRE公司开

源的一个网络安全框架,它建立在 ATT&CK框架之上,能够

实现自动化或手动对目标进行模拟攻击.CALDERA主要由

核心系统和插件两部分组成.

CALDERA核心功能主要由界面中的agents(远程控制探

针部署)、adversaries(对手选择)、operations(选择对手后自动化

攻击)模块提供,此外CALDERA提供了１９个默认插件.
在实验中CALDERA 被部署在 KaliLinux虚拟机内作

为攻击机,安全事件分析集群由４台 Ubuntu２０．０４Server版

组成,攻防网络环境由３台 Ubuntu２０．０４和２台 Windows７
构成.实验在一定的良性行为的基础之上由攻击机对攻防网

络环境进行渗透攻击,利用 CALDERA 实现基于 ATT&CK
框架的技战术攻击行为,同时,安全事件分析集群通过采集探

针(Sysmon和Beats组件)对网络环境存在的主机日志进行

收集,通过配置的威胁搜寻和安全分析检测规则进行检索匹

配,最终将结果呈现在可视化界面上.

４．３　实验测试及结果

根据前文的介绍可以明确目前 ATT&CK框架有１８０多

项技术、３６０多项子技术,根据每年的各类网络安全报告和网

络安全攻防经验,选择了攻击者最常使用的十大攻击技术(其
中包括４项子技术)作为本文实验测试的攻击技术,具体技战

术如表５所列.在实际网络攻防中,网络高级威胁行为并不

一定要覆盖所有 ATT&CK框架中的全部战术,专业的 APT
组织在绝大部分攻击中往往仅仅挑选特定的战术来实现战略

意图,毕竟在网络攻防中利用越少的战术去实现目标是攻击

者们一直追求的.本实验模拟的网络威胁行为包括６个战术

步骤,涵盖了必要且常用的战术范围,具有很强的实战性,能

够保证实验测试的有效性和可靠性.

表５　实验测试攻击技战术表

Table５　Experimentaltestattacktechniqueandtactics

战术编号 战术名称 技术编号 技术名称

TA０００２ 执行

T１０５９ 命令和脚本解析器

T１０５９．００１ PowerShell
T１０５９．００３ WindowsCmdShell

TA０００５ 防御逃避

T１２１８ 利用已签名二进制文件执行

T１２１８．０１１ Rundll３２
T１２１８．００５ Mshta

TA０００３ 持久化 T１５４３ 创建或修改系统进程

TA０００２ 执行 T１０５３ 计划任务

TA０００６ 凭证访问 T１００３ 操作系统凭证转储

TA０００４ 权限提升 T１０５５ 进程注入

TA０００５ 防御逃避 T１０２７ 混淆文件或信息

TA００１１ 命令与控制 T１１０５ 入口工具转移

TA０００２ 执行 T１５６９ 系统服务

TA０００５ 防御逃避 T１０３６ 伪装

　　该 系 统 的 有 效 性 主 要 依 据 检 出 率 (Recall)和 虚 警 率

(FalseAlarm)来衡量[２６].检出率是成功识别攻击技术占数

据中真实攻击技术总数的比例,虚警率是将正常行为判断为

攻击行为的数量占算法检测出的攻击行为总数的比例.本文

从这两个角度衡量语义规则的攻击行为检测能力.
实验中,对相同网络攻防环境分别进行４次上述攻击,图

９给出了基于 ATT&CK 攻击矩阵的可视化界面,可以直观

地感受攻击态势.实验结果显示,在该场景下检出率平均值

为９６．４３％,虚警率平均值为７．３５％,实验中４次攻击检出率

和虚警率的情况如图１０所示.

图９　ATT&CK攻击矩阵界面

Fig．９　VisualizationinterfaceofATT&CKattackmatrix

图１０　４次攻击检出率和虚警率

Fig．１０　Quadrupleattackdetectionrateandfalsealarmrate

实验中４次攻击下各战术的检出率和虚警率如图１１所

示,ATT&CK中定义的某些技术是正常操作,但是在一定的

事件序列下就会成为多步攻击的某一步骤,例如 PowerShell
和 WindowsCmdShell均是正常操作,但是在攻击执行过程

中却是威胁行为.实验表明,本系统通过事件序列及上下文

信息具体分析,将虚警率维持在较低水平,同时也保证了重要

事件的饱和记录.

图１１　各战术的检出率和虚警率

Fig．１１　Detectionrateandfalsealarmrateofeachtactic

通过上述实验可以发现,本文设计实现的基于事件序列
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关联模型的网络高级威胁检测无论是在检测结果呈现方式还

是检测性能上都有很好的效果,分析其原因:一方面是采用

ATT&CK框架作为攻击的统一描述,大大降低了描述攻击

的语义沟通成本;另一方面系统采用事件序列关联模型建立

了安全事件序列匹配规则库,其本质是基于先验知识的图匹

配,因此检测效果很好.
结束语　在攻防世界中,网安分析人员往往会陷入“防守

困境”中,降低网络高级威胁检测中针对多步攻击行为描述的

语义 沟 通 成 本 是 亟 待 解 决 的 关 键 问 题.为 此,本 文 在

ATT&CK网络对抗行为框架下,设计实现了一套基于事件

序列关联平台的网络高级威胁检测系统.本系统通过数据采

集层实现对网络环境中的相关安全事件的实时收集,随后传

输至索引存储层进行持久化存储,接着利用事件分析层基于

事件序列关联模型实现事件序列的关联、检测、告警功能,最
后通过态势可视化层基于 ATT&CK攻击矩阵进行呈现.本

文设计的 ATT&CK框架下基于事件序列关联的网络高级威

胁检测系统可以实现在技战术层面上对多步攻击行为的有效

检测,能满足网安分析人员的分析需求,对分析人员解决“防
守困境”具有很强的现实意义.
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