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摘　要　在医疗、军事、金融系统等需要传输重要图像的场景下,为了安全高效地传输图像,将图像进行压缩加密是一种行之有

效的办法,图像经过压缩后传输可以减小传输开销,经过加密后也可以抵抗一些攻击者的攻击手段,保证了信息的安全性.基

于压缩感知理论可以完成稀疏采样,超混沌系统能够为系统安全性提供保障.同时,文中还分析了超混沌系统的混沌特性,证

明了该系统是混沌的且足够安全,超混沌系统生成的混沌序列还被用于构造测量矩阵,从而不必在传输过程中传输文本较大的

矩阵,而只需要传输密钥即可.在压缩理论基础上还使用了置乱扩散操作,扩散采用了与明文相关的扩散操作,使图像安全性

得到了很大提升,保障了数据安全.经过实验测试,图像的压缩加密效果较好,密钥空间大、对密钥足够敏感,说明所提方法能

够抵抗暴力攻击、统计攻击等多种常用的攻击方法;在压缩比正常的情况下恢复得到的解密图像与原文图像在视觉上差距较

小,甚至与原文图像相差无几,说明该算法重构质量较好,安全性较高.
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Abstract　Inmedical,military,financialsystemsandotherscenarioswhereimportantimagesneedtobetransmitted,imagecomＧ

pressionandencryptionisafeasibleandeffectivewaytotransmitimagessafelyandefficiently．ImagecompressionandtransmisＧ

sioncanreducethetransmissionoverhead．Compressedimagescanbeencryptedtomakeimagesmoresecure,andordinarypeople

cannotgetkeyinformationfromthem．Afterencryption,itcanalsoresistsomeattacksmeanstoensurethesecurityofinformaＧ

tion．Basedonthecompressionperceptiontheory,sparsesamplingcanbecompleted,andimagescanbecompressedtoanyscale．

Hyperchaoticsystemcanguaranteethesecurityofthesystem．ChaoticcharacteristicssuchasLyapunovexponentsofhyperchaoＧ

ticsystemarealsoanalyzed．Itisprovedthatthesystemischaoticandsafeenough．Chaoticsequencesgeneratedbyhyperchaotic

systemarealsousedtoconstructmeasurementmatrix．ThiseliminatestheneedtotransferamatrixwithlargetextduringtransＧ

mission,butonlythekey．Onthebasisofcompressiontheory,scramblingdiffusionoperationisalsoused,anddiffusionoperation

relatedtoplaintextisused,whichgreatlyimprovesimagesecurityandensuresdatasecurity．Experimentsshowthattheimageis

compressedandencryptedwell,thekeyspaceislarge,thekeyissensitiveenough,thecipherhistogramisdistributedevenly,the

cipherinformationentropyisclosetothetheoreticalvalue,andthecorrelationbetweencipherimagesislow,whichshowsthatit

canresistmanycommonattackssuchasviolentattacksandstatisticalattacks．Atthesametime,thedecryptedimagerestoredunＧ

dernormalcompressionratiohasasmallvisualgapwiththeoriginalimage,evenifthecompressionratioissmall,mostoftheinＧ

formationcontentoftheimagecanbeseen,whichindicatesthatthealgorithmhasagoodreconstructionqualityandhighsecuriＧ

ty．

Keywords　Chaoticsystem,Compressedsensing,Compressionencryption,Visualsafety,Imagesecurity
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１　引言

随着信息技术的不断发展,许多领域对信息安全的重视

程度不断加强,如何研究出一个图像领域加密后快速传输的

方法是一个亟需解决的问题.通过压缩图像可以在传输大规

模图片时节省带宽、提高传输速率,通过使用加密操作可以保

证信息传输时的安全,从而应用在更多对保密性要求高的领

域,将压缩与加密相结合是值得研究的重要方向,有着较强的

现实意义.

压缩感知由于可以在不丢失重要信息的情况下实现亚尼

奎斯特采样率,所以被广泛用于图像信号处理领域.除了一

维压缩感知,一些学者通过使用二维压缩感知并加入新的压

缩方案来实现更好的压缩效果,避免了图像信息广泛丢失,例
如Zhang 等[１]提出了一种新的基于 ２DCS的 ETC(２DCSＧ
ETC)压缩方案,利用两种非线性操作全局随机排列(GRP)和
负正变换(NPT),该压缩方案的特点是并不直接对图像进行

采样,而是将图像灰度值映射到[－１２８,１２８]区间内后进行采

样.该算法进行图像重构时效率也快于一般的方法,这种压

缩方案与一般的压缩方案相比,从视觉质量上看,效果最好.

Chai等[２]提出了一种基于压缩感知和双随机加密策略的彩

色图像压缩与加密方案,该算法使用了双随机位置排列,由两

次索引序列来置乱图像像素位置,降低了像素间的相关性.

该算法可以同时实现图像数据安全和图像外观安全,且密文

图像和原始图像的大小相等,缺点是解密运行时间较长.

Wang等[３]提出了基于像素值调整策略的绝对矩块截断编码

(AMBTC)压缩图像的自适应可逆数据隐藏方案,AMBTC压

缩图像域中,将原始图像分割成大小相等的块,每个块被

AMBTC压缩,得到量化值L、H 和比特位图B,根据这些值

来进行相应的嵌入操作,因为这些值与明文图像有相关性,所
以该方案能够根据不同的图像自适应嵌入,同时恢复图像的

PSNR值更好.Liu等[４]提出了一种基于压缩感知和分数傅

里叶域混沌的图像加密算法.明文图像经过压缩感知降维后

在分数傅里叶变换域中使用基于混沌的双随机相位编码技术

对测量值进行加密.加密过程中使用的测量矩阵和随机相位

掩模是由混沌映射生成的伪随机序列组成.该算法结合了光

学域变换来对信号进行处理,提高了压缩加密速度,同时也保

证了安全性.Lu等[５]提出了一种基于压缩感知和双随机相

位编码的图像信息加密方法.该方法采用基于无理数序列的

具有较小随机相位掩码的双随机相位编码技术,对低数据量

的测量值进行重新加密,然后将双加密的信息分散并嵌入到

主机映像中.在接收的终端上,通过正交匹配追踪算法近似

地重建原始图像信息.数值实验表明,该加密方案具有加密数

据量低、信息安全性高等特点.Huang等[６]设计了一种由置

扰、混合、SＧbox和混沌晶格XOR组成的块密码结构,对量化的

测量数据进行进一步加密.特别是,该方法在并行计算环境下

工作非常有效.此外,通信单元在多个处理器之间交换数据而

不发生冲突.这种无碰撞的特性等价于最优扩散.实验结果

表明,该加密方法不仅具有显著的混淆、扩散和灵敏度,而且在

可压缩性和加密速度方面都优于现有的并行图像加密方法.

本文基于超混沌 Chen系统设计了一套压缩加密算法,

置乱操作为二维猫映射,扩散操作采用了与明文相关联的操

作,同时使用了正 交 匹 配 追 踪 法 (OMP)来 完 成 图 像 重 构

操作,该算法保证了图像压缩后再重建的视觉质量,同时运行

效率较高,安全性较好.

２　超混沌Chen系统

混沌是确定的非线性系统表现出的一种貌似无规则、
类随机的现 象,混 沌 意 味 着 杂 乱 无 序,是 一 种 无 序 状 态.
混沌系统是一个非线性动力系统,它能产生具有良好随机

性、非相关性和复杂性的混沌序列,且具有初始值和参数

的敏感性,非常适用于加密.式(１)为超混沌 Chen系统的

数学表达公式[７]:

x􀅰＝a(y－x)

y
􀅰＝－xz＋dx＋cy－w

z􀅰＝xy－bz

w􀅰 ＝x＋k

ì

î

í

ï
ïï

ï
ï

(１)

２．１　Lynapunov指数

描述混沌系统性能的重要指标之一是 Lyapunov指数

(LE指数),它表达了混沌运动轨道的分离速度.经典的一维

混沌系统一般有一个正的 Lyapunov指数,且正的 Lyapunov
指数越高,混沌行为越复杂,更适合用于加密.本文使用的超

混沌Chen系统是一个四维混沌系统,我们仿真测试了该系

统的LE指数,如图１所示.当参数a＝３６,b＝３,c＝２８,d＝
１６且－０．７≤k≤０．７时,该系统处于混沌状态,本文k取０．２,
仿真 结 果 为 LE１＝１．７４８００６,LE２＝０．００８９０８,LE３＝
－０．０９４６９０,LE４＝－１２．６６２２２４,其中有两个正的 LE指数,
说明该系统是混沌的.LE指数越高,说明系统有更复杂的混

沌行为,用于加密时安全性能更好.

图１　Lyapunov指数

Fig．１　Lyapunovexponents

２．２　奇怪吸引子

奇怪吸引子是耗散系统混沌现象的另一个重要的特征.
奇怪吸引子就是相空间的一个有限的区域内,由无穷多个不

稳定点集组成的一个集合体,它们稳定地收敛于一个稳定的

轨道.虽然从整体来看是稳定的,但是从局部来看有部分是不

稳定的.如果一个吸引子具有初值敏感性,那么它就是奇怪吸

引子.经过测试,超混沌 Chen系统的相点轨迹图如图２－
图５所示.

图２　xＧy 相点轨迹图

Fig．２　xＧyphasepointtrajectorydiagram
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图３　xＧz相点轨迹图

Fig．３　xＧzphasepointtrajectorydiagram

图４　xＧyＧz相点轨迹图

Fig．４　xＧyＧzphasepointtrajectorydiagram

图５　yＧzＧw 相点轨迹图

Fig．５　yＧzＧwphasepointtrajectorydiagram

３　基于超混沌系统和压缩感知的图像加密算法

３．１　压缩感知

压缩感知是一种新的采样理论,通过这种技术可以在不

丢失重要信息的情况下实现亚尼奎斯特采样率[８].当一个信

号是稀疏的或者被稀疏表示后,即便该信号远低于奈奎斯特

采样率,仍然可以保证信号被无失真地重构.压缩感知过程

如式(２)所示:

Y＝ΦX＝ΦψS＝ΘS (２)
其中,稀疏基Φ 为大小 M ×N 的测量矩阵,Θ 为传感矩阵.
在重构阶段,需要对式(２)进行求解,由于未知数 N 大于测量

方程M,所以一般方法无法求得信号 X,我们通过增加约束

条件来进行求解,对于Ψ 域上的信号X,求解 Ψ 域上最系数

的向量,即l０ 范数最小,如式(３)所示[８Ｇ１０]:
(l０)θ(０)＝argmin

θ∈R
N
‖θ‖０

s．t．y＝ΦX＝ΘS
(３)

这是一个 NP难的非凸优化问题,一般通过松弛技术来

逼近凸问题.求解凸问题的方法(即常用的恢复信号的方法)
有基 追 踪 法 (BP)、正 交 匹 配 追 踪 法 (OrthogonalMatching
Pursuit,OMP)和平滑的l０ 范数(SL０)等,本文将采用正交匹

配追踪法(OMP)来进行信号重构.

３．２　测量矩阵构造

迭代超混沌 Chen系统 M×N＋l０ 次,为了避免瞬时

效应,舍弃前l０ 次,得到长为 M×N(M×N 为原始图像的大

小)的混沌序列{xi,yi,zi,wi},通过式(４)得到一个新的混沌

序列ti:

ti＝mod
(xi＋yi＋zi＋wi)

４ ∗１０１４,２５６( ) (４)

然后用式(５)来构造测量矩阵:

Φ＝ ２
M

t１ tM＋１ 􀆺 t(M－１)×N＋１

t２ tM＋２ 􀆺 t(M－１)×N＋２

􀆺 􀆺 􀆺 􀆺

tM t２M 􀆺 tM×N

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(５)

３．３　图像压缩加密方法

步骤１　读取大小为 M×N 的原始图像,利用多维离散

小波变换进行信号稀疏,得到稀疏系数c１,设置阈值 ThreＧ
shold,对c１ 进行稀疏化.

步骤２　对稀疏化后的c１ 进行 Arnold置乱操作,具体步

骤如式(６)所示,得到置乱后的系数c２:

xn＋１

yn＋１

æ

è
ç

ö

ø
÷＝

１ b
a １＋a×b

æ

è
ç

ö

ø
÷

x

y
æ

è
ç

ö

ø
÷ mod

M
N

æ

è
ç

ö

ø
÷ (６)

其中,x,y为c１ 的矩阵坐标位置,xn＋１,yn＋１为变换后的矩阵

坐标位置.
步骤３　对c２ 进行压缩感知操作,具体步骤如式(７)

所示:

c３＝Φc２ (７)
其中,Φ 为３．２节构造出的测量矩阵,大小为 M×N.

步骤４　对压缩感知后的结果c３ 进行一次量化操作,具
体步骤如式(８)所示:

Di＝floor ２５５∗(c３－min)
max－min( ) (８)

步骤５　对c４ 进行异或操作得到最终的加密图像P ,具
体步骤如下:

P１＝D１􀱇t１ (９)

Ei＝Di－１＜＜＜ mod(xi∗１０１４,４) (１０)

Pi＝(Ei＋c３(i))􀱇ti (１１)
其中,xi,ti 为３．１节中的混沌序列,式(１０)对异或结果进行

了循环左移,i＝２,３,􀆺,M×N.

３．４　基于正交匹配追踪法的解密方法

步骤１　获得初始密钥,迭代超混沌 Chen系统得到混沌

序列{xi,yi,zi,wi},通过式(４)计算得到序列ti,并生成测量

矩阵.
步骤２　对密文图像进行异或逆运算.
步骤３　采用 OMP方法对信号进行重构得到重构后的

信号.
步骤４　对重构信号进行 Arnold逆变换得到小波系数.
步骤５　对小波系数进行多维离散小波变换逆变换,得

到最终的解密图像.

４　实验仿真与结果分析

实验对密钥空间、密钥灵敏度、统计性能、抗攻击性能和

时间复杂度分析等性能进行了安全评估.本次实验选取美国

南加州大学信号与图像处理研究所(SIPI)图像数据库的杂项

数据集作为测试数据集.

４．１　实验结果

本次实验对Lena,Female,Tree,House,Cameraman这５
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张经典图像(大小均为２５６∗２５６)分别进行了压缩加密实验,
如图６所示.初始密钥{x０,y０,z０,w０,k}分别为{３６,３,２８,

１６,０．２},压缩比为０．５,解密后图像与原文图像在视觉上差

距较小,说明本文方法的压缩性能、恢复性能较好.

(a)LenaPlain
Image

　　
(b)FemalePlain
Image

　　
(c)TreePlain
Image

　　
(d)HousePlain
Image

　　
(e)Cameraman
PlainImage

(f)LenaCipher
Image

　
(g)FemaleCipher
Image

　
(h)TreeCipher
Image

　　
(i)HouseCipher
Image

　　
(j)Cameraman
CipherImage

(k)LenaReconＧ
structionImages
　

　　
(l)Female ReＧ
construction
Images

　
(m)TreeReconＧ
structionImages
　

　　
(n)House ReＧ
constructionImaＧ
ges

　
(o)Cameraman
Reconstruction
Images

图６　压缩加密结果及重构结果

Fig．６　Compression&encryptionresultsandreconstructionresults

４．２　压缩性能分析

本次实验是有损压缩,图像在不同的压缩比下有着不同

的压缩性能,同时恢复的图像的视觉质量也是衡量压缩性能

的一项指标,通常用峰值信噪比(PSNR)来计算原始图像与

重构图像对应像素点的差异,从而衡量图像质量,PSNR的计

算式如式(１２)所示:

MSE＝ １
N×N　∑

N

i＝１
　∑

N

j＝１
(X(i,j)－Y(i,j))２

PSNR＝１０×log１０
２５５×２５５

MSE( )
(１２)

我们分别设置压缩比为０．２５,０．５和０．７５,对压缩加密

结果和重构质量进行分析,结果如表１所列.

表１　不同图像重建的PSNR值

Table１　PSNRvaluesofdifferentimagereconstruction

Items
CompressiveRatio

０．２５ ０．５ ０．７５

Images

Encrypted
Images

Reconstruction
Images

PSNR/dB ２０．４２３７ ３２．１５８４ ２９．４７８６ ２０．９６５７ ３０．６３６２ ２８．２７４１ １３．３５９９ ２１．３１０１ ２２．６９９８

　　当压缩比为０．２５时,重构图像视觉损失较大,但仍然可

以获取图像的大部分信息;当压缩比为０．５时,图像的视觉质

量和原始图像差距较小,说明本文算法可以较好地完成压缩

加密和重构加密后的图像,并保证视觉质量.

同时本文以 Lena(２５６∗２５６)灰度图像作为样本与其

他文献进行了对比测试,结果如表２所列.从对比结果可

以看到,在不同压缩比下,本文方法重构效果明显好于其

他算法.

表２　不同方法重建图像的PSNR比较

Table２　PSNRcomparisonofdifferentmethodsforimagereconstruction
(单位:dB)

Methods CR(０．２５) CR(０．５) CR(０．７５)

Ours ２０．４２ ３２．１６ ２９．４８
[１１] ２６．５６ ２９．８３ ３１．６２
[１２] ２６．０６ ２９．８２ ２９．５６
[１３] ２６．５２ ２９．２３ ２９．２２
[１４] １７．４１ ２５．９９ ３０．６８

４．３　密钥空间分析

密钥空间决定了该算法抵抗暴力攻击的能力,通常密钥

空间越大,抵抗暴力攻击能力越强,该算法共有{x０,y０,z０,

w０,k}５个密钥,当计算机浮点精度达到１０－１４时,密钥空间为
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(１０１４)５≈２３３３,足以抵抗暴力攻击.

４．４　密钥敏感性分析

一个加密算法足够安全时,即便密钥发生了极其微小

的改变,都会使解密失败,这也是评估算法是否安全的一

项指标之一,通 过 对 {x０,y０,z０,w０}加 减１０－１４ 来 解 密 图

像,得到的结果如图７所示.结果显示,即便改变微小值,
也无法 正 确 解 密 出 明 文 图 像,说 明 该 算 法 对 密 钥 足 够

敏感.

(a)CorrectkeydecrypＧ
tionresult 　

(b)Decryptionresult
withx０＋１０－１４ 　

(c)Decryptionresult
withy０＋１０－１４ 　

(d)Decryptionresult
withz０＋１０－１４ 　

(e)Decryptionresult
withw０＋１０－１４

图７　Lena图像密钥敏感性测试结果(压缩比为０．５)

Fig．７　KeysensitivitytestresultswithLenaimage(compressionratiois０．５)

４．５　统计攻击分析

４．５．１　直方图分析

直方图反映了图像的灰度分布,当一个加密算法的加密

效果越好,它的分布就越均匀,攻击者就无法从直方图中得到

相关信息.我们测试了 Lena,Female,Tree(２５６∗２５６)在压

缩比为０．５下 的 加 密 结 果 图 的 直 方 图,如 图 ８ 所 示.图

８(a)、图８(c)、图 ８(e)为 明 文 图 像 直 方 图,图 ８(b)、图

８(d)、图８(f)为密文图像直方图,可以看到经过算法加密,
密文图像直方图变得十分均匀,攻击者无法从统计特性去

攻击该算法.

(a)LenaPlainImageHistogram (b)LenaCipherImageHistogram (c)FemalePlainImageHistogram

(d)FemaleCipherImageHistogram (e)TreePlainImageHistogram (f)TreeCipherImageHistogram

图８　明文与压缩比为０．５密文的直方图

Fig．８　Histogramofplainimageandcipherimage(compressionratiois０．５)

４．５．２　相邻像素相关性分析

相邻像素相关性反映图像相邻位置像素值的相关程度.

好的图像加密算法能够降低相邻像素的相关性,尽量达到零

相关.一般要分析图像的水平、垂直、对角像素３个方面.相

邻像素x与y 之间的相关系数定义如式(１３)所示:

ρx,y＝ cov(x,y)
D(x)D(y)

(１３)

我们测试了 Lena,Female,Tree(２５６∗２５６)在压缩比为

０．５下的加密结果图的相邻像素相关性,结果如表３所列,同
时与其他文献方法进行了对比,结果如表４所列.结果显示,

加密后３个方向向量的相关系数明显下降,十分趋近于０,说
明该算法显著降低了相邻像素的相关性.

表３　不同图像的相关性分析

Table３　Correlationanalysisofdifferentimages

Images
Plainimage

Horizontal Vertical Diagonal
Cipherimage

Horizontal Vertical Diagonal
Lena ０．９６３６ ０．９８１４ ０．９３７４ ０．０２４６ －０．０３６７ ０．０１１１

Female ０．９７２９ ０．９８５０ ０．９５９１ ０．０１７５ ０．００５９ ０．０１８５
Tree ０．９６９２ ０．９４８０ ０．９２６３ －０．０２３５ ０．０３４５ ０．００８１

表４　不同算法Lena图像相关性对比

Table４　CorrelationcoefficientsofLenaimagefordifferent

algorithms

Methods Horizontal Vertical Diagonal

Plainimage ０．９６３６ ０．９８１４ ０．９３７４

Ours ０．０２４６ －０．０３６７ ０．０１１１
[１４] ０．００４２ －０．００４３ ０．０１６３
[１５] ０．０１９８ ０．０１４１ ０．００２６
[１６] ０．００２４ ０．０５８０ ０．０２７０

４．５．３　信息熵

信息熵的计算式如式(１４)所示:

H(x)＝ ∑
T－１

t＝０
p(xi)log １

p(xi)
(１４)

信息熵的理想值为８,密文图像越接近于８,其随机性越

好.我 们 测 试 了 Lena,Female,Tree,House,Cameraman
(２５６∗２５６)在压缩比为０．５下的加密结果图的信息熵,结果

如表５所列.结果显示,密文图像的信息熵均接近于８,说明

随机性较好.
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表５　图像的信息熵

Table５　Informationentropyofimages

Images
PlainImageInformation

Entropy
CipherImageInformation

Entropy
Lena ７．５４４６ ７．９９３６

Cameraman ３．２５２３ ７．９９４６
Female ７．２５７５ ７．９９４８
House ６．４９６１ ７．９９４９
Tree ７．３１０３ ７．９９３７

结束语　本文使用了超混沌 Chen系统来生成混沌序列

并应用到加密算法中,其密钥空间大、随机性好,能够抵抗不

同类型的攻击.此外,使用了多维离散小波变换和压缩感知

理论来对图像信号进行稀疏变换和压缩.为了让密文图像更

加安全,我们不仅进行了置乱,同时还应用了与明文相关联的

扩散操作,经过实验仿真,该算法有着较好的加密效果,同时,
其在低压缩比的情况下也可以恢复出图像,并且能够保证视

觉质量.测量矩阵的性能还存在一些不足,以后可以设计一

个优化测量矩阵的算法,从而改进图像的重构性能.
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