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摘　要　在信息安全领域,加密技术被用来保障信息的安全性,在可执行文件中识别密码算法对于保护信息安全有着重要意

义.现有密码算法识别技术大多只能针对单一架构,在跨架构场景下识别能力较差,因此,提出了IR２Vec模型,着力解决跨架

构下的密码算法识别问题.该模型首先基于 LLVM 衔接不同的前端和后端的特性来解决跨架构的问题,利用 LLVMＧRetDec
将可执行文件反编译成中间表示语言,然后改进PVＧDM 模型将中间表示语言语义向量化,通过求取向量的余弦距离来判断语

义相似性.收集多种密码算法来建立密码算法库,将待检测目标可执行文件分别与密码算法库中的文件进行一一对比,取相似

度最高的为识别结果.实验结果表明,该技术能够有效识别出可执行文件中的密码算法,该模型可同时支持 X８６,ARM 和

MIPS３种架构,Clang和 GCC两种编译器,以及 O０,O１,O２和 O３这４种优化选项的二进制文件交叉识别.
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Abstract　Inthefieldofinformationsecurity,encryptiontechnologyisusedtoensurethesecurityofinformation．Identifying
cryptographicalgorithminexecutablefileisofgreatsignificancetoprotectinformationsecurity．MostoftheexistingcryptoＧ

graphicalgorithmrecognitiontechnologiescanonlytargetasinglearchitectureandhavepoorrecognitionabilityincrossＧarchitecＧ
turescenarios．Therefore,thispaperproposesIR２VecmodeltosolvetheproblemofcryptographicalgorithmrecognitionincrossＧ
architecture．Firstly,themodelsolvesthecrossＧarchitectureproblembasedonthecharacteristicsofLLVMconnectingdifferent
frontＧendandbackＧend．TheexecutablefileisdecompiledintotheintermediaterepresentationlanguagebyLLVMＧRetDec,and
thenthePVＧDM modelisimprovedtoquantifythesemanticsoftheintermediaterepresentationlanguage,andthesemanticsimiＧ
larityisjudgedbycalculatingthecosinedistanceofthevector．Collectingavarietyofcryptographicalgorithmstoestablishthe
cryptographicalgorithmlibrary,comparingtheexecutablefilesofthetargettobedetectedwiththefilesinthecryptographicalＧ

gorithmlibraryonebyone,andtakingtheonewiththehighestsimilarityastherecognitionresult．Experimentalresultsshow
thatthetechnologycaneffectivelyidentifythecryptographicalgorithmintheexecutablefile．Themodelcansupportthecross
recognitionofbinaryfilesofX８６,ARMandMIPS,ClangandGCCcompilersandO０,O１,O２andO３optimizationoptions．
Keywords　Similarityrecognition,CrossＧarchitecture,Cryptographyalgorithm,LLVM
　

１　引言

随着物联网技术的快速发展,为了保障数据安全性,加密

技术的 应 用 范 围 从 单 一 架 构 的 桌 面 程 序 扩 展 到 了 X８６,

ARM,MIPS等多架构下的物联网设备应用.在跨架构[１]可

执行文件中识别出所用密码算法种类对于密码脆弱性分析、
密码误用分析等具有基础支撑作用.

目前关于密码算法识别的技术主要基于静态特征、信息

熵、控制结构、语义分析等方法.这些方法虽然各有优势,但
其整体识别效果并不理想,目前的研究成果暂未发现哪一种

单模型可同时满足跨架构、抗优化和跨编译器的需求.
本文提出了一种基于中间语言的语义相似性来识别二进

制文件中密码算法的方法.实验结果表明利用中间语言可以

有效解决跨架构识别的问题,并具备跨编译器、抗优化的密码

算法识别能力.
本文主要贡献包括以下３个方面:
(１)提出了基于 LLVMＧRetDec反汇编生成的中间表示

(intermediaterepresentation,IR)文件进行语义分析,达到了

在 X８６,ARM 和 MIPS多架构下跨架构识别的目的.
(２)根据不同架构下反编译生成的IR文件特点以及密码

２２０１００２５５Ｇ１



算法本身的特性,提出了一套跨架构IR文件预处理策略,解
决了不同架构下二进制文件反编译的IR文件格式不统一的

问题.
(３)在PVＧDM 模型的基础上进行改进,提出了IR２Vec

模型.该模型将IR文件的指令语义嵌入,为跨架构密码算法

识别提供了新的技术途径,并具有跨编译器和抗优化识别的

能力.

２　相关工作

传统的密码算法识别和二进制代码相似性分析主要有以

下几种方法.１)字符特征检测[２]虽然能够精准检测出密码算

法的种类,但无法应对不含有字符特征或者变换后的密码算

法程序.２)基于信息熵的检测[３Ｇ６]只能检测出是否存在密码

算法,但无法识别具体的密码算法种类.３)基于控制结构的

检测方法[７Ｇ１３]过于依赖控制流图(ControlFlowGraph,CFG)
和数据流图(DataFlow Graph,DFG),对抗混淆和优化的能

力较差,精确度不高,很容易造成误判.例如 Genius[１４]系统

利用机器学习的谱聚类算法[１５]来对函数的 CFG进行分类生

成码本,再进行编码,将相似函数的搜索问题转化为特征编码

的 搜 索 问 题.Xu 等[１６] 在 Gemini 系 统 中 基 于 StrucＧ
ture２vec[１７]提出利用图神经网络为二进制函数的 CFG 生成

嵌入向量,然后通过余弦距离来度量函数间的相似性,但它没

有解决混淆和跨编译器的问题.(４)基于语义分析[１８Ｇ１９]的研

究方法是当前的研究热点.２０１９年 Ding等通过改进 PVＧ
DM 实现了汇编函数语义嵌入,提出了 Asm２vec模型[２０],通
过计算包含语义信息的函数向量间的余弦距离以达到二进制

文件相似性分析的目的,具有抗混淆和跨编译优化的特性,但
是不支持跨架构检测.GeneDiff模型[２１]借助动态分析框架

Valgrind的中间语言 VEXIR并改进 PVＧDM 模型来生成语

义嵌入向量,进而求得函数间的相似度.SAFE模型[２２]利用

自然语言处理中的 Word２vec模型来实现汇编语言的指令嵌

入,再利用循环神经网络(RNN)来捕获指令序列的上下文

关系,最后引入自注意力机制.SAFE只能根据特定指令架

构的数据集训练形成单架构模型i２v,严格意义上说,它不具

备单模型的跨架构能力.

３　密码算法识别

建立包含各类密码算法的密码向量库,各密码算法分别

由 GCC和 Clang编译器以４种不同的优化层次(O０ＧO３)[２３]

分别在 X８６,ARM 以及 MIPS这３种交叉编译链生成的二进

制文件反编译成IR文件,并经过预处理,通过IR２Vec模型

训练学习生成对应的向量.待检测的二进制文件同样经过反

编译和预处理,通过IR２Vec模型生成相应的向量.最后通

过将待检测文件生成的向量分别与密码向量库中的向量根据

距离公式求取两个向量的距离来得到两个样本的相似度.划

定一个阈值,当有多个相似度大于该阈值时,则认为相似度值

最大的那个密码算法是目标样本的密码算法种类;如果密码

向量库中没有样本的相似度值大于阈值,则认为识别失败或

该目标样本中不包含任何密码算法.密码算法识别过程的整

体框架如图１所示.

图１　整体框架

Fig．１　Overallframework

３．１　中间语言的预处理

由于 X８６,ARM 和 MIPS架构下的二进制文件本身就较

源码损失了部分信息,且还增加了编译器优化和指令架构的

特性,所以二进制文件通过 LLVMＧRetdec反编译成的IR文

件在格式上也有差别,需要进行如图２所示的预处理,以适用

于IR２Vec模型.

图２　数据处理

Fig．２　Dataprocessing

２２０１００２５５Ｇ２
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　　对于IR文件指令的分析,因每个操作都有对应的数据类

型,故将操作符和数据类型视为一个操作符整体,主要保留操

作符、API函数名以及数值３种指令token.指令的操作符不

同,其后所拼接的操作数也有所不同.主要分为多操作数和

单操作数,具体方法见２．２．２节.
反编译生成的IR文件中函数体可读性较强,基本与源码

中的函数体一一对应.为了减少程序间的跳转,便于滑动窗

口的移动,当程序中出现函数调用时,将函数体替换调用指

令.通过函数内联的方法改变控制流图以减少函数间跳转的

复杂性.为避免内联后的函数代码过长,本文设置了函数调

用深度的上限,当函数内部调用深度超过１０,则只取前１０层

的调用.对于子函数为 API函数时,在指令处理中,将 API
函数名称作为token纳入词袋中,不再作内联处理.具体预

处理步骤如图３所示.

图３　IR文件预处理流程图

Fig．３　IRfilepreprocessingflowchart

３．２　中间语言表示学习

本节提出了中间语言表示学习来解决跨架构相似性识别

的问题.

IR２Vec模型是基于doc２vec的 PVＧDM 模型改进的,同
时也参考了 Asm２Vec模型设计的思想,将整个密码算法程序

视作句子,指令视作单词.以上下文的指令来预测中心词的

指令,如图４所示.

IR２vec的处理与自然语言处理不同之处不仅在于表达

形式和语法有很大不同,其执行的顺序也有很大区别:自
然语言是顺序执行,没有跳转,而代码的执行是局部顺序

执行,整体会根据需求进行基本块的跳转或者函数间的调

用.IR２Vec模型相比 Asm２Vec模型最重要的改进在于:

１)两者基于的目标 程 序 语 言 不 同,Asm２Vec是 面 向 汇 编

代码进行语义提取,而IR２Vec是面向 LLVM 中间语言代

码进行语义提取;２)单次训练可支持的指令架构种类数量

不同,Asm２vec一次训练的模型仅支持单一架构的汇编代

码,而IR２Vec可同时支持多种指令架构下的二进制程序;

３)IR２Vec考虑了密码算法程序IR指令的特点,为不同类

型的IR指令制定不同处理策略,使获取的语义更准确.

图４　单次模型预测处理过程

Fig．４　Singlemodelpredictionprocess

３．２．１　基本块

图５为 RC４加密函数的源码与中间语言层面的对应基

本块控制流图,分为:
(１)入口基本块:以入口基本块为程序执行起始点,分配

内存以及初始化.
(２)for循环条件判断基本块:判断循环条件是否满足,来

决定跳转到循环体基本块或结束基本块.
(３)for循环体基本块:执行循环内取余、异或等一系列操

作,最后跳转到for循环条件判断基本块,以判断是否满足下

一轮的循环条件.
(４)结束基本块:执行ret命令,返回函数计算结果.

图５　基本块控制流图

Fig．５　Basicblockcontrolflowdiagram

　　所有基本块都以br跳转指令或者ret返回指令结束.每

一条完整的执行路径都是以结束基本块结尾.
对于上述示例的采样指令序列,有两条路径:
(１)①→②→③→②→③􀆺→②→④:以入口基本块开始

２２０１００２５５Ｇ３
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遍历,途径for循环条件判断基本块,若结果为true,进入for
循环体基本块,再执行for循环条件判断基本块,直到结果为

false,进入结束基本块.

(２)①→②→④:以入口基本块开始遍历,途径for循环

条件判断基本块,若结果为false,进入结束基本块.

３．２．２　指令

以上述源码和对应的IR文件为例,对应的指令主要分为

加载存储类指令、计算类指令、判断类指令、跳转类指令、类型

转换类指令、结束类指令.IR文件共有６４种指令.以预处

理之前的 ARM 架构下的 AES密码算法为例,各类指令占比

统计如表１所列.

表１　指令占比统计

Table１　Statisticsofinstructionproportion
(单位:％)

指令类型 所占比例

加载存储类(alloca,store,load) ５５．７５０
计算类(add,mul,shl,sdiv,udiv,xor等) １７．１３０
判断类(icmpsgt,icmpslt,icmpeq等) ２．５００
跳转类(br,call,switch) １２．６２５
类型转换类(ptrtoint,inttoptr,trunc,zext等) １１．８７５
结束类(ret) ０．１２５

根据密码算法的语义特点,在加密和解密的核心过程中

都包含有大量的计算、循环和判断.AES算法的加密过程包

括１０轮的轮密钥加、字节代换、行移位、列混合、轮密钥加,解

密过程包括轮密钥加、逆行移位、逆字节代换、逆列混合.所

以密码算法的核心语义在计算类和判断类指令的表示中最

为丰富,其次是跳转类指令.加载存储类和类型转换类的

指令对于整体加解密过程的语义理解重要度不够,所以在

预处理阶段将加载存储类指令按照相应数据的关系进行

简化,去除类型转换类的指令.将跳转类指令中的call指

令利用 函 数 内 联 的 方 式 将 调 用 自 定 义 函 数 的 call指 令

消除.

(１)计算类指令

计算类指令本质是包含有操作符和操作数的数值计算,

其向量表示由操作符和操作数拼接而成.d代表向量维度,

表示有d维向量特征.将操作符和操作数都视为token,将操

作数和操作符分别映射为向量v→operand∈Rd和v→operator∈Rd;指令

映射为v→′i∈R２×d,由操作符token的向量v→operator和操作数toＧ

ken的平均向量v→operand拼接而成.

v→′(in)＝v→operator(in)‖ １
|operand(in)| ∑

operand(in)

t
v→operandt (１)

其中,v→operator代表操作符向量,v→operandt 代表操作数向量,‖代表

向量的拼接,operand(in)代表当前指令的操作数集合,|opＧ

erand(in)|代表当前指令的操作数个数.

(２)判断类指令

IR文件中的判断类指令其本质都是icmp,只是判断对象

的类型不同,判断是通过对比来实现,结果为bool类型.

计算类指令和判断类指令都可归结为赋值语句,将操作

符operator和操作数operand计算得到的结果赋值给生成的

变量.其本质都是数值计算,其向量表示可以由操作符和操

作数拼接而成,故同式(１).

(３)跳转类指令

br指令为跳转类指令,一般分为单分支跳转和多分支跳

转,单分支跳转一般为程序的循序执行,不涉及条件的判断.

多分支跳转一般前一条指令为比较指令,其比较结果具有不

确定性,根据比较结果的值来决定跳转到哪一个基本块.

如果为true,则跳转到第一个分支;如果为false,则跳转到

第二个分支.br指令用来确定控制流的流向,并不生成实

际向量.

判断类指令一般与br指令一起使用,由判断类指令的结

果来决定br指令的跳转地址.

call指令为函数调用指令,被调用的指令分为 API和自

定义函数两种情况,对于 API(如printf和 malloc等)调用,模

型不做过多深入处理.将 API函数名看作一个token,与其

他token一起训练和更新.对于自定义函数,由于函数体内

具有一定的计算过程,无法直接确定其向量,因此为了简化调

用跳转,在首次遍历 main函数时,会将自定义函数进行内联

(实现细节可见３．１).所以不对调用自定义函数的指令进行

处理,而是直接处理自定义函数内部的指令.

v→′(in)＝v→operator(in)‖v→API(in) (２)

其中,v→API表示 API的向量.

(４)加载存储类指令

一个变量值从产生到使用要经历alloca指令进行分配内

存空间、store指令为其赋值、load指令将其取出使用这几个

步骤.真正的执行离不开其中的任何一步,但在语义分析时,

因为alloca指令包含语义对于程序分析无意义,故跳过;当

load指令的操作数２和store指令的操作数２相同时,load指

令的向量由load操作符的向量和store指令存储的值(操作

数１)向量拼接而成.如果条件不成立,则视为取出的值没有

被使用,故不生成向量.

v→′(inload)＝v→operator (inload )‖v→operand１ (instore )when

operand２(inload)＝operand２(instore) (３)

其中,inload表示load指令,instore表示store指令.

(５)结束类指令

ret指令标志着一个函数的结束,相当于自然语言中的句

号、感叹号等结束标志.遇到ret指令则会产生一个结束向

量.v→ret(in)表示ret操作符的向量,v→retvalue(in)表示ret返回

的值向量.

v→′(in)＝v→ret(in)‖v→retvalue(in) (４)

将预构建密码库中每个文件的函数f 映射到向量θ
→
f ∈

R２×d.θ
→
f是 在 训 练 中 需 要 学 习 的 函 数fs 的 向 量 表 示.

δ(inj,f)代表当前指令inj的预测向量表示,取函数f的向量

以及前后各两条指令向量v→′(injＧ２),v→′(inj－１),v→′(inj＋１)和

v→′(inj＋２)的平均值.

δ(inj,f)＝１
５

(v→′(injＧ２)＋v→′(injＧ１)＋θ
→
f＋v→′(inj＋１)＋

v→′(inj＋２)) (５)

３．２．３　梯度更新和反向传播

梯度更新主要分为两个阶段:计算指令级梯度和计算toＧ

ken级梯度.因为指令是由token组成,指令向量是具有实际
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语义的表示向量,而token向量是指令向量表示中最基本的

组成单位,故准确的token级向量可以帮助得到更加准确的

IR指令语义向量.
(１)指令级梯度

指令向量v→′t的梯度计算如下:

∂E
∂v→t′

＝‖t＝tc‖－ v→t′

∑
n

j
δ(inj,f)

δ(inj,f) (６)

其中,‖t＝tc‖代表样本的判断预测结果t是否与正确的预

测样本tc一致,若一致,则‖t＝tc‖＝１,否则‖t＝tc‖＝０.E
表示损失函数,通过求取正确的预测结果在所有预测结果中

的概率得到.
当训练集的词袋过大时,可以通过负采样的方法来减少

计算量.模型从预测结果的词袋里随机采样k个负样本,计
算正样本在所有样本(正样本和随机采样的负样本总和)中的

概率,函数向量v→′fs的梯度计算如下:

∂E
∂v→fs′

＝ S
k＋１‖tj＝tc‖－ v→t′

∑
k＋１

j
δ(inj,f)

×v→t′ (７)

其中,S为采样函数,tc代表正样本,tj代表负样本.
(２)token级梯度

根据对指令梯度的求取,可以得到指令前d维的操作符

的梯度更新如式(８)所示,后d 维的操作符的梯度更新如

式(９)所示.

∂E
∂v→operator

＝
∂E

∂v→t′
æ

è
ç

ö

ø
÷[０∶d－１] (８)

∂E
∂v→operandi

＝ １
|operand|

∂E

∂v→t′
æ

è
ç

ö

ø
÷[d∶２d－１] (９)

(３)反向传播

模型基于反向传播来更新W 和W′权重矩阵,在训练中

根据梯度来决定参数更新的方向,通过学习率来控制每次更

新的步长:

v→r＋１
i ←v→r

i＋μ
∂E
∂v→

(１０)

其中,μ代表学习率,v→ir代表第r轮训练后的指令向量.

４　测试

４．１　相关设置

模型基于 Torch平台搭建,在 Kaggle平台使用 GPU 进

行模型训练.
模型测试环境如表２所列.测试数据集如表３所列.反

编译工具为 ReDec.

表２　测试环境配置

Table２　Testenvironmentconfiguration

Operatingsystem Ubuntu２０．０４LTS

Python ３．８

Torch １．８．１

表３中共１３种密码算法在 LinuxＧIntel交叉编译链下使

用两种不同的编译器(Clang３．８．０、GCC５．５．０)以及４种不同

的优化层次(O０ＧO３)得到X８６可执行文件,在LinuxＧMIPS以

及LinuxＧARM 交叉编译链下使用Clang３．８．０和４种不同的

优化层次得到 MIPS和 ARM 的可执行文件,共２０８个不同

的函数.

表３　测试数据集

Table３　Testdatasets

CryptographyCategory CryptographyAlgorithm
symmetric AES,DES,IDEA,TwoFish,SM４,RC４
publicＧkey RSA,ECC

Hash MD５,SHA１
Substitution Affine,Caesar,Virginia

基于上述数据集进行以下５个实验:
实验１　架构间(X８６,ARM,MIPS)的识别

实验２　不同编译器(GCC,Clang)的识别

实验３　不同优化(O０ＧO３)的识别

实验４　对压缩软件进行识别

实验５　与 Asm２Vec和SAFE模型进行对比

４．２　测试结果

在分析对比结果时,认为预先建立的密码库中密码与待

识别的密码相似度最高的即为同一种密码算法.下面讨论在

不同条件下,各实验结果的相似性对比.
实验１　架构间识别

由图６可知,待识别密码算法使用 Clang编译且不做任

何优化的情况下,与对比算法为同种架构时的比较效果最为

理想,除TwoFish,AES和 Affine３种密码算法的相似度没有

达到０．９,其余相似度基本都在０．９以上.待识别密码算法

与对比算法为不同架构时的比较效果有所下降,但识别相似

度仍高于０．７.

图６　架构间对比

Fig．６　Comparisonbetweenarchitectures

实验２　不同编译器识别

由图７可知,待识别密码算法和对比算法分别使用Clang
和 GCC编译,在 X８６架构下４种优化层次(O０－O３)都能够

被有效识别.

图７　GCC和Clang对比实验效果

Fig．７　ComparisonbetweenGCCandClang

实验３　不同优化识别

在 X８６,ARM,MIPS３种架构以及Clang和 GCC两种编

译器的两两组合(见图８)下,待识别密码算法和对比算法分

别使用不同优化层次,其相似度均可达到０．７.其中 O２和

２２０１００２５５Ｇ５

赵晨霞,等:基于IR２Vec模型的跨架构密码算法识别



O３的识别效果最好,O０和O３的识别效果最差.在４种组合

中,X８６架构下使用 GCC编译器(见图８(b))的识别相似度

虽整体情况基本在０．７以上,但在 O２和 O３的对比中不如其

他３种组合.

(a)(X８６,Clang) (b)(X８６,GCC)

(c)(ARM,Clang) (d)(MIPS,Clang)

图８　不同优化对比

Fig．８　Comparisonofdifferentoptimizations

　　实验４　对压缩软件进行识别

利用本模型和测试数据集对压缩软件 WinRAR６．０和

FreeArc０．６６６进 行 密 码 算 法 识 别 测 试 (见 表 ４),在 WinＧ
RAR６．０中已知包含有 AES密码算法,现识别出 AES密码

算法;在FreeArc０．６６６中已知包含有 AES和 Twofish密码

算法,现识别出 AES和 Twofish密码算法.

表４　压缩软件识别结果

Table４　Compressionsoftwarerecognitionresults

Software contained identified
WinRAR６．０ AES AES

FreeArc０．６６６ AES,Twofish AES,Twofish

实验５　与 Asm２Vec和SAFE模型的对比

(１)识别效果对比

在单一架构下的相同测试数据集上采用精确率(PreciＧ
sion)、召回率(Recall)、F１值(F１ＧMeasure)以及受试者工作特

征 ROC(ReceiverOperatingCharacteristic)作为评价指标来

评估测试数据集上的IR２Vec,Asm２Vec和SAFE.

表５　IR２Vec和 Asm２vec,SAFE的识别效果对比

Table５　RecognitioneffectcomparisonofIR２Vec,Asm２vec

andSAFE

Model P R F１
IR２vec ０．８６０ ０．９３２ ０．８８９
Asm２vec ０．７６４ ０．６９０ ０．７４５
SAFE ０．９１０ ０．９３０ ０．９２０

在相同测试集上进行实验比较,由表５和图９可知:

１)IR２Vec的识别效果明显优于 Asm２Vec, 这 是 因 为

Asm２Vec模型只是对汇编指令做了语义嵌入,而IR２Vec
对中间语言指令做了更加细致的处理,所以在语义理解时

更加准确;２)IR２Vec的识别效果略低于SAFE,因为SAFE

中引入了注意力机制.

图９　IR２Vec,Asm２Vec,SAFE的 ROC对比

Fig．９　ROCcomparisonofIR２Vec,Asm２VecandSAFE

(２)能力对比分析

３种 模 型 使 用 的 基 础 工 具 不 同:IR２Vec 模 型 使 用

LLVMＧRetDec进行反编译;Asm２Vec模型使用IDA 进行反

汇编;SAFE 使用 Angr/Radare２进行反编译.Asm２Vec和

SAFE具备抗编译优化和跨编译器识别的能力,而根据实验２
和实验３,IR２Vec同样支持抗优化和跨编译器识别.跨架构

识别方 面,IR２Vec模 型 实 现 了 单 个 模 型 的 跨 架 构 识 别;

Asm２Vec模型没有实现跨架构识别;SAFE对于不同平台的

识别对象需训练不同的i２v模型,训练较为复杂,没有实现真

正意义上的跨架构.IR２Vec和 Asm２vec以及SAFE的能力

对比如表６所列.

表６　IR２Vec,Asm２vec,SAFE的能力对比

Table６　CapabilitiycomparisonofIR２Vec,Asm２vecandSAFE

Model IR２Vec Asm２vec SAFE
AcrossＧarchitecture √ × ×

AntiＧoptimize √ √ √
AcrossＧcompiler √ √ √

Tool RetDec IDA Radare２
TrainingＧComplexity Simple Simple Complex

　　　注:√代表已实现,×代表未实现
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　　结束语　密码算法实现的形式复杂多样,应用的范围十

分广泛,同一种密码算法可以有不同的语法形态,可以在不同

的应用中出现,使用单一的特征提取具有很大的局限性.目

前的密码算法识别技术识别效率低和识别准确度还有待提

高,下一步可以引入自注意力机制提高检测效率.另外,该密

码算法识别技术对识别体积较大的软件并不友好,容易出现

内存溢出,针对该情况还需要进一步的优化.
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