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摘　要　针对联盟链的实用拜占庭容错(PBFT)共识算法在共识过程中节点间的隐私保护弱、网络结构静态、选取主节点不可

靠和通信开销大的问题,提出一种基于可跟踪环签名的拜占庭容错共识算法(tracePBFT).首先,随机将节点分为主域节点和

副域节点并且赋予其不同的权量,选择权重高的主域节点为主节点;然后在准备阶段引入可追踪环签名对节点进行隐私保护,
并且节点可以通过权重选择可靠节点,在确认阶段验证签名和跟踪拜占庭节点;最后适当惩罚拜占庭节点.这样选择的主节点

更加可靠,减少因主节点出错而更换视图导致的通信开销.实验结果表明,相比传统的 PBFT 算法,tracePBFT 算法在通信复

杂度、安全性、吞吐量等方面均有一定的提高.
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１　引言

２００８年«比特币:一种点对点式的电子现金系统»一文的

发表标志着比特币诞生[１],比特币的提出被用于解决“双花”

问题,并以区块链作底层技术[２Ｇ３].由于比特币和其他数字加

密货币迅速发展,区块链技术作为保证比特币安全可靠的底

层技术得到研究学者的广泛关注.区块链本质上是一种独特

的去中心化的分布式账本数据库.它由密码学、智能合约、共
识算法、时间戳等技术集成,具备有防篡改、透明可溯源和去

中心的特性.共识算法[４]作为区块链系统的底层核心技术,

可保证系统中的各节点对特定时间内打包的提案交易顺序达

成一致,即实现分布式系统完成提案的最终一致性的作用.

事实上,共识算法很早以前就出现了,最常见的共识算法

有PoW 算法、PoS算法、Raft算法和BFT算法等[５].在解决

拜占庭问题上,BFT算法像 PoS那样存在垄断机会,也不像

PoW 那样需要耗费巨大算力.但为了达到共识结果,BFT算

法需要进行三阶段通信[６],其中后两阶段中每个节点需要向

系统全节点传递消息.BFT算法后两阶段的性质,导致在共

识过程中,随着节点数增加,通信复杂度呈指数级增加,不符

合现实发展需求.且网络的扩展性不足[７],系统无法感知节

点的变化,节点退出和加入系统需要重启应用.以上缺点的

存在,使得BFT算法没有受到很大的关注.直至区块链技术

的出现,BFT算法才焕发新的活力,同时为后来的实用拜占

庭容错(PracticalByzantineFaultTolerance,PBFT)算法的出

现提供了指导的方向[８].在共识过程中,随着节点数增加,

PBFT算法的通信复杂度呈多项式增加,相比 BFT算法提高

了共识效率.同时PBFT算法也继承BFT算法的一些缺点,

例如随着共识节点数量增加,共识效率逐渐降低,以及网络结

构是静态类型,仍然不能满足我们实际的应用要求.而且共

识算法不能只注重共识效率,对用户的隐私保护也是研究者
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不能忽视的问题.本文由此提出了基于可跟踪环签名的拜占

庭容错算法(tracePBFT).经过实验验证和分析,tracePBFT
算法利用可跟踪环签名的特性,对恶意的节点进行惩罚,减少

了通信开销,提高了共识效率,同时也保障了共识过程中节点

间的隐私.

当前已有诸多研究人员从各个方面对PBFT算法提出一

些修改方案.Hao等[９]在原PBFT算法的基础上增加了节点

信息登记机制及恶意节点管控机制,以提高系统的安全性,但

是节点安全性问题没有得到解决.Han等[１０]提出了一种改

进的算法,降低了算法的复杂度,并且允许共识节点加入和退

出系统,解决了可扩展性问题,但是主节点的选择是随机的.

Tang等[１１]通过引入节点的可靠性评分,选择可靠性评分最

高的节点作为主节点和选择可靠性评分较高的部分节点做副

节点进行共识的过程.虽然它解决了PBFT 算法通信复杂度

高、主节点选取简单、对节点拥有管控机制等一些弊端.但在

共识过程中,可以故意使一个恶意节点的可靠性评分最高作

为主节点,在共识过程中此恶意节点可以联合其他恶意节点,

评选此恶意节点为可靠性最高的节点,伪造一条新的链条,储
存虚假信息.因此在共识过程中使节点匿名是非常重要的,

这样评选出的节点更加可靠[１２].Wang等[１３]提出一种高效

监督拜占庭容错算法,主要是针对效率问题,高效监督拜占庭

容错算法将节点随机划分为多个节点簇,设置信誉值,通过信

誉值从节点簇中选举共识节点来监督节点,尽可能提升共识

节点的高效性及可靠性;监督节点对共识节点进行监控,避免

了在 GlobalStabilizationTime(GST)开始之前共识节点可能

遭遇的系统不协调问题,进一步保证算法的安全性;但是该算

法没有考虑网络状态复杂的情况下存在节点宕机或者其他状

况.虽然该算法解决了一部分安全问题,但是没有实用的情

况.Fang等[１４]提出了基于环签名的 PBFT 算法,保护了共

识过程中节点间的隐私,并解决了动态加入或退出网络的问

题,但是通信复杂度高这一问题依然存在.Zhang[１５]提出基

于关联环签名的PBFT 算法,通过引入了节点权重,权重高的

节点拥有参与共识过程的权力,解决了通信复杂度高的问题.

引入了关联环签名不仅解决了共识过程中节点间隐私保护问

题,也解决了节点“双花”问题,但出现恶意节点时没有对该节

点作出适当的惩罚,导致该恶意节点可以继续参加下一轮共

识过程.

本文针对PBFT算法普遍存在的网络结构类型静态、主
节点选取的不可靠性、通信复杂度高、节点间的隐私性保护弱

等问题,提出一种基于可跟踪环签名的拜占庭容错共识算法

(TracePBFT).针对PBFT 算法的特点,将节点分为主域节

点和副域节点.主域节点权重较高,因此可被选择为主节点,

参与共识过程;副域节点相当于备份节点,可以通过投票选择

可靠的主节点,可以动态退出,新的节点加入可以作为备份节

点.在共识过程中的三个阶段,在准备阶段设置参与共识的

节点进行数字签名处理,通过投票,为下一轮选择主节点做准

备,确认阶段确认节点投出的权重是否有效,并惩罚恶意节点

投出权重.

本文的主要贡献如下:

(１)从节点的基础配置及共识过程两个方面着手分析,开
始分配主副域节点的权重,以权重高的节点作为主节点,主持

本轮共识,同时选择权重较高的节点参与共识全部过程,解决

了PBFT算法选主节点不安全、通信复杂度高以及扩展性不

足的问题.

(２)在共识过程中增加数字签名算法以保护节点间隐私,

在准备阶段对节点进行签名,并且节点间匿名投出权重给信

任的节点,为下一轮共识选择主节点做准备;在确认阶段对数

字签名进行验证,判断投出的权重是否有效,以及是否出现

“双花”的现象,并作出适当的惩罚.

(３)通过对tracePBFT算法进行实验,结果表明,在安全

和可信的前提下,合理地选取主节点以减少触发视图协议,其

共识效率(时延和吞吐量)优于PBFT算法.

２　相关背景介绍

２．１　实用拜占庭容错共识算法

PBFT算法最早是由 Castro等提出的[１６],是对 BFT 算

法的优化,因此它拥有 BFT 算法的优点,且通信的复杂度只

有多项式级别.PBFT算法可以在已知网络系统中拜占庭节

点数不超过三分之一情况下,确保最初提案在最终决策的统

一性和正确性,这是实用拜占庭容错算法的首次实现.PBFT
算法在保证网络通信系统安全可靠的前提下,可以允许网络

中存在f＝N－１
３

的恶意节点(其中 N 表示网络中的总节点

数量).

PBFT算法共识过程中的节点由一个主节点(Primary)

以及多个备份节点(Backup)组成,主节点的任务是主持这次

共识过程.首先客户端将提案消息发送给主节点,主节点将

收到的消息进行打包和编号处理,然后将处理的消息广播给

所有的备份节点,收到消息的备份节点会对消息进行验证以

及进行有关操作将最终决策返回给客户端.PBFT 算法通信

协议的核心部分是三阶段,它保证共识结果最终的正确性.

该三阶段协议又被称为一致性协议,是以投票为基础的共识

协议,其中 包 括 预 准 (PreＧPrapare)、准 备 (Prepare)和 确 认

(Commoit)３个阶段.PBFT流程图如图１所示,图中节点３
是拜占庭节点.

图１　PBFT流程图

Fig．１　PBFTflowchart

２．２　环签名

环签名于２００１年由Shamir等提出[１７],环签名只需要签

名者本身的密钥和环中其他成员公钥的集合,就可以签署验

证通过的环签名.签名验证过程只需要环中任意成员利用公

钥集合就可以对签名消息进行验证,但验证者只知道环中某

个合法成员代表环签署了信息,不能判别公钥集合中实际签

名者的具体身份.基础的环签名由下面３个算法组成.

生成 Gen:首先输入系统安全参数δ,该算法会为用户i
生成一对密钥(pki,ski),密钥需要用户自己保护好,其中密钥
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pki是公钥,需要发送给环中的每一个成员.

签名Sign:签名算法是利用自己产生的密钥(pki,ski),

以及收到环中所有人发送的公钥集合L＝{pk１,pk２,􀆺,

pkn}对信息 M 进行签名,最后产生对应的环签名σ.

验证 Verify:γ验证算法输入签名σ、消息 M 和环成员的

公钥集合L,γ输出 Valid或者Invalid.

环签名具有以下性质:

无条件匿名:如果攻击者可以获取所有环成员的私钥,攻

击者是环外成员可能真正判断签名者的概率不超过 １
n＋１

,攻

击者是环内成员可能真正判断签名者的概率不超过１
n

,其中

n表示环成员的数量[１８Ｇ１９].

不可伪造性:在攻击者没有环中任何成员私钥的条件下,

攻击者可以伪造一个信息 M 的签名,但它是不可能通过验证

者验证.

良好的特性:签名者可以根据自己的需要指定匿名范围,

并可以对任何消息签名,自发形成一个环状,实现一个去中心

化但拥有群签名的特性.

３　基于可跟踪环签名的共识算法

３．１　共识节点的域分布

首先将参与共识过程的所有共识节点分为两组X＝{x１,

x２,􀆺,xn}和Y＝{y１,y２,􀆺,yn}.然后赋予每组节点在共识

过程中投票拥有的权重,规定 X 组节点投票时拥有的权重

Qx＝２,Y 组节点投票时拥有的权重Qy＝１.这里设定权重为

２的节点是主域节点,权重为１的节点是副域节点.可以看

出X 组节点拥有较高的权重,本文设置其安全性比Y 组高,

且相比Y 组有恶意节点的概率更小.如果有新的节点加入,

该节点自动加入Y 组.

由于给节点设置不同的投票权重,PBFT 算法的准则发

生了一些变化.传统的PBFT算法都默认节点的投票权重为

１,在正常情况下,如果节点总数为N,通信过程中系统允许最

大的恶意节点数为f＝N－１
３

.然而在本文的共识环境下,定

义所有节点的投票权重的总和是 M(见式(１)),允许恶意节

点的权重是F(见式(２)).

M＝∑
n

i＝１
Qxxi＋∑

n

i＝１
Qyyi (１)

F＝M－１
３

(２)

对于这里设定的新环境,在逻辑上可以认为X 组的节点

由两个Y 组节点组成,如果拥有一个大的恶意节点,它可以联

系其他恶意节点一起做恶.在 PBFT算法中,它至少需要控

制f＋１个节点,但是这里的节点权重不同,如果f＋１个节

点都来自Y 组,显然它控制的权重不能破坏共识系统,而且本

文还设置了想控制X 组节点所消耗的成本Vx,控制Y 组节

点所消耗的成本是Vy.控制权重越大的节点需要消耗的成

本越高,且满足控制X 组节点消耗的成本满足Vx≥２Vy,这
样就能提高共识系统的安全性.在传统的 PBFT算法中,共
识节点的权重是一样的,大的恶意节点可以选择安全性低的

节点从而破坏系统网络.这里节点权重的划分消除了传统系

统的缺点,使共识系统的安全性得以提高.同时将它们分组

可以大大减少对可跟踪环签名算法的加解密时间,降低共识

算法的时延.

３．２　主节点的选择

因为主节点出错需要切换视图,而确保视图一致性需要

增加大量的通信开销,从而降低共识效率.传统 PBFT算法

是在整个共识系统随机选取主节点Primary＝vmod|R|,主

节点出错概率大.本文提出的算法最初选择的主节点是在主

域节点中随机选取的,选择好主节点后确定视图v共识.由

于最后的主域节点都是由其他节点匿名选择的可信任节点,

因此安全性较高.在主域节点中选择高权重节点作为主节

点,出错的概率较小,视图切换频率将会降低,在减少通信的

开销的同时提高了共识效率.

３．３　共识算法流程

算法运行流程图如图２所示,和传统的 PBFT 算法基本

相似.

图２　tracePBFT算法流程图

Fig．２　tracePBFTalgorithmflowchart

PreＧPrapare阶段:

primary节点收到来自客户端的请求 m 后,它会将请求

m 打包排序以及编号s.然后主节点将需要共识的提案请求

在网络系统中进行广播.广播 RREＧPREPARE消息:‹‹v,s,

d,m›,PreＧprepare›,其中v表示视图的编号,s是请求编号,d
是m 的摘要.

Prepare阶段:

当其他所有节点收到 PreＧprepare消息后,会对 PreＧpreＧ

pare的消息是否达到共识要求(即要求验证摘要d,判断v视

图与当前视图是否一致,s是否在设置的水平线范围内)进行

验证,验证都通过之后,节点开始对准备消息投票以及进行可

跟踪环签名处理.

这里假设在X 组节点中进行选择,选择一个大的素数q,

G是阶为q 的循环乘法群,选择一个生成元g∈Z∗
q .定义３

个哈希函数 H:{０,１}∗ →G,H′:{０,１}∗ →G和H″:{０,１}∗ →
Zq.其中一个节点i的密钥产生遵循下面方法:节点i随机

选择一个私钥xi∈Z∗
q ,计算节点公钥是Pi＝gxi modq,因此

i的公钥是pki＝{g,Pi,G}以及私钥＝ski＝{pki,xi},将结构
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组合成公钥群集合PKGg＝{pki|i＝１,２,􀆺,N},节点可公开

的系统参数P＝{G,g,q,H,H′,H″,PKGg}.

现在节点i待加密的消息为m,L 争议设定任意字符串

是{０,１}∗ 作为标记,节点i使用自己的私钥ski进行下面的签

名投票操作:

(１)计算h＝H(L)和αi＝hxi .

(２)设U０＝H′(L,m)和计算U１＝ αi

U０
( )

１
i
.

(３)对于j＝i＋１,􀆺,n,１,􀆺,i－１,计算αj＝U０Uj
１∈G,

注意这里的每个(j,logh(αj))被定义为由(０,logh(U０))和(i,

xi)组成的线上,这里的是xi＝logh(ai).

(４)在(L,m)中,产生签名(kN ,dN),这里是基于零知识证

明中衍生出的关系知识[２０Ｇ２１]:

L＝
△ {(L,h,αN)|∃i′∈N 以致logg(pi′)＝logh(αi′)}

这里的αN ＝(α１,α２,􀆺,αn),因此:

１)任意选取φi←Zq,然后设ri＝gϕi ,ti＝hϕi ∈G.

２)任意选取kj,dj←Zq,计算设rj＝gdjPkj
i ,tj＝hkjαdj

j ∈G
这里j≠i.

３)设 d＝H″(L,U０,U１,rN ,tN ),而 这 里 的rN ＝ (r１,

r２,􀆺,rn)和tN ＝(t１,t２,􀆺,tn).

４)设di＝d－∑
j≠i
dj(modq)和计算ki＝ϕi－dixi(modq).

返回(kN ,dN),这里的kN ＝(k１,k２,􀆺,kn)和dN ＝(d１,d２,􀆺,

dn)证明L.

５)输出αW (m)＝(U１,kN ,dN)是在(L,m)签名.

环签名完成之后,节点会向主域中所有节点广播 PREＧ

PARE消息:‹‹v,s,d,i,W›,αW (m),Kw,PREPARE›.i表

示节点的身份,W 表示节点来自哪个分组,比如节点是X 组,

则W ＝X,Kw 代 表 W 组 节 点 的 公 钥 组 成 的 环 PKGW ,

αW (m),表示节点对(L,m)的环签名.

Commit阶段:

当主域节点收到 PREPARE消息后,还是需要判断v,d
和s是否符合共识要求.然后判别该信息来自哪组,只可以

确定哪个组形成的环签名,但是不知道组中节点的身份,这样

就能够保护节点身份的安全.之后主域节点会将PREPARE
消息的环签名进行解密操作,判别签署消息的节点是否来自

Kw 环内的节点,再进行可跟踪验证,保证同一个人不能进行

两次投票,如果存在,将扣除该节点的权重为零.具体的操作

步骤如下:

(１)判断Kw 内部的节点是否来自同一个组,如果不在同

一个组表示Invlid,认为消息是无效的.否则继续下一步.
(２)对环签名消息进行验证,输入L(其设定与前文一样)

和公钥PKGW ,首先检测g,U１∈G,ki,di∈Zq和pi∈G(i∈

N).N 表示环成员数,计算h＝H(L)和U０＝H′(L,m).

(３)计算αi＝U０Ui
１∈G(i∈N).

(４)计算ri＝gdiPki
i 和ti＝hdiαki

i (i∈N).

(５)H″(L,m,U０,U１,rN ,tN)≡ ∑
i∈N

ki(modq)是否成立,而

这里的rN ＝(r１,r２,􀆺,rn),tN ＝(t１,t２,􀆺,tn).

(６)如果上面的检测都成立,验证通过,否则投票无效并

进行如下跟踪操作.

检测同一个节点是否两次投票,即设第一次投票的签名

消息和第二次投票的签名消息一样,这里的αG (m)＝(U１,

kN ,dN)和αW′(m)＝(U１′,kN′,dN′),输入与前面争议一样的

L,输入PKGg进行检测.

１)计算h＝H(L)和U０＝H′(L,m).

２)计算αi＝U０Ui
１∈G(i∈N).

３)用同样的方式求出αi′＝U０′U′i
１ ∈G(i∈N).

４)然后判断αi＝αi′是否成立(i∈N),如果成立就能知道

对应节点的公钥Pi,这样可以对该节点进行惩罚,扣除该节

点的权重为０.

经过以上步骤的检验,就可以检测出是否有拜占庭节点,

并且对其作出惩罚后,主域节点会计算收到的合法信息加权

权量和,然后比较加权权量和是否大于２F＋１,若大于２F＋
１,说明已经达到了拜占庭算法共识的门限条件.主域节点就

可以对系统所有节点广播 COMMIT 消息,在广播时也会和

上面一样对确认消息进行一次环签名,这里的主要节点是 X
组,节点签名步骤和前面的Prepare阶段一样,主域节点发送

COMMIT消息.环签名后COMMIT消息为:‹‹v,s,i,d›,αX

(m),KX,COMMIT›,其中 KX 表示主域节点组成的公钥环

PKGX.

Reply阶段:当节点收到 COMMIT 消息之后,还是需要

判断v,d和s是否符合共识要求,对消息的环签名进行验证

操作,判断消息的合法性和签名是否由X 组节点完成.如果

验证通过,且 节 点 收 到 来 自 主 域 节 点 发 送 合 法 消 息 大 于

２fX＋１(fX表示容忍最大容错节点数,即fX ＝
(X－１)

３
,X 表

示主域节点的节点数),说明系统提案一致,所有节点会将提

案信息写在区块链,最后回复客户端交易成功.

３．４　视图转换

虽然这里的算法选择的主节点可靠性高,但是还是需要

考虑主节点出现宕机,或者在commit阶段 一些节点收到

２fX＋１个其他节点发来确认消息,还 有 一 些 节 点 没 有 收 到

２fX＋１个确认消息等导致分布式节点状态不一致性问题

(fX表示主域节点可以容忍的最大拜占庭节点数).节点间

状态不同,出现这样的状况会触发视图切换,然后对数据不一

致性进行修补,这一修补过程在分布式节点中进行.

当请求超时,主域节点进入视图v＋１,v＋１是新主节点

的视图,广播视图更改消息‹viewＧchange,‹v＋１,s,C,P,i›,s
表示最新稳定检查点编号,C是稳定检查点证明,P 是这次副

本节点 未 完 成 请 求 的 PreＧprepare消 息 和 Prepare消 息 的

集合.

当主域中节点收到切换视图的信息,主域节点会自动形

成一个环进行环签名处理,计算出主域节点中的消息加权重

和,当消息的加权和大于２F＋１,此时确定了新的主节点,主

节点可以向主域其他节点和副域节点发送newＧchange消息

进行分布式数据一致性处理.

４　实验验证

HyperledgerFabric是一种区块链开发平台,支持模块化

可插拔[２２],这里算法的实现用 Golang语言.然后利用 CaliＧ

per(Fabric中用于测试共识算法性能的框架)对tracePBFT
算法进行性能测试,使用docker容器让每个节点隔离开来,
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这样每个节点都有一个单独的空间,相互没有干扰,但是每个

容器都包含着共识算法的整个流程,实验验证环境如表１
所列.

表１　环境配置情况

Table１　Environmentconfiguration

Projectenvironment Parameterconfiguration

CPU Inteli５Ｇ５２００U

Operatingsystem Ubuntu２０．０４

Containersystem docker２０．１０．１０

Fabricversion １．４．１

Caliper版本 ０．３．０

４．１　吞吐量测试

吞吐量指单位时间内系统能够打包交易数量,它可以衡

量系统承受负载或者处理事务的能力.在测试共识算法性能

方面,大部分都是用每秒 交 易 数 (TransactionPerSecond,

TPS)来表示系统吞吐量,即:

TPS＝TransactionΔtΔt (３)

其中:Δt 表 示 交 易 提 案 开 始 到 区 块 上 链 之 间 的 时 间.

TransactionΔt表示Δt的时间里完成的交易总数.最开始吞

吐量随着每个区块的容量的增大逐渐增大,区块的容量增大

会导致共识时间增加、系统的负载增大,当区块的容量增加到

一定大小吞吐量反而会减少.为了便于测试,采用控制变量,

设置每个区块容量中包含的交易数都是 ５００个.实验测试

４个节点、７个节点、１０个节点、１３个节点和１６个节点,并且

每个节点是在一个单独的docker容器,投票阶段相互没有干

扰,设置了只有４个主域节点的５组对照实验.经过多次测

试取平均值,得出统计结果.

两种算法在相同条件下的吞吐量对比如图３所示.

图３　两种算法的吞吐量对比

Fig．３　Throughputcomparisonoftwoalgorithms

可以看出,随着节点数的增加两种算法的吞吐量都有不

同程度的减少,但是改进的tracePBFT 算法的吞吐量减少越

来越缓慢,而且比原 PBFT 算法高出许多.在只有４个主域

节点和测试４个节点时,tracePBFT 算法的吞吐量比 PBFT
算法高出许多,原因是它选取的主节点更加可靠,导致切换视

图次数减少,同节点时吞吐量有所增加,在节点数量越多时增

加越明显.主域节点只有４个,多节点选取主节点可靠度更

高,切换视图的频率更低.

４．２　时延测试

共识时延(DelayTime)表示开始提案到区块被写入链所

需要的时间,是衡量区块链性能的一个指标,共识的时延越

低,系统处理事务越快,这样符合现实发展的需求.共识时延

越小,区块链的安全性就越高.这里测试的共识时延为区块

完成一次共识过程的时间,即:

DelayTime＝Tconfirm－Ttransmit (４)

其中,Tconfirm 为区块已经确定上链的时间,Ttransmit为请

求提案开始时间,这里的数据是取多次测试的平均值,得出的

统计结果如图４所示.

图４　时延比较

Fig．４　Timedelaycomparison

从图４可以看出tracePBFT 的时延比 PBFT 低,但在

４个节点、７个节点和１０个节点时差距不明显,主要是因为节

点数太少了,选择的主节点的可靠性不高.随着节点数越来

越多,选取的主节点可靠性越来越高,而PBFT的时延随着节

点的增加而快速增加,原因是节点越多,一次共识通信复杂性

增加了.而tracePBFT随着节点的增加时延增加缓慢,除了

主节点选取可靠,减少切换视图,其中准备阶段和确认阶段是

主域节点之间的通信,大大减少通信开销,从而提高共识

效率.

４．３　可跟踪签名算法仿真分析

可跟踪环签名加解密,在这一部分中,我们对环签名算法

的性能进行了仿真测试,判断可跟踪环签名加解密操作对

tracePBFT算法的影响,然后采用相应的解决方案.我们使

用长度为１０２４的公钥和私钥,并计算不同数目的环签名成员

进行１０次加密解密的时间,测试结果如图５所示.从图中可

以得知,加密和解密所用的时间基本拟合,可以从本质上看

出,解密是加密的逆运算过程.加密解密的时间在共识算法

节点比较少时,对共识算法时间开销的影响较小.对不同数

量的节点进行加解密是一个线性函数,随着节点数量的增加,

时间也在增加,因此我们可以对节点进行分组,使共识算法过

程中可跟踪环签名加密和解密的时间减少.本文提出的可跟

踪环签名算法使用分组加密与解密,其中Y 组不需要进行解

密,X 组需要加解密操作,而主域节点较少,这样可以大大减

少本文共识算法的时间开销.

图５　可跟踪环签名算法加解密的时间

Fig．５　Encryptionanddecryptiontimeoftraceablering

signaturealgorithm

４．４　算法安全性

(１)首先给出可跟踪环签名的安全性,下面是证明方案.

这里的可跟踪环签名方案,在保证其密钥的安全性的同

时,也可以证明这里的方案是标志性链接环签名(前面的标志
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L),这里的证明会用以下的引理.我们认为敌手A 攻击我的

签名方案,A 给出一个１k和在随机预言模型机下的H′和H″
以及较多的时间sH′和sH″.这里的A 没有必要多项式时间是

有界.如果允许敌手A 输出有效对(L,m,α)去伪造签名,需

要达到下面的要求.

１)要求{i∈N|logh(αi)＝logg(Pi)}＜１的概率最多是

sH″

s
.

２)要求{i∈N|logh(αi)＝logg(Pi)}＞１的概率最多是

sH′

s
.

这里敌手A 的概率的选择由H′、H″和抛硬币决定.

证明:事件１　{i∈N|logh(αi)＝logg(Pi)}＜１:证(L,

m,)＝１表示ri＝gdiPki
i ∈G 和ti ＝hdiαki

i ∈G(i∈N),这就意味着

logg(ri)＝ki＋di∗logg(Pi)和logh(ti)＝ki＋di∗logh(αi)(i
∈N).注意,如果logg(Pi)≠logh(αi),di是目标,则事件１对

于所有的di(i∈N)是唯一的目标.由于 H″是随机预言模

型,每个都给出(L,m,U０,U１,ri,ti),敌手 A 在最多可以sH″

数量询问随机预言模型H″的情况下,得出 H″(L,m,U０,U１,

rN ,tN)≡ ∑
i∈N

ki(modq)的概率最多是s－１,而得出事件１的概

率最多是sH″

s
.

事件２　{i∈N|logh(αi)＝logg(Pi)}＞１:由αi＝U０Ui
１∈

G(i∈N),每个点(i,logh(αi))(i∈N)是在y＝logh(U１)＋
logh(U０)线上.事件２表示至少有两个点(i,logg(Pi))是在

这线上.这 意 味 着 PKGN 是 固 定 的,这 条 线 目 标,因 此

logh(U１)和logh(U０)是目标.虽然我们也需要logh (U０)＝

logh(H′(L(issue,PKGN),m)),这里的 H′(L,m)是目标,不
依靠上面的线,因为 H′是随机预言模型.而敌手 A 在最多

sH′数量询问随机预言模型H′的情况下,这里的logh(H′(L,

m))＝logh(U０)的概率最多是s－１给(L,m).而事件２的概率

最多是sH′

s
.

由此可以看出,可跟踪环签名算法在随机预言模型机下

证明攻击者无法在合理时间内输出合法签名,保证了节点的

安全性,在不知道其他节点身份的情况可以公平地投票,使共

识算法过程选出来的主节点更加可靠,减少了更换主节点和

视图的次数,合理地减少了更换视图通信时间,降低了时延.

(２)无条件匿名性

和其他签密方案不同的是,该方案保护各节点签名者的

匿名性.验证者获得签名信息后可以验证其合法性,从而肯

定其是否为来自特定环的某个成员所签署的签名信息,但是

无法确定签名者具体是谁.本文提出的算法产生了一个正常

的环签名α,在计算rj,tj以及最后的dj时都需要两个随机需

求的值kj,dj←Zq,经过计算rj＝gdjPkj
i ,tj＝hkjαdj

j ,d＝H″(L,

U０,U１,rN ,tN)组合而成.在此过程中,签名环中的成员在全

部节点上是均匀分布的,因此攻击者推测出签名者真实身份

的概率为１/n.即使攻击者位于签名环内,是环签名L 中的

成员之一,但攻击者将自身排除在外后对真实签名者身份的

命中概率依然为１/(n＋１).

(３)可跟踪性

如果节点希望同时投票两个不同的节点信息m′和 m,

首先需要验证签名是否合法,如果合法,对算法进行检测,利

用标签issue和各节点的公钥PKi对每个节点i进行检测,通

过同样的方式产生两个的签名αi和αi′,i∈N,判断两个签名是

否相等,若相等,保存对应节点的公钥PKi,则寻找到了一个

节点进行了违规操作,两个消息由一个节点签署,进行“双花”

操作,这里可以得到这个节点的公钥PKi.

结束语　本文利用可跟踪环签名方案对PBFT算法进行

改进,提出基于可跟踪环签名的拜占庭容错共识算法.在准

备阶段利用环签名处理,这样节点可以自由地组成一个环,它

可以保证节点间的安全性,利用环签名投票选择可靠的节点.

然后根据可跟踪环签名的特性,在确认阶段对签名投票的节

点进行认证,发现存在恶意投票和“两次花费”的节点进行惩

罚,使选取的主节点更加可靠,降低主节点出错导致的视图切

换的频率,同时利用权重选择减少在确认阶段的通信开销.

实验结果表明,本文算法解决了节点间安全性、主节点随机选

择、通信开销大和节点动态加入和退出的问题,比较适合较大

的联盟链网络.
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