
基于相似度的DGA域名检测方法

孙海栋, 刘万平, 黄东

引用本文

孙海栋, 刘万平,  黄东.  基于相似度的DGA域名检测方法[J ] .  计算机科学, 2023, 50(6A): 220400122-6. 

SUN Haidong, LIU Wanping, HUANG Dong. DGA Domain Name Detection Method Based on Similarity

[J]. Computer Science, 2023, 50(6A): 220400122-6.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

带有衰减效应和遗忘机制的微博网络谣言传播模型

Rumor Propagation Model of Microblog Network with Attenuation Effect and Forgetting Mechanism

计算机科学, 2023, 50(6A): 220100189-7. https://doi.org/10.11896/js jkx.220100189

业务流程模型相似度研究综述

Review on Similarity of Business Process Models

计算机科学, 2023, 50(6): 338-350. https://doi.org/10.11896/js jkx.220700061

基于增强AST的图神经网络函数级代码漏洞检测方法

Function Level Code Vulnerabil ity Detection Method of Graph Neural Network Based on Extended AST

计算机科学, 2023, 50(6): 283-290. https://doi.org/10.11896/js jkx.220600131

基于多模态时-频特征融合的信号调制格式识别方法

Automatic Modulation Recognition Method Based on Multimodal Time-Frequency Feature Fusion

计算机科学, 2023, 50(4): 226-232. https://doi.org/10.11896/js jkx.220600242

基于自注意力模型的本体对齐方法

Ontology Alignment Method Based on Self-attention

计算机科学, 2022, 49(9): 215-220. https://doi.org/10.11896/js jkx.210700190

https://www.jsjkx.com/CN/10.11896/jsjkx.220400122
https://www.jsjkx.com/EN/10.11896/jsjkx.220400122
https://www.jsjkx.com/CN/10.11896/jsjkx.220100189
https://doi.org/10.11896/jsjkx.220100189
https://www.jsjkx.com/CN/10.11896/jsjkx.220700061
https://doi.org/10.11896/jsjkx.220700061
https://www.jsjkx.com/CN/10.11896/jsjkx.220600131
https://doi.org/10.11896/jsjkx.220600131
https://www.jsjkx.com/CN/10.11896/jsjkx.220600242
https://doi.org/10.11896/jsjkx.220600242
https://www.jsjkx.com/CN/10.11896/jsjkx.210700190
https://doi.org/10.11896/jsjkx.210700190


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２２０４００１２２

基金项目:重庆市自然科学基金(cstc２０２１jcyjＧmsxmX０５９４);重庆市教委科学技术研究项目(KJQN２０１９０１１０１)

ThisworkwassupportedbytheNaturalScienceFoundationofChongqing,China(cstc２０２１jcyjＧmsxmX０５９４)andScienceand Technology
ResearchProjectofChongqingEducationCommission(KJQN２０１９０１１０１)．
通信作者:刘万平(wpliu＠cqut．edu．cn)

基于相似度的DGA域名检测方法

孙海栋１ 刘万平１ 黄　东２

１重庆理工大学计算机科学与工程学院　重庆４０００５４
２贵州大学现代制造技术教育部重点实验室　贵阳５５００２５
　(６３５６７５４１１＠qq．com)

　
摘　要　僵尸网络使互联网面临着巨大的威胁.依托僵尸网络的分布式拒绝服务攻击和垃圾邮件等恶意行为能给攻击目标造

成巨大损失,其通信主要基于 DGA域名,因此需要对域名进行检测.现有检测方法主要基于字符编码提取域名特征,再利用

神经网络进行分类.由于仅考虑了字符特征,因此对 DGA 域名检测的准确率往往不高.为准确检测出 DGA 域名,提出了域

名字符相似度和域名节点相似度的计算方法,并依据相似度对 DGA 域名进行检测.首先构建以双向门控循环单元神经网络

为基学习器的模型,从数据集中筛选出具有明显特征的 DGA 域名;然后,使用循环神经网络对被筛选出的 DGA 域名进行聚

类;最后,计算数据集中待检测域名与 DGA域名的相似度,将相似度大于阈值的域名分类为 DGA 域名.实验结果表明,该方

法在检测含多类 DGA域名的数据集时准确率可达到９９．０３％.
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Abstract　BotnetsexposetheInternettoahugethreat．Maliciousbehaviorssuchasdistributeddenialofserviceattacksandspam
relyingonbotnetscancausegreatlossestotheattacktargets．ThecommunicationofthebotnetismainlybasedontheDGAdoＧ
mainname,sothedomainnameneedstobedetected．ExistingdetectionmethodsaremainlybasedoncharacterencodingtoexＧ
tractdomainnamefeatures,andthenuseneuralnetworksforclassification．Sinceonlycharacterfeaturesareconsidered,thedeＧ
tectionaccuracyofmaliciousdomainnamesisoftennothigh．InordertoaccuratelydetectDGAdomainnames,acalculation
methodofdomainnamecharactersimilarityanddomainnamenodesimilarityisproposed,andmaliciousdomainnamesaredetecＧ
tedaccordingtothesimilarity．First,amodelbasedonabidirectionalgatedrecurrentunitneuralnetworkisconstructedtoscreen
outthealgorithmwithobviousfeaturesinthedatasettogeneratedomainnames．Thenusingtherecurrentneuralnetworkto
clustertheselectedmaliciousdomainnames,andfinallycalculatethesimilaritybetweenthedomainnametobedetectedinthe
datasetandthedomainnameswhicharemalicious,andclassifythedomainnamewiththesimilaritygreaterthanthethresholdas
themaliciousdomainname．Experimentalresultsshowthatthemethodhasanaccuracyof９９．０３％indetectingdatasetscontaiＧ
ningmultiＧcategorymaliciousnames．
Keywords　DGAdomainname,Botnet,Domainnamedetection,Similaritycalculation,Gatedrecurrentunit
　

１　引言

利 用 域 名 生 成 算 法 (Domain Generation Algorithm,

DGA)生成的域名被称为 DGA 域名.常规域名用于互联网

用户访问 Web应用,而 DGA 域名则用于僵尸主机搜寻命令

控制服务器的IP地址.僵尸主机通过 DNS解析 DGA 域名

来获取命令与控制服务器的IP地址,从而接收来自攻击者的

指令.因此,需要在DNS流量中检测出DGA域名,从而抑制

僵尸网络的恶意活动[１Ｇ２].黑客可以直接将命令与控制服务

器的IP地址写入恶意软件,这种方式被称为IP硬编码.由

于僵尸主机只能与一台命令与控制服务器通信,因此该方法

存在单点失效的问题.FASTＧFLUX[３]通过不断更换域名的

A记录或 CNAME 记录来对抗检测,该方法会导致域名的

TTL值较短,且能够使用的域名数量有限,因此具有一定的

局限性.通过DGA域名获取命令与控制服务器的IP地址是

一种常见方法.攻击者设计一个以公共数据(如日期、每日整

点热搜数据等)为入参的算法,生成域名列表,再选择列表中

的部分域名进行注册,最后通过修改映射记录来建立域名和
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命令与控制服务器的映射关系,使恶意软件通过由算法生成

的域名获取命令控制服务器的IP地址.利用算法生成的域

名进行通信增加了僵尸网络的检测难度[４].常见的此类域名

家族有conficker和banjori等[５],利用域名通信的步骤如图１
所示.

图１　C&C通信

Fig．１　C&Ccommunication

使用域名黑名单对域名进行过滤能够简单快速地筛选出

DGA域名.但该 方 法 无 法 过 滤 不 在 黑 名 单 中 的 DGA 域

名[６],因此适用范围较小.基于机器学习的检测方法通过人

工提取特征来构造特征向量,再利用训练好的模型对域名进

行检测[７Ｇ８].与基于黑名单过滤的方法相比,基于机器学习的

方法泛化性更强,但该方法对特征不明显的 DGA 域名检测

效果较差.本文基于域名的字符特征和网络拓扑特征提出了

一种域名相似度计算方法,并用以双向门控循环单元(Gated
RecurrentUnit,GRU)[９]为基学习器的方法代替传统的人工

标注法来获取初始标记域名集,再依据字符相似度对初始标

记域名集聚类,最后根据域名节点相似度完成分类.
本文的主要贡献如下:
(１)提出了一种初始域名集的筛选和聚类方法,提升了检

测效率和检测的自动化程度.根据节点相似度进行分类需要

一定数量的初始标记域名集,现有基于人工标注或域名黑白

名单的方法具有一定的局限性.本文利用以双向 GRU 为基

学习器的方法筛选出了部分具备明显特征的 DGA 域名,构
成初始标记域名集.相同家族的域名具有较高的字符相似

度,本文依据域名字符相似度对初始标记域名集中的域名进

行聚类.与人工标注法相比,该方法提升了检测效率和检测

的自动化程度.
(２)提出了一种基于节点相似度的检测方法.主机查询

域名这一行为可以用复杂网络进行建模,该网络中包含主机

和域名两种节点以及域名节点间的相似度信息.本文使用基

于向量的节点相似度计算方法来计算域名间的相似度,并以

待检测域名与各类域名的平均节点相似度为依据进行分类.
实验结果表明,本文提出的方法具有较高的检测精度.

２　研究现状

２．１　基于域名特征的方法

Yu等[１０]根据字符特征将域名初步分类,然后再进行聚

类分析,从而得到最终的结果,该方法能满足快速检测的需

求.Notos系统[１１]通过分析网络和空间特征为域名打分.它

训练了一个分类器来计算待检测域名与标记组的接近程度,
并将接近程度得分作为最终的检测特征.Exposure系统[１２]

将检测范围扩展到垃圾邮件、钓鱼网站等领域,且仅需少量训

练数据就能取得良好的检测效果.Palaniappan等[１３]提取了

黑名单特征、DNS数据特征、词汇特征以及域名特征,并用逻

辑回归算法来分类.

２．２　基于图结构的方法

基于域名特征的检测方法利用传统机器学习算法进行二

分类,这类方法比较依赖提取的特征,鲁棒性较差.因此一些

研究人员基于域名之间的网络拓扑关系来对域名进行检测.

He等[１４]通过改进后的图嵌入算法提取被动 DNS特征,利用

图结构特征丰富特征集.Zang等[１５]基于域名解析的 A 记录

对域名聚类,但攻击者可以调整IP地址的分散聚集程度,从
而降低检测的准确性.Zhang等[１６]提出了异构图神经网络

模型 GAMD,通过细粒度的节点类型感知特征转换和边缘类

型感知聚合机制融合节点信息,完成对 DNS图的推理.MalＧ
Portrait系统[１７]通过域关联图显示域之间的关联信息,将每

个域的单个特征及其关联信息结合起来以生成新的特征,从
而提升检测的鲁棒性.Sun等[１８]从异质网络提出各种关系

矩阵后,利用回归模型或拉普拉斯分数计算各个矩阵的元路

径权重,最后根据各元路径的加权和计算域名之间的相似度.

这类检测方法根据域名、IP地址和客户端的关系建立异质网

络,再以异质网络中的节点相似度为依据来检测域名,该方法

虽然可以很好地利用异质网络中的信息,但是并未考虑域名

的基本特征,且需要对待检测数据进行人工标注,检测的实时

性较差.

３　检测方法

首先采用基于双向 GRU的方法筛选出部分具有明显特

征的 DGA域名,构成初始标记域名集.同一家族的域名在

字符分布上具有相似性,因此可以利用字符相似度对域名集

做进一步筛选,并依据字符相似度对 DGA 域名聚类,得到聚

类后的 DGA域名集.最后,计算待检测域名与初始标记域

名集中各个家族之间的节点相似度,将节点相似度大于阈值

的待检测域名分类为 DGA域名,从而得到最终的分类结果.
检测技术路线如图２所示.

图２　技术架构图

Fig．２　Technicalarchitecturediagram

３．１　初始标记域名集的筛选

初始标记域名集由基于双向 GRU 的方法筛选出的域名

组成.本节主要介绍如何利用基于双向 GRU 的方法筛选出

具备明显特征的 DGA域名来构造初始域名集.
域名的特征可以作为判断的重要依据,为构造特征向量,

２２０４００１２２Ｇ２
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本文提取的特征包括 A 记录映射散度、TTL值、域名信息熵

和元音字母比例,具体描述如下:
(１)A记录映射散度.正常域名的IP地址一般不会变

动,因此其 A记录个数较少,而 DGA 域名的 A 记录个数较

多,并且 DGA域名的 A记录分散在各个IP地址上.映射散

度 M 的计算公式为:

M＝ １

n２∑
n

１

１
sum(IPi)

其中,n表示域名的 A记录个数,sum(IPi)表示第i个IP地

址被该域名映射的次数.
(２)TTL值.TTL值的大小决定了域名在 DNS中的缓

存时间,一般来说,正常域名的 A记录比较不会频繁更换,因
此其 TTL值较大.而 DGA 域名为防止命令与控制服务器

的更换导致的单点失效问题,域名的 A 记录更换更加频繁,

TTL值相对较小.
(３)域名信息熵.DGA 域名的可读性相对较差,其混乱

程度大于常规域名,因此可以用域名信息熵作为域名可读性

指标之一.域名信息熵的计算公式如下:

H(x)＝E log２
１

p(xi)[ ] ＝－∑p(xi)log２p(xi)

(４)元音字母比例.无论是在中文的拼音还是英文的单

词中,元音字母的比例都较高,因此元音字母占比较低的域名

是 DGA域名的可能性更大.
本文基于双向 GRU构建基学习器,基学习器结构如图３

所示.

图３　基学习器结构图

Fig．３　Basiclearnerstructurediagram

待检测样本的预测结果由４个基学习器共同决定.由于

基学习器的个数为偶数,为避免平票情况,且考虑到基学习器

的输出层激活函数为sigmoid,本文提出的方法将输出层结果

算术求和,再取其均值,根据最终结果和阈值来判断样本的性

质,伪代码描述如算法１所示.

算法１　初始域名集筛选

输入:待检测域名集 D
输出:域名分类结果向量V

１．ford∈D

２． 初始化 V＝０,SUM＝０

３． 初始化基学习器集合F

４． forf∈ F

５． SUM＝SUM＋f(d)

６． ifSUM/４＞ 阈值:

７． 更新负样本至V

８． else

９． 更新正样本至V

１０． SUM＝０

１１． endfor

１２．endfor

１３．returnV

３．２　初始标记域名集的聚类

在真实的网络流量中,DGA 域名家族往往不止一种,这
是因为被植入恶意软件的主机存在的漏洞可能被多种恶意软

件利用,因此需要对初始标记域名集中的域名家族进行聚类.

聚类算法需要确定样本间相似度的评估标准,本文提出了一

种 DGA域名字符相似度计算方法,其依据是同一家族的

DGA域名之间字符相似度较高.域名可以被看作是一个不

具有明显语义的短文本,因此可以将域名进行编码,再用上述

基学习器模型计算两个域名之间的相似度,将相似度较高的

域名聚类.

本文先将两个待计算的域名进行编码,再用图２所示的

模型进行检测,具体的伪代码描述如算法２所示.

算法２　域名字符相似度计算

输入:域名 D１和 D２

输出:域名相似度

１．初始化 S１←D１＋D２,S２←D２＋D１

２．初始化V１,V２←０

４．fori∈ S１

５．　ifi为小写字母

６．　　更新 ASCII(i)＋３２ＧASCII(‘a’)至V１

７．　elseifi为数字

８．　　更新 ASCII(i)－ASCII(‘０’)＋２６至V１

９．　else

１０． 更新 ASCII(i)－ASCII(‘a’)＋３６至V１

１１．endfor

１２．重复S１的步骤 处理S２得到向量V２

１３．标准化向量V１和V２

１４．returnBiＧGRU(V１＋V２)

３．３　异质网络中的节点相似度计算

经过上述计算,域名集被分类为初始标记域名集和待检

测域名集,其中初始标记域名集已经按照家族聚类.因此只

需计算待检测域名集中的每个域名与各个 DGA 域名家族的

相似度,将相似度超过阈值的域名分类为 DGA 域名.主机

与其查询的域名构成了一个二分图,而同一 DGA 域名家族

的域名在二分图结构上具有相似性,因此该部分的相似度衡

量方式为节点相似度.二分图可以被视为一种异质网络,其
节点类型有两种,分别是主机节点和域名节点.边关系有一

种,即主机查询域名的关系,如图４所示.

图４　主机Ｇ域名二分图

Fig．４　HostＧDomainbipartitegraph

异质网络[１９]中存在元路径[２０].在主机与域名组成的

２２０４００１２２Ｇ３
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异质网络中,对于由主机和域名构成的异质网络G＝‹V,E›,

V 是节点集,包括域名节点和主机节点两种,E 是边集,由主

机查询域名的单向关系构成.本文选择了元路径d→c→d,

它包含了域名及被域名查询的主机之间的关系.Sun等提出

了PathSim[２１],可用于元路径中同类型节点相似度的计算.本

文域名与查询这些域名的主机所构成的矩阵为Q,矩阵Q中１
表示主机与域名之间不存在查询关系,０表示主机与域名之间

存在查询关系.考虑到大型矩阵计算对内存消耗较大,本文采

用向量来计算域名的节点相似度,伪代码描述如算法３所示.
算法３　域名节点相似度计算

输入:各个 DGA域名家族与待检测域名的矩阵集合S(Q１,Q２,􀆺,

Qn)

输出:域名相似度结果向量V

１．初始化向量 XYZ

２．fori∈S

３．　 初始化 m 为i的长度

４．　 forj∈i

５．　　 ifj未循环至第 m 行

６．　　　 添加average(dot(j,Q０,m－１))至 X

７．　 endfor

８．　 forj∈i

９．　　 初始化count＝０

１０．　　ifj未循环至第 m行

１１．　　　更新count＝count＋dot(Vj,１)

１２．　　else

１３．　　　更新Z＝dot(Qlast_row ,１)

１４．　endfor

１５．　添加count至 Y

１６．endfor

１７．　V＝２X/(Y＋Z)

１８．returnV

４　实验及分析

４．１　实验数据及实验环境

实验所用主机为Linux操作系统,内存为６４GB,CPU 为

inteli７,GPU为２０８０Ti,Python版本为３．６,Keras版本为２．６.
实验数据来源于 DataCon,包含feodo/necro/gspy３个

DGA域名家族,部分数据如表１所列.

表１　域名数据集

Table１　Domainnamedataset

域名类型 二级域名 组成

feodo
ccad３９８afd２e９３c２
cc９cf６ae３９２２d０７d
１９df９d９０４５４１d２bb

数字和字母

necro
subydzaoqwvekrlq
znhfahsaxpbsfjdi
gjnfwvnqlljpjlay

字母

gspy
４８４b０７２f９４６３７５８８
abfb８a２６a８５ff９１５
kbst９gzlfqx２uk５c

数字和字母

常规域名
xuexin

earnestmoney
cnki

数字和字母

４．２　评价指标

(１)真阳性(TruePositive,TP):DGA域名的预测结果为

DGA域名.

(２)真阴性(TureNegative,TN):常规域名的预测结果为

常规域名.
(３)假阳性(FalsePositive,FP):常规域名的预测结果为

DGA域名.
(４)假阴性(FalseNegative,FN):DGA 域名的预测结果

为常规域名.

本文评价指标具体的计算公式如下:
(１)准确率(Accuracy),算法能够正确识别的样本在总样

本数中的占比,公式如下:

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(２)精确率(Precision),预测结果为 DGA域名的样本中,

被正确识别的样本占比,公式如下:

Precision＝ TP
TP＋FP

(３)召回率(Recall),实际标签为 DGA 域名的样本中被

正确识别的样本占比,计算公式如下:

Recall＝ TP
TP＋FN

４．３　初始标记域名集筛选实验

阈值越大,精确率越大.但当阈值偏大时,初始标记域名

集中的 DGA域名家族的数量会分布不均,从而影响后续步

骤中的相似度计算.本实验在相同的数据集中将阈值区间设

定为[０．８７５,０．９７５].以精确率为评价指标来对单分类效果

进行评估.实验结果表明,算法的精确率随着阈值的增大而

不断提升.necro家族的域名占比不断提升,其余两类域名的

占比不断下降,如图５所示.

图５　不同阈值下的精确率

Fig．５　Accuracyatdifferentthresholds

当阈值从０．８７５增加到０．９５时,算法的精确率从９８．８％
提升到 了 ９９．６％,提 升 幅 度 较 大.necro 域 名 的 占 比 从

３３．４％提升到了８６．３％,而 gspy和feodo的占比呈下降趋

势,分别从３６．９％和２９．８％下降到了９．６％和４．４％.当阈

值为０．９７５时,算法的精确率达到了９９．９％,但gspy和feodo
的占比分别降至０．３９％和０．０５％,如图６所示.

图６　不同阈值下的域名占比

Fig．６　Proportionofdomainnameatdifferentthresholds

２２０４００１２２Ｇ４

ComputerScience 计算机科学 Vol．５０,No．６A,June２０２３



４．４　初始标记域名集聚类实验

聚类任务需要一个相似度度量指标.由于相同家族的

DGA域名是由同一个算法生成的,因此其字符表现形式相

似.在本文中,聚类的相似度度量指标为域名的字符分布相

似度,由于无法确定初始标记域名集中的家族种类个数,因此

需要计算待聚类数据中每两个域名的字符分布相似度.在本

文的字符分布相似度实验中,计算了多个 DGA 域名家族间

的字符分布相似度和多个 DGA 域名家族内的字符分布相似

度.实验结果表明,相同家族 DGA 域名的域名字符分布相

似度较高,均在[０．８２,１]的区间内,而不同 DGA 域名家族间

的相似度较低,在[０,０．３１]的区间内,具体字符相似度计算结

果如表２所列.

表２　域名字符相似度实验结果

Table２　Experimentresultsofdomainnamecharactersimilarity

家族 最小值 平均值 与其他家族的相似度

gspy ０．９２１ ０．９３６ [０．１,０．２２]

necro ０．９３２ ０．９５３ [０．１,０．２３]

feodo ０．８２３ ０．８３６ [０．１２,０．３１]

４．５　不同节点相似度阈值下的检测实验

若域名与 DGA 域名家族的相似度大于设定的阈值,则

将该域名分类为 DGA域名.阈值过低会导致部分正常域名

被误分类为 DGA域名,而阈值过高则会导致部分 DGA 域名

无法被正确分类.在实验中,将域名节点相似度的阈值设定

为(０．７,０．７５,０．８,０．８５,０．９,０．９５,０．９６,０．９７,０．９８,０．９９,

１．０),按照准确率、精确率和召回率３个指标来对算法效果进

行评估.算法精确率在阈值为０．９８时达到９８．３６％,之后随

着阈值的增加而不断下降.准确率和召回率在阈值从０．７增

加到０．９８时不断提升,分别从９４．２３％和９５．１６％提升到了

９９．０３％以及９９．３８％,当阈值大于 ０．９８后也呈下降趋势.

由于阈值为０．９８时,准确率、精确率和召回率均为峰值,因此

本文选取的相似度阈值为０．９８.以阈值为横轴,各评价指标

的数值为纵轴,通过实验得到的不同阈值下的模型检测效果

如图７所示.

图７　不同阈值下的实验结果

Fig．７　Experimentalresultsatdifferentthresholds

４．６　对比实验

实验将 NＧgram[２１],TextCNN[２２],PCNN[２３]等方法与本

文提出的方法进行对比,实验结果表明,本文提出的方法在准

确率、精确率和召回率３个指标上均高于其余３种方法.本

文方法考虑了域名的网络特征和字符特征,并根据这两类特

征筛选出了按 DGA域名家族聚类的初始标记域名集.然后

又考虑了主机查询域名二分图中的节点相似度,准确率、精确

率和召回率分别为９９．０３％,９８．３６％和９９．３８％.结果如表３
所列.

表３　实验结果对比

Table３　Comparisonofexperimentalresults

方法 准确率 精确率 召回率

TextCNN ０．９８２３ ０．９８３３ ０．９８９６
PCNN ０．９８１２ ０．９８０２ ０．９７３６
NＧgram ０．９８０９ ０．９８７５ ０．９８１６
Ours ０．９９０３ ０．９８３６ ０．９９３８

结束语　DGA域名是网络环境中严重的安全隐患,因此

需要对这类域名进行精确的检测.本文在初始标记域名集的

筛选中用到了基于双向 GRU 的方法.与传统的人工标注法

相比,该方法能够提升筛选的效率和自动化程度.由于初始

标记域名集中的域名数量较少,因此利用域名间的字符相似

度对域名聚类能够取得较好的效果.最后,根据域名的节点

相似度对待检测域名进行分类能够取得良好的效果.与现有

的部分检测方法相比,本文的检测方法准确性更高,具有一定

的实用价值.
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