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摘　要　与比特币类似,门罗币也是一种加密货币.最初的门罗币是基于 CryptoNote协议,该协议使用环签名和一次密钥来

隐藏交易双方的真实身份,但是具体的交易金额却暴露在区块链中,存在一定的安全风险.为了解决这个安全漏洞,Shen
Noether提出了环机密交易协议(RingCT),利用一个随机数来隐藏真正的交易金额.目前门罗币社区使用的环机密交易协议

是基于离散对数难题的.然而随着量子计算机的发展,基于传统数论问题的方案将变得不再安全,后量子方案是一个很好的替

代选择.多变量公钥密码学是后量子密码的主要研究方向之一,并且相较于其他后量子密码方案,基于多变量的签名方案往往

在签名和验证过程中计算速度快、所需计算资源少,具有很好的研究价值.在多变量环签名方案的基础上,设计了一个基于多

变量的环机密交易协议.该协议利用多变量签名方案公钥的加法同态性实现了对交易金额的承诺,并对此承诺进行环签名,通

过随机选择区块链中的用户公钥成环,来混淆交易中实际的交易参与者的身份.同时在交易产生过程中会利用交易者的私钥

生成唯一一个keyＧimage,并让其参与签名生成过程,成为签名的一部分,通过比对此部分可以有效防止交易双花.在随机预言

机模型中证明了本文方案的安全性,并且相比基于格的后量子安全的环机密交易协议,所提方案在签名效率以及验证效率方面

都更具优势.
关键词:多变量公钥密码;后量子;环签名;环机密交易协议;同态承诺
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Abstract　SimilartoBitcoin,Moneroisalsoacryptocurrency．TheoriginalMoneroisbasedontheCryptoNoteprotocol,which
usesringsignaturesandoneＧtimekeystohidetherealidentitiesofbothpartiestothetransaction,butthespecifictransaction
amountisexposedinthearea．Intheblockchain,therearecertainsecurityrisks．Toaddressthissecurityhole,ShenNoetherproＧ
posedringconfidentialtransactions(RingCT),whichutilizesarandomnumbertohidetherealtransactionamount．TheringconＧ
fidentialtransactionprotocolcurrentlyusesbytheMonerocommunityisbasedonthediscretelogarithmproblem．However,with
thedevelopmentofquantumcomputers,solutionsbasedontraditionalnumbertheoryproblemswillbecomenolongersecure．
PostＧquantumsolutionsareagoodalternative．MultivariatepublickeycryptographyisoneofthemainresearchdirectionsofpostＧ
quantumcryptography,andcomparedwithotherpostＧquantumcryptographicschemes,multivariateＧbasedsignatureschemestend
tohavefastercomputingspeedandlesscomputingresourcesintheprocessofsignatureandverification．IthasgoodresearchvaＧ
lue．Basedonthemultivariableringsignaturescheme,thispaperdesignsamultivariableringconfidentialtransactionprotocol．
Theprotocolusestheadditivehomomorphismofthepublickeyofthemultivariablesignatureschemetorealizethecommitment
tothetransactionamount,andperformsaringsignatureonthecommitment．Byrandomlyselectingtheuserpublickeyinthe
blockchaintoformaring,theidentityoftheactualtransactionparticipantsinthetransactionisconfused．Atthesametime,durＧ
ingthetransactiongenerationprocess,thetrader’sprivatekeywillbeusedtogenerateauniquekeyＧimage,anditwillparticipate
inthesignaturegenerationprocessandbecomeapartofthesignature．Bycomparingthispart,thetransactiondoubleＧspending
canbeeffectivelyprevented．Thesecurityoftheproposedschemeisprovedintherandomoraclemodel,andcomparedwiththe
latticeＧbasedpostＧquantumsecureringconfidentialtransactionprotocol,theproposedschemehasmoreadvantagesinsignature
efficiencyandverificationefficiency．
Keywords　MultivariatepublicＧkeycryptosystem,PostＧquantum,Ringsignature,Ringconfidentialtransactionsprotocol,HomoＧ
morphiccommitment
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１　引言

在当前的数字时代,加密货币是利用虚拟资产和加密机

制进行电子支付或转账等操作.这些支付或转账的操作可以

直接在账户或钱包之间进行,而不需要第三方参与,也就是

说,这些操作是去中心化的[１].比特币是迄今为止最广为人

知、最分散的加密货币[２].与传统银行作为第三方的交易模

式相反,比特币允许在去中心化的P２P网络中进行相关电子

交易操作.虽然比特币的本意是通过使用假名来实现匿名

性,保证用户隐私,但一些分析表明,比特币并不是真正的匿

名.比特币的交易信息是公开的,其交易金额和流向可以说

是完全暴露的[３].文献[４]研究发现,利用 UnionＧFind算法

可以将比特币中公开的地址与实体之间进行关联,从而揭开

用户的真实身份.虽然文献[５]中提出了一种可以减少交易

之间关系的协议,用来保护诚实的支出者的信息不会被不诚

信的接收者暴露,但这个协议只是尽可能地避免暴露,在实际

应用中并不能保证完全的安全性.因此,比特币只是一种伪

匿名加密货币.

Dash是最初在加密货币中添加匿名性的加密货币,它通

过合币、链式混合及盲化的技术来隐藏交易中的实际金额及

交易双方的地址[６].另一个在加密货币中提供匿名性的尝试

是Zerocash,它使用零知识非交互式知识论证(zkＧSNARKs)
技术提供匿名性与形式化安全证明;同时通过 mint与 pour
技术,保证了 Zerocash中交易金额、交易双方的保密性[７].
然而,Zerocash需要通过可信第三方来生成和销毁初始化参

数,这在一定程度上违背了去中心化的思想.
门罗币(Monero)是于２０１４年４月创建的一种开源加密

货币,注重隐私、去中心化和可扩展性[８].与许多作为比特币

衍生品的加密货币不同,门罗币基于 CryptoNote协议[９],利
用一次性地址解决交易输入输出地址的关联性问题,利用环

签名的“验证者无法分辨环中的实际签名者”的特性[１０],来提

供交易双方的匿名性.但是 CryptoNote协议存在一个巨大

的安全漏洞,即使只有一个用户在交易过程中没有使用 mixin
来模糊交易的真正输入,那么就有可能导致整个门罗币系统

的不可追 溯 性 被 破 坏[１１].为 了 解 决 这 个 安 全 漏 洞,Shen
Noether引入比特币社区核心人物 Maxwell提出的的机密交

易(CT)协议[１２],并结合了多层可链接自发匿名组签名(MLＧ
SAG),为门罗币构建了环机密交易协议(RingCT)[１３].MLＧ
SAG中的自发(或称adＧhoc)的意思是,用户可以任意选择某

几个用户进行组签名,而无须告知组内被选择的其他用户.
这一特性保证了方案无须依赖可信第三方,满足去中心化的

特性,且生成的签名不会存在暴露签名者身份的信息,在验证

者看来这个签名有可能是组内任意一个用户所签,这就增强

了匿名性.同时机密交易协议中的 Pedersen承诺[１４]技术实

现了对交易中实际金额的隐藏.
可链接环签名是 RingCT协议保证匿名性的基础.它是

环签名的变体,在不破坏环签名匿名性的基础上,添加了可链

接的属性,提供了可链接性和匿名性:验证者并不能从签名中

得到签名者的身份信息,只知道他/她是环中的用户之一.而

对于给定的任何两个可链接环签名,验证者可以通过验证链

接标签是否相等来得知它们是否由同一个签名者产生[１５].

Pedersen承诺使一方能够对选定的秘密值进行承诺,同时对

其他方进行隐藏,以后可以打开这个承诺[１４].这种密码学

原语是同态的,允许各方通过计算同态的输入和输出账户来

证明账户余额.
本文设计了一个基于多变量的环机密交易协议,作为后

量子方案,该协议可以很好地抗量子计算机攻击,并且与基于

格的方案相比,所需的计算资源少;此外该协议利用环签名技

术,隐藏交易发起者的身份,并在环签名中添加了一个链接标

签,作为keyＧimage以防止双花.同时还构建了基于多变量

的同态承诺,用于隐藏交易中的金额,便于验证交易中输入和

输出之间的关系.在随机预言机模型中证明了本文方案具有

匿名性、不可伪造性和平衡性.

２　多变量公钥密码学

目前实践中使用的绝大多数密码方案的安全性都是基于

传统的数论问题,例如基于大整数分解问题的 RSA 方案[１６]

和基于求解离散对数问题的 DSA 方案.然而,Shor算法指

出,传统数论问题在量子领域可以在多项式时间内得到解

决[１７].换言之,量子计算机的发展将会严重威胁现有数字签

名的安全性.因此,需要建立新的公钥密码方案,用于代替传

统的基于数论问题的密码方案,以确保不受量子计算攻击.
基于多变量[１８]、格[１９]、编码和哈希的密码方案都可以抵抗量

子计算攻击.这些符合条件的公钥密码方案被称为后量子密

码方案[２０].本文主要关注多变量密码方案.

多变量公钥密码方案的基础是有限域GF(２n)上的多变

量二次多项式方程组,如下所示:
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多变量公钥密码方案的安全性是基于 MQ问题的.

MQ问题:在有限域GF(２n)上,对于上述多变量二次多

项式方程组f
－(i)(x１,􀆺,xn)(i∈[１,m]),求一个解向量x－＝

(x－１,􀆺,x－n),使得f
－(１)(x－１,􀆺,x－n)＝􀆺＝f

－(m)(x－１,􀆺,x－n)＝０.
当方程组中方程的个数m 和变量个数n 相差不大时,MQ 问

题的求解是指数级别的,在文献[２１]中已经证明 MQ 问题是

一个 NP困难问题.即使是使用量子计算机对基于 MQ问题

的方案进行攻击,也不能在多项式时间内解决.因此,与基于

传统数论难题的方案相比,基于 MQ 问题的多变量密码方案

对抗量子计算机的攻击有着更好的抵抗能力[１８].
多变量签名方案的一般构造如下.
密钥生成:k＝GF(ql)是一个有限域,中心映射F 是一个

二次映射F:kn→km,L１:km→km 和L２:kn→kn 是两个可逆仿

射映射.由此可以得到私钥为(L１,F,L２).公钥由三映射复

合组成:

PK ＝F＝L１􀳱F􀳱L２

＝(f１(x１,􀆺,xn),f
－
２ (x１,􀆺,xn),􀆺,f

－
m (x１,􀆺,

xn))

签名算法:假设(y１′,􀆺,ym′)∈km 是将被签名的消息,签

名者通过计算:(x１′,􀆺,xn′)＝F－１(y１′,􀆺,ym′)＝L－１
２ 􀳱F􀳱

L－１
１ (y１′,􀆺,ym′)得到消息(y１′,􀆺,ym′)的签名是(x１′,􀆺,

xn′).
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验证算 法:为 了 验 证 签 名 (x１′,􀆺,xn′)是 否 为 消 息

(y１′,􀆺,ym′)的签名,验证者需要确认公式yi′＝f
－
i(x１′,􀆺,

xn′),i＝１,２,􀆺,m 是否成立,如果成立,则确定签名(x１′,􀆺,

xn′)是合法的,否则认为签名不合法.

３　RingCT的形式化定义和安全模型

环机密交易(RingCT)协议的目的是在门罗币中保护支

出者的匿名性以及交易的隐私.在实际应用中,该协议将

Pedersen承诺与可链接环签名相结合,在隐藏交易金额的同

时,通过环签名来混淆真实输出者身份,创建环保密交易.

RingCT的概念最早是于２０１５年由 ShenNoether[１３]提

出,由于门罗币中所使用的CryptoNote协议中存在的安全漏

洞,ShenNoether将机密交易协议扩展到环签名上使用,提出

了 RingCT协议.
但是ShenNoether只是对 RingCT直接进行了实例化,

因此,２０１７年,Sun等[２２]提出了 RingCTv２．０并对 RingCT
协议进行了完善的安全分析,给出了 RingCT协议的形式化

语法定义及安全定义.在该方案中他们并没有直接使用可链

接环签名,而是通过使用单向累加器以及知识签名(SoK)来
实现隐藏交易双方真实信息的功能,以此来缩小交易的规模.
但是该方案会产生大量的零知识证明,会导致签名与验证阶

段效率的降低.并且,此方案还需要一个公共可信设置,这会

产生一定的安全性风险,并且也不符合去中心化的思想.
为了解决上述问题,２０２０年 Yuen等建立了一种高效的

环签名方案[２３],该方案删除了文献[２２]中使用的可信设置假

设,并提出了一个低成本区块链 RingCT３．０协议.
以上 RingCT协议的安全性均依赖于经典数论假设,如

求解离散对数的困难性.随着量子计算机的发展,基于传统

数论问题的方案将面临巨大威胁.这种情况下,就需要构造

相应的后量子密码方案,以对抗量子计算机攻击.

２０１８年 Alberto 等 提 出 了 第 一 个 后 量 子 RingCT 协

议[２４],并将其命名为 LatticeRingCTv１．０.在该方案中,他
们首先利用FiatＧShamir变换和 BLISS签名方案设计了一种

基于格的可链接环签名方案(L２RS),并以此签名方案为基

础,添加同态承诺,设计了第一个基于格的 RingCT协议.
然而,基于L２RS所提出的 LatticeRingCTv１．０交易仅

限于单输入和单输出(SISO)钱包,并且该方案中所产生的签

名是一次性的,也就是说,在每次的交易中都需要生成一个新

的输入钱包.因此在２０１９年,Alberto等将文献[２４]的 SIＧ
SO．LRCT方案进行了泛化,提出了可以实现多输入多输出

(MIMO)钱包交易的LatticeRingCTv２．０[２５],并增加了范围

证明以抵抗超出范围的攻击.
上述两种后量子 RingCT 方案均是基于格的方案,都存

在运算效率低、所需计算资源过多的问题.在电子交易中,所
需计算资源越大,交易过程的花费也会增加,而基于多变量的

方案不仅可以抗量子计算机攻击,并且在实际应用中只需要

适量的计算资源,是一种很好的后量子方案[１９].

３．１　RingCT的形式化定义

定义２　RingCT 协议由多项式时间算法(Setup,KeyＧ
Gen,Mint,Spend,Verify)组成,分别生成系统参数、用户密

钥、硬币密钥,支出者生成交易信息及相关签名,验证支出合

法性.

pp←Setup(１λ):Setup算法输入安全参数λ∈N,输出

公共系统参数pp.以下所有算法均隐含公共参数pp 作为

其输入的一部分.
(pk,sk)←KeyGen(pp):密钥生成算法将公共参数pp

作为输入,输出用户的公私钥对(pk,sk).在门罗币中,pk始

终设置为一次性地址,该地址与硬币一起构成一个账户.
(cnpk,ck)←Mint(pk,a):Mint算法将金额a和一次性地

址pk作为输入,输出地址pk所对应的硬币cnpk以及相关的

硬币密钥ck.硬币cnpk和一次性地址pk 一起构成一个账户

act＝
△ (pk,cnpk),其对应的私钥是ask＝

△ (sk,ck).
(tx,π)←Spend(m,i,Ks,As,R):输入支出者索引i以及

相应的支出者密钥Ks,输入账户As＝{actin},输出地址R＝
{pkout},和一些交易字符串 m∈{０,１}∗ ,该算法输出交易tx
和证明π.

０/１←Verify(tx,π):输入交易tx和证明π 时,算法将验

证该次交易是否正确有效,并输出有效或无效支出.

３．２　RingCT的安全模型

RingCT协议应满足以下的安全属性.
定义３(完全正确性)　完全正确性要求如果对于任意概

率多项式时间攻击者 A,RingCT 协议 ∏ (Setup,KeyGen,

Mint,Spend,Verify)满足:

　PrVerify(tx,π)＝１:
(pk,sk)←KeyGen(pp);
(cnpk,ck)←Mint(pk,a);
(tx,π)←Spend(m,i,Ks,As,R);
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则认为该协议是完全正确的.
定义４(匿名性)　匿名性要求在支出过程中使用相同的

交易字符串m,输入账户集合As 和输出账户集合R,以及不

同的两个支出账户集合As０
,As１ ∈As 生成的一个证明π,对于

任意概率多项式时间,攻击者S不能区分π 是由哪一个支出

账户所生成的,也就是说,实际支出者的账户成功隐藏在所有

诚实用户中.
我们定义如下预言机:
支出预言机(SpendOracle):对于输入的交易字符串 m,

账户 集 合 As ＝ {actk}k∈[w] 以 及 相 应 的 账 户 密 钥 Ks ＝
{askk}k∈[w],输出地址的集合R＝{pkout,j}j∈[t],支出预言机返

回一个有效证明π.
“腐败”预言机(CorruptionOracle):对于输入的索引i∈

{１,􀆺,n},返回该索引相应的私钥SKi.
攻击者S和挑战者C 的匿名性游戏如下:
(１)挑战者 C 通过密钥生成算法生成公私钥对(PK,

SK),并把所有的公钥发送给攻击者S,自己保留所有私钥.
(２)攻击者S允许访问支出预言机SO.
(３)攻击者S选取一个交易字符串m,两个不同的支出账

户As０
,As１

,一个包含As０
,As１

的任意集合As,输出地址的集

合R＝{pkout,j}j∈[t],将其发送给挑战者C.
(４)挑战者C随机选取一个支出账户Asb ,通过访问支出

预言机SO,获得一个证明πb,并将其发送给攻击者A.

５)攻击者S输出一个数b∗ .
如果对于任意概率多项式时间攻击者A,RingCT协议∏

(Setup,KeyGen,Mint,Spend,Verify)满足:

Prb∗ ＝b:

pp←Setup(１λ);
(pk,sk)←KeyGen(pp);

b←{０,１};

πb←Spend(m,b,Ksb ,Asb ,R)
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２≤nefl(λ)
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那么就认为该协议是满足匿名性的.
定义５(不可伪造性)　不可伪造性要求一个不诚实用户

生成的证明π不能通过验证算法 Verify返回该证明有效.
我们定义如下不可伪造性游戏:
(１)挑战者C生成系统参数并将其发送给攻击者A.
(２)攻击者A 根据需要自适应访问支出预言机SO和“腐

败”预言机CO.
(３)攻击者A 选取一个交易字符串m,支出账户As,输出

地址的集合R＝{pkout,j}j∈[t],并访问支出预言机SO 得到证

明πs.
如果对于任意概率多项式时间攻击者A,RingCT协议∏

(Setup,KeyGen,Mnt,Spend,Verify)满足:

Pr Verify(πs)＝１:

pp←Setup(１λ);
(pk,sk)←KeyGen(pp);

SKi←Corruption－Oracle(i);

πs←Spend(m,s,Ks,As,R)
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则认为该协议满足不可伪造性.

定义６(平衡性)　平衡性(Balance)要求任何恶意用户不

能有以下行为:
(１)花费一个诚实用户的任何账户;
(２)花费其账户的输入金额与输出金额的总和;
(３)双花其任何一个账户.
如果对于任意概率多项式时间攻击者A,RingCT协议∏

(Setup,KeyGen,Mnt,Spend,Verify)满足:

Pr Verify(πs)＝１:

pp←Setup(１λ);
(pk,sk)←KeyGen(pp);

SKi←Corruption－Oracle(i);

πs←Spend(m,s,Ks,As,R)

aout＝aout＋ain;I１＝I２
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则认为该协议满足平衡性.

４　基于多变量的环机密交易协议

４．１　多变量公钥承诺方案

环机密交易协议方案中隐藏交易金额的重要技术是

Pedersen承诺.这是一种用于提供机密交易(特别是加密货

币)的加密技术,其中最重要的属性就是加法同态性.利用具

有加法同态性的Pedersen承诺,就可以在不透露实际交易金

额的情况下,向验证者证明输入金额等于输出金额.
有限域上的基于多变量的签名方案的公钥是加法同态

的,即PK(a)＋PK(b)＝PK(a＋b),因此非常便于构建用于

隐藏交易金额的基于多变量的加法同态承诺.对于想要隐藏

的交易金额a,随机选择一个数r∈GF(ql),我们做如下基于

多变量的承诺:

Com(r,a)＝PK(r＋PK(a))
加法同态承诺还需要满足:

Com(r,a１)􀱇Com(r,a２)＝
△
Com(r,a１)＋Com(r,a２)modq

＝Com(r＋r,a１＋a２)modq

Com(r,a１)􀱉Com(r,a２)＝
△
Com(r,a１)－Com(r,a２)modq

＝Com(r－r,a１－a２)modq
＝Com(０,a１－a２)modq

如果满足公式:

Com(r,a)＝Com(r,a１)＋Com(r,a２)
且a＝a１＋a２,则表示成功利用盲化因子r隐藏了实际交易

金额a,a１,a２.

４．２　方案的描述

基于多变量的环机密交易协议方案的实现步骤如下.
初始化阶段 (Setup):选择一个阶为ql 的有限域k＝

GF(ql),和两个哈希函数 H１:{０,１}∗ →km,H２:{０,１}∗ →kn,
令m 是多项式中方程的个数,n是多项式中的变量个数.如

此,得到公共参数集:

pp＝{k,q,l,m,n,H１,H２}
密钥生成阶段(KeyGen):对于输入的公共参数集pp,密

钥生成算法输出一对用户公钥和私钥(PK,SK),其中,公钥

为:PK＝F＝L１􀳱F􀳱L２,私钥SK＝(L１,F,L２).
硬币生成阶段(Mint):对于输入的交易金额a,门罗币钱

包随机选择一个数ck＝rck∈GF(ql)作为该硬币的私钥,并计

算该硬币的承诺:

cn＝Com(ck,a)＝Com(rck,a)＝F(rck＋F(a))
由此得到一个账户act＝(PK,cn),其相应私钥为ask＝(SK,

ck).
支出者花费阶段(Spend):
(１)支出者调用步骤(３)创建输出钱包(OW),对于输出

金额aout,利用随机数ckout＝rout∈GF(kl)创建承诺:

cnout＝Com(ckout,aout)＝F(rout＋F(aout))
(２)使用用户的公钥PKi 来代表一个用户,假设实际支

出者为PKπ,让其对输出钱包的承诺cnout进行环签名.首先

令随机选择的来自区块链的w－１个用户组成一个集合R′＝
{PKi}|i∈[０,w－１],i≠π,将实际签名者π加入集合R′组成用户集

合R＝(PK０,PK１,􀆺,PKw－１).
(３)计算本次交易的密钥图像(keyＧimage):I＝PK－１

π (H１

(a,cnout)).
(４)签名者随机选择一个秘密参数α∈kn,计算cπ＋１(modw)＝

H２(R,cnout,Fπ(α),I).
(５)对于i＝π＋１,􀆺,w－１,０,１,􀆺,π－１,统一选择si∈

kn,并计算:

ci＋１(modw)＝H２(R,cnout,Fi(ci)＋Fi(si),I)

由此计算得到sπ＝PK－１
π (Fπ(α)－Fπ(cπ)).

(６)输出签名:

σR(cnout)＝(c０,s０,􀆺,sw－１,I)
(７)令 交 易 TX＝ (R,σR,cnout),并 输 出 TX 和 签 名

σR(cnout)
验证阶段(Verify):
(１)首先检索区块链上是否已经存在一个交易的密钥图

像I,如果不存在,则继续验证,否则拒绝本次交易.
(２)对于i＝０,􀆺,w－１,计算:

ci＋１(modw)＝H２(R,cnout,Fi(ci)＋Fi(si),I)
验证c０ 和cw 是否相等,相等则认为该签名有效,否则拒绝该

签名.
(３)验证输入金额是否等于输出金额:首先分别计算输入

钱包和输出钱包承诺总和Σcnin和Σcnout,如果Σcnin＝Σcnout,
则表示交易中的输入金额和输出金额相等.

４．３　安全性分析

结论１(完全正确性)　本文提出的基于多变量的环机密

交易协议满足正确性要求.

２２０１００１５７Ｇ４

ComputerScience 计算机科学 Vol．５０,No．６A,June２０２３



证明:假设验证者接收到一笔交易 TX 和对于环R＝
(PK０,PK１,􀆺,PKW－１)的签名σR (cnout),如果,交易 TX 和

签名都是根据上述步骤得到,并且在传输过程中没有被篡改,
那么,根据生成交易 TX 和签名σR (cnout)的算法,我们可以

得到:

c１(modw)＝H２(R,cnout,F０(c０)＋F０(s０),I)

c２(modw)＝H２(R,cnout,F１(c１)＋F１(s１),I)

　　􀆺

cw－１(modw)＝H２(R,cnout,Fw－２(cw－２)＋Fw－２(sw－２),I)

cw(modw)＝H２(R,cnout,Fw－１(cw－１)＋Fw－１(sw－１),I)＝c０

因此,一个诚实的用户生成交易TX 和签名σR(cnout),并
且在传输过程中不发生错误,那么在验证算法中,就会接受此

次交易和签名.
结论２(匿名性)　本文提出的基于多变量的环机密交易

协议满足匿名性要求.
证明:根据２．２节中的定义的匿名性安全游戏,我们需要

证明在Spend阶段产生的签名σR(cnout)是匿名的.假设攻击

者S选取两个不同的支出账户PKπ０
,PKπ１

,并将其发送给挑

战者C,挑战者C随机选取PKπb
(b∈{０,１})通过访问支出预

言机得到证明:

σπb ←Spend(cnout,SKπb
,{PK０,􀆺,PKw－１})

对于支出预言机产生的证明σπb ＝(c０,s０,􀆺,sw－１,I),由

于在其生成过程中,si(i≠πb)是随机选取的,而sπb ＝F－１
πb

(Fπb

(α)－F(cπb
)),其中,秘密参数α是签名者随机选择的,因此,

可以认为sπb
也是一个随机值.此外从公式计算中可以得知

c０＝cw＝H２(R,cnout,Fw－１(cw－１)＋Fw－１(sw－１),I).从之前

的分析可知sw－１是一个随机数,由此可以认为c０ 也是km 上

的随机数.针对密钥图像I＝PK－１
π (H１(a,cnout)),在这里,a

是交易金额,在实际中,交易金额a是被隐藏的,在攻击者看

来,a就是一个随机生成的数,从而可以认为密钥图像I也是

一个随机数.
由以上分析可知,经过正确的签名算法步骤得到的证明

σπb ＝(c０,s０,􀆺,sw－１,I)是完全随机分布的,攻击者S无法区

分该证明σπb
是由支出账户PKπ０

,PKπ１
中的哪一个生成.因

此,本方案满足匿名性要求.
结论３(不可伪造性)　本文提出的基于多变量的环机密

交易协议满足不可伪造性要求.
证明:若需证明一个方案是不可伪造的,则需将所提出的

方案的安全性规约到一个或几个数学难题上.但是,本文所

基于的多变量方案的安全性不仅需要考虑 MQ 问题的困难

性,还需要考虑是否存在IP问题.目前人们对IP问题的了

解有限,因此大多基于多变量的方案的安全性依靠各种攻击

算法来检测.
假设攻击者S 获得了由密钥生成算法生成的所有公钥

PKi(i＝０,􀆺,w－１).通过访问“腐蚀”预言机,攻击者S最

多可以知道w－１个成员私钥,(假设实际支出者π的私钥不

可知)并且掌握多种针对多变量公钥密码方案的已知攻击方

法,如秩攻击、直接攻击、线性化方程攻击、差分攻击等.攻击

者S想要模仿一个诚实的支出者进行支出操作,可以通过以

下两种途径.
(１)攻击者S像合法的签名用户一样进行支出操作.根

据支出算法的步骤可知,为了生成有效的证明σπ,攻击者首先

需要利用签名者私钥计算交易keyＧimage的值,然后利用该

值与一个随机选择的数一起进行哈希预算得到cπ＋１的值.证

明σπ 是由分量c０,I以及si 组成的,对于除签名者之外的其

他环中用户,可以随机选择si 的值,但是计算签名者的sπ＝
PK－１

π (cπ＋１)－cπ 则需要知道签名者实际的私钥.这相当于

破坏底层的多变量公钥方案实例,而在多变量公钥方案中,公
钥的设置是一个单向陷门函数,通过公钥求得签名者私钥是

不可行的.
(２)攻击者S直接求出所有的si＝F－１

i (ci＋１)－ci 的值,
这里i∈{０,w－１}.其中,除了si 是未知的,ci 也是未知的,
即使攻击者S通过“腐败”预言机获得了 w－１个成员的私

钥,仍然无法求得所有si 的值.
通过上述分析可以证明本文提出的基于多变量的环机密

交易协议是安全的,满足不可伪造性.
结论４(平衡性)　本文提出的基于多变量的环机密交易

协议满足平衡性要求.
证明:根据平衡性(Balance)属性要求,任何恶意用户不

能有以下行为:
(１)花费一个诚实用户的任何账户;
(２)花费其账户的输入金额与输出金额的总和;
(３)双花其任何一个账户.
因此,平衡性可以看作是匿名性和不可伪造性的结合,根

据上述对匿名性和不可伪造性的证明可知,本方案满足平

衡性.

４．４　效率分析

对于环机密交易协议的效率分析,本文主要考虑其在支

出(Spend)和验证(Verify)阶段的计算成本.在此根据这两

个因素,分别分析了本文所构造的基于多变量的环机密交易

协 议 及 Alberto 等 的 Lattice RingCT v１．０[２４] 和 Lattice
RingCTv２．０[２５],结果如表１所列.

表１　环机密交易协议效率比较

Table１　ComparisonofefficiencyofRingCT

Protocol
Signature

Size
SpendProcess VerifyProcess

LatticeRingCT
v１．０[２４] O(n) (５n＋３)E＋nH＋１ (４n＋２)E＋nH＋２

LatticeRingCT
v２．０[２５] O(n２) (５n＋３)E＋nH

(２n∗n＋n＋２)E＋
nH＋１

OurMethod O(n) (３n＋２)E＋nH ２nE＋nH＋１

表１中,n为环中的用户数量,E 为做一次格/多变量运

算的开销,H 为做一次哈希运算的开销.
从表１可以看出,本文提出的基于多变量的环机密交易

协议在签名长度、支出开销和验证开销上相比基于格的方案

均具有优势,在签名长度上要优于LatticeRingCTv２．０,在支

出阶段和验证阶段的运行效率上明显优于 LatticeRingCT
v１．０和LatticeRingCTv２．０,是一个较好的抗量子攻击的环

机密交易协议方案.
结束语　本文构造了一个基于多变量的环机密交易协

议,为了实现环机密交易协议中对交易金额的隐藏,我们首先

构建了一个基于多变量的同态承诺,用于交易双方承诺在交

易过程中输入金额的总和会等于输出金额的总和,并且交易

金额外部不可见.然后,在支出阶段,利用基于多变量的环签

名成功隐藏了支出者身份,并且通过交易中的密钥图像(keyＧ
image)防止交易过程中出现双花.相比基于传统数论问题的
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方案,本文提出的方案在抗量子计算机攻击方面具有优势.
相比基于格的方案,本文方案的计算效率更高,生成证明的速

度更快.在安全性方面,通过分析可知,本文的方案满足正确

性、匿名性、不可伪造性和平衡性要求.本文所提的后量子方

案是基于多变量的,未来可以进一步研究后量子领域的其他

方案.
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