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摘　要　目前,在网络安全领域中,传统机器学习模型存在训练时间过长和对冗余特征高敏感性的缺点,已然处理不了日益复

杂的网络空间.为针对海量、高维的网络安全要素,提高网络安全态势评估的精度和效率,提出了一种基于 PRFＧRFECV 特征

优选的 GAＧLightGBM 的网络安全态势评估模型.首先利用并行随机森林筛选出的特征重要度,然后结合带有交叉验证的递

归特征消除选出最优特征集,最后利用遗传算法的全局搜索特性选取轻度级梯度提升机模型的最优参数后进行分类.实验仿

真表明,该模型在准确率和F１分数上均优于传统的网络安全态势评估算法,且效率更高.
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provetheaccuracyandefficiencyofnetworksecuritysituationawarenessformassiveandhighＧdimensionalnetworksecurityeleＧ
ments,aGAＧLightGBMnetworksecuritysituationawarenessmodelbasedonPRFＧRFECVfeaturepreferenceisproposed,which
firstusesparallelrandomforesttofilteroutfeatureimportance,thencombinesrecursivefeatureeliminationwithcrossＧvalidation
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１　引言

随着以网络为中心的作战方式的作战能力不断增强,以

及对云计算、大数据、物联网等技术的深入研究,当今社会对

网络空间安全的定义与理解提出了更高的要求,网络安全问

题也受到了更为广泛的关注.如何及时准确地掌握网络系统

的整体安全信息,加固脆弱易受攻击环节是影响未来互联网

发展的重要指标.

网络安全态势评估又可被称为网络安全态势理解,在网

络安全态势感知的整个过程种占有重要地位[１].其本质就是

通过收集网络系统中的安全要素,在已构建的安全指标体系

基础上建立合适的模型,摒弃研究单一的安全事件,而对整个

网络系统已遭受和未来将遭受的安全威胁进行综合评估,动
态反应网络实际的运行状态,获取宏观的网络安全态势,评估

网络系统的安全等级,以协助管理者及时加固预防,达到复杂

决策的目的.

近年来,关于网络安全态势评估的研究较多,Dong等[２]

针对现有网络安全态势评估方法效率低、可靠性差的问题,提
出了一种基于改进 BP神经网络的定量评估方法,该方法结

合Cuckoo搜索算法提高了收敛速度和评估精度,但是存在评

估稳定性不高的问题.为了提高网络安全态势评估性能,

He[３]提出一种 KNN和支持向量机两种算法相融合的网络安

全态势评估模型,以解决支持向量机对超平面附近样本易错

分的问题,减少SVM 的误判率,提高了网络安全态势的评估
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正确率,但对海量多维数据计算时间过长,牺牲了评估的实时

性.Zhao等[４]为弥补网络信息复杂的情况下网络安全态势

评估准确率不高等缺陷,提出一种基于时间因子和复合 CNN
结构的网络安全态势感知模型,利用两种结构的不同优势,形
成串联复合单元结构,大大减少了网络参数,缩短了网络运行

时间.
综上所述,目前机器学习已经成为网络安全态势评估领

域中的主流,但随着网络用户的不断增加,网络拓扑结构的日

益复杂,网络安全要素呈爆炸式增长,从而导致模型训练速度

和评估精度的大幅度下降,因此传统的机器学习模型已经不

能满足当前网络安全所要求的高实时性和高准确性.针对以

上问题,本文提出一种基于并行随机森林(ParallelRandom
Forest,PRF)和带有交叉验证的递归式特征消除算法(RecurＧ
siveFeatureElimimationwithCrossＧVaildation,RFECV)对

特征进行优选、使用遗传算法(GeneticAlgorithm,GA)进行

参数优化过后的轻量级梯度提升机(LightGradientBoosting
Machine,LightGBM)模型进行评估的网络安全态势评估框架

(PRFＧRFECVＧGAＧLightGBM),该框架不仅能够有效地避免

过拟合,而且具有预测精度高、训练速度快以及泛化能力好的

特点,可以广泛应用在网络安全态势评估问题中.

２　网络安全态势评估

２．１　数据融合

数据融合是种多层次、全方位的数据处理方法,贯穿了整

个网络安全态势体系,其主要目的是将来自多种数据源的安

全要素进行综合处理,使得通过数据分析所得出的结果更为

精确和可靠.根据信息抽象程度可将数据融合分为三大级

别,从低到高依次为数据级融合、特征级融合和决策级融合,
其中决策级数据融合具有最优的实时性和容错性.

KDDCup９９数据集是从模拟的美国空军局域网上采集而

来的九周网络连接数据.它共包含４１个特征属性和１个标

签属性,９个特征属性为离散型,其他为连续型.标签属性包

含了１种正常的标识类型normal和２２种网络常见的攻击类

型,特征属性包含离散型和连续型两种数值类型.由于连续

型特征属性的各种属性的度量方法不同,为避免对评估结果

产生影响,并使数据达到决策级融合,因此需要提高训练效率

以增加实时性[５].本文不但针对连续型特征属性进行标准化

和归一化处理,而且将２２种攻击类型的一级态势提取到４种

二级态势,如表１所列.

表１　决策级数据融合

Table１　DecisionＧleveldatafusion

二级态势 一级态势

DOS back,land,neptune,pod,smurf,teardrop

R２L
ftp_write,guess_passwd,imap,multihop,phf,spy,warezcliＧ
ent,warezmaster

U２R buffer_overflow,loadmodule,perl,rootkit
Probing ipsweep,nmap,portsweep,satan

其中,DOS为拒绝服务攻击,R２L表示来自远程机器的

非法访问,U２R表示普通用户对本地超级用户特权的非法访

问,Probing为端口监视和其他探测活动.

２．２　指标构建

整个网络安全态势的获取需要从海量的网络数据中将网

络威胁和攻击方式按照网络安全标准进行分析,从网络流量

中提取网络攻击类型.本文结合通用漏洞评分系统(ComＧ
monVulnerabilityScoringSystem,CVSS)对 KDDCup９９数据

集中攻击类型进行评分[６],按照 Probing寻找目标过程、R２L
从远程到本地的入侵过程、U２R 本地提权和 DOS资源消耗

四大攻击类型对整个网络系统的危害程度进行攻击影响度量

化,并且按照攻击类型对网络安全的影响程度由低到高排序,
如表２所列.

表２　网络攻击危害分级

Table２　Networkattackhazardclassification

攻击类型 攻击影响度

Probing ０．３
R２L ０．４
U２R ０．５
DOS ０．７

根据表２对网络系统中所有主机受到的攻击类型和攻击

个数分别计算网络安全态势值.设网络中包含 N 台主机,攻
击类型为i(１≤i≤４)种,每种攻击类型对应的影响因子为si,
设第j台主机受到的第i种攻击类型的数量为mi 个,那么第

j台主机的态势值为:

Mj＝ １
mij

∑
４

i＝１
simij (１)

分别计算 N 台主机各自的态势值,加权求和得到整个网

络系统的安全态势值为:

M＝∑
N

j＝１
qjMj (２)

其中,q代表第j台主机在整个网络系统中的重要程度,也就

是权重.
通过以上公式计算出的整个网络系统的安全态势值可参

考«国家突发公告事件总体应急预案»归一化到指定区间,以
此来将网络系统态势安全划为５个等级[７],具体等级划分如

表３所列.

表３　网络安全的态势等级分类

Table３　Situationlevelclassificationofnetworksecurity
网络安全态势等级 网络安全态势值区间

安全 [０．００,０．３０]
低风险 (０．３０,０．６０]

中等风险 (０．６０,０．９０]
高风险 (０．９０,１．２０]

超高风险 (１．２０,１．５０]

２．３　模型框架

本文提出的基于 PRFＧRFECV 特征优选的 GAＧLightGＧ
BM 网络安全态势评估模型由态势提取模块(SituationExＧ
tractionModule,SEXM),态势评估模块 (Situation AssessＧ
mentModule,SASM),态势可视化模块(SituationVisualizaＧ
tionModule,SVIM)三大模块构成,如图１所示.

图１　PRFＧRFECVＧGAＧLightGBM 模型框架

Fig．１　PRFＧRFECVＧGAＧLightGBM modelframework

数据处理模块:将数据集进行归一化、数据化等预处理

２２０４００１５１Ｇ２
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后,进行最深层次数据融合决策级融合,将一级态势构建融合

为具有代表性的二级态势 DOS,R２L,U２L和 Probing,减小

了数据规模,使分类模型具备最好的实时性,然后利用并行随

机森林构建多棵决策树,挖掘特征间的潜在关系,评估其重要

度,最后带有交叉验证的递归式特征消除自动选出最优特征

子集,排除对评估结果影响较小的特征和无关的特征,避免由

于特征冗余而造成计算量爆炸和分类准确率低下等问题.
态势评估模块:选取权威性指标体系,去除对整个网络系

统影响较小的因素,并将定量指标进行标准化,避免多指标综

合处理的影响.由于LightGBM 的参数种类复杂,意义多样,
为避免依赖于主观经验进行调参而陷入局部最优的调参范

围,利用基于进化理论和种群遗传理论的遗传算法来优化

LightGBM 的重要参数,其能够利用全局范围内的空间信息,

自适应地达到逼近最优值的状态.
态势可视化模块:综合表２和表３的指标信息,可以反映

宏观网络安全态势值,配合管理人员能够及时预警安全风险,
减少资产损失.

３　轻量级梯度提升机

３．１　LightGBM算法

LightGBM 算法是由 Ke等在２０１７年基于 Histogram 算

法提出的一种分布式梯度提升决策树(GradientBoostingDeＧ
cisionTree,GBDT)算法[８].Histogram算法的基本思想是将

连续的浮点特征值离散化成k个整数,同时构造一个宽度为

k的直方图,遍历时将离散化后的值作为索引在直方图中累

计统计量,然后根据离散值遍历寻找最优分割点.LightGBM
算法通过使用 Histogram算法思想,在存储数据空间、内存消

耗和计算时间上都有大幅度减少.由于 GBDT 每一次迭代

都需要遍历整个数据集多次,在面对海量级数据时,具有该性

质的普 通 GBDT 算 法 如 XGBoost不 能 满 足 用 户 的 需 求.

LightGBM 摒弃了大多 GBDT算法使用的 LevelＧwise的决策

树生 长 策 略,而 使 用 带 有 深 度 限 制 的 LeafＧwise算 法,与

LevelＧwise相比,在分裂次数相同的情况下,LeafＧwise具有更

好的精度,同时在最大深度的限制下,保证了高效率性和抗拟

合性.
假设给定训练数据集D＝{(x１,y１),􀆺,(xN ,yN )},提升

树模型可以表示以决策树为基本学习器的加法模型[９].

F(x)＝∑
T

t＝１
αtft(x) (３)

其中,ft(x)为回归树,T 是梯度提升决策树中需要构建的树

的数量,α是对应第t棵树的权重.
而LightGBM 算法的目标是极小化一个目标函数.

L(t)＝argmin∑
N

i＝１
L(yi,y

∧(t)
i )＋Ω(ft)

＝argmin∑
N

i＝１
L(yi,y

∧(t－１)
i ＋ft(xi))＋Ω(ft) (４)

其中,L代表在建立第t棵树时根据真实值和预测值所得到

的损失值,Ω 为其对应的正则化项.根据 LightGBM 选择如

下的正则项:

Ω(ft)＝γT＋１
２λ‖w‖２ (５)

其中,w是叶子节点预测值组成的向量,γ,λ≥０为超参数,用
于控制比重.

在 模 型 学 习 过 程 中 使 用 如 下 的 正 则 化 策 略 来 缓 和

过拟合:

Ft(x)＝Ft－１(x)＋νft(x) (６)
其中,０＜ν≤１为学习率,用以更新模型,学习率越小,则需要

生成更多的回归树,精度会更高,但同时也会增加训练时间,
因此可以控制γ,λ,ν等参数来构建一个速度快且精度高的

LightGBM 模型.
为更好地解决海量数据,LightGBM 算法还采用单边梯

度采样(GradientＧbasedOneＧSideSampling,GOSS)和互斥特

征捆绑(ExclusiveFeatureBundling,EFB)算法,极大地减少

了计算量,采用带有深度限制的按叶子生长算法,在避免一些

无用的计算开销的同时还可以防止过拟合,并且通过优化后

的特征并行、数据并行方法进行加速计算,提升了评估效率和

精度,使该模型能够很好地适用于当前海量网络安全要素导

致的评估效率低下的网络安全态势评估中.

３．２　特征重要性评估

由于当今网络流量中特征维数过多,但部分特征对网络

安全态势评估的结果影响较小,甚至可能会是噪音对实验准

确率造成干扰,且高维特征更加容易导致模型过拟合,大量的

数据更会增加模型的复杂度,使得最终评估模型的准确率降

低,所以对数据集中的原始特征进行特征优选是有必要的.
随机森林算法可以根据基尼指数计算出特征的重要度,挖掘

特征间的相互关系,优化下游算法性能[１０].
设样本总数 N,有B 个特征X１,X２,X３,􀆺,XB,基于基

尼指数来评估特征的重要性.基尼指数的计算公式如下:

GIm(p)＝∑
K

k＝１
pmk(１－pmk)＝１－∑

K

k＝１
p２

mk (７)

其中,k代表共有K 个类别,pmk代表节点m 中类别k 的样本

权重.
特征Xj 在节点m 的重要性,即节点m 分枝前后的基尼

指数变化量为:

VIMgini
jm ＝GIm－GIl－GIr (８)

其中,GIl 和GIr 分别代表分支后左右两个新节点的基尼

指数.
如果特征 Xj 在决策树i中出现的节点在集合M 中,那

么特征Xj 在第i棵决策树的重要性为:

VIMgini
ij ＝ ∑

m∈M
VIMgini

jm (９)

假设随机森林一共有n棵决策树,那么特征 Xj 的特征

重要性为:

VIMgini
j ＝∑

n

i＝１
VIMgini

ij (１０)

最后将得到的所有重要性评分进行归一化处理.

VIMj＝
VIMj

∑
B

i＝１
VIMi

(１１)

特征重要性是特征在所有决策树的重要性评分的累加

和,理论上随机森林只要构造足够多的决策树就能具有较强

的抗拟合能力和较高的准确度,但构建多树也会造成效率低

下.并行随机森林[１１]可以利用随机森林中每棵决策树单独

计算等特性,构建并行随机森林,使多棵决策树并行计算,以
此避免构建多棵决策树导致的训练效率低下的问题.其原理

是由“管理员”(master)将完整的数据分成若干个数据 块

(chunk)及相应的执行程序发送给每一个进程,并行计算完成

后再由 master汇总每一份结果,并将结果整理成实际需要的

相应的形式,如图２所示.
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图２　并行随机森林工作流程示例

Fig．２　Exampleofparallelrandomforestworkflow

３．３　特征子集优选

交 叉 验 证 的 递 归 式 特 征 消 除 (Recursive Feature
ElimimationwithCrossＧVaildation,RFECV)常用于特征选择

问题中.递归消除特征方法(RecursiveFeatureElimimation,

RFE)可以描述为对基类模型进行迭代训练,每轮迭代都记录

损失值,并且消除特征重要性最小的特征,再基于新的特征集

进行下一轮训练,直到特征集仅为一个,最终的特征等级即为

消除顺序.

RFECV是在 RFE的基础上对不同的特征组合进行交叉

验证并行通过基类模型来计算所有子集的验证误差,选择误

差率最小的子集作为最优特征子集[１２].如算法１所示:首先

对预处理后的数据集采用并行随机森林算法构造多棵决策

树,根据基尼指数得到各特征的重要性,并且从大到小进行排

序;然后逐次删除一个或多个特征重要性最小的特征直到特

征子集数为一个,依次记录每次迭代后的特征子集,并将其做

为新特征子集;最后将所有特征子集基于基模型进行１０折交

叉验证,得到评分最高的特征子集为最优特征集.
算法１　PRFＧRFECV
Input:D,C,step
Output:F
１．if|C|＞１do:

２．　Feature_list＝PRF(D)

３．　sub＝Feature_listＧFeature[Ｇstep:]

４．　C_list．appent(sub)

５．endif
６．foreachsubinC_list:

７．　rfc＝RandomForesClassifier()

８．　scores＝cross_val_score(rfc,D,sub,CV＝１０)

９．endfor
１０．F＝argmaxscores

３．４　遗传优化

遗传算法是一种借鉴生物界自然选择和自然遗传机制的

算法,具有高度并行、随机、自适应搜索等特性.在态势评估

模块中,为提高模型的精准度和泛化能力,避免过拟合,利用

遗传算法优化LightGBM 的有关参数.
首先根据式(５)、式(６)对问题的潜在解进行浮点数编码,

映射关系为:

X＝(x１,x２,􀆺,xn)T⇒V＝(v１,v２,􀆺,vm)T (１２)
其中,X 为表现型代表决策向量,V 为基因型代表染色体,vi

代表染色体内的一个基因,m 值等于决策变量的个数n,设置

最大进化代数,初始化第一代种群记为P(０).

选取平均绝对百分比误差(MAPE)作为适应度函数来衡

量预测结果的好坏,计算公式如下:

M(y)＝１
n ∑

n

i＝１

|yi－y
∧
i|

yi
(１３)

其中,yi 为真实值,y
∧
i 为预测值,为满足非负数、连续和最大

化等要求,适应度函数最终可转换为:

F(y)＝ １
１＋M(y) (１４)

为避免陷入局部最优点,选择通用性强、效率高的锦标赛

选择算法[１３],根据适应度重复将最好的个体选择进入子代群

体,得到的个体构成新一代种群.
选取模拟二进制交叉作为交叉算子,边界变异为变异算

子.为避免概率过小的问题,导致遗传过程过早收敛,设交叉

和变异概率分别为 Pc 和Pm,限制范围为[Pcmin,Pcmax]和

[Pmmin,Pmmax],其 中 Pcmin ＝０,Pcmax ＝０．９,Pmmin ＝０．０１,
Pmmax＝０．１.设种群全部个体适应度均值为favg,交叉和变异

的适应度分别为f′和f,得到[１４]:

Pc＝
Pcmax－

(Pcmax－Pcmin)(fmax－f′)
fmax－favg

, f′≥favg

Pcmax, f′＜favg
{ (１５)

Pm＝
Pmmax－

(Pmmax－Pmmin)(fmax－f′)
fmax－favg

, f≥favg

Pmmax, f＜favg
{ (１６)

遗传过程不断的进化迭代,直到达到所要求的评估精度

或者最大进化代数时算法停止,从而得到 LightGBM 模型最

佳的学习率、最大树深和基树棵数参数.

４　实验仿真

４．１　评估指标

网络安全态势感知中的安全要素存在数据分布不均匀的

问题,因此,为正确反映所构模型的真实效果,应该选取合适

的评估指标.混淆矩阵常被用来评估有关网络安全模型的有

效指标,如表４所列.

表４　混淆矩阵

Table４　Confusionmatrix

真实类别
预测类别

positive negative
positive truepositive falsenegative
negative falsepositive truenegative

其中,真正类(TruePositive,TP)是将样本中的正类预测

为正类;真负类(TrueNegative,TN)是将样本中的负类预测

为负类;假正类(FalsePositive,FP)是将样本中的负类预测为

正类;假负类(FalseNegative,FN)是将样本中的正类预测为

负类.
为准确有效地评价模型在真实环境中的评估效果,引入

以下指标来评估模型的有效性.精确率(Precision)表示正确

检测出的负类样本与真正的负类样本的比例,计算公式为:

Precision＝
∑
N

i＝１
TPi

∑
N

i＝１
(TPi＋FP)

(１７)

召回率(Recall)表示正确检测出的负类样本占所有负类

样本的比例,计算公式为:

Recall＝
∑
N

i＝１
TPi

∑
N

i＝１
(TPi＋FNi)

(１８)
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准确率(Accuracy)表示正确检测出的负类样本和正类样

本占总数的比例,计算公式为:

Accuracy＝
∑
N

i＝１
(TPi＋TNi)

∑
N

i＝１
(TPi＋TNi＋FPi＋FNi)

(１９)

F１分数是精确率和召回率的调和平均数,常用来综合评

价分类模型的精确度,计算公式为:

F１Ｇscore＝２×Precision×Recall
Precision＋Recall

(２０)

其中,N 为类别的数量.由于样本分布不均,正如真实网络

中的流量数据,正常样本多,异常样本很少,为避免受到常见

类别的影响,使各个类别地位相同,以上指标均采用宏平

均[１５]来评估模型.

４．２　实验环境和数据

为准确测试 PRFＧRFECVＧGAＧLightGBM 算法的精度和

效率,实验环境设为 Ubuntu操作系统,python３．８开发语言,

Anaconda３工具箱.详细硬件参数为:Intel(R)Core(TM)

i７Ｇ１０７５０H 处理器,显卡为 RTX２０６０,利用CPU核数为４核,

６４GB主存,１６GB内存.
数据集 KDDCup９９,是从一个模拟的美国空军局域网上

采集而来的９个星期的网络连接数据.该数据集分为具有标

识的训练数据和未加标识的测试数据,测试数据和训练数据

有着不同的概率分布,测试数据集中还包含一些未在训练数

据集中出现的攻击类型,更加体现了其现实性,因此被广泛用

于网络威胁检测模型实验中.实验仿真选取的 KDDCup９９
数据样本共有４９４０１０条,其中正常流量样本数量为９７２７６,
攻击流量样本数量为３９６７３４,训练样本和测试样本数量按照

３∶１的比例分配.详细数据分布如表５所列.

表５　训练集和测试集的数据分布

Table５　Datadistributionoftrainingsetandtestset

攻击类型 训练样本 测试样本
训练集

占比/％
测试集

占比/％
Normal ９７２７８ ６０５９３ １９．６９ １９．４８
DOS ３９１４５８ ２２９８５３ ７９．２４ ７３．９０
U２R ５２ ２２８ ０．０１ ０．０７
R２L １１２６ １６１８９ ０．２３ ５．２０

Probing ４１０７ ４１６６ ０．８３ １．３４

４．３　特征选择

为排除无关特征、避免过拟合和提高评估准确度,在对数

据集进行归一化、数据化后使用并行随机森林和交叉验证的

递归式特征消除方法来进行特征重要度评估并构造最优特征

子集,使用LightGBM 模型来验证特征优选前后评估的准确

率和效率.通过 KDDCup９９训练集,基于 PRFＧRFECV 特征

优选的LightGBM 模型的具体训练结果如表６所列.

表６　不同的优选特征数的实验比较

Table６　Experimentalcomparisonofdifferentpreferredfeature

numbers

Number Accuracy Precision Recall F１ Time/s
２７ ０．９９９７９ ０．９６９８１ ０．９７２４６ ０．９７１１３ １２
３５ ０．９８６６８ ０．９３５１９ ０．９６４５８ ０．９４９６６ １４
４１ ０．９９６９４ ０．９６４１８ ０．９６４２１ ０．９６４１９ １６

由表６可以明显看出,只对数据进行归一化而不进行特征

优选时,即总共４１个特征时,通过LightGBM 模型评估的准确

率只有０．９９６９４,训练及评估时间达到１６s.在按照特征重要

度选择特征个数超过２７个达到３５个时,各个评估指标下跌.

根据实验显示,通过PRFＧRFECV算法进行自动特征优选后对

得到的最优特征子集(２７个特征)进行训练,不但评估准确率

从的０．９９６９４提升到０．９９９７９,且每个评估指标均大于全

特征评估,说明该算法是有效可行的,并且使用并行计算

方法极大地利用了计算机已有的计算资源,充分提高了模

型的训练速度.

４．４　结果对比

４．４．１　算法优化的评估性能对比

为具体分析引入PRFＧRFECV和 GA后对 LightGBM 模

型评估性能的影响,排除偶然性影响,分别对从周一到周日的

７组数据 集 训 练 样 本 进 行 LightGBM 和 PRFＧRFECVＧGAＧ
LightGBM 模型网络安全态势评估训练,同时根据７组测试

数据集评估结果与实际评估结果的对比给出稳定的训练模型

及其相关参数,而后分别输入 ７组测试集的准确率和 F１Ｇ
score值,并给出一周内二级态势趋势图,这有助于网络管理

员进行及时加固.具体训练结果如表７所列.

表７　LightGBM 和 GAＧLightGBM 的仿真实验对比

Table７　ComparisonofsimulationexperimentsbetweenLightGBM

andGAＧLightGBM

日期
LightGBM

准确率 F１Ｇscore
GAＧLightGBM

准确率 F１Ｇscore
周一 ０．９９６５ ０．７６２２ ０．９９９２ ０．９６８９
周二 ０．９９６２ ０．８０６３ ０．９９９３ ０．９７８３
周三 ０．９９４２ ０．８６３８ ０．９９９３ ０．９８６３
周四 ０．９９８９ ０．７８５８ ０．９９９９ ０．９８２１
周五 ０．９９７６ ０．７８２７ ０．９９９６ ０．９５３２
周六 ０．９８９９ ０．７９３１ ０．９９９７ ０．９６６６
周日 ０．９９９３ ０．７８８９ ０．９９９６ ０．９５６６

由表６可知,在以上７组实验数据中,相比 LightGBM 算

法,GAＧLightGBM 算法的网络安全态势评估准确率和F１都

更高,GAＧLightGBM 对每组的评估准确率都达到了０．９９９以

上,F１达到了０．９５以上.由表６中的LightGBM 的F１值可

以看出,由于测试集中异常样本极少,训练出的 LightGBM 模

型对异常样本不敏感,导致每组的 F１都低于０．９,而 GAＧ
LightGBM 对所有数据集的F１都大于９５,表明了 GAＧLightＧ
GBM 模型的查准率和查全率更高,模型质量更好.

下面根据态势值指标构建态势趋势图,将一周内 GAＧ
LightGBM 计算的网络安全态势值与实际态势值进行对比,
可视化结果如图３所示.

图３　网络安全态势评估值对比

Fig．３　Comparisonofnetworksecuritysituationassessmentvalues

由图３可看出,在一周内 GAＧLightGBM 的网络安全态

势评估值与真实值的拟合程度较好,只有在周六时有极小的

偏差.当网络安全态势值超过０．６时,需要开启网络安全风

险预警,超过０．９时就需要开启网络安全管控措施.网络安

全态势值可视化有助于网络安全管理人员掌握整个网络的安

全风险情况,即时发布预警管控信息和加固安全系统.
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４．４．２　不同算法的评估性能对比

为进一步验证 PRFＧRFECVＧGAＧLightGBM 模型在网络

安全态势评估中的性能表现,使用 KNN[１６]、SVM[１７]、贝叶斯

网络(BN)[１８]和BP神经网络[１９]分别在 KDDCup９９数据集中

进行对 比 实 验.由 表 ８ 可 以 看 出,相 比 其 他 算 法,PRFＧ
RFECVＧGAＧLightGBM 作为多分类模型,对每个类别上的评

估准确率都有着很好的表现,即使在仅占总样本０．０７％的

“U２R”上评估准确率也达到了 ９１．５６％,远远超过 KNN,

SVM 和BP算法.

表８　５种算法在每个类别的评估准确率对比

Table８　Comparisonofevaluationaccuracyoffivealgorithmsineach

category
(单位:％)

类别 比例
准确率

KNN SVM BN BP GAＧLightGBM
Normal １９．４８ ８５．６９ ９５．４５ ９６．３４ ９９．５１ ９９．９５
DOS ７３．９０ ８６．７２ ９６．８８ ９４．６７ ９９．８５ ９９．９９
U２R ０．０７ ８０．８６ ９．６５ ９３．２１ ６０．３８ ９１．５６
R２L ５．２０ ７９．８３ ６．１６ ９２．１７ ８０．４９ ９９．７５

Probing １．３４ ８３．２３ ７８．５４ ９４．６２ ９０．６３ ９９．０１

另外,由于LightGBM 算法采用 Histogram,Goss和EFB
等优化算法,极大地减少了计算量,在已知实验环境中使用

LightGBM 对 KDDCup９９数据集中的４９４０１０条数据进行训

练只需１６s,使用PRFＧRFECVＧGAＧLightGBM 模型训练则需

要长达３００s,并且可以使用并行和分布式计算,而 SVM 和

KNN算法在１０万级数据量的情况下训练都已经极为困难.
因此,最终实验结果表明,基于 RFＧRFECV 特征优选的 GAＧ
LightGBM 模型优于其他评估模型,更适合海量、高维数据的

网络安全态势评估场景.
结束语　本文采用 PRFＧRFECV 算法选出最优特征集,

并使用 GA 算法优化 LightGBM 的重要参数.经过实验证

明,通过PRFＧRFECV算法对特征进行优选去除冗余特征,能
够提高评估准确率和效率,并且使用 GA 算法优化 LightＧ
GBM 重要参数,提高了模型评估的准确性和稳定性.相比常

见的 网 络 态 势 评 估 算 法,本 文 提 出 的 PRFＧRFECVＧGAＧ
LightGBM 模型在评估准确性和评估性能上都具有很好的表

现,但是由于引入 GA算法导致模型评估性能被大幅度拉低,
因此下一步将优化 GA算法或采用性能更好的寻参算法来提

升网络安全态势感知的整体评估性能,以便能够实时动态地

监测网络安全的现实情况.
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