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摘　要　身份信息滥用是社会顽疾问题.文中提出了一种基于区块链的身份鉴证与授权(BlockchainＧbasedIdentityAuthentiＧ

cationandAuthorization,BIAA)机制,该机制要求用户主体在对业务进行身份授权时提供有效身份证件和生物特征信息,确保

业务为本人授权;同时将业务信息及身份授权写入区块链账本,进一步实现业务的安全存证与可追溯.为构建该机制,提出了

“身份注册Ｇ身份授权”星形多区块链架构,身份注册链采用可控联盟链方式,由身份管理权威机构对身份信息注册实施管理,并

提供身份鉴证服务;身份授权链可由各行业在获得权威机构许可后构建,其提供的相应业务在身份鉴证确认后,与身份授权信

息写入身份授权链.在技术实现上,设计了一个身份注册Ｇ鉴证Ｇ授权(IdentityRegisterＧAuthenticateＧAuthorize,IRAA)终端,将

用户生物信息和身份证件信息读取后利用哈希运算转化为密文,确保用户明文信息不上线;设计了身份鉴证协议,实现身份鉴

证链为各身份授权链提供身份鉴证服务,协议过程以密文形式进行;设计了身份授权通用智能合约,实现对应用业务的身份授

权管理与存证.最后利用二代身份证和指静脉纹作为身份信息构建了原型系统,验证了 BIAA 机制的安全性、可行性与有效

性,为解决身份信息滥用问题提供有价值的参考.
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Abstract　Theabuseofpeople’sidentityinformationisaseriousprobleminnowadayssociety．Inthispaper,ablockchainＧbased

identityauthenticationandauthorization(BIAA)mechanismisproposed．BIAArequiresuserstoprovidetheeffectiveidentity

certificateandbiologicalfeaturetoauthorizethebusiness,toensurethatthebusinessisauthorizedbytheuser．Then,theidentity

authorizationtogetherwiththebusinesscontractwillbewrittenintotheblockchainledgerwiththesecureandtraceablemanner．

TofulfillBIAA,astellatemultiＧblockchainstructureisproposedforidentityregisterandauthorization．Anidentityregister

blockchainisbuiltusingconsortiumblockchainwhichismaintainedbyauthoritiestomanagetheidentityregistration．Italso

chargestoidentityauthentication．MultipleidentityauthorizationblockchainscanbebuiltwiththepermissionfromidentityregisＧ

terblockchain．Eachidentityauthorizationblockchaincanbemaintainedbyabusinesssectorandwritethebusinesscontracts

withidentityauthorizationsintotheblockchainledger．Fortechnicalimplementation,anidentityregisterＧauthenticateＧauthorize
(IRAA)terminalisdesigned．Ittransformstheidentityandbiologicalfeatureintociphertextbyhashfunction,thustoguarantee

theidentityinformationofflineandsecure．ItisalsoembeddedwiththeprotocoltodealwiththeidentityauthenticationinanenＧ

cryptedway．IRAAterminalalsochargestosignthebusinesscontractusingdigitalsignatureandthusfinishtheidentityauthoriＧ

zation．Finally,aprototypesystemleveragingsecondＧgenerationidentitycertificateandfingerveinpatternasidentityinformation

isbuilt,whichverifiesthesecurity,feasibility,andeffectivenessofBIAAmechanismandprovidesavaluablereferenceforsolving

theabuseofidentity．
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１　引言

身份信息是人的基本社会属性,大部分社会业务的办理

都需要个人身份信息授权来确认业务的有效性和合法性,如

银行业务、社保业务、城市服务业务等.许多社会业务在其提

供服务时,需要客户提供身份信息复印件作为用户身份的
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凭证,并将复印件留存.身份信息的扫描件或复印件,可以再

进行无限制复制,导致个人信息不安全;甚至为不法分子利

用,在未经个人同意的情况下,利用其身份信息办理某些业

务,损害身份信息所有者的利益,甚至造成更严重的问题[１Ｇ２].

另一方面,也有某些不法个人通过使用个人信息获得不法利

益,却拒绝承认不法行为,为社会治理带来了障碍以及高额的

成本.随着社会的发展,业务类型急剧增加,个人身份信息使

用越来越频繁,其安全问题已经成为社会治理中一个刻不容

缓的问题[３Ｇ４].

本文认为,身份信息安全问题的根源在于缺乏安全可靠

的身份信息授权管理机制.目前,身份信息授权记录由业务

提供方保留,身份信息的安全也就依赖于业务提供方及其安

全措施.大量的社会业务导致个人身份信息分散在大量的业

务提供方中,且业务提供方对安全的认识以及安全措施的配

备参差不齐,这很容易导致个人对身份信息失去控制.一旦

身份信息被泄露,个人甚至无法确定是哪一个业务方泄露的.

如若由于身份信息泄露导致个人损失,也无法拿出证据维护

自己的合法权益.现在社会体系中,亟需有一种机制或技术

手段,实现有公信力的、安全可靠的、可追溯验证的身份信息

授权记录,一方面要求身份使用授权是有效的、保密的;另一

方面要求身份使用授权记录是可靠的、可验证的.

最近受到广泛关注的区块链[５]是一种新的分布式一致性

技术协议.区块链综合了分布式网络技术和非对称密码学技

术,实现了数据账本的分布式一致性存储,并且确保数据账本

的不可篡改、不可销毁、不可抵赖等良好性质[６].区块链技术

将其所记录的信息按照发生时间顺序进行保存,数据账本由

网络中各个节点用户进行冗余保存.使用数字签名等技术,

确保账本中的信息仅信息相关方可解密,且其他用户可以通

过区块链网络验证信息的有效性和正确性[７].区块链的技术

特点与优势,为身份信息授权管理提供了思路.利用区块链

技术,可以设计公开的、安全可靠的、可验证的身份信息授权.

使用区块链数据账本的优势在于:１)区块链分布式一致性技

术易于实现社会业务中身份授权信息的收集与存储,且便于

个人查询身份信息的使用状况;２)通过签名技术,可实现在未

经个人许可的情况下,业务方不能使用个人身份信息,即或使

用,也容易证明是非本人授权的,不被认可;３)在发生纠纷时,

区块链所记录的授权信息可为公安、法院等社会治理机构提

供有力证据,利于公正解决纠纷.

基于上述考虑,本文提出了一种基于区块链的身份鉴证

与 授 权 机 制 (BlockchainＧbasedIdentity Authenticationand

Authorization,BIAA),将身份信息授权行为转移到区块链上

进行,使用区块链技术保证个人身份信息授权记录的一致性、

安全性以及可验证性.本文工作具有如下创新和贡献点:

(１)提出了一种基于区块链的身份鉴证与授权机制.该

机制采用“身份注册Ｇ身份授权”星形多区块链架构,身份注册

链采用可控联盟链方式,由权威机构对身份信息注册和鉴证

实施管理;身份授权链可由各行业在获得权威机构许可后构

建,其提供的相应业务在身份鉴证确认后,与身份授权信息一

起写入身份授权链进行存证.

(２)技术实现上,设计了一个身份注册Ｇ鉴证Ｇ授权(IdentiＧ

tyRegisterＧAuthenticateＧAuthorize,IRAA)终端,读取用户生

物信息和身份证件信息后利用哈希运算将其转化为密文,确

保用户明文信息不上线;设计了身份鉴证协议,实现身份鉴证

链为各身份授权链提供身份鉴证服务,协议过程以密文形式

进行;设计了身份授权通用智能合约,实现对应用业务的身份

授权管理与存证.

(３)利用二代身份证和指静脉纹作为身份信息构建了原

型系统,验证了所提出的基于区块链的身份鉴证与授权机制

的安全性、可行性与有效性,为解决身份信息滥用问题提供有

价值的参考.

本文第２节对相关工作以及区块链技术进行了介绍;第

３节介绍了基于区块链的身份鉴证与授权机制工作原理和系

统构成;第４节详细给出了系统的设计;第５节通过构建原型

系统对本文方案进行验证与分析;最后总结全文.

２　相关工作

２．１　身份信息安全

由于身份信息是人类基本社会属性,其安全性受到各行

各业的共同关注[８Ｇ１０].诸多传统业务都是通过身份证件(如

身份证、户口本、护照等)来确认用户身份,保存身份证件的纸

质或者电子图像作为业务授权凭证.进入数字化时代,账号

加口令、数字证书加私钥成为主流的两种数字身份安全管理

技术.许多工作都致力于提供更高级别的个人身份信息安全

保护.

在身份信息安全技术方面,文献[１１]建议将生物特征作

为身份信息的组成部分,因为来自人体本身的生物特征信息,

比身份证件、数字证书等更可靠地关联到每个人.文献[１２]

利用心理测试方法,检测登陆社交网络的用户是否是身份冒

充者,并利用机器学习手段,建立心理特征模型,实现对用户

身份的智能识别.类似地,借助对用户的性别、教育背景、技

术专长、社会声誉等信息的综合判断,可以实现社交网络中用

户的真实性判断[１０].在数字化身份安全中,文献[１３]提出一

种两方共同生成签名的机制,将基于身份信息生成的私钥存

储于两个设备中,由两个设备在不泄露私钥的前提下合作完

成数字签名,该方法可以有效解决私钥泄露问题.数字证书

机制在身份安全方面具有良好的安全性,但是在应用中需要

建立和维护一个公钥基础设施(PKI),产生了额外的代价.

因此在应用中,基于身份信息解决该问题的公钥技术和密钥

协商机制也很受欢迎[１４].文献[１５]提出一种基于身份信息

的轻量级密钥协商机制和身份认证协议,采用椭圆曲线生成

公私钥对,实现对数据的加密和签名.文献[１６]对内积函数

加密方案进行研究,提出了一种基于身份的可验证密钥的内

积函数加密方案.针对多方交互,文献[１７]和文献[１８]分别

研究了分簇网络环境下两层身份鉴证与数据安全机制和信息

广播环境下的身份匿名与数据安全机制.

在身份信息安全防护应用方面,在当下的５G 移动通信

网络中,采用移动用户身份识别码和国际移动设备标识码对

用户和设备进行识别,并利用内置在用户身份模块中的密钥

算法进行接入安全管理,实现接入安全控制、数据加密及完整

性、用户身份鉴证等管理[１９].面向物联网安全,文献[２０]
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提出了一种弱身份机制,使得物联网终端设备与用户的关联

性减弱,例如尽量减少终端设备的命名、地址等涉及用户信息

的属性,从而降低设备的可识别度,加强物联网的隐私保护.

在云服务网络中,文献[２１]通过基于身份的机制对云数据进

行所有权的确权,并实现用户在数据共享时的匿名隐私安全.

在移动边缘计算中,文献[２２]提出了一种轻量级的匿名密钥

协商协议,实现用户的匿名以及不可追踪,仅通过一轮信息交

换即可完成一致密钥协商.在身份管理领域,文献[２３]提出

一种新的多目标身份管理算法,同时跟踪杂波中未知且时变

的目标数目,并随着时间的推移高效地管理目标的身份.文

献[２４]针对现有身份管理安全隐患,提出一种使用智能合约

的跨域自主权身份管理方案,有效地降低了传统身份管理方

法的中心化服务器易泄露隐私的风险.基于身份的安全机

制,还在车联网[２５]、智能电网[２６]、工业网络[２７]等领域都有广

泛的应用.

２．２　基于区块链的身份信息安全方案

区块链技术与密码学深度融合,在处理身份信息安全和

存证方面有良好的技术优势.因此,区块链环境下的身份信

息安全与应用也受到了广泛重视[２８Ｇ２９].

联盟链代表性技术超级账本(Hyperledger)给出一种数

字身份解决方案,即 HyperledgerIndy[３０].它提出了一种理

念,将与个人身份相关的所有信息都汇聚成个人身份的属性

(如出生信息、家庭住址、毕业证书、工作履历等),实现个人身

份信息的数字化,并通过区块链技术确保身份信息的可信性

并具有其他区块链技术的优点.文献[３１]提出一种基于区块

链的身份管理机制,在系统中用户自己生成身份信息及保护

身份信息的公私钥对,然后将身份信息加密后存入区块链账

本中,用于身份信息的鉴证.面向区块链账本信息透明存储

带来的身份信息泄露问题,文献[３２]利用零知识证明算法,设

计了基于身份属性的数字身份安全机制,实现可控的身份信

息安全.基于该机制,用户可以根据应用需求披露部分身份

属性,但依然可以确保身份信息安全.在应用方面,面向物联

网节点身份管理安全需求,文献[３３]构建了混合区块链架构,

实现多个物联网的安全身份管理,每个物联网维护一个本地

区块链,负责网络内节点的身份认证与管理;各个物联网的基

站或汇聚节点共同维护一个公共区块链,实现跨网络的身份

鉴证与应用背书.文献[３４]则基于区块链技术设计了轻量级

的物联网用户身份认证与鉴证服务协议.在高速移动的车联

网中,文献[３５]给出了基于区块链的用户接入鉴证和用户撤

销机制,利用区块链的快速共识和存证机制,实现高效实时的

车联网用户身份动态管理.面向跨链身份认证,文献[３６]提

出了基于中继链的IBE 的跨链身份认证方案,采用数字身份

ID作为全局标识符,完成跨链交易的身份认定.文献[３７]提

出一种面向跨链系统的用户身份标识认证模型,引入椭圆曲

线加密算法和零知识证明,实现跨链身份标识注册、更新以及

认证,为用户的跨链访问、通信提供可信身份认证服务.

本文拟在已有研究工作的基础之上,结合区块链技术,确

保身份信息授权为本人所为,以解决身份信息授权的安全和

可信问题.Ren等在文献[３８]中初步提出了通过身份信息的

注册和鉴证,加强身份授权的可信与安全.本文将进一步

明确概念,采用新的技术路线,给出更通用的技术方案,设计

并开发原型系统进行详细测试.

３　解决方案

３．１　系统架构

本系统构建了两种类型的数据账本,一种是身份注册链,

提供身份鉴证服务,该链是权威且唯一的;另一种是身份授权

链,该区块链由应用行业或联盟向权威机构申请后创建,记录

应用行业发生的业务合约及相应的身份授权信息,身份授权

过程需要向身份注册链申请身份鉴证服务.为了确保身份授

权是身份信息持有者本人所为,本方案将身份信息与生物特

征信息(如指纹、虹膜、指静脉等)进行绑定,只有身份信息与

生物信息正确匹配时,才能对业务进行授权签名.

图１　基于区块链的身份鉴证与授权机制示意图

Fig．１　Schematicdiagramofidentityauthenticationandauthorization

mechanismbasedonblockchain

身份注册链和身份授权链构成了“身份注册Ｇ身份授权”

星形多区块链架构,基于该架构的解决方案具备良好的可扩

展性和安全性.身份注册链负责身份信息注册和鉴证服务及

安全,不同行业维护独立的身份授权链,为应用带来灵活性的

同时保证业务之间的安全隔离.以下对两类区块链,以及身

份注册Ｇ鉴证Ｇ授权终端(本文系统方案中重要的一个组成)分

别进行介绍.

３．１．１　身份注册链

身份注册链负责身份信息的注册服务和身份授权时的鉴

证服务.该链采用联盟区块链方式,各地区管理身份信息的

权威机构(如我国各地公安局)共同维护身份注册联盟链.考

虑到身份信息隐私与安全,身份注册链的区块账本中存证的

是身份信息和生物特征信息的哈希摘要.在注册和授权应用

过程中,身份信息和生物特征信息均不暴露在线上,其技术实

现将在后续章节中介绍.

身份注册链的安全性极为重要,因此,普通身份信息注册

用户和各行业授权链请求身份鉴定的用户,其权限是严格限

制的,只提供相关的请求和查询服务,不能作为身份注册/鉴

证链账本冗余存储节点.

由于身份注册链采用联盟链形式,分布在各地区的节点

均可提供身份注册和鉴证服务,如此可以有效提升服务的稳

定性.
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３．１．２　身份授权链

身份授权链由各应用行业或联盟创建,负责业务合约的

存证.业务提供方和用户发起一项业务,在对业务条款达成

一致后,需要双方或多方一起签署合约.各合约方均要进行

身份鉴证与授权.在本方案中,各方只有提供正确的身份信

息和生物特征信息才能通过身份鉴证.鉴证通过后,将业务

合约信息和身份授权信息一起封装写入身份授权通用智能合

约,并实现上链存证.身份信息授权以及通用智能合约的实

现将在后续章节中介绍.

考虑到需要向身份注册链申请身份注册或鉴证服务,身

份授权链需要向身份注册链进行备案或许可申请.

身份授权链于区块链的形式没有严格限定,可以是公有

链、联盟链和私有链中的任意一种.考虑到业务信息的安全

性和可信赖性,联盟链是更加合适的技术方案.

３．１．３　身份注册Ｇ鉴证Ｇ授权终端

身 份 注 册Ｇ鉴 证Ｇ授 权 (Identity RegisterＧAuthenticateＧ

Authorize,IRAA)终端是BIAA系统的重要组成部分,实现

身份和生物特征信息明文的离线保护,确保系统安全.其

主要功能是:１)对 身 份 信 息 和 生 物 特 征 信 息 进 行 哈 希 变

换,生成相关信息的哈希摘要;２)利用身份信息的哈希摘

要作为种子随机数,生成用户公私钥对;３)完成信息加密

和数字签名功能.该终端的提出,一方面可以保障用户身

份和生物特征信息安全,另一方面可以免除用户因需要保

护私钥而带来的各种困扰.终端的详细设计将在４．１节

给出.

３．２　工作流程

依据业务逻辑,将基于区块链的身份信息鉴证与授权工

作流程分为４个步骤,如图２所示.

图２　身份信息注册、鉴证、授权流程图

Fig．２　Flowchartofidentityinformationregistration,authenticationandauthorization

　　步骤１　身份注册:参与 BIAA 系统首先要进行用户注

册.IRAA终端读取待注册用户的身份信息和生物特征信

息,将身份信息以及身份信息与生物特征的合并数据分别进

行哈希运算;调用身份信息注册智能合约,将上述两项哈希摘

要发送给身份注册链;身份注册链中的权威节点对身份信息

进行验证,如果验证所提交身份信息是合法发放的身 份 信

息,则将身份信息和生物特征合并数据的哈希摘要作为身

份注册链中的有效注册身份,该注册合约写入区块链账本

中.用户可以利用IRAA 终端在身份注册链中查证是否

成功注册.考虑到身份链的权威性和其安全的重要性,在

应用实施时,可由权威机构提供身份注册服务,并保证身

份信息的真实性.

步骤２　用户对业务合约授权签名:注册用户要对合约

进行授权签名,首先通过IRAA 终端读取身份信息和生物特

征信息,并计算其哈希摘要;IRAA终端将摘要信息发送给身

份注册链进行身份鉴证,如果该信息已在身份注册链账本中

存证,则返回鉴证成功,否则鉴证失败并反馈身份信息无效或

未注册;如果身份信息鉴证成功,则利用上述哈希摘要作为随

机数,生成用户的公私钥对;将业务信息封装进身份授权合

约,并对合约进行数字签名.

步骤３　服务提供方对业务合约授权签名:在确认用户

身份授权有效后,代表业务提供方的业务经理也要对业务进

行身份授权和数字签名,以确保业务双方都进行了有效授权.

服务提供方的身份授权和签名过程与步骤２ 类似,这里不再

赘述.

步骤４　身份授权合约写入身份授权链:业务双方身份

授权完成后,将带授权信息的合约发送到身份授权链,经过身

份授权链共识过程对相关信息进行验证并写入身份授权链账

本.业务双方可以通过查看合约是否成功写入账本来确认业

务存证与否.

４　系统设计

本节将给出BIAA系统各主要模块的详细设计.系统设

计所涉及的主要符号及其释义如表１所列.
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表１　主要符号及其释义

Table１　Principalsymbolsandtheirdefinitions

符号 释义

ID Identity,身份信息明文

BF Biologicalfeature,生物特征

u ID 的哈希值

v ID 和BF 合并后的哈希值

w ID 和BF 合并后的二次哈希值

T 表示业务合约

PK 公钥,本文采用 RSA算法生成,PK＝(n,e)

SK 私钥,本文采用 RSA算法生成,SK＝(n,d)

Tsign 表示对T 的数字签名

C 合约各方签名后封装成的智能合约

T′ 根据数字签名验签算法得到的合约信息

４．１　IRAA终端

IRAA终端主要有３部分功能:读取用户身份信息和生

物特征信息并通过哈希变换隐藏身份和生物特征明文信息,

执行身份注册或者身份鉴证,基于哈希摘要生成用户公私钥

对并对合约进行签名授权.该终端不输出用户身份信息和生

物特征信息的明文,保障用户信息安全.

用ID 和BF 分别表示用户的身份信息(Identity)和用户

的生物特征(BiologicalFeature),用u,v,w 分别表示ID 的哈

希摘要、ID 与BF 合并后的哈希摘要,以及ID 与BF 合并后

的两次哈希摘要,即:

u＝hash(ID) (１)

v＝hash(ID∪BF) (２)

w＝hash(hash(ID∪BF)) (３)

其中,hash表示哈希运算,∪表示数据合并操作.

接下来,基于生成用户公私钥对,本文利用 RSA 算法生

成用户公钥PK 和私钥SK:

(１)随机选择两个较大的质数p 和q,且p≠q.令n＝

p×q,计算n的欧拉函数:

φ(n)＝(p－１)×(q－１) (４)

(２)将v通过 ASCII码转换为二进制序列,即:

va＝ASCII(v) (５)

其中,ASCII(􀅰)表示取 ASCII码操作,并对va做如下处理:

vb＝ va

φ(n)＋mod(va,φ(n)) (６)

其中,􀅰 表示向上取整,mod是求余函数.

(３)寻找质数e,e为大于等于vb的第一个质数.

(４)计算e对φ(n)的模反元素d,即满足:

mod(e×d,φ(n))＝１ (７)

式(５)可用扩展欧几里得算法求解.基于上述计算,所得

公私钥分别为PK＝(n,e),SK＝(n,d).

本文对 RSA算法进行了适应性修改,将质数的获得通过

第２和第３步与用户的身份信息和生物特征信息关联起来,

即完成通过用户的身份信息和生物特征信息生成公私钥对.

只要用户通过身份注册,鉴证终端就可以生成确定性的公私

钥对,该方法既可以免除用户保存私钥的麻烦,也避免了私钥

泄露导致的信息安全隐患.

RSA公钥算法依赖于大数的质数分解,目前具有很高的

安全性.在应用中,建议使用１０２４比特位的密钥,可确保系

统的高安全性.当然,本文方案中也可以使用椭圆曲线法等

替换 RSA来生成公私钥对,这里不再赘述.

４．１．１　身份注册

用户通过IRAA终端进行注册,终端调用身份注册合约

将u和w 送给身份注册/鉴证链,负责维护身份注册链的权

威机构对用户身份信息进行审核.为了确保身份注册的真实

性和安全性,权威机构需要对注册信息进行严格审核,如果审

核通过,则将身份注册合约(包含u和w)写入身份注册区块

链账本中.一旦身份注册信息被写入账本,则表示身份注册

成功.如果存在特殊情况导致原先的生物特征发生变化,可

以申请重新注册.重新注册审核通过后,将在身份注册/鉴证

链生成新的身份注册记录,并标注之前的注册记录无效.

４．１．２　身份鉴证

在进行身份授权之前,需要通过IRAA 终端对身份进行

鉴证.终端读取用户身份信息和生物特征信息,进一步得到

哈希摘要u和w.接着,调用身份鉴证合约,将u和w 发送

给身份注册链进行鉴证.如果在身份注册链中存在一致的注

册记录u和w,则表示该身份信息为有效注册信息,同时通过

身份信息和生物特征的双重验证,确保是用户本人进行身份

授权,允许进一步的授权操作.如果不存在u和w,则提醒用

户先进行身份注册;或存在u但不存在w,则提示身份信息已

注册,生物特征信息校验错误,拒绝进一步的授权操作.身份

授权及数字签名相关操作将在下一节中介绍.

４．２　身份授权通用智能合约

将３．２节工作流程中的步骤２－步骤４步均看作是身份

授权合约的操作.进一步,i表示业务用户,j表示业务提供

方,双方的公私钥{PKi,SKi}和{PKj,SKj}已通过４．１节提

供的算法得到.用T 表示双方制订的业务合约,考虑到合约

信息安全需求,T 也可以是加密的合约信息或者合约的哈希

摘要,本文统一用T 表示.根据操作需求,合约及其身份授

权相关算法如下.

(１)合约签名

合约双方利用各自的密钥进行数字签名．将合约信息T
发送给IRAA终端,由IRAA 终端对合约进行签名.SKi＝
(n,di)和SKj＝(n,dj)分别是合约双方的私钥,由IRAA 终

端根据身份信息和生物特征信息生成.根据 RSA 数字签名

算法,合约双方签名如下:

Tsign
i ＝mod(Tdi,n) (８)

Tsign
j ＝mod(Tdj,n) (９)

其中,Tdi表示T 的di次幂,Tdj同理.

将合约双方身份和生物特征信息的哈希摘要vi和vj、双
方公钥PKi＝(n,ei)和PKj＝(n,ej)、双方签名封装进区块链

智能合约,即:

C＝T∪vi∪vj∪PKi∪PKj∪Tsign
i ∪Tsign

j (１０)

所形成的智能合约C,即可发送到用户所在联盟的身份授权

链,进行合约验证与共识,以及上链存证.

上述签名方法还可以灵活推广到多重签名的智能合约

中.当然,也可以采用更加复杂的安全多方签名等技术,来改

进如签名文件大小、签名安全等性能.

(２)合约验证

经合约各方签名后封装的智能合约C 将被发送至身份

授权链进行验证和区块链共识.身份授权链上的节点均可以

对提交到网络上的智能合约进行验证.合约验证分为用户
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身份验证、公钥验证、签名验证３步.以下以验证用户i为

例,用户j的验证同理可得.

第１步　从智能合约C中提取用户身份和生物特征信息

的哈希摘要vi,经由身份注册链提供的查证服务,确认是否存

在一个注册记录w 与二次哈希值hash(vi)一致.如果存在,

表示该用户身份是注册有效的.

第２步　将vi代入式(５)获得va
i,进一步代入式(６)获得

vb
i,接着验证用户公钥PKi中的ei是否是满足大于等于vb

i的第

一个质数.如果是,说明用户的公钥是由身份和生物特征的

哈希摘要生成而来的,公钥验证通过.

第３步　利用公钥PKi验证数字签名,即:

Ti′＝mod((Tsign
i )ei ,n) (１１)

如果验签得到的Ti′与C 中封装的原合约T 完全一致,

则数字签名验证通过.

当合约签名各方都通过上述３步验证,则认为合约签名

有效.区块链网络节点会按照共识机制将该合约写入区块链

账本中.

４．３　安全分析

本文所提出的身份鉴证与授权机制建立在区块链技术基

础之上,并利用哈希变换、数字签名等密码学技术对身份鉴证

和授权进行安全强化.以下就系统安全和算法安全进行简要

分析.

(１)系统安全

首先,本文设计了IRAA 终端,通过该终端,身份和生物

特征信息转换成哈希摘要,系统中的通信和算法处理的都是

密文信息,可以有效保护用户明文信息.第二,系统构建了区

块链底层,所处理身份注册或授权业务,都写入区块链账本,

由区块链技术支持所存证的信息具有不可删除、不可篡改、不

可否认以及可以公开验证等特点.第三,用户身份注册过程

由权威部门参与(如身份信息发放管理部门),保障系统各组

件采集信息的安全有效,确保身份注册信息的真实可信.第

四,本文构建了“身份注册Ｇ身份授权”星形多区块链架构,身

份注册链由各权威部门维护,提供去中心化的服务,保障注册

身份信息安全;业务信息根据不同行业应用,构成不同的身份

授权链,对业务的身份授权进行存证,本系统构成具有良好的

安全性和可靠性.

(２)算法安全

在身份注册过程中,使用哈希散列算法将身份和生物特

征信息进行明文隐藏.通信和存储在身份注册链中的身份信

息都是哈希摘要,哈希摘要的单向运算特点确保明文信息不

可逆推出来.在身份鉴证过程中,对身份信息的哈希摘要进

行对比,但不会泄露明文信息,确保用户隐私更安全.

本文采用了基于 RSA算法的密钥生成和数字签名算法,

保障身份授权的安全.尽管在身份注册信息和合约授权过程

中,可以得到u,v,w 这些身份信息的哈希摘要,但由表２中

的数据可知,攻击者很难对大整数n进行质因数分解得到p,

q(p,q是不公开的),也就无法得到欧拉函数φ(n),而φ(n)是

计算私钥SK＝(n,d)中d的必要条件.因此,尽管在存证合

约C中包含公钥等信息(见式(１０)),RSA算法仍然可以保障

授权签名的安全.

表２　整数因子分解研究进展

Table２　Advancesinintegerfactorization

二进

制位数

十进

制位数
时间

３３２ １００ １９９１Ｇ０４
３６５ １１０ １９９２Ｇ０４
３９８ １２０ １９９３Ｇ０４
４３１ １３０ １９９６Ｇ０４
５３０ １６０ １９９９Ｇ０８

二进

制位数

十进

制位数
时间

５７６ １７４ ２００３Ｇ１２
６６３ ２００ ２００５Ｇ０５
７６８ ２３２ ２００９Ｇ１２
７９５ ２４０ ２０１９Ｇ１２
８２９ ２５０ ２０２０Ｇ０２

另外,本文对 RSA算法做了部分修改,将身份与生物特

征信息的哈希摘要v与 RSA 生成密钥对关联起来(见式(５)
和式(６)),避免用户私钥泄露导致的安全隐患.本节分别对

传统 RSA算法和本文修改后的算法采用暴力攻击(BruteＧ
force)进行破解,攻击耗时如表３所列,随着素数n比特位的

提高,破解传统算法与改进算法的耗时会逐渐增加.由此可

见,改进算法不仅免除了用户保存私钥的麻烦,在安全性上同

样有较好的保障,进一步强化系统的安全性与可靠性.

表３　攻击耗时

Table３　Attacktime
(单位:ms)

n位长/bit 传统 RSA 改进算法

６４ ２６．８ ３０．２
１２８ ３４２．２ ４４９．１
１９２ ２７６３．０ ２９６２．０
２５６ １０２６１９．０ １１０３６０．０

５　验证与评估

本文实现了BIAA原型系统,如图３所示,用于测评所提

方案的可行性与性能指标.系统由嵌入式计算机承载IRAA
终端功能,其配置为:Ubuntu１８．０４．２LTS操作系统,Inteli５
四核处理器,主频１．６GHz,８GHz内存,新中新身份信息读取

终端,圣点指静脉采集终端.

图３　BIAA原型系统

Fig．３　BIAAprototypesystem

５．１　基于指静脉和二代身份证的身份鉴证模块

(１)IRAA响应时间

本节测试了在不同参数下IRAA终端读取身份信息所需

的时间、生成公私钥耗时与签名耗时,实验重复５０次.用T１
表示身份信息读取耗时,T２表示指静脉读取耗时,T３表示生

成公私钥耗时,T４表示数字签名耗时.实验统计结果如表４
所列.

表４　vb对IRAA响应时间的影响

Table４　EffectofvbonIRAAresponsetime
(单位:ms)

vb位长 T１ T２ T３ T４
８ ４００３ ２５１０ ３３．４ ０．５５
１６ ４００３ ２５１０ ３５．２ ０．７８
３２ ４００３ ２５１０ ５８２４５．０ ０．３８
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　　表４测试了在v为２５６比特位、n为１０２４比特位的情况

下,vb的长度对IRAA 终端操作响应时间的影响.考虑到寻

找质数e是一个耗时的计算过程,我们对vb做了如下处理:

vb←mod(vb,２θ),可将vb的比特位位数缩小至θ.如表４所

列,vb的长度越长,生成公私钥的时间就越久,安全性就越高,

但高安全性往往意味着对设备、算力、耗时的高要求,因此在

实际应用场景中,使用者可以根据性能与安全性的具体需求

来权衡vb的大小.

表５测试了在vb为１６比特位、n为１０２４比特位的情况

下,v的长度对IRAA终端操作响应时间的影响.可以看出v
的比特位数对公私钥的生成时间也有一定影响,v越长,生成

公私钥的耗时也会增加,但增加幅度较小.

表５　v对IRAA响应时间的影响

Table５　EffectofvonIRAAresponsetime
(单位:ms)

v位长 T１ T２ T３ T４
２５６ ４００３ ２５１０ ３５．２ ０．７８
３８４ ４００３ ２５１０ ３８．１ ０．６４
５１２ ４００３ ２５１０ ４８．６ ０．８９

表６测试了在v为２５６比特位、vb为１６比特位的情况

下,n的长度对IRAA 终端操作响应时间的影响,n的长度直

接决定所生成公私钥的长度,n越长,公私钥长度越长,安全

性越高.可以看出,n的长度对生成公私钥时间也有一定影

响,n为５１２比特位时,耗时最少,１０２４比特位次之,２０４８比

特位耗时最多,耗时变化幅度较小.

表６　n对IRAA响应时间的影响

Table６　EffectofnonIRAAresponsetime
(单位:ms)

n位长 T１ T２ T３ T４
５１２ ４００３ ２５１０ １１．４ ０．３５
１０２４ ４００３ ２５１０ ３５．２ ０．７８
２０４８ ４００３ ２５１０ ２４．８ ０．５６

(２)IRAA计算消耗

本小节测试了从获取用户身份信息与指静脉信息到签名

成功整个算法执行期间的 CPU 与内存占用率,如图４所示,
本算法的CPU占用率保持在１．５％~２．５％之间,内存占用

率稳定在０．１％,可见本算法所占用的计算资源极小,低配置

设备也可以支持IRAA终端的功能.

图４　IRAA执行操作期间的CPU与内存占用率

Fig．４　CPUandmemoryusageduringIRAAoperation

５．２　基于区块链的身份鉴证与授权系统原型

本文采用联盟链 HyperledgerFabric作为区块链底层平

台,使用２台云服务器搭建了基于 Fabric的身份注册链与身

份授权链,并编写了相应的智能合约以实现身份注册、鉴证与

授权功能,服务器配置与Fabric网络配置如表７所列.

表７　区块链网络配置

Table７　Blockchainnetworkconfiguration

操作系统 Ubuntu１８．０４．２LTS
处理器 Intel２．１０GHz×３２

内存/GHz ３２
网络带宽/(Mb/s) １００００

Fabric版本 V２．２．０
共识算法 Raft
操作系统 Ubuntu１８．０４．２LTS

图５－图７测试了身份注册、鉴证、授权相关智能合约的

性能指标,实验设定为:每组测试都以特定的交易发送速率向

身份注册链发送持续一分钟的交易,客户端数量设为１０,即

１０个客户端同时发送交易.图５给出了４．１．１节身份注册

功能的吞吐量与平均延迟时间,吞吐量最初随着交易发送率

的提高而增加,在发送率为１０００时达到最高,为９６０TPS,随
后便略微下降.平均延迟时间最初随着发送率的提高而略微

降低,在发送率超过达到８００之后,延时迅速增加,因为交易

发送率达到一定程度后,会积压未完成交易,发送率越高,
积压的交易就越多,导致交易处理的延时增加.图６测试

了４．１．２节中身份鉴证功能的吞吐量与平均延时时间,身份

鉴证只需要将身份注册链账本中已存在的信息取出,然后与

终端发送过来的信息进行比对,无须向账本写入数据,故吞吐

量要比注册功能高得多,吞吐量基本与发送率持平,最高保持

在３０００TPS左右,延时也远远低于身份注册功能,始终保持

在０．１s.图７给出了４．２节中合约验证功能的性能指标,合
约验证包括用户身份验证、公钥验证、签名验证和将合约信息

写入账本４个步骤,总体性能略低于身份注册功能.

图５　身份注册性能分析

Fig．５　Identityregistrationperformanceanalysis

图６　身份鉴证性能分析

Fig．６　Identityidentificationperformanceanalysis

图７　合约验证性能分析

Fig．７　Contractvalidationperformanceanalysis
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实验证明,身份注册链对处理身份注册、鉴证与授权功能

具有良好的性能,可以适用于较大规模的应用场景.

结束语　针对身份信息安全问题,本文提出了一种基于

区块链的身份鉴证与授权机制(BIAA).该机制要求用户主

体在对业务进行身份授权时提供有效身份证件和生物特征信

息,确保业务为本人授权;设计了完善的安全机制与算法实

现,开发了身份信息授权终端软硬件原型,确保用户身份信息

及其授权使用的安全;构建了基于区块链的身份鉴证与授权

原型系统,充分验证了所提机制的有效性和可用性.未来,我

们将继续优化BIAA的效率与安全设计,以及推广在具体场

景中的应用.
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