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摘　要　网络攻击层出不穷,电力行业风险管控的重要性日益凸显.然而,复杂新式的网络攻击手段、生产设备存在遗漏的系

统漏洞、物理Ｇ信息网络融合的复杂性,无疑对电力监控系统的风险管控提出了新的挑战.针对如何全面准确合理地判断多因

素综合影响下的电力监控系统网络的可靠性,建立一个健全的可靠性评估体系,提出了一种基于模糊评价的电力监控系统可靠

性评估模型.文中从电力监控系统设备节点存在的漏洞入手,综合分析系统内的风险与系统所处的环境风险,使电力监控系统

在运行过程中进行安全定级从而进行安全决策.该方法首先采用网络安全定级标准,结合工业系统漏洞库建立评估指标体系,
从网络通信可靠性、业务可靠性、系统可靠性３个方面确定可靠性评估指标;然后采用改进灰狼优化算法优化调整层次分析权

重,结合模糊综合评价方法对电力监控系统进行可靠性分析,根据评估结果进行针对性加强维护,在评估过程中使用更精确的

量化指标,以达到细粒度级的风险评估;最后,针对电力搭建了一套半虚拟系统环境,综合分析评价电力监控系统的风险等级和

可靠性验证该可靠性评估方法的有效性.
关键词:电力监控系统;灰狼优化算法;模糊综合评价;层次分析法;网络可靠性评价模型
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Abstract　Networkattacksemergeoneafteranother,andtheimportanceofriskmanagementandcontrolinthepowerindustryis
increasingdaybyday．However,complexandnewnetworkattackmethods,missingsystemloopholesinproductionequipment,

andthecomplexityoftheintegrationofphysicalandinformationnetworkswillundoubtedlybringforwardtheriskmanagement
andcontrolofpowermonitoringsystems．Aimingathowtocomprehensively,accuratelyandreasonablyjudgethenetworkreliaＧ
bilityofthepowermonitoringsystemunderthecomprehensiveinfluenceofmultiplefactors,asoundreliabilityevaluationsystem
isestablished,andareliabilityevaluationmodelofthepowermonitoringsystembasedonfuzzyevaluationisproposed．Thispaper
startswiththeloopholesexistingintheequipmentnodesofthepowermonitoringsystem,andcomprehensivelyanalyzestherisks
inthesystemandtheenvironmentalrisksoutsidethesystem,sothatthepowermonitoringsystemcanbesafelygradedduring
theoperationprocesstomakesecuritydecisions．Thismethodadoptsnetworksecurityclassification．Thestandardiscombined
withtheindustrialsystemvulnerabilitydatabasetoestablishanevaluationindexsystem,andthereliabilityevaluationindexisdeＧ
terminedfromthethreeaspectsofnetworkcommunicationreliability,businessreliability,andsystemreliability．Thereliability
analysisofthepowermonitoringandmonitoringsystemiscarriedout,targetedmaintenanceiscarriedoutaccordingtotheevaluＧ
ationresults,andmoreaccuratequantitativeindicatorsareusedtoachievefineＧgrainedriskassessmentintheevaluationprocess．
Finally,asetofsemiＧvirtualsystemenvironmentsynthesisisbuiltforpower．TherisklevelandreliabilityofthepowermonitoＧ
ringsystemareanalyzedandevaluatedtoverifythevalidityofthereliabilityevaluationmethod．
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１　引言

电力行业一直是国民经济生产运作的不可或缺的一部分,

电力设备的正常可持续运行是系统安全的最低保障,多样性、
实时性是目前电力系统业务的发展方向,但也导致海量多源

数据的产生[１].对风险的及时把控需求也更加迫切,网络攻
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击的不断发生导致网络中不可避免地存在漏洞[２],而这些漏

洞的存在不可避免地为电网造成不确定性的损失,因此开展

风险评估具有重大意义[３].如何描述电力系统运行时产生的

各种不确定性的风险,对此国内外的研究者进行了全面深度

的研究[４].可靠性分析的研究主要是对存在的网络风险进行

识别,通过对电力监控系统的健壮性进行分析评估,实时做到

风险控制管理与评估[５].本文针对电力监控系统存在的安全

风险,重点采用基于攻击图的方式并结合层次分析与模糊评

价的方式分析电力监控系统的风险水平.目前,电力系统风

险评估的精准率较低,评估时长较长[６].可靠性模型是完成

电力监控系统网络安全评估的有效方法[７],有效的安全风险

评估可以指导配置安全保护资源并补齐短板[８].通过网络安

全风险的评估形式实现网络可靠性评估,利用漏洞扫描工具

来发现 网 络 的 脆 弱 信 息[９],但 可 靠 性 计 算 时 间 复 杂 度 较

高[１０].在评估形式上大致分为两种,分别是定性评估和定量

评估.定性评估的评估操作相比定量评估更加方便,但缺点

是其无法客观地分析安全攻击可能引发的损失.定量安全评

估技术和方法能客观描述被测系统的风险等级,特别是对量

化方法的研究是当前工业控制系统信息安全评估的主要研究

方向.
文献[１１]通过概率神经网络的方式对风力发电场景的风

险性进行评估,该方法对风力发电机组的状态进行了合理的

评估,为运维人员提供了可靠的参考.文献[１２]给出了资产

的计算方式,同时也对威胁和脆弱性等因子进行了量化.

Yang等提出了一种基于主机重要度的网络主机节点风险评

估方法[１３],该方法能够全面地评估网络环境中的主机节点风

险,得到更加合理的风险.该方法对于电力监控系统网络风

险的适应性还需进一步优化.
本文根据电力监控系统的网络结构,结合构成电力监控

系统设备的主要业务功能和业务通信传输的路径,建立相应

的可靠性评估指标,运用层次分析法构建层次分析结构模型,
结合评估指标体系及专家评价,运用模糊综合评价方式,最终

建立起一种针对电力监控系统网络可靠性的评估体系.基于

电力监控系统的网络结构,通过该评价体系能够实现对电力

监控系统可靠性的综合评估,反映出电力监控系统的可靠程

度,为网络安全管理员提供客观的参考和指引.

２　电力监控系统可靠性评估框架

电力监控系统可靠性分析评估模型中,各评估因素对应

的权重对最终的可靠性评估起着决定性的作用.指标赋权的

方法主要分为客观加权和主观加权两类.主观赋权的缺点是

过于依赖经验判断,缺乏一定的客观性,而客观赋权缺乏历史

经验支撑,同样也具有局限性[１４].本文模型采用改进的层次

分析法求解权重.层次分析法对处理多因素综合影响的评价

事物具有客观性,通过层次分析法确定权重,再由状态攻击图

与模糊评价法确定可靠性,综合指标权重,将主观与客观相结

合,使得电力监控系统可靠性评估结果更加合理全面.

２．１　层次分析法

２．１．１　层次结构模型

层次结构模型的最高层表示决策目标,中间层表示决策

因素,底层指解决方案.本文使用层次分析法构建两层的分

层结构,获取各决策因素的权重作为可靠性分析框架的参数,
为后续评估提供权重分析数据.两层高层为目标层,底层为

因素层.底层结构作为各决策因素的权重划分.

２．１．２　构造判断矩阵

确定层次结构后,本文通过指标两两比较来选择最终方

案,目的是分析出底层因素对上层影响的权重问题[１５].通过

比例标度表来评估判断,给出各因素的两两相互对比结果,构
成判断矩阵.表１列出了重要性等级判定对比.判断矩阵如

式(１)所示:

aij＝１
aji

(１)

表１　比例标度表

Table１　Proportionalscales

因素i相比因素j 量化值

同等重要 １
稍微重要 ２
较强重要 ５
强烈重要 ７
极端重要 ９

两相邻判断的中间值 ２,４,６,８

２．１．３　层次单排序及其一致性检验

构造判断矩阵之后,进行层次单排序,判断矩阵的特征值

用λ表示,λmax表示最大特征值,将其特征向量W 进行归一化

处理.W 的元素是对可靠性评估目标的因素的相对重要性

的排序结果,且W 中各元素累加和为１,即∑
n

i＝１
wi＝１,wi 表示

下层的第i个因素对上层某个因素的影响程度的权重,这种

确定权向量的方法称为特征根法.此外,根据矩阵的定理可

知,n阶一致矩阵的唯一非零特征根为n;n阶互反阵M(aij＞
０,aij＝１/aij,aii＝１)最大特征根λmax≥n,当且仅当λ＝n时,

M 为一致矩阵.因此用λmax－n的数值大小去衡量矩阵M 的

不一致程度,λmax比n大得越多表明M 的不一致性越严重,所
造成的判断误差也越大.

针对层次单排序结果.进行一致性检验,一致性指标用

CI表示,CI的计算式如式(２)所示,CI计算结果越小,表示一

致性越大.一致性指标定义为:

CI＝λmax－n
n－１

(２)

一致性指标CI为０,则层次单排序结果具有完全一致

性;若接近０,表示层次单排序结果具有可接受的一致性;结
果越大,越不一致.

为了对CI的结果进行评估,采用随机一致性指标RI进

行判断.

RI＝CI１＋CI２＋􀆺＋CIn

n
(３)

根据RI指标计算公式,通过重复多次实验,对每次实验

都随机产生判断矩阵,计算其CI值,然后取算术平方根,即RI
值,不同阶数的RI值与矩阵阶数的对应关系,如表２所列.

表２　对应的矩阵阶数

Table２　Correspondingmatrixorder
矩阵的阶数 RI

１ ０．００
２ ０．００
３ ０．５８
４ ０．９０
５ １．１２
６ １．２４
７ １．３２
８ １．４１

２２０４００２９３Ｇ２
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　　通过检验系数CR 检验矩阵的一致性,避免随机原因造

成的误差,得出检验系数,公式如下:

CR＝CI
RI

(４)

CR＜０．１,表示矩阵通过一致性检验,否则未通过.

２．１．４　层次总排序及其一致性检验

将所有因素对目标层的权重排序,从最高层向下依次进

行,并进行层次一致性检验.

２．２　模糊综合评价法

采用模糊综合评价法将电力监控系统的可靠性评估过程

中存在的一些边界不清、不易定量的因素定量化,进行综合评

价.多层次、多因素是电力监控系统的主要特征,影响因素往

往是众多而复杂的,多维度分析电力监控系统的可靠性相较

于单一角度的评价更加合理,因此对电力监控系统的各项指

标加以汇总整合,从整体上反映被评估对象的整体情况[１６].

通过２．１节确定各个决策因素的权重,构建隶属度矩阵

(模糊关系矩阵),然后计算隶属度向量,从而得到综合评价结

果,客观地反映出电力监控系统的可靠性程度.

２．３　属性攻击图

根据不同的搜索方向,将攻击图构建算法分为正向和反

向攻击图生成算法两种类型.

正向攻击图生成算法是从攻击者的角度考虑的.可以看

出,攻击者对目标的攻击过程实际上是对网络中易受攻击的

主机进行前向搜索攻击的过程,网络状态的结果必须包括先

前的网络状态,这样才能生成最终链路.

攻击图的正向生成算法不需要确定攻击的目标,从开始

节点搜索系统内可到达的所有攻击路径;攻击图的反向生成

算法,从目标节点向后搜索可以到达目标的所有攻击路径,在
此过程中,过滤无关路径,反向攻击图的生成算法适合目标明

确的情况.因此使用该算法进行攻击图生成,图１为攻击图

生成框架图.

图１　攻击图生成框架

Fig．１　Attackgraphgenerationframework

２．４　灰狼优化算法

灰狼优化算法(GWO)采用α,β,δ,ω４种类型的狼模拟领

导层.通过灰狼狩猎的３个步骤,即寻找目标、包围目标和攻

击目标.GWO算法将最适解作为α,第二和第三个最佳解决

方案分别被命名为β和δ,剩下的候选解被假定为ω.

灰狼围捕猎物的行为定义为:

D＝|C􀅰XP(t)－X(t)| (５)

X(t＋１)＝XP(t)－A􀅰D (６)

式(５)表示灰狼与目标的距离,式(６)表示灰狼位置变换

规则.其中,t表示迭代数,向量A和向量C 是系数,XP 为目

标位置,X 为灰狼位置.A和C 的表达式如下:

A＝２a􀅰r１－a (７)

C＝２􀅰r２ (８)

a为收敛因子,其值随迭代次数的增加线性减小,r１ 和r２

为随机数,其值取[０,１].
当灰狼发现目标所处位置,β和δ在α的带领下指导狼群

向目标包围.包围的数据模型如式(９)所示:

Dα＝|C１􀅰Xα－X|
Dβ＝|C２􀅰Xβ－X|
Dδ＝|C３􀅰Xδ－X|

(９)

其中,Dα,Dβ,Dδ 分别表示α,β和δ与其他个体间的距离.

Xα,Xβ 和Xδ 分别代表α,β和δ 的当前位置;C１,C２,C３

是随机向量,X 是当前灰狼的位置.

X１＝Xα－A１􀅰(Dα)

X２＝Xβ－A１􀅰(Dβ)

X３＝Xδ－A１􀅰(Dδ)

(１０)

X(t＋１)＝X１＋X２＋X３

３
(１１)

式(１０)表示灰狼ω个体向α,β和δ 位置更新的距离,最
终的位置由式(１１)表示.

３　可靠性分析框架

３．１　指标集与评价集的建立

可靠性指标是衡量系统可靠性的基础,是可靠性理论应

用于系统分析的结果[１７].电力监控系统网络风险评价指标

体系结合目前的网络安全等级保护三级基本要求,综合考虑

到等级保护中要求的安全物理环境、安全通信网络、安全区域

边界、安全计算环境和安全建设管理５个方面的安全考核,综
合分析增加业务的安全考核,汇总凝练为从通信风险、业务风

险、系统风险３个方面考虑,建立电力监控系统网络风险评价

指标体系.如图２所示.

图２　电力监控系统网络风险评价指标体系

Fig．２　Networkriskevaluationindexsystemofpowermonitoring
system

指标集的建立分为３个大指标,１１细化指标,其中,T＝
{T１,T２,T３}＝{通信风险,业务风险,系统风险}.

细化指标包含,T１＝{T１１,T１２,T１３}＝{入侵防范能力,网
关节点安全性,感知节点安全性};T２＝{T２１,T２２,T２３,T２４,

T２５}＝{业务重要性,业务范围,业务协议安全性,业务数据保

密性,业务分区};T３＝{T３１,T３２,T３３}＝{CPU 利用率,内存

利用率,硬盘使用率}.
评价集的建立分为５个评价指标,分别是健康、正常、注

意、异常、严重,如表３所列.
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表３　评价指标

Table３　Evaluationindicators

等级 解释 分值

健康V１ 低风险 小于等于０．１
正常V２ 较低风险 ０．１~０．３
注意V３ 中等风险 ０．３~０．６
异常V４ 较高风险 ０．６~０．８
严重V５ 高风险 大于于等于０．８

３．２　改进灰狼优化算法优化层次分析法权重

电力监控系统网络可靠度评估主要采用层次分析法确定

权重,通过改进的灰狼优化算法优化权重,最终给出各评价因

素的权重,再通过模糊评价法构造评判矩阵,给出电力监控系

统可靠性分析结果.

图３　层次分析法优化权重模型

Fig．３　AHPoptimizationweightmodel

构建灰狼优化算法模型,采用布谷鸟搜索算法优化灰狼

模型,构建层次分析法适应度函数,由式(１)可得出各可行解

的判断矩阵,将式(２)、式(４)作为约束条件,也作为优化算法

的判断结束条件,通过算法寻找最优的特征值与特征向量,构
造各指标判断矩阵.

风险判断得分如表４所列.

表４　风险指标判断矩阵

Table４　Riskindicatorjudgmentmatrix

风险 通信风险 业务风险 系统风险

通信风险 １ １/９ １
业务风险 ９ １ ５
系统风险 １ １/５ １

CI＝０．０１９４,CR＝０．０２１６,CR＜０．１通过一致性检验.

通信风险指标判断得分如表５所列.

表５　通信风险指标判断矩阵

Table５　Judgmentmatrixofcommunicationriskindicators

T１ T１１ T１２ T１３

T１１ １ ３ ３
T１２ １/３ １ １
T１３ １/３ １ １

CI＝２．２×１０－１６,CR＝２．４×１０－１６,CR＜０．１通过一致性

检验.
业务风险指标判断得分如表６所列.

表６　业务风险指标判断矩阵

Table６　Businessriskindicatorjudgmentmatrix

T２ T２１ T２２ T２３ T２４ T２５

T２１ １ ９ ５ ５ ９
T２２ １/９ １ １/７ １/７ １
T２３ １/５ ７ １ ３ ７
T２４ １/５ ７ １/３ １ ７
T２５ １/９ １ １/７ １/７ １

CI＝０．１１７,CR＝０．０９４,CR＜０．１通过一致性检验.

系统风险判断得分如表７所列.

表７　系统风险判断矩阵

Table７　Systemriskjudgmentmatrix
T３ T３１ T３２ T３３
T３１ １ ３ ３
T３２ １/３ １ １
T３３ １/３ １ １

CI＝２．２×１０－１６,CR＝２．４×１０－１６,CR＜０．１通过一致性

检验.
通信风险指标权重结果如表８所列.

表８　通信风险指标权重

Table８　Weightsofcommunicationriskindicators
T１ T１１ T１２ T１３
W１ ０．６ ０．２ ０．２

业务风险指标权重结果如表９所列.

表９　业务风险指标权重

Table９　Weightsofbusinessriskindicators
T２ T２１ T２２ T２３ T２４ T２５
W２ ０．５２６１ ０．０３７１ ０．２３１５ ０．１６８３ ０．０３７１

系统风险指标权重结果如表１０所列.

表１０　系统风险指标权重

Table１０　Weightsofsystemriskindicators
T３ T３１ T３２ T３３
W３ ０．６ ０．２ ０．２

因素层指标权重结果如表１１所列.

表１１　因素层指标权重

Table１１　Indicatorweightsoffactorlayer
T T１ T２ T３

W ０．１０６２ ０．７６５１ ０．１２８８

通过改进灰狼优化算法进行优化权重,收敛结果如图４
所示.

图４　改进灰狼优化算法收敛结果

Fig．４　Convergenceresultsofimprovedgreywolfoptimization
algorithm

权重优化结果如图５所示.

W１＝{０．６,０．２,０．２}
W２＝{０．５２６１,０．０３７１,０．２３１５,０．１６８３,０．０３７１}
W３＝{０．６,０．２,０．２}

W＝{０．１０６２,０．７６５１,０．１２８８}

图５　权重结果示意图

Fig．５　Schematicdiagramofweightresults

２２０４００２９３Ｇ４

ComputerScience 计算机科学 Vol．５０,No．６A,June２０２３



３．３　建立模糊评价模型

(１)设立因子集合T
主要因子集合T＝{T１,T２,T３}＝{通信风险,业务风险,

系统风险};

次要因子集合T１＝{T１１,T１２,T１３}＝{入侵防范能力,网
关节点安全性,感知节点安全性};

T２＝{T２１,T２２,T２３,T２４,T２５}＝{业务重要性,业务范围,

业务协议安全性,业务数据保密性,业务分区};

T３＝{T３１,T３２,T３３}＝{CPU 利用率,内存利用率,硬盘

使用率}.
(２)构筑有关风险评价集合Z

Z＝{Z１,Z２,Z３,Z４,Z５}＝{健康,正常,注意,异常,严

重},不同指标归一化结果.

(３)确定模糊关系矩阵R
模糊关系矩阵由每个元素的评价结果构成,因素集T 中

第i个因素对风险评价集合Z 的隶属度为ri１,则第i个因素

评价的结果为Ri＝(ri１,ri２,ri３,ri４,ri５),T 中所有１１个因素

的评价结果构成模糊关系矩阵R.本文中隶属度结果通过从

事电力系统安全的专家评审,取专家评审的平均值作为最终

隶属度结果.
(４)建立综合评价模型

确定模糊关系矩阵R和各因素的权重值W 后,则综合评

价结果B可表示为B＝W􀅰R,其中,综合评价合成算法取加

权平均型.

４　实验仿真与分析

４．１　实验仿真环境介绍

火电厂仿真场景模拟火电厂中的锅炉、汽轮机和发电机

相关工艺,采用模型展示火力发电机发电,经升压站输入到高

压电网的过程.仿真场景采用虚拟机仿真火电厂中的辅控系

统、SIS系统、生产 MIS系统及工程师运维工作站,使用多套

PLC设备模拟压力、温度等数据采集和发电机控制过程.场

景业务拓扑如图６所示.

图６　火力发电仿真场景拓扑

Fig．６　Topologyofthermalpowergenerationsimulationscenario

仿真场景由辅控系统、SIS系统、生产 MIS系统、工程师

站、PLC设备、传感器和火力发电模型组成.系统数据传输

流程如下:辅控系统实时监控发电机运行情况,使用 PLC设

备实现传感器数据采集和发电机控制功能.工程师站用于配

置PLC设备参数.辅控系统将实时数据转发SIS系统.SIS
系统部署接口服务器,具有生产控制大区数据与管理信息大

区数据传输的功能.发电机和升压站实时数据经SIS系统传

输至生产 MIS系统.表１２、表１３列出了火力发电场景ip地

址与存在的漏洞点隐患.

表１２　火力发电场景IP地址

Table１２　IPaddressesofthermalpowergenerationscenarios

系统 上联IP 下联IP

MIS系统 １９２．１６８．３．１１ １９２．１６８．４．１０１

SIS系统 １９２．１６８．４．１１４ １９２．１６８．５．１０２
工程师站 １９２．１６８．５．１１２ １９２．１６８．１００．１００
操作员站 １９２．１６８．５．１１３ １９２．１６８．１００．１０１

PLC(左) １９２．１６８．１００．２０１

PLC(右) １９２．１６８．１００．２０２

表１３　火力发电场景漏洞点

Table１３　Vulnerabilitypointsofthermalpowergenerationscenarios

业务系统 操作系统 漏洞点

MIS系统 WIN７SP１
．MS１７Ｇ０１０

PHPStuday后门

文件上传漏洞

SIS系统 WIN７SP１
MS１７Ｇ０１０

VNC弱口令

工程师站 WIN７SP１
MS１７Ｇ０１０

VNC弱口令

操作员站 WIN７SP１
MS１７Ｇ０１０

VNC弱口令

PLC(左)
PLC(右)

S７Ｇ３００
S７Ｇ１２００

１．锅炉炉内火焰指示灯熄灭

２．发电机停止运行

３．篡改SCADA上位机上温度和压力数值不变

根据业务拓扑以及通过扫描器发现存在的漏洞点,构造

属性攻击图,如图７所示,矩形表示使用的攻击属性,椭圆表

示节点.将火电场景的各系统依次编号,MIS系统、SIS系

统、工程师站、操作员站,依次编号为１,２,３,４,编号０表示攻

击节点,MS１７Ｇ０１０(０,１)表示从节点０到节点１使用 MS１７Ｇ

０１０进行攻击,获取节点１的user权限.

图７　火力发电场景攻击图

Fig．７　Attackdiagramofthermalpowergenerationscenario

模糊矩阵R 的确定,表１４列出了火力发电单因素评分

结果.
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表１４　火力发电单因素评分结果

Table１４　Singlefactorscoringresultsofthermalpowergeneration

V１ V２ V３ V４ V５

T１１ ０．３ ０．３ ０．３ ０．４ ０．２
T１２ ０．３ ０．３ ０．３ ０．３５ ０．２
T１３ ０．２ ０．３ ０．３ ０．２５ ０．２
T２１ ０．４ ０．４ ０．５ ０．３５ ０．２
T２２ ０．８ ０．８ ０．８５ ０．３ ０．２
T２３ ０．３ ０．４５ ０．５ ０．３ ０．３
T２４ ０．３ ０．４ ０．４ ０．３ ０．３
T２５ ０．７ ０．８ ０．８５ ０．２ ０．２
T３１ ０．２ ０．４ ０．６ ０．３ ０．１
T３２ ０．３ ０．４ ０．４ ０．３ ０．１
T３３ ０．４ ０．５ ０．５ ０．４ ０．２

根据评价结果,采用灰色关联分析结合 TOPSIS方法对

评分结果进行综合评价,评价结果如图８所示.

图８　灰色关联综合评价结果图

Fig．８　Grayrelationalcomprehensiveevaluationresults

由前文确定的层次权重结合模糊评价方法对评分结果进

行综合评价可得评价结果,评价结果如图９所示.

图９　模糊综合评价结果图

Fig．９　Fuzzycomprehensiveevaluationresults

具体评价结果:
通信可靠性{０．１９４,０．２０８,０．２０８,０．２５,０．１３９}
业务可靠性{０．２０３,０．２３２,０．２６８,０．１７,０．１２６}
系统可靠性{０．１５７,０．２５３,０．３２５,０．１９３,０．０７２}
可靠性{０．１９４,０．２２９,０．２６２,０．１８１,０．１１６}
由上述结果可知,火力发电在可靠性评估结果中,系统在

通信可靠性上处于“正常”的可靠状态,但是在系统可靠性以

及业务可靠性上处于注意的可靠状态,表明系统在该项评估

中存在中等风险,不加处理会导致系统可靠状态继续恶化.
因此该方法给出的综合可靠性也是达到“注意”级别,相较于

灰色关联分析得出的结果,两者得出的结果均表明该火力发

电场景状态处于“注意”状态.但本文提出的方法更加全面合

理地解释了电力监控系统的可靠状态,也具体展现了电力监

控系统网络空间中需注意的地方,便于网络安全运维人员全

面合理地了解电力监控系统的可靠状态.
结束语　本文提出了一种基于改进模糊层次分析法的

电力监控系统网络可靠性分析模型.该模型结合网络等级保

护方案明确电力监控系统可靠性因素,通过层次分析法确定

各因素对电力监控系统的权重,采用灰狼优化算法并结合优

化层次分析方法求取各权重的最优解.最后构建模糊评价矩

阵,计算电力监控系统可靠性结果对于评价集的隶属度,给出

电力监控系统的可靠性结果,辅助网络安全运维人员运维,通
过灰色关联分析结合 TOPSIS方法进行对比,所提方法能细

粒度地、全面客观地反映电力监控系统的可靠性程度,具有实

际应用价值.

同时,受所采用的算法模型的限制,文中阐述的可靠性评

价方法在构建指标系统及权重时需要依赖专家经验判断,存
在明显的局限性.在后续的进一步研究中,建议通过大数据

挖掘和分析技术确定初始的指标体及其权重,对其风险进行

评价,同时实现对权重参数的动态调整.这样的可靠性评估

方法将能够更加准确地体现出电力监控系统的风险水平.
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