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基于分布式集群节点的宕机重启恢复算法
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摘　要　针对分布式集群中节点遭到恶意攻击发生宕机事件,对比传统节点重启的快照机制恢复效率不足的问题.以集群节

点完成快照文件的保存和发送为依据,首先提出一种基于 Raft快照双触发策略,增加快照的触发合理性;同时对快照文件进行

分片处理,减少快照文件的重复发送.实验证明,该算法在节点宕机重启至恢复的时间上相比原始的 Raft算法有所减少,以规

避传统集群节点耗时较长的不足,并且可以较好地适应集群复杂的网络情况,对分布式集群节点的宕机恢复有很大的参考意

义.
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１　引言

在分布式集群中,集群节点容易遭到恶意攻击使得集群

崩溃,需要靠一致性协议来保障集群的稳定性和安全性.在

分布式一致性协议中,Paxos[１]协议被认为是所有分布式一致

性协议的根本,但其难理解性导致其应用性不足.相比 PaＧ
xos协议,Raft更容易理解,Raft将问题进行了分解,状态简

化,因此在实际中应用更广泛[２Ｇ６].Raft是 RamCloud项目中

提出的分布式一致性复制协议,相比 Zab和 Viewstamped
Replication简化了协议中的状态和交互.在 Raft中所有节

点被分为３类:Leader,Follower和Candidate.每个节点在一

个时刻内只能存在上述情况中的一种情况,在集群启动前所

有节点都是Follower节点,只有当集群节点去竞选Leader节

点时,节点状态才会变为Candidate.Raft会先在集群中选举

出Leader节点,这是最核心的部分,Leader节点将负责对客

户端的所有操作,同时完全负责整个集群的日志同步管理.

一旦集群中有一半以上节点处于宕机状态,则整个集群将出

现瘫痪.在Raft中主要包括Leader选举、网络分区处理[７Ｇ９]、

日志复制、日志恢复、快照下载等事务.在共识算法中,为了

避免外来攻击对集群的影响,保证集群服务器的一致性,需要

进行日志复制.而通常的做法是把这些服务器传输的内容封

装成日志块,由Leader节点发送给集群中的所有Follower节

点,集群中所有节点的状态机都按照日志块进行应用以达到

集群一致.但是一旦集群中某一台服务器因遭到恶意攻击而

发生宕机,服务器重启时需要重新加载之前所提交的日志,宕
机的Follower节点会向 Leader节点发送 RPC请求,重新获

得日志数据.随着日志数据量增大,日志发送时间将直线上

升,宕机的Follower节点长时间不能得到恢复,将增加集群

的不稳定性,降低集群的安全性.

为了解决上述问题,在 Raft的论文中就提到了用快照

(Snapshot)机制来解决 Raft节点恢复的时间问题.Snapshot
文件是当前节点的状态机中最新提交的日志文件的一个镜像

文件,在Snapshot成功后,节点在此时刻前提交的日志都会

被删除,以此来减少对服务器磁盘空间的占用,同时 Raft节

点重启时会先加载Snapshot这个镜像文件,迅速跟上整个集

群的整体进度,由此来减少Leader节点对Follower节点的日

志传输次数.同时 Snapshot也是非常耗时、占资源的操作,

随着集群情况越来越复杂多变,频繁的恶意攻击,原始的 Raft
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中的快照机制存在许多不足,不能很好地应对恶意攻击造成

节点宕机重启的时间消耗问题.
在Raft算法优化方面,大多都集中在Raft的核心Leader

选举部分和分布式存储方面[１０Ｇ１１].优化选举的流程,比如在

选择时增加历史日志计算[１２];采用同步时钟的选举算法[１３];
基于节点优先级的 Leader选举方案[１４];其中防止节点被攻

击的部分[１５]对 Raft中的 Leader选举时间效率有了很大提

高.而在分布式集群中对节点宕机重启的问题上,Raft中大

部分都是优先考虑集群间的Leader选举,通过修改整个集群

中各个节点的通信机制、Leader选举流程来保证整个集群的

高可用性.集群每次重新启动都会先选举 Leader节点,通过

优化Leader选举部分,提高 Leader的选举效率来减少集群

重启时间.文献[１６]提出了一种加速的日志回溯策略,通过

减少被拒绝而增加的日志PRC数目,使得陈旧的跟随者可以

快速更新.文献[１７]在日志部分增加了内存缓冲池来解决事

务磁盘持久化和日志的网络同步问题.还有一些对拜占庭问

题的研究[１８Ｇ１９],但在节点单机宕机重启的时间问题上少有研

究,忽略了Follower节点被恶意攻击导致的宕机重启问题.
针对目前快照机制中存在的不足,无法应对复杂的恶意

攻击,不能有效地恢复集群节点,本文基于分布式集群的特

性,采用一种快照的双触发策略,以及对 Snapshot文件适当

进行分片处理,实现断点续传;在状态机中加入缓存队列,减
少节点阻塞带来的影响.

２　基于Raft的snapshot优化

２．１　Snapshot机制

(１)在 Raft算法中,为保证服务器集群间的一致性,集群

中同一时刻只能存在一个Leader节点,与多个Follower节点

之间会存在频繁通信,Leader节点会定时给每个 Follower节

点发送心跳信息,以确保各个节点当前状态、集群日志保持一

致.集群初始化时,各个节点会发出请求投票的 RPC请求,
经过多次投票选举出 Leader节点,同时记录当前 Leader节

点的任期,任期会随着Leader节点的更换而逐渐增加.当有

Follower节点的状态落后于集群状态时,Leader节点会把自

身当前的快照发送给 Follower,让落后的 Follower节点尽快

跟上集群的整体情况.Raft算法的实现是将日志完整地复制

到集群内的所有节点上,每个节点的状态机都会应用这些复

制的日志.一次调用事件的形式化描述如式(１)[１１]所示:
‹xop(args∗ )A› (１)

其中,x是对象名称,op 是操作名称,args∗ 表示一系列参数

值,A 是执行操作的线程名[１１].而日志的发送可以通过并发

复制和pipeline机制等手段来优化集群间日志复制的效率.
(２)当集群中新增加一个或多个服务器节点时,为保证集

群中所有日志的一致性,Leader节点会给新加入的 Follower
节点发送日志信息,Follower节点逐条接收后会将其应用到

状态机,其日志的计算公式为:

∑
t＝cur

t＝０
∑pi (２)

集群中引入快照机制后,新加入的 Follower节点接收到

的是Leader节点最新保存的日志快照文件.一次发送,一次

接收,减少日志信息的多次发送,以减少消耗.日志计算公式

为:

Cn＝Cn－１＋delta (３)

Cn为状态机需要加载的全部日志,Cn－１为ti时刻时保存

的快照文件.

Cn－１＝∑
t＝ti

t＝０
∑pi (４)

delta＝ ∑
t＝cur

t＝ti
∑pi (５)

其中,pi为一个时刻的日志数,cur表示集群日志提交的最新

时刻,ti表示节点快照保存的时刻,delta 表示剩余的日志

数量.
(３)集群中 Follower节点发送宕机后,Follower节点重

启需要重新加载日志.启动快照机制后,Follower节点本地

服务器会保存部分日志快照文件,Follower节点重启会先加

载本地日志快照文件,根据日志索引向 Leader节点发送日志

情况,Leader节点根据索引选择发送日志还是 Leader节点本

地保存的日志快照文件.Follower节点没有快照机制的宕机

重启具体流程如下:由于Leader节点和每个Follower节点在

规定时间内都会发送 RPC 心跳,Follower节点发生宕机,

Leader节点能及时了解Follower节点的连接情况,一旦 FolＧ
lower节点重启,会先向集群当前的 Leader发送 RPC日志数

据请求,Leader节点接收到 RPC请求会逐条把集群当前已提

交的日志发送给 Follower节点.而逐条发送日志数据是相

当耗时的,集群提交的日志数据量达到一定量后,多个 FolloＧ
wer节点宕机重启将对Leader节点造成过多资源占用,从而

极大地降低集群的稳定性和效率.集群节点加入snapshot
机制后的Follower宕机重启具体流程如下:宕机重启的 FolＧ
lower节点会先判断Follower节点本地是否存在日志快照文

件,存在日志快照文件会先加载本地的日志快照文件,同时向

Leader节点发送 RPC请求,采用snapshot机制并保存日志

快照文件后,节点会删除日志快照文件中所提交的日志信息,

只存在一份日志数据的压缩文件,以减少存储占用.Leader
节点根据Follower节点中日志快照索引判断是否发送本地

日志快照文件或少量日志数据给Follower节点.当Follower
节点的日志提交进度远落后于集群进度时,Leader节点才会

发送本地的日志快照文件,而Leader节点对少量日志数据是

逐条发送的.

２．２　完成Snapshot双触发策略

本文以Raft算法为基础,对Raft中的快照保存采用双重

触发策略,一个触发策略是日志长度触发表示为Breakindex＝

start_Index＋interval,其 中start_Index 表 示 起 始 索 引,

interval表示预设定的日志长度Breakindex ＝start_Index＋

intervalBreakindex＝start_Index＋interval;另一个策略是状态

机时间触发,表示为BreakTime＝start_Time＋time_in,其中

start_Time表示状态机启动时间,time_in表示预设定的间隔

时间,触发条件表示为:

trigger＝BreakindexorBreakTime

状态机可根据当前日志提交速率动态选择何时完成一次

快照保存.为避免日志提交速率过高,快照采用定时策略时,

造成快照文件过大;或日志提交速率过低,快照采用日志定长

策略时导致快照无法触发的窘境.

双触发的具体步骤如下:

Step１　节点中的状态机启动,记录时间,其中ti为状态机

运行时长、长度信息,分别表示为:

２２０３００２０５Ｇ２
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Time＝max(t０,t１,􀆺,tcur)

length＝ ∑
t＝cur

t＝ti
∑pi

{ (６)

Step２　根据初始化的trigger信息判断节点当前状态机

所记录的信息是否达到触发条件;

Step３　触发条件满足后,根据当前节点状况判断是否进

行snapshot,其中包括当前节点是否正在保存快照,节点当前

是否正在运行,部分条件表示为:

max(aIndexi)－max(sIndexi)＞０ (７)

terml－terms＞０ (８)

其中,aIndexi为当前业务状态机已提交的索引,sIndexi为快

照最后保存的日志索引,terml为 Leader节点的任期,terms为

当前节点的任期,当前节点的任期是根据Snapshot机制确定

的.Leader节点会在其自身的日志中记录当前任期,其他节

点会通过与Leader节点通信获取当前任期并进行比对.目

前常用的Snapshot策略分为长度策略或时间策略.长度策

略只考虑服务器磁盘空间占用的大小,当日志索引达到初始

化设定的阈值时才会触发快照保存.时间策略只考虑了服务

器运行时间,当服务器运行时间达到初始化设定的阈值时触

发快照保存.由于两种策略在不同情况下的效果存在不一

致,单独的策略在日志提交速率快和日志提交速率缓慢的情

况下都存在不足.本文给出的双触发方式,合理结合两种策

略,可以让状态机根据日志提交速率的情况合理地进行快照

保存.采用双触发策略的时序图如图１所示.服务器节点中

的日志管理模块和时间管理模块会监听各自的快照触发阈值

条件,快照触发后,日志管理模块和时间管理模块的快照触发

阈值条件会进行相应更新.

图１　双触发时序图

Fig．１　Doubletriggertimingdiagram

两种单独Snapshot策略下的触发因子如下:

γl＝len
ε

(９)

γt＝T
ti

(１０)

其中,len表示发送日志的长度,ε表示预设定的快照触发长

度,T 表示状态机运行时间,ti表示预设定的快照触发时间.

由式(９)和式(１０)可知,采用长度策略其触发完成一次snapＧ
shot的时间和集群当前的日志提交速率有关.在日志提交速

率缓慢的情况下,长度策略的snapshot将在长时间内不会进

行快照保存,导致snapshot机制失效.而时间策略完成一次

snapshot保存的时间间隔是固定的,若在这个设定的时间阈

值区间里日志提交速率很快,当触发快照保存时需要保存的

日志快照文件将很大,而节点触发快照保存会阻塞状态机,日
志快照文件过大将会极大地影响集群节点的状态稳定性.在

Raft算法中只采用单一的日志快照保存策略,虽在一般情况

下能满足需求,但在日志提交速率波动的情况下会有一些缺

陷.采用双触发的触发因子如下:

γl－t＝

len
ε

, δ∗Δt＝ε

T
ti

, Δt＝ti

ì

î

í

ïï

ïï

(１１)

其中,δ为集群中的日志提交速率,Δt为日志提交时间,当δ
越大,就越倾向于和日志长度策略一致,δ越小就越倾向于状

态机时间策略.集群节点的日志快照文件的保存将不再固

定,双触发的方式能让集群中的每个节点根据自身当前状态

机日志提交情况动态选择何时完成一次snapshot保存.

２．３　Snapshot文件分片发送

(１)随着日志提交数据量的增多,snapshot日志文件也会

变大.当集群中的 Follower节点落后 Leader节点太多时,

Leader中的 部 分 日 志 已 经 从 磁 盘 删 除,日 志 数 据 保 存 在

Leader本地快照文件中,Follower节点需要向 Leader节点发

送日志快照文件请求来及时跟上集群进度,Leader节点发送

自身本地磁盘保存的日志snapshot文件给 Follower节点时,

在发送中途可能会遇到中断,一旦中断,Leader节点需要向

Follower节点重新发送日志快照文件,造成多次重复发送,浪
费时间,进而造成资源浪费.

针对这一问题,本文根据日志快照文件大小,当日志快照

文件大于某个阈值时采用对日志snapshot文件进行分片发

送的方式,记录分片发送的分片索引,实现断点续传.对

snapshot文件定义如下:

Lsum＝ ∑
j＝index

j＝１
lj (１２)

其中,lj表示每一个分片文件,j表示分片的索引号,Lsum为快

照文件分片后的总大小.日志文件分片数会通过 Leader节

点的 RPC请求发送给Follower节点,Follower节点再根据当

前所获得的分片索引号,选择性地向Leader发送 RPC请求.

记一个日志snapshot文件发送的理想时间消耗如下:

t＝Lsum

ε
(１３)

其中,ε表示集群节点间的传输速率均速的情况,对日志文件

进行分片后发送时间t将变为:

t＝
∑

j＝index

j＝xi

lj

ε
(１４)

从式(１４)中可以看出,日志快照文件发送接收时间和集群

当前的传输速率有关.日志快照文件增大时,在 Leader节点
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向Ffollower节点发送日志快照文件的时间消耗会逐渐增加,

中途发生中断将重新发送.对日志快照的大文件采用分片发

送,减少重复发送,对日志快照文件实现断点续传.

传输速率通常是变化的,日志snapshot文件的发送时间

记为:

t＝Lsum

ds
dt

(１５)

t＝ Lsum

lim
Δt→０

　Δs
Δt

(１６)

t＝
∑

j＝index

j＝xi
lj

lim
Δt→０

　Δs
Δt

(１７)

其中,ds
dt

表示传输速率和时间的关系,lim
Δt→０

　Δs
Δt

表示日志发送速

度.在日志快照文件发送过程中发生中断时,对日志快照文

件分片后,可通过有效减少上述公式中分母的权重来减少时

间消耗.
(２)针对集群中可能不止一个 Follower节点需要接收

Leader节点的日志snapshot文件,因此对Leader节点的日志

快照文件发送采用生产者消费者模型.Leader本地磁盘生

成的日志快照文件达到分片处理的阈值后,对日志快照文件

进行分片处理放在队列中,每一个向 Leader节点发送日志快

照文件请求的Follower节点都是线程池中的消费者,Leader
节点作为生产者,多个Follower节点可以并发地向Leader节

点发送日志快照文件的RPC请求,不同的Follower节点根据

自身获得的分片索引号动态获取剩余的日志快照文件数.具

体实现流程如下:在Leader节点中会对日志快照文件的大小

进行判断,当日志快照文件大小超过所设定的阈值后会对日

志快照文件进行分片处理,对每个分片文件标号后放入线程

池的队列中,Follower节点所接收到的日志快照数据文件将

是由多个小文件组成的,发生中断的各个 Follower节点可根

据自身当前所接收到的分片索引号灵活地向 Leader节点发

送RPC请求,在线程池中向各个Follower节点发送中断处索

引后的剩余日志快照文件,以减少重复发送.

２．４　状态机中引入缓存队列

由于在进行Snapshot保存和加载时,节点自身的状态机

会被阻塞,Leader节点向 Follower节点发送 RPC日志信息

在这段时间内都会停滞.为减少节点阻塞所带来的影响,本
文在状态机中引入缓存队列,以存放 Leader节点发送的日志

信息.缓存队列的示意图如图２所示.

图２　加入缓存

Fig．２　Jointhecache

Leader节点发送的日志信息会先进入到这个缓存队列

中,日志提交后向 Leader节点返回信息.状 态 机 中 的 日 志

提交会从队列中不断取出,只有这个缓存队列满了,节点的

状态机才会发生阻塞.由于 Leader节点发送到 Follower节

点的时间长于状态机日志提交时间,故能很大程度上减少阻

塞所带来的影响.具体实现过程如算法１所示.

算法１　日志提交

Input:T１,T２􀆺//日志数据

Output:RPC_m//响应信息

１．BEGIN

２．if((rear＋１)％MAXSIZE＝＝front))

３．　done();//阻塞

４．enQueue(data);//入队

５．if(isEmpty()){

６．　log_data＝deQueue();//出队

７．　　onTaskCommitted(taskCloures);

８．　　while(iterImpl．isGood())

９．　　　doApplyTasks(iterImpl);

１０．　　　AppliedIndexUpdated(lastIndex)

１１．}//进行日志状态机提交处理

１２．END

３　实验分析

３．１　实验数据

本节主要描述Raft算法中启动Snapshot功能,在不同速

率情况下,Follower节点随机发生宕机,对不同状态机提交的

日志数量重启所需的时间;以及快照在发送中途发生中断后

不同方式所需时间进行对比实验.
实验环境是具有１２个服务器节点的集群,每个服务器为

４核CPU、１６GB的内存,操作系统为 Ubuntu,每台服务器都

部署Raft算法,其中１１个节点作为Raft集群,一个节点作为

客户端.首先让 Raft集群通过选举机制,选出 Leader节点

后,控制客户端给集群发送简单信息,模拟日志提交,同时控

制日志提交速率,实现不同速率下的日志提交.设定时间策

略的时间为１h,长度策略的长度为１０２４∗４０,时间和长度双

触发策略的时间为１小时,长度为１０２４∗４０.

３．２　实验分析

首先对比集群节点采用snapshot机制和无snapshot机

制在 Follower节点宕机后重启的时间消耗情况.总耗 时

公式如下:

总耗时＝日志加载时刻－启动时刻 (１８)

在实验中,如图３所示,随着 Follower节点日志数量的

不断增加,Follower节点宕机重启时间会明显增加,可以明显

看出,Follower节点采用snapshot机制后重启时间减少了一

半左右.

图３　有无快照机制对比

Fig．３　Comparisonwithandwithoutsnapshotmechanism
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由于Leader节点发送给 Follower节点的日志数量不断

增加,整个集群的日志提交数增多,使得 Follower节点宕机

重启后所需要加载的日志数量也呈直线上升,时间消耗会越

来越大.引入快照机制后,通过先加载 Follower节点的本地

快照文件,再根据集群日志进度加载部分 Follower节点发送

的日志,可以很大程度上减少日志重新加载所需的时间.从

实验结果中可以看出快照机制对 Follower节点宕机重启恢

复有极大的作用.

下面对不同策略下的snapshot进行测试,记录１~２h内

集群不同日志提交索引数量下Follower节点宕机重启所消耗

的时间,在中断索引号处记录３次Follower节点的重启时间取

平均值.本文将考虑不同速率情况下,针对Follower节点的不

同日志提交数量,对比Follower节点宕机的重启时间.

以上３种实验结果分别是在 Follower日志提交速率高

速、中速和低速情况下 Raft算法中Follower节点宕机到恢复

至正常情况下所需的时间对比.由图４可知,Follower节点

的日志提交数量在短期内很大,由时间策略公式式(１０)可知

Follower节点的snapshot机制只会在固定时刻完成,且越接

近这个时刻Follower节点发生宕机重启所花费的时间越多.

而长度策略会根据日志提交索引长度决定是否进行snapＧ
shot,在日志提交速率较高的情况下可以及时完成一次日志

快照的保存,双策略在这种情况下让长度策略的优先级优于

时间策略.从实验结果可以清晰看出日志索引长度策略在这

种情况下的节点宕机重启效果更好.从图５可以看出,３种

策略的快照时间几乎无差别,因此在这样的情况下宕机重启

效果几乎一致.图６中,由长度策略公式式(９)可知,日志索

引长度达不到要求,长度策略不会进行快照,导致 Follower
节点的快照机制失效,故Follower节点宕机重启所消耗的时

间会随时间增加而增加.而时间策略会定时触发快照,让

Follower节点在规定的时间内完成一次快照保存,能有效减

少重启时间.双策略在这种情况下使时间策略优先级提高进

而触发日志快照文件保存.

图４　３种策略重启图(高速)

Fig．４　Restartdiagramofthreestrategies(highspeed)

图５　３种策略重启图(中速)

Fig．５　Restartdiagramofthreestrategies(mediumspeed)

图６　３种策略重启图(低速)

Fig．６　Restartdiagramofthreestrategies(lowspeed)

图７为在集群中采用快照分片功能后,原始快照发送完

成时间和分片快照的完成时间的实验.随着快照文件越来越

大,采用分片功能,快照发送完成的时间将逐步减少.在

Leader节点发送本地快照文件给集群中的 Follower节点时,
采用不同 的 方 式 对 快 照 文 件 进 行 处 理,中 断 是 让 其 中 的

Follower节点失去连接,对日 志 发 送 数 量 到 达 快 照 大 小 的

６０％~７０％时让Follower节点失去连接,记录不同方式在遇

到中断后重新发送直至完成所需的时间.

图７　快照分片

Fig．７　Snapshotsharding

随着集群的不断运作,集群中提交的日志数据不断增多,

Leader节点所需要保存的日志快照文件也会变大,Leader节

点向Follower节点发送日志快照文件的时间也将增加,若发

送中途遇到发送中断的事故,Leader节点会重新向 Follower
节点发送日志快照文件,时间消耗成倍增加且越接近完成时

发生中 断 故 障 时 间 消 耗 越 多.采 用 分 片 后,发 送 时 间 如

式(１７)所示,由公式可知日志快照被分割为一片一片的小文

件,每个分片文件都有索引,发生中断故障只会从中断索引处

重新发送,不会受中断故障所影响,可以有效避免日志快照文

件的重复发送,从而有效解决较大的日志快照文件的发送中

断问题.

图８是在集群中进行以上优化处理后,通过客户端向集

群发送简单操作,进行日志提交操作.通过随机模拟 FolloＧ
wer节点宕机情况,记录Follower节点宕机重启的时间消耗.

图８　改进后的raft效果图

Fig．８　Improvedraftrenderings

结束语　针对恶意攻击使得分布式集群节点发生宕机问

２２０３００２０５Ｇ５

潘　路,等:基于分布式集群节点的宕机重启恢复算法



题,本文根据分布式集群节点宕机重启的特性,对 Raft算法

中的快照机制进行改进.首先通过对快照引入双触发策略,
同时在状态机中加入缓存队列来接收日志信息,然后在对快

照文件发送时进行分片发送,并通过多种情况下的宕机来证

明本文方法的优势.实验结果表明,本文的改进算法可以有

效解决分布式集群节点宕机重启恢复的时间消耗问题,更有

效地实现日志数据恢复,增强集群的稳定性、安全性.
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