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基于FlexUDA模型的SQL注入检测研究
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摘　要　针对深度学习方法检测 SQL注入时有标签数据不足容易导致模型过拟合的问题,提出了一种基于半监督学习的

FlexUDA模型.首先对采集到的数据进行解码、泛化和分词等预处理,然后通过计算 TFＧIDF值对无标签数据进行增强,并将

原始数据和增强后的数据使用TFＧIDF和 Word２Vec融合算法进行向量化,最后使用FlexUDA模型进行训练,并将训练好的模

型与其他模型进行对比分析.实验结果表明,FlexUDA模型仅使用１０００条有标签数据和１０００００条无标签数据进行训练,就

获得了９９．４２％的准确率和９９．２３％的召回率,相比其他有监督训练模型,表现出了更好的泛化性能,可以很好地解决SQL注

入检测中有标签数据不足导致的过拟合问题.
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decoding,generalizationandwordsegmentation,andthentheunlabeleddataareaugmentedbycalculatingtheTFＧIDFvalue．The
originaldataandaugmenteddataarevectorizedusingTFＧIDFand Word２Vecfusionalgorithm．Finally,theFlexUDA modelis
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１　引言

随着互联网技术的飞速发展,网络攻击事件愈发频繁.

２０１３－２０２１年的开放 Web安全项目组织 OWASPTOP１０报

告结果显示,注入攻击始终位列排行榜前三[１Ｇ２].而SQL注

入是注入攻击中最常见也是危害性最高的一种攻击类型.国

内外学者针对SQL注入已提出了很多的检测方法,大致可分

为传统方法和基于机器学习的检测方法[３].传统方法又可分

为静态方法、动态方法和动静结合的检测方法.其中静态检

测方法指在程序运行前,通过对源码进行分析来判断是否存

在SQL注入的风险[４].例如 Livshits等[５]建立了一种可扩

展且精确的静态分析器,可以通过漏洞说明自动进行规则匹

配,然后把静态分析的结果提交给用户评估.动态检测方法

指在程序运行时,通过分析渗透测试、生成模型的数据流等方

法来检测是否可能发生SQL注入[６].例如 Das等[７]提供了

一种基于动态查询匹配的 SQL注入检测方法,通过解析将

SQL查询转换成XML形式,并与预先定义的XML文件进行

比较,来判断是否存在注入语句.动静结合的方法旨在结合

静态方法与动态方法两者的优势,在静态分析阶段,构造安全

的SQL语句模型,然后在动态分析阶段,解释提交的SQL语

句,将其与静态SQL语句模型进行对比,判断是否有SQL注

入风险.例如 Halfond等[８]提出的 AMNESIA,先通过分析

web应用程序生成安全的SQL查询模型,然后动态监视提

交的查询,若查询与静态模型不符,则判定为 SQL注入攻

击,并向开发人员或者管理员报告相关信息.传统方法,

无论是静态方法、动态方法,还是将两者结合的方法,在面

对超级流量的大数据时代,都存在检测效率低、成本高、占
用资源多、漏报率和误报率高以及普适性差等各种各样的

问题[９Ｇ１１].

机器学习的发展迎合了数字时代海量数据的特点,使得

这项技术飞速发展,应用前景广阔,并取得了令人惊叹的成

果.但浅层机器学习用于SQL注入时需要非常强的专业知

识和精准全面的分析能力,才能提取到 SQL数据的有效特

征,并且随着注入攻击手段的演变和提升,模型的特征提取也
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需要不断地手动更新,以适应新出现的注入特征.得到一个

好的训练模型往往需要付出很大的代价,且模型的泛化能力

通常不是很好.深度学习由于省去了复杂的人工特征提取环

节,有望在SQL注入检测领域发挥巨大作用[１２].但是网络

安全领域公开的数据集较少,有限的数据集非常容易导致深

度学习得到的模型过拟合,这是目前深度学习方法检测SQL
注入最大的难题之一.本文提出一种半监督学习方法,通过

无监督数据增强技术来扩展无标签数据量,利用少量的有标

签数据和大量的无标签数据进行模型训练.最后的对比实验

结果证明,相比其他数据增强方法或者基于有限标签数据的

有监督学习方法,本文提出的半监督模型能够得到更好的检

测效果,可以很好地解决深度学习检测中的过拟合问题.

２　FlexUDA模型

２．１　TextCNN网络

FlexUDA模型中采用 TextCNN网络对数据进行训练和

测试.TextCNN是用于文本处理的卷积神经网络模型,具有

等变表示、稀疏交互和参数共享等特点,能够捕捉到数据中的

重要局部特征,并且在存储和计算等方面的效率极大地优于

传统的使用矩阵乘法的神经网络.该网络模型主要分为４个

部分:输入层(Inputlayer)、卷积层(Convolutionlayer)、池化

层(Poolinglayer)和全连接层(FullyConnectedlayer).输入

层是n×k的句子矩阵,其中n代表句子中的单词数,k代表

每个词对应的词向量的维度.由于句子矩阵必须统一,所以

需要对句子长度进行padding,少则补０,多则截断.词向量

的输入通常有４种类型[１３]:１)先对不同的词向量进行随机初

始化,后期训练时再做调整;２)用 Word２Vec等方法先将单词

训练成词向量,后期直接使用不再进行调整;３)使用训练好的

词向量进行初始化,后期训练时依然需要调整;４)将第二、三
种方法相结合.文献[１４]指出,使用预先训练好的词向量可以

显著提升分类效果,故本文模型中使用 TFＧIDF和 Word２ＧVec
融合算法将预处理后的数据训练成词向量,然后输入模型中

使用.卷积层中,TextCNN 使用长宽不等的卷积核,其中宽

和词矩阵的宽相等,以保证每次滑动都能取到完整的词向量.
卷积核的长一般选取多个值,以便可以提取到多个不同的上

下文信息[１５].池化层对卷积层得到的大量特征进行筛选聚

合,这样可以减少大量运算以及防止过拟合的发生.全连接

层将前面卷积池化的结果整理成一个一维向量,并使用激活

函数输出各类别的概率.图１给出了 TextCNN 的结构展示

图,为简化说明,图中输入为７×４的句子矩阵,分别使用了３
种大小(３×４,４×４,５×４)的卷积核,每种大小的卷积核有两

个,采用１Ｇmax池化,最后得到一个二分类结果.

图１　用于句子分类的 Textcnn网络

Fig．１　TextCNNarchitectureforsentenceclassification

２．２　无监督数据增强

无监督数据增强(UDA)是Google于２０１９年提出的半监

督学习算法.该方法通过强制使无标签样本和增强后的无标

签样本预测一致来达到更好的训练效果,从而有效解决了有

标签数据集小导致的过拟合问题[１６].该模型的损失分两部

分:有标签数据的交叉熵损失和无标签数据的一致性损失.
其中有标签的交叉熵损失可由 E

x,y∗ ∈L

[pθ(y∗|x)]计算得出,

无标签的一致性损失可由式(１)计算得到.

min
θ
　JUDA(θ)＝ E

x∈U
　 E

x∧~q(x
∧
|x)

[DKL(pθ~ (y|x)‖pθ(y|x
∧))] (１)

其中,x是原始样本,x∧是基于x的增强样本,q(x∧|x)是增强

变换.为了使增强变换更加有效,需要使未经增强得到的输

出分布pθ~ (y|x)和经过增强变换得到的输出分布pθ(y|x
∧)之

间的差异尽可能小,即计算其 KL散度的最小值.
为了同时使用有标签数据和无标签数据,在计算最终损

失时需要将交叉熵损失加上带权重λ的一致性损失,最终损

失公式如式(２)所示:

min
θ
　J＝ E

x,y∗ ∈L

[pθ(y∗|x)]＋λJUDA(θ) (２)

２．３　FlexUDA模型结构

FlexUDA模型结构如图２所示.输入是有标签数据和

无标签数据.数据经过预处理后,对有标签数据使用 TextＧ
CNN网络计算其交叉熵损失,对无标签数据进行增强,具体

增强方法在３．２．２节中详细介绍.得到增强过的数据后便把

原始无标签数据和增强后的无标签数据一起送进 TextCNN
网络中,通过Flex技术对无标签数据的预测值打伪标签并计

算其一致性损失.最后将有监督得到的交叉熵损失和无监督

得到的一致性损失按照１∶１的比例求和,得到总损失,利用总

损失回传更新网络参数,来得到一个较好的半监督训练模型.

图２　FlexUDA模型结构

Fig．２　FlexUDAmodelstructure

　　该模型在无监督数据增强的基础上加入了Flex技术,即 动态阈值调整.该技术是于２０２１年由 Zhang等[１７]提出的
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用于优化半监督学习模型的一种优化算法.在 UDA 模型训

练开始阶段,只有少数样本能够超过设定的阈值,此时每个

Batch中被选到的样本很少,数据利用率较低,收敛速度较

慢.再加上模型的随机初始化,可能使预测朝着错误的方向

不断倾斜,最终导致拟合效果较差.因此本文加入 Flex动态

阈值,使阈值在开始阶段相对较低,无标签样本能够更容易地

被打上伪标签,随着训练过程的进行逐步提高阈值,这样既可

以加快模型的训练速度,又可以提高模型预测的准确度.假

设c类的固定阈值为τ,在t时刻的动态阈值为Tt(c),调整系

数为βt(c),学习效果为σt(c),则Tt(c),βt(c)及σt(c)可分别由

式(３)－式(５)计算得到.

Tt(c)＝βt(c)􀅰τ (３)

βt(c)＝ σt(c)
max{max

c
　σt,N－∑

c
σt}

(４)

σt(c)＝∑
N

n＝１
１１(max(pm,t(y|un))＞τ)􀅰１１(argmax(pm,t

(y|un))＝c) (５)
式(５)中的学习效果σt(c)指置信度高于阈值τ并且被正

确分类到类别c 中的样本数.式(４)中的分母是一个阈值

warmup的过程.因为在训练的初始阶段,受模型随机初始

化的影响,样本很可能被盲目地预测到其中一个类别中.分

母中的第一项是一个归一化策略,代表c类在t时刻的最好

学习效果,在训练初期不起作用;分母第二项表示尚未被高阈

值选择过的样本数.在训练初始阶段,由于大部分样本尚未

被选择到,因此分母中的第二项起主要作用.随着训练过程

的进行,分母中的第一项逐渐起作用.此外还可以对调整系

数βt(c)进行映射,使之非线性增长.Flex技术提出者指出,
将βt(c)映射成凸函数可以减小前期不稳定因素对阈值τ的

影响.映射函数可以表示为式(６).其中的 M(βt(c))为βt(c)
的映射函数.

Tt(c)＝M(βt(c)) (６)
由于训练数据由少量的有标签数据和大量的无标签数据

组成,两种数据分布极不平衡,为了防止过拟合的发生,本实

验采 用 了 文 献 [１６]中 提 出 的 Training SignalAnnealing
(TSA)技术来解决该问题.这种技术通过在无标签数据增加

过程中逐步去除有标签数据的方法来抑制过拟合的发生.具

体来说,就是对于每一个训练步骤t,设置一个阈值ηt满足

１
K≤ηt≤１,其中 K 是类别数,本实验中 K＝２.当有标签样

本的正确分类概率pθ(y∗|x)大于阈值ηt时,就将该标签样本

从损失计算中去除,使用其他剩余标签样本继续训练.当阈

值ηt逐步从１
K

变为１时,模型只能缓慢地从标记样本中接受

监督训练,从而在很大程度上缓解了过拟合的产生.阈值ηt

有线性变化、指数变化和对数变化等过程,３种变化过程分别

服从式(７)－式(９),其中T 代表总的训练步骤,t是当前的训

练步骤.本文令阈值ηt服从指数变化,使其在训练开始阶段

增长缓慢,在训练后期增长较快,这样可以更好地抑制过拟合

的产生.

ηt＝t
T ∗ １－１

K( ) ＋１
K

(７)

ηt＝ １－exp －t
T ∗５( )( ) ∗ １－１

K( ) ＋１
K

(８)

ηt＝exp t
T －１( ) ∗５( ) ∗ １－１

K( ) ＋１
K

(９)

３　实验设计

本实验流程主要包括数据采集、预处理、数据增强、向量

化、模型训练、模型测试六大部分.具体流程图如图３所示.

图３　实验设计流程图

Fig．３　Experimentaldesignflowchart

３．１　数据采集

实验数据由四部分组成:１)从数据仓库[１８]中收集并筛选

有效的SQL注入语句和正常SQL语句,包括１００００条正样

本和２００００条负样本;２)自己在靶场网站上运行SQLmap及

tamper脚本,使用 wireshark进行抓包获取的注入及非注入

无标签数据,共计５００００条;３)使用本文３．２节提出的数据增

强方法对无标签数据进行增强,得到５００００条无标签数据;

４)按照文献[３]中方法对注入样本进行增强,生成１００００条正

样本,此部分数据用于对比实验中.数据集总共包括４００００
条有标签数据,正负样本比例为１∶１,以及１０００００条无标签

数据.

３．２　数据预处理

数据预处理是SQL注入检测非常关键的步骤,因为数据

决定了机器学习和深度学习的上限.一个优质的预处理可以

排除干扰噪声和无关特征,提高训练的效率和精确度.预处

理阶段主要包括解码处理、泛化处理、分词处理３个步骤.下

面分别详细阐述.

Step１　解码处理.解码主要是针对 ASCII编码、URL
编码、UNICODE编码和JSON 编码等常见编码.解码操作

可以让深度学习能够学到有效的SQL样本特征.

Step２　泛化处理.泛化处理是为了去除相似无用的特

征,让深度学习学到更加具有针对性的特征.比如SQL语句

中是不区分大小写的,因此将所有英文字母转换成小写字母

可以减少很多无用特征,同时排除掉攻击者使用的大小写混

写的绕过手段.还有不同日期和数字,不会产生不同的注入

影响.比如“or１＝１＃和or２＝２＃”本质上是相同的,不会因

为数字的不同而产生不同类型注入.排查重写过度是为了防

止关键字中嵌入关键字的绕过技术,比如SESELECTLESEＧ
LECTCSELECTT排查掉中间的几个SELECT之后,剩余字

符恰好构成一个关键字SELECT.为防止此类绕过方式,需
要事先存储关键字,对冗余字符串进行排查.

Step３　分词处理.分词处理是为了方便后面的文本向

量化.为了保留SQL语句中的关键字符和关键词,本文不采

用Joshi等[１９]的空白分割法,而是将所有字符包括空格在内

全部保留,其中一些特殊字符如“ＧＧ”可以起到单行注释作用,
如果拆成两个“Ｇ”就会失去意义,因此要注意保留特殊字符的

原始意义.
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下面给出３个具体示例来展示原始SQL样本及预处理

过的样本特征.

处理前:
(１)uNionselECtusername,passwordfromusersＧＧ
(２)&＃８３;&＃１０１;&＃１０８;&＃１０１;&＃９９;&＃１１６;

&＃３２;&＃１１７;&＃１１５;&＃１０１;&＃１１４;&＃３２;&＃
１１０;&＃９７;&＃１０９;&＃１０１;&＃３２;&＃１０２;&＃１１４;

&＃１１１;&＃１０９;&＃３２;&＃１００;&＃９７;&＃１１６;&＃９７;

&＃９８;&＃９７;&＃１１５;&＃１０１
(３)selectpasswordfromtablenamewhereid＝１
处理后:
(１)[‘union’,‘’,‘select’,‘’,‘username’,‘,’,‘’,

‘password’,‘’,‘from’,‘’,‘users’,‘ＧＧ’,‘\\n’]
(２)[‘select′,‘’,‘user’,‘’,‘name’,‘’,‘from’,‘’,

‘database’,‘\\n’]
(３)[‘select’,‘’,‘password’,‘’,‘from’,‘’,‘taＧ

blename’,‘’,‘where’,‘’,‘id’,‘＝’,‘０’,‘\\n’]

３．３　数据增强

通过计算 TFＧIDF值对无标签数据进行增强变换.具体

实现如下.

Step１　首先将tfidf稀疏压缩矩阵按照tfidf值降序排

列存储,并设定第５００个tfidf值为阈值σ;

Step２　循环遍历每条输入样本(一条预处理过的SQL
语句).

(１)如果某分词tfidf值大于阈值σ:以０．１的概率将该分

词用前５００个分词中的任意一个随机替换;
(２)如果某分词tfidf值小于阈值σ:以０．９的概率将该分

词用前５００个分词以后的分词中的任意一个随机替换;
(３)结束循环,输出一条增强后的无标签SQL样本.

通过以上操作,每条无标签数据都可以生成一条或者多

条增强后的无标签数据.根据需要,由收集到的５００００条无

标签样本通过增强生成了５００００条增强过的无标签样本,无
标签数据量扩展了一倍.

３．４　文本向量化

向量化是为了将预处理后的样本数据转换为可以直接输

入到算法中的数值型矩阵.词频Ｇ逆文档率(TFＧIDF)是一种

用于信息检索与数据挖掘的常用加权技术,可以评估一个词

对于一个文件集或者一个语料库中的某个文件的重要程度.

但是该方法丢弃了词条与上下文之间的联系,忽略了词语之

间的语义信息.Word２Vec是 Google团队开发的一种高效训

练词向量的算法,该算法将词语映射成一个固定长度的短向

量,通过比较向量在向量空间中的距离,来判断词语之间的相

似度[２０],可以保留文本的上下文关系.TFＧIDF和 Word２Vec
在文本向量化方面各有优势,但是单独使用都不能很全面地

提取文本中的重要信息,故本文将两种算法融合,既可以提取

到文本中的重要信息,又可以保留文本中的上下文关系,使深

度学习模型能够学到更加有用的特征.

３．５　模型训练

模型采用TextCNN 网络进行训练和测试,使用pytorch框

架进行代码实现,并使用CUDA和CUDNN进行计算加速,使
用tensorboardx对评价指标数据进行记录保存,使用 Adam优

化算法更新网络参数.该算法通过动量和自适应学习率加快

网络收敛速率,实现简单,计算高效,对内存需求较小,参数的

更新不受梯度的伸缩变换影响,且超参数具有很好的解释性,
通常无需调整或者仅需微调.使用 LambdaLRscheduler对

优化器的学习率进行调整.使用交叉熵损失和一致性损失分

别对有监督和无监督部分进行损失计算.

３．６　模型测试

模型测试中设置了两组对比实验,一组是将本文模型和

文献[３]提出的基于数据传输信道的正样本生成方法进行对

比,另一组是将本文模型和另外两种有监督训练模型进行对

比.分别使用准确率、精确率、召回率、F１值等指标对两组实

验进行对比分析,以此来证明本文提出的FlexUDA模型相比

其他数据增强方法或者有监督模型可以更好地解决深度学习

检测SQL注入时出现的过拟合问题.

４　实验与分析

４．１　实验环境

本文实验在 GPU 环境下进行计算,使用机器学习框架

Pytorch,开发平台为 Pycharm,开发语言为 python.具体实

验环境如表１所列.

表１　实验环境

Table１　Experimentalenvironment
配置项 配置参数

处理器 １２thGenIntel(R)Core(TM)i５Ｇ１２４９０F３．０GHz
操作系统 Win１０企业版 版本号２１H１

显卡 NVIDIAGeForceRTX３０６０１２GB显存

内存 ３２GHz
开发平台 Pycharm１１．０．１３＋７Ｇb１７５１．１９amd６４
开发语言 Python３．９

机器学习框架 Pytorch１．８．０＋cu１１１

４．２　评价指标

深度学习需要用合适的评价指标对模型生成的分类器进

行评价,从中选出最有价值的分类器.本实验使用的评价指

标有准确率(Accuracy)、精确率(Precision)、召回率(Recall)
和F１Ｇscore.相关参数混淆矩阵如表２所列.

表２　混淆矩阵

Table２　Confusionmatrix

语句判定 实际为注入样本 实际为正常样本

判定为注入样本 TP FP
判定为正常样本 FN TN

基于以上参数,得出下面的评价指标公式:

Acc＝ TP＋TN
TP＋TN＋FP＋FN

(１０)

P＝ TP
TP＋FP

(１１)

R＝ TP
TP＋FN

(１２)

F１＝ ２TP
(FP＋２TP＋FN) (１３)

４．３　实验结果及分析

首先使用１０００条有标签数据和１０００００条无标签数据作

为训练集对FlexUDA模型进行训练和测试,训练集中有标签

正负样本比例为１∶１,１０００００条无标签数据由原始的５００００
个样本和使用本文方法增强后得到的５００００个样本组成,测
试集由１０００个正样本和１０００个负样本组成.实验结果用

准确率Acc、精确率P、召回率R 和F１值以及 TrainLoss和
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TestLoss进行描述与分析,如图４所示.由图４可以看到,

FlexUDA模型得到的准确率、精确率、召回率和F１值分别为

９９．４２％,９９．０１％,９９．２３％和９９．１２％,４个指标均在９９％以

上.在达到８０个epoch时,训练已达到一个较好的结果,从

训练损失及测试损失也可以看到,模型并未出现过拟合现象.
因此该结果可以很好地证明,FlexUDA模型仅需少量的有标

签数据和大量的无标签数据便能获得出色的训练效果,而且

泛化性能较好,不容易出现过拟合现象.

(a)Accuracy (b)Precision (c)Recall

(d)F１Ｇscore (e)Trainloss (f)Testloss

图４　FlexUDA模型的实验结果曲线图

Fig．４　ExperimentalresultcurveofFlexUDAmodel

　　本文还设置了两组对比试验,其中一组是和文献[３]中的

基于数据传输信道的正样本生成方法作对比,比较两种数据

增强方法的效果.对比实验训练集为１００００条原始正样本数

据,１００００条生成的正样本数据,和２００００条负样本数据,正
负样本比例为１∶１.FlexUDA 模型使用１０００条有标签数据

和１０００００条无标签数据进行训练,其中有标签正负样本比例

为１∶１,１０００００条无标签数据包括原始的５００００个样本和使

用本文方法增强后得到的５００００个样本.两个实验的测试集

均由１０００个正样本和１０００个负样本组成.实验结果如表３
和图５所示.

表３　数据增强对比实验结果

Table３　Dataaugmentationsexperimentresultscomparison
(单位:％)

Model Acc P R F１
文献[３] ９９．５２ ９９．１５ ９８．７２ ９８．９３

FlexUDA ９９．４２ ９９．０１ ９９．２３ ９９．１２

图５　数据增强对比实验结果

Fig．５　Dataaugmentationsexperimentresultscomparison

从表３和图５可以看出,本文方法得到的召回率和F１值

相比文献[３]中基于数据传输信道的正样本生成方法分别提

升了０．５１％和０．１９％,准确率和精确率略有下降.在 SQL
注入检测中,我们更注重召回率,通常都希望召回率较高一

些,宁愿牺牲一部分的误报率,也不希望注入的发生,因为

注入成功可能会给数据库造成巨大的损失.而 F１值可以综

合衡量召回率和精确率两个指标,常被视为分类器好与坏的

综合性能指标.除此之外,本文 的 样 本 增 强 是 针 对 无 标 签

数据进行增强,相对而言有标签数据的使用量大幅缩减,

只有对比实验的１/４０,但检测效果依然优于文献[３]中的

针对有标签数据的增强方法.综合评估后可以看出,本文

方法更胜一筹.

另一组对比实验是验证相比文献[２１]中基于 LSTMＧ

RNN有监督训练模型和文献[２２]中基于CNN有监督训练模

型,本文所用半监督模型的泛化性能是否更为出色.两组有

监督模型使用的训练集均为４００００个有标签数据,其中包括

２００００个正样本和２００００条负样本,正负样本比例为１∶１,模

型参数参照原文献中的数据进行微调,使模型达到较好的效

果.FlexUDA模型使用１０００个有标签数据和１０００００个无

标签数据进行训练,其中有标签正负样本比例为１∶１,１０００００
个无标签数据包括原始的５００００个样本和使用本文方法增强

后得到的５００００个样本.测试集均由１０００个正样本和１０００
个负样本组成.实验结果如表４和图６所示.由表４和图６
可以看出,与有监督的 LSTMＧRNN 和 CNN 模型相比,本文

的FlexUDA模型检测效果明显好很多.FlexUDA 模型的４
个指标均比另外两种模型高,其中的召回率和 F１值,分别比

LSTMＧRNN和CNN高出２．８０％,２．２５％和１．０６％,１．２８％.

其主要原因就在于有标签数据不够充足导致有监督模型训练

过拟合,从而在测试集上表现不佳.从训练数据量来看,

FlexUDA模型仅使用有监督模型１/４０的有标签数据,工作

量大大减小,而无标签数据的获取和增强较容易,并不会增加

很多额外的工作量.因此与有监督模型相比,本文 FlexUDA
模型拥有较大的优势,可以很好地解决有标签数据不足导致

的过拟合问题.
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表４　与有监督模型对比的实验结果

Table４　Comparisonwithsupervisedmodel
(单位:％)

Model Acc P R F１
LSTMＧRNN ９８．９１ ９７．３２ ９６．４３ ９６．８７

CNN ９７．２８ ９７．５２ ９８．１７ ９７．８４
FlexUDA ９９．４２ ９９．０１ ９９．２３ ９９．１２

图６　与有监督模型的对比实验结果

Fig．６　Comparisonwithsupervisedmodel

结束语　本文提出了一种用于解决深度学习训练中有标

签数据不足导致过拟合问题的改进半监督学习算法.首先对

采集到的数据进行解码、泛化和分词等预处理,然后通过计算

TFＧIDF值对无标签数据进行增强,并将原始数据和增强后的

数据使用 TFＧIDF和 Word２Vec融合算法进行向量化,最后

使用FlexUDA模型进行训练,并将训练好的模型与其他模型

进行对比分析.实验证明了本文模型在有限标签数据用于训

练的情况下,相比其他数据增强方法和有监督模型,能够更好

的解决过拟合问题.如何在使用大量无标签数据提高训练效

果的同时提高训练效率,是下一步要解决的问题.
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