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摘　要　联邦学习(FederatedLearning,FL)允许多个数据所有者联合训练机器学习模型,而无需他们共享私有训练数据.然

而,研究表明,FL容易同时遭受拜占庭攻击和隐私泄露威胁,现有的研究都没有很好地解决这一问题.在联邦学习场景中,保

护FL免受拜占庭攻击,同时考虑性能、效率、隐私、攻击者数量、简单可行等问题,是一个极具挑战性的问题.为解决这一问

题,基于l２范数和两次归一化方法提出了一种隐私保护鲁棒联邦学习算法 DPＧFedAWA.提出的算法不需要训练过程之外的

任何假设,并且可以自适应地处理少量和大量的攻击者.无防御设置下选用 DPＧFedAvg作为比较基线,防御设置下选用 Krum
和 Median作为比较基线.MedMNIST２D数据集上的广泛实验证实了,DPＧFedAWA算法是安全的,对恶意客户端具有很好的

鲁棒性,在 Accuracy,Precision,Recall和F１ＧScore等性能指标上全面优于现有的 Krum 和 Median算法.
关键词:自适应加权;l２范数距离;两次归一化;拜占庭攻击;鲁棒联邦学习;差分隐私
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Abstract　FederatedlearningallowsmultipledataownerstojointlytrainmachinelearningmodelswithoutsharingprivatetrainＧ
ingdata．However,studieshaveshownthatFLisvulnerabletoByzantineattacksandprivacybreaches,thisproblemhasnotbeen
welladdressedbyexistingstudies．Inthefederatedlearningscenario,protectingFLfromByzantineattackswhileconsideringperＧ
formance,efficiency,privacy,numberofattackers,simplicityandfeasibilityisachallengingproblem．Tosolvethisproblem,apriＧ
vacypreservingrobustfederallearningalgorithmDPＧFedAWAisproposedbasedonl２ＧnormdistanceandquadraticnormalizaＧ
tion．TheproposedalgorithmdoesnotrequireanyassumptionsoutsidethetrainingprocessandcandealwithafeworalotofatＧ
tackersadaptively．Innodefensesetting,DPＧFedAvgisusedasthecomparisonbaseline,whileKrumandMedianareusedasthe
comparisonbaselineinthedefensesetting．ExtensiveexperimentsonMedMNIST２DdatasetconfirmthattheproposedDPＧFeＧ
dAWAalgorithmissafeandrobusttomaliciousclients,andcomprehensivelyoutperformstheexistingKrumandMedianinAcＧ
curacy,Precision,RecallandF１ＧScore．
Keywords　Adaptiveweighting,l２Ｇnormdistance,Quadraticnormalization,Byzantineattacks,Robustfederatedlearning,DifferenＧ
tialprivacy
　

１　引言

机器学习(MachineLearning,ML)模型在医疗保健领域

有很好的应用前景,例如可以用于医疗诊断工具构建[１]、患者

相似性学习[２]、疾病危险因素预测[３]、肿瘤分型[４]或基因序列

数据分析[５]等.一般来说,ML算法需要访问大量的训练数

据,才能达到最佳的精度.然而,在医疗保健领域,集中式收集

所有数据是不可行的.另一方面,EHR数据包含患者的敏感

信息,发布这些数据将侵犯他们的隐私.此外,一些法律法规

和医疗监管政策也限制了医疗保健数据的访问.最近出现的

联邦学习(FederatedLearning,FL)作为一种计算范式,允许

用户协作学习一个全局机器学习模型,而不暴露他们的本地数

据.这就缓解了在医疗场所之外共享原始医疗数据的必要性,

并且可以显著降低带宽成本,同时很好地保护用户隐私.

然而,最近的研究[６]表明,这种深度学习模型的权重参数

中仍然含有一些敏感信息,还将揭示有关训练数据的隐私信

息.针对这一问题,已有不少保护隐私的联邦学习方案先后

被提出.可是这些方案假设服务器是诚实但好奇的,只考虑
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了模型训练过程中的隐私保护,通常不能防御恶意客户端的

拜占庭攻击.但是研究表明,FL还非常容易遭受拜占庭攻

击.拜占庭攻击是指,客户端在提交模型更新时,提交任意的

随机数,或者选择不提交.这可能是出于机器故障或者网络

故障等不可抗力的原因,也可能是恶意的用户故意提交错误

的更新来破坏训练过程.Blanchard等[７]已经证明,一个恶意

用户就足以破坏训练的收敛性,并破坏最终全局模型的性能.

针对FL中的拜占庭攻击,研究人员已经提出了很多防御方

案,其大体可以分为两类.第一类是基于距离的防御方案.

这类方案受到以下假设的限制:客户端的数据分布必须是独

立同分布的,恶意客户端的数量小于良性客户端的数量.另

一类是基于性能的防御方案.这类方案依赖于一个干净的辅

助数据集来训练检测器或协助检测恶意模型.然而,这些辅

助数据是独立地从部分客户端采集的,这违反了隐私保护的

原则,妨碍了其实用性.为了同时防御联邦学习过程中的隐

私威胁和拜占庭攻击威胁,研究者们提出了一些保护隐私鲁

棒联邦学习方案.然而,这些方案都存在一定的局限性,降低

了其实用性.
因此,在联邦学习的场景中,保护 FL免受拜占庭攻击,

同时考虑性能、效率、隐私、攻击者数量、简单可行等问题,是
一个极具挑战性的问题.为了解决这些问题,我们提出了一

种隐私保护鲁棒聚合算法 DPＧFedAWA 来防御 FL中的拜占

庭攻击,其同时满足训练过程中的隐私保护.该算法由４个

关键部分组成:对局部模型进行添加差分隐私噪声的训练;选
择合适的参数来计算局部模型之间的二范数距离;根据二范

距离对各个局部模型设置不同的信用评分;根据信用评分对

各个模型进行自适应聚合.DPＧFedAWA 不需要训练过程之

外的任何假设,并且可以自适应地处理少量和大量的攻击者.

在 MedMNIST２D数据集上进行的广泛实验,证实了提出的

方法在抗拜占庭攻击和模型分类精度等各种评价指标方面的

有效性.

２　相关工作

(１)保护隐私联邦学习.在FL系统中,主流的隐私保护

技术有差分隐私[８Ｇ１０]、同态加密[１１Ｇ１２]和安全多方计算技术,如
秘密共享[１３Ｇ１６].然而,这些方案假设服务器是诚实但好奇的,

只考虑了模型训练过程中数据和模型的隐私保护,通常不能

防御恶意客户端提供错误梯度或模型参数.
(２)鲁棒联邦学习.为了规避或缓解 FL系统中异常更

新的影响,许多鲁棒聚合算法逐渐被提出来.根据文献调研

分析,现有的防御方案大体可分为两类,即基于性能的防御方

案和基于距离的防御方案.

基于性能的防御方案通过直接验证其性能来检测异常更

新,这种方案比其他解决方案更可靠.Li等[１７]利用预训练的

自动编码器来评估性能.对于良性模型更新,自动编码器将

输出与输入相似的向量,但异常更新将产生较大的间隙.然

而,训练一个自动编码器是耗时的,并且很难得到包含足够良

性模型更新的训练集.相比之下,Xie等[１８]提出的方案Zeno
在服务器端只需要一个小的验证集.具体来说,Zeno使用验

证集为每个候选梯度计算一个分数,更新的分数越高意味着

性能越好,表明可靠性的概率越高.但Zeno需要了解攻击者

的数量.为了解决这一问题,Cao等[１９]提出了一种拜占庭鲁棒

分布式梯度算法,该算法利用一个小的干净数据集计算噪声

梯度,过滤掉从恶意客户端接收到的信息.但是,Cao等[１９]

提出的防御方案严重依赖于超参数的设置,在实际应用中可

能很难发现合理的超参数设置.据此,Cao等[２０]提出联邦学

习方法FLTrust.在此方法中,服务提供者自己引导信任,即
利用每次本地更新与服务器更新(基于中央服务器收集的干

净数据集)之间的余弦相似度来设置本地更新的信任分数.
由于与服务器更新一致,可靠的更新将获得较高的信任分数,

而恶意更新将获得较低的信任分数.信任分数越高,聚合时

对应的本地更新的权重越大.然而,基于性能的防御方案依

赖于一个干净的辅助数据集来进行检查,这妨碍了其实用性.

基于距离的防御方案认为明显远离其他更新的更新是恶

意的.这种方法通过中值或均值计算比较更新之间的距离来

规避 异 常 更 新.Blanchard 等[２１]提 出 了 Krum 及 其 变 体

MultiＧKrum.在 Krum中,中央服务器基于欧氏距离在多个

局部更新中选择一个最优更新,并丢弃所有其他更新.而

MultiＧKrum则选择多个更新并计算平均值来更新全局模型.

与 MultiＧKrum类似,FABA[２２]的目标是通过丢弃远离平均梯

度的梯度来去除上传梯度中的异常值.但是,MultiＧKrum 和

FABA都需要提前知道恶意客户端的数量,因此很难应用到

实际应用中.Yin等[２３]提出了两种鲁棒分布式梯度下降算法

Median 和 TrimmedMean. Bulyan[２４] 结 合 Krum 和

TrimmedMean选择最优模型.由于基于中值的算法比基于

均值的算法更优越,鲁棒性更好,其他算法使用坐标中值[２３]、

几何中值[２５]和近似几何中值[２６]来聚合全局模型.然而,这
些基于距离的防御方案只适用于恶意参与者占比不超过总节

点数一半的情况,这限制了其实际使用场景.

此外,Yan等[２７]提出了一种联邦学习场景下增强模型鲁

棒性的对抗训练方法.该方法通过加入对抗样本,迭代对抗

样本以及正常样本等进行训练,调整各训练样本下损失函数

的权重,完成本地训练以及全局模型的更新.然而,该方法要

求客户端首先基于本地数据生成相应的对抗样本,额外增加

了客户端的计算开销.
(３)保护隐私鲁棒联邦学习.上述鲁棒联邦学习方案在

一定程度上缓解了拜占庭攻击的威胁,但它们都忽略了模型

训练过程中的隐私问题,因而无法防御各种推理攻击,可能导

致模型训练过程中用户训练数据的隐私泄露.为了同时防御

联邦学习过程中的隐私威胁和拜占庭攻击威胁,研究者们最

近提出了一些保护隐私的鲁棒联邦学习方案.Chang等[２８]

设计了一个鲁棒协作机器学习框架 Cronus.作者利用黑盒

局部模型之间的健壮知识迁移来防御联邦学习的中毒攻击.

但是,该框架存在一定的局限性,因为它会降低精度,并具有

较高的计算成本.Miao等[２９]设计了一个基于区块链的隐私

保护拜占庭鲁棒联邦学习方案来减轻恶意客户端的影响.方

案使用余弦相似度来识别恶意客户端,利用同态加密来提供

安全聚合,并使用区块链实现去中心化存储,保证中间参数信

息无法被篡改.然而,区块链等外部模块将带来较大的网络

和计算开销,降低了其实用性.Tang等[３０]提出了一个鲁棒

的隐私保护系统PILE.该系统通过可验证的扰动模块,使机

密局部梯度可验证,确保了模型训练的鲁棒性,实现了局部梯

度和全局模型的隐私保护.但该方案中验证协议比较复杂,
并且Paillier加密技术的使用需花费更多的时间.

２３０２００１８８Ｇ２

ComputerScience 计算机科学 Vol．５０,No．６A,June２０２３



３　背景知识

３．１　联邦学习

联邦学习可以看作一种特殊的分布式机器学习[３１].该

种体系结构通常包含服务器和参与者集合 K∶＝{１,２,􀆺,

K},其中每个参与者k∈K拥有一个大小为|Dk|的本地数据

集.FL的目标是训练一个具有参数 w∈Rd的模型,并最小

化以下经验风险函数:

min
w
　F(w)∶＝∑

k∈N
μkFk(w) (１)

其中,μk＝ |Dk|
∑

k∈K
|Dk|

表示参与者k的权重因子,Fk表示参与者k

的损失函数.

３．２　差分隐私

差分隐私是一种数学上严格的隐私保护方法,可以有效

地防御成员推理攻击和属性推理攻击.差分隐私通常用于对

包含敏感信息的数据库执行各种操作.差分隐私的目的是,

函数 M 的输出不完全依赖于数据库中的任何单一实例,即无

论某一样本是否在数据库中,M 都极有可能产生相同的输

出.

定义１　(ε,δ)Ｇ差分隐私[３２]:随机算法 M:D→R 满足(ε,

δ)Ｇ差分隐私当且仅当对于任意相邻数据集d,d′∈D 和任意

输出S⊆R,满足以下条件:

Pr[M(d)∈S]≤eεPr[M(d′)∈S]＋δ (２)

其中,M(d)和 M(d′)分别表示算法 M 在数据集d 和d′上的

输出,Pr是算法的输出概率,ε是隐私预算.隐私预算δ表示

可容忍的隐私预算超过ε的概率.差分隐私有两个重要性

质:串行组合性和并行组合性.它们用于判断分布式算法是

否满足差分隐私,以及分配机器学习中的隐私预算.

３．３　l２范数

l２范数(l２norm),也称欧几里得范数(Euclideannorm)、

欧几里得距离.对于n维向量a→,其l２范数定义为该向量所有

元素的平方和的开平方,如式(３)所示.

‖a→‖２＝ ∑
n

i
(ai)２ (３)

对于两个n维向量a→,b
→,其L２范数可以认为是空间中该

两个点间的距离,如式(４)所示.

‖a→－b
→
‖２＝ ∑

n

i
(ai－bi)２ (４)

我们利用二范数公式来计算参与者提交的局部模型与其

他参与者提交的局部模型之间的距离,并将其距离之和的倒

数作为该模型的得分,任何表现不佳的局部模型更新都将被

分配更低的权重.

３．４　FL聚合算法

DPＧFedAvg[３３]是非对抗性设置中流行的 FL聚合方法,

而 Krum[２１]和 Median[２３]是拜占庭鲁棒 FL聚合方法.本文

选用 DPＧFedAvg作 为 非 对 抗 性 设 置 下 的 比 较 基 准,选 用

Krum和 Median作为对抗性设置下的比较基准.

DPＧFedAvg:该算法是在 FedAvg的基础上,引入了差分

隐私机制.它假定中心服务器是诚实的,通过加权平均获得

全局模型后注入高斯噪声,因此可能导致本地参与方数据隐

私的泄露.

Krum:该算法在每个局部模型更新中,计算与最近邻的

K－M－２个其他模型的欧几里得距离的平方之和,并将其作

为该模型的得分,然后选择得分最低的模型作为聚合模型,如
式(５)所示.

Krum∶＝{Δi|i＝argmin
i∈K

　∑
i→j

‖Δi－Δj‖２
２} (５)

其中,i→j是Δi的K－M－２个最近邻的索引(按欧几里得距

离的平方测量),K 是客户端的总数,M 是恶意客户端的数

量.Krum算法在拜占庭客户端不超过一半的情况下,能保

证模型正常收敛.

Median:Median定义为所有给定更新集的坐标中值,即:

med∶＝Median({Δk:k∈K}) (６)

对于第i个全局模型参数,其坐标中值定义为:

medi∶＝Median({Δi
k:k∈K}) (７)

Median可以容忍少于５０％的恶意客户端.

４　问题描述

４．１　设计目标

本文关注的是 CrossＧSilo场景的联邦学习,其中用于训

练的数据被水平划分,即不同数据集共享相同的特征空间,但
数据集中的样本不同.在CrossＧSiloFL中,K 个医院或医疗

研究机构和１个服务器参与训练过程.这些医院或医疗研究

机构拥有大量用于训练模型的数据,它们参与交互式 FL协

议.在该协议中,它们与服务器共享参数更新,即本地模型参

数,并且不会中途退出.服务器聚合各局部模型参数来训练

一个全局模型.目标是设计一个 FL方法,使得其在确保性

能和效率的前提下,实现隐私保护和对恶意客户端的拜占庭

鲁棒性,同时优于现有的鲁棒聚合算法.

４．２　威胁模型

考虑一个攻击场景,其中一个客户端子集是恶意的,并由

对手 A控制.将所有参与的客户端中恶意客户端的比例表

示为 恶 意 客 户 端 率 (MaliciousClientRate,PCR),定 义 为

MCR＝m/n,其中m 和n分别表示恶意客户端和所有客户端

的数量.这里允许恶意客户端的数量大于５０％.现有的很

多拜占庭鲁棒 FL方法,如 Krum,TrimＧmean和 Median等,
都要求恶意参与者不超过５０％,这在FL系统中是不现实的.

然而,我们也不考虑对手 A控制了８０％以上客户端的场景,
因为这样的FL系统毫无意义.恶意客户端可以操纵 FL协

议,并可以在FL的每次训练迭代过程中向服务器发送任意

的本地模型参数来干扰全局模型训练,或提取其他客户端的

私有训练数据.我们认为服务器是半诚实的,即诚实但好奇

的.它确实遵循协议,但试图尽可能多地推断参与节点的私

有训练数据.

５　DPＧFedAWA算法

５．１　概述

针对联邦学习中拜占庭攻击和隐私泄露威胁,我们提出

了隐私保护鲁棒聚合算法 DPＧFedAWA.该算法的系统架构

图如图１所示.在模型聚合方面,它在技术思路上类似于

Krum算法,都是基于欧几里得距离来计算局部模型之间的

距离,然后赋予相应的信用评分.但 Krum 算法需要预先知

道恶意节点数 M,然后计算与最近邻的 K－M－２个其他模

型的欧几里得距离的平方之和作为该模型的得分,并且最终

选择得分最低的一个模型作为聚合模型.其缺点是没有充分
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利用更多的训练数据,从而影响了最终模型的性能.Median
方案也是一样,它选择所有给定更新集的坐标中值,其本质也

是选择一个最优模型.我们的改进之处在于,利用欧几里得

距离来识别恶意更新,并为它们分配一个低权重,以减少它们

对全局模型的负面影响,这样又可充分利用更多的训练数据,
从而提升最终模型的性能,并加速模型的收敛.

图１　具有拜占庭参与者的FL系统架构图

Fig．１　ArchitectureofFLsystemwithByzantineparticipants

５．２　算法设计

DPＧFedAWA算法的关键是计算局部模型的信用得分,
即最终全局模型聚合时的最优加权系数.设计思路是,首先

计算局部模型与其他模型的欧几里得距离的平方之和,然后

将该距离之和的倒数作为该模型的初次得分.为了让良性更

新获得更高的得分,异常更新获得更低的得分,对该初次得分

连续进行两次归一化操作,得到最终得分,并将该最终得分作

为该局部模型的信用得分.最后,服务器依据信用得分对各

个模型进行自适应聚合.在我们看来,异常更新之间以及异

常更新与正常更新之间的二范数距离应该会更大.基于这种

观察,中心服务器可以发现异常更新,并为其分配更低权重.
具体来说,主要包含以下３步:计算局部模型的初次得分,归
一化初次得分,以及聚合各局部模型.

(１)计算局部模型的初次得分

假定有客户端参与者集合K∶＝{１,２,􀆺,K}.先计算局

部模型Δi与其他模型的欧几里得距离的平方之和di,如式(８)
所示.

di←∑
i→j

‖Δi－Δj‖２
２ (８)

其中,i,j∈K,i→j是Δi与K－１个邻居节点的索引.
类似地,对于模型i的第k 个参数,距 离 计 算 公 式 如

式(９)所示.

dk
i← ∑

i→j,k∈M
‖Δk

i－Δk
j‖２

２ (９)

其中,M 为模型i的参数集合.需要说明的是,式(９)更为实

用,因为在实际训练中,全局模型是按照不同的参数来聚合

的,而不是直接按照整个模型来聚合的.但为了简单起见,本
文以式(８)为准,即以模型为单位,来计算出它们的聚合权重

系数.
接着,将该距离之和的倒数作为该模型的初次得分,如

式(１０)所示.

TSi←１/di (１０)
为了让良性更新获得更高的得分,异常更新获得更低的

得分,对该初次得分进行两次归一化.

(２)归一化初次得分

归一化是指,将数据按比例缩放,使之限定于一个较小的

特定区间.由于最终全局模型聚合需要先获得各个局部模型

的加权系数pi,并且满足pi∈[０,１]和∑
i∈K

pi＝１,而步骤(１)中

计算得到的局部模型的初次得分是一个不小于０的任意实

数,不能直接作为聚合加权系数,还必须归一化处理.第一次

归一化时,拟采用ℓp范数归一化(p＝１)方法,求出在本轮迭代

中,本模型得分在所有局部模型得分中的百分占比.假定在

第r轮训练迭代中,参与者集的初次得分是一个 K 维向量s,
其中s１,s２,􀆺,sK 是向量中的元素,分别表示第１,２,􀆺,K 个

模型的得分.经过第一次归一化操作之后,模型i得到新的

得分TSi′,如式(１１)所示.

TSi′← TSi

‖s‖１
＝ TSi

|s１|＋|s２|＋􀆺＋|sK|
(１１)

经过第一次归一化处理,也许还不能较好地区分出良性

与异常更新.因此,还需接着进行第二次归一化操作.第二

次归一化拟采用归一化指数函数softmax函数.假定在第r
轮训练迭代中,第一次归一化后,模型i的新得分为TSi′,则
经过第二次归一化后,可以获得最终得分μi,如式(１２)所示.

μi← eαTSi′

∑
K

j＝１
eαTSj′

(１２)

其中,α是一个用于算法优化的超参数,j为第j 个局部模型

的索引,K 为客户端参与者总数.显然,μi∈[０,１],且∑
i∈K

μi＝

１.经过两次归一化后,可以获得模型聚合中的最优加权系

数,确保任何表现不佳的异常更新均被分配更低的权重.
(３)聚合各局部模型

假定在第r轮训练结束后,模型i共享的模型参数为wr
i,

模型i的最终得分为μi,则服务器按式(１３)聚合各局部模型,

得到一个全局模型wr
global.

wr
global＝∑

K

i＝１
μiwr

i (１３)

其中,K 为客户端参与者总数.

５．３　训练算法流程

隐私保护联邦学习算法 DPＧFedAWA 的本地模型训练

过程如算法１所示,完整流程如算法２所示.该算法完整流

程为:１)服务器初始化全局模型,随机选定部分节点参与训

练,并将初始全局模型发送给各参与节点;２)参与方在本地训

练模型和更新权重,并将 DP噪声添加到局部模型梯度参数

中,将更新后的模型上传给服务器;３)服务器接收各参与方提

交的局部模型参数,选择合适的参数来计算局部模型之间的

二范数距离,并根据二范距离对各个局部模型设置不同的信

用评分;４)服务器根据信用评分对各个模型进行自适应聚合.
重复上述步骤,直至达到设定的迭代次数或预期的模型精确

度.该算法防御拜占庭攻击主要由服务器端自主完成,对客

户端不会增加额外的计算和通信开销.模型训练中用到的数

学符号及其含义如表１所列.
算法１　LocalUpdate(w,D,b,η,T,σ,C)//本地训练过程

输出:本地更新后的模型wT

１．w０←w

２．fort＝１,２,􀆺,Tdo

３．　　从 D中随机选取小批量数据Lb

４．　　计算梯度gt←ÑLoss(Lb;w)

５．　　剪裁梯度 g－t←gt/max(１,‖gt‖２/C)
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６．　　添加噪音g􀬈t← １
b

(∑g－t＋N(０,σ２C２))

７．　　模型更新 wt←wt－１－ηg~t

８．endfor

９．returnwT．

算法２　DPＧFedAWA//完整算法流程

输入:学习率η,全局总轮数R,本地迭代次数T,客户端集合C＝{C１,

C２,􀆺,CK},本地数据集 D＝{D１,D２,􀆺,DK},差分隐私参数σ,

梯度剪裁边界C,批大小b,每轮训练中选中的客户端数 M
输出:全局模型 w

１．w←服务器初始化全局模型w０

２．forr＝１,２,􀆺,Rdo

３．服务器随机选择 M 个客户端C１,C２,􀆺,CM并将 w发送给它们

//客户端本地训练

４．　fori＝C１,C２,􀆺,CMdoinparallel

５．　　wi＝LocalUpdate(w,D,b,η,T,σ,C)

６．　　上传wi给服务器

７．　endfor
//服务器计算加权系数

８．　fori＝C１,C２,􀆺,CMdo

９．　　TSi← １
di

１０． TSi′← TSi

‖s‖１

１２．endfor

１３．w＝∑
M

i＝１
μiwi//服务器聚合模型

１４．endfor

１５．returnw．

表１　数学符号及其含义

Table１　Mathematicalsymbolsandtheirmeanings

Symbols Parametermeaning
w Globalmodelparameter
D LocaldatasetD＝{D１,D２,􀆺,DK}

b Batchsize

η Learningrate
T Numberoflocaliterations
σ Differentialprivacyparameter
C Gradientclippingboundary
R Globalrounds
M Numberofclientsselected
P ClientsetsP＝{P１,P２,􀆺,PK}

６　安全性分析

本节证明提出的算法满足数据安全性和具有拜占庭鲁棒

性.

定理１　在 DPＧFedAWA 算法中,参数服务器或恶意参

与者无法从全局模型参数中推断出关于训练数据的信息.
证明:在 DPＧFedAWA 算法中,多个参与节点联合训练

一个全局模型.各参与节点首先根据其灵敏度Δf和ε产生

高斯机制噪声,然后将其添加到训练中的梯度参数中.根据

差分隐私的性质,只要算法１中Step６ 的高斯噪声的标准差

满足σ≥cΔf/ε,且c２＞２ln(１．２５/δ),则可保证算法中每一轮

训练都满足(ε,δ)Ｇ差分隐私.假定全局训练总轮数为R,本
地迭代次数为T,那么根据差分隐私的组合性质可知,DPＧFeＧ
dAWA算法至少满足(RTε,RTδ)Ｇ差分隐私.因此,可以确

保参数服务器或恶意参与者无法通过推理攻击,如 GAN

攻击[３４]、模型反向攻击[６]和成员推理攻击[３５]等,从全局模型

参数推断出关于训练数据的信息.此外,在联邦学习过程中,
训练数据不会离开数据所有者,数据隐私不会直接泄露.因

此,可以保护训练数据的隐私性.
定理２　DPＧFedAWA 算法能够抵抗拜占庭攻击,实现

鲁棒聚合的目标.
证明:拜占庭设备Db通过发送恶意的模型参数wb来攻击

系统.假定诚实设备Dh发送的模型参数为wh.为了攻击系

统,wb应尽可能偏离wh.di← ∑
i,j∈K

‖wi－wj‖２
２能够正确地反

映wi偏离wj的程度,故db＞dh.模型wi的初次得分TSi←
１/di表示wi在模型聚合中的重要性,拜占庭设备的TSb会较

小而诚实设备的TSh会更大.经过一次归一化后,拜占庭设

备的二次得分TSb′← TSb

‖s‖１
也会较小.同理,再次归一化后,

拜占庭设备的权重μb← eαTSb′

∑
K

j＝１
eαTSj′

也会更小.由此可见,经过两

次归一化后,任何表现不佳的异常更新都将被分配更低的权

重,从而确保可以获得模型聚合中最优的加权系数.
故 DPＧFedAWA算法能够抵抗拜占庭攻击,实现模型的

鲁棒聚合.

７　实验结果及分析

７．１　数据集和模型

本文所有实验基于 MedMNISTv２数据集[３６].这是上

海交通大学研究人员近期创建的医疗版 MNIST数据集.该

数据集是二维和三维生物医学图像分类的大规模基线实验数

据,包括１２个２D数据集(２８∗２８,２２４∗２２４)和６个３D数据

集(２８∗２８∗２８),涵盖了生物医学图像中的主要数据模式,支
持各种任务类型.对于２D 数据集,支持 ResNet１８和 ResＧ
Net５０分别在２８∗２８和２２４∗２２４分辨率上进行测试;对于

３D 数据集,支持 ２．５D,３D,ACS卷积的 ResNet１８和 ResＧ
Net５０进行测试.同时,还支持３种自动机器学习模型autoＧ
sklearn,AutoKeras和 GoogleAutoMLVision.在本文中,为
了简单起见,选择了２D数据集中的BloodMNIST,OrganAMＧ
NIST和 OrganCMNIST数据集进行实验,并假定各参与客户

端的数据分布均匀.数据集描述如表 ２ 所列.模型选 用

ResNet１８(２８∗２８).为了保证比较的公平性,所有实验均取

测试集上３次结果的平均值作为平均性能指标.

表２　数据集描述

Table２　Descriptionofdatasets

Dataset Datatype
Training

set
Verification

set
Test
set

BloodMNIST２D MultiＧClass(８) １１９５９ １７１２ ３４２１

OrganAMNIST２D
MultiＧClass

(１１) ３４５８１ ６４９１ １７７７８

OrganCMNIST２D
MultiＧClass

(１１) １３０００ ２３９２ ８２６８

７．２　评价指标

利用准确率(Accuracy)、精度(Precision)、召回率(ReＧ
call)和F１评分(F１ＧScore)这４个评价指标来评估 DPＧFedＧ
AWA算法在不同情况下的性能表现.

Accuracy＝(TP＋TN)/(TP＋TN＋FP＋FN) (１４)

Precision＝TP/(TP＋FP) (１５)

２３０２００１８８Ｇ５

张连福,等:一种基于自适应加权的鲁棒联邦学习算法



Recall＝TP/(TP＋FN) (１６)

F１Ｇscore＝２􀅰Precision􀅰Recall/(Precision＋Recall)
(１７)

其中,真阳性(TruePositives,TP)表示被正确地划分为正例

的样本数;假阴性(FalseNegative,FN)表示被错误地划分为

负例的样本数;真阴性(TrueNegative,TN)表示被正确地划

分为负例的样本数;假阳性(FalsePositives,FP)表示被错误

地划分为正例的样本数.

７．３　实验设置

联邦学习框架及攻击类型:联邦学习框架采用基于 PyＧ
torch的客户端/服务器架构.拜占庭攻击主要考虑高斯攻击

(Gaussianattack).这种攻击方法涉及到改变局部模型参数,
从而使中央服务器聚合一个损坏的全局模型.具体方法是拜

占庭节点生成一个向量,其中每个元素来自高斯分布 N(０,

σ２),高斯噪声的标准差σ＝１００,并将其作为局部模型的参数

进行处理.
比较基线及实验参数设置:非对抗性设置下,选用 DPＧ

FedAvg算法作为比较基线;对抗性设置下,选用 Krum 和

Median算法作为比较基线.３种数据集上的通用参数设置

为:优化器为 Adam,损失函数为 CrossＧentropy,batch大小为

１２８,本地训练epoch为１,差分隐私预算ε为１,δ为１×１０－５,
加噪方式为本地模型训练时往梯度参数中添加高斯噪音,初
始学习率为０．０１,在训练到５０％和７５％时,学习率分别减

半.对于 BloodMNIST２D数据集,客户端节点总数为２０,每
轮随机选择１０个节点参与训练,全局训练轮数为１００;对于

OrganAMNIST２D数据集,客户端节点总数为６０,每轮随机

选择１０个节点参与训练,全局训练轮数为８０;对于 OrganＧ
CMNIST２D数据集,客户端节点总数为 ３０,每轮随机选择

１０个节点参与训练,全局训练轮数为１００.

７．４　性能比较和结果分析

下面分别对 BloodMNIST２D,OrganAMNIST２D 和 OrＧ

ganCMNIST２D数据集上的实验结果进行讨论分析.限于篇

幅,只展示了 Accuracy和Loss曲线,没有展示Precision,

Recall和F１ＧScore曲线.

(１)BloodMNIST２D数据集实验结果及分析

表３和图２展示了对 BloodMNIST２D 数据集进行高斯

攻击的实验结果,证明了我们的算法在面对高斯攻击时,与其

他算法相比,具有明显的鲁棒性.结果表明,在恶意节点占

１０％和３０％时,算法 DPＧFedAWA 保持了很高的准确率,准

确率分别到达９２．６％和９１．８％,而 Krum 和 Median的准确

率低于我们提出的方法.实验结果还表明,Krum 支持不超

过５０％的恶意节点,Median支持的恶意节点数低于５０％,而

我们方法可以支持高达７０％的恶意节点.当恶意节点达到

５０％时,我们的方法的准确率也高达９０．４％,明显优于 Krum
算法.从Loss曲线可以看出,算法 DPＧFedAWA 中的 Loss值

一直减小,并且趋于稳定,说明提出的方法能够正常收敛.与

其他方法相比,DPＧFedAWA 中的 Loss值最小,说明其性能更

佳.DPＧFedAvg是非对抗性设置下的聚合方法,从表３可见,

在高斯攻击下,当恶意节点占１０％时,它的准确率已非常低.

表３　BloodMNIST２D数据集上的性能对比

Table３　ComparisonofperformanceonBloodMNIST２Ddataset

malicious
node

Evaluation
index

Ours Krum Median
DPＧ

FedAvg

１０％

Accuracy ０．９２６ ０．９０６ ０．９１９ ０．２０４
F１Ｇscore ０．９１７ ０．８９１ ０．９０６ ０．１２１
Precision ０．９２４ ０．８９３ ０．９０９ ０．０８０
Recall ０．９１０ ０．８８９ ０．９０４ ０．２４６

３０％

Accuracy ０．９１８ ０．８９９ ０．９１３ ０．１９４
F１Ｇscore ０．９０８ ０．８８１ ０．８９８ ０．０４０
Precision ０．９１７ ０．８８８ ０．９０４ ０．０２４
Recall ０．９００ ０．８７５ ０．８９２ ０．１２５

５０％

Accuracy ０．９０４ ０．８８０ N/A N/A
F１Ｇscore ０．８９５ ０．８６０ N/A N/A
Precision ０．８９９ ０．８７０ N/A N/A
Recall ０．８９２ ０．８５１ N/A N/A

６０％

Accuracy ０．８５２ N/A N/A N/A
F１Ｇscore ０．８２７ N/A N/A N/A
Precision ０．８５１ N/A N/A N/A
Recall ０．８０４ N/A N/A N/A

(a)恶意节点占１０％时的Accuracy (b)恶意节点占１０％时的Loss

(c)恶意节点占３０％时的Accuracy (d)恶意节点占３０％时的Loss

图２　BloodMNIST２D数据集上实验结果

Fig．２　ExperimentalresultsonBloodMNIST２Ddataset
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　　(２)OrganAMNIST２D数据集实验结果及分析

表４和图３展示了对 OrganAMNIST２D 数据集进行高

斯攻击的实验结果,证明了我们的算法在面对高斯攻击时,与
其他算法相比,具有明显的鲁棒性.结果表明,在恶意节点占

１０％和３０％时,DPＧFedAWA保持了较高的准确率,准确率分

别到达８６．８％和８４．９％,而 Krum 和 Median的准确率低于

提出的方法.实验结果还表明,Krum 支持不超过５０％的恶

意节点,Median支持的恶意节点数低于５０％,而我们的方法

可以支持高达７０％的恶意节点.当恶意节点达到５０％时,我
们的方法的准确率也高达８３．１％,明显优于 Krum 算法.从

Loss曲线可以看出,算法 DPＧFedAWA 中的 Loss值一直减

小,并且趋于稳定,说明提出的方法能够正常收敛.与其他方

法相比,DPＧFedAWA 中的 Loss值最小,说明提出的方法的

性能更佳.DPＧFedAvg是非对抗性设置下的聚合方法,从表

４可见,在高斯攻击下,当恶意节点占１０％时,它的准确率已

非常低.

表４　OrganAMNIST２D数据集上的性能对比

Table４　ComparisonofperformanceonOrganAMNIST２Ddataset

malicious
node

Evaluation
index

Ours Krum Median
DPＧ

FedAvg

１０％

Accuracy ０．８６８ ０．８４８ ０．８３８ ０．１７４
F１Ｇscore ０．８６５ ０．８４８ ０．８４１ ０．０６９
Precision ０．８６７ ０．８５７ ０．８４８ ０．０４５
Recall ０．８６４ ０．８４０ ０．８３４ ０．１４９

３０％

Accuracy ０．８４９ ０．８１５ ０．８３２ ０．１２３
F１Ｇscore ０．８４４ ０．８１７ ０．８３１ ０．０６３
Precision ０．８５０ ０．８２７ ０．８４０ ０．０４４
Recall ０．８３９ ０．８０８ ０．８２２ ０．１１２

５０％

Accuracy ０．８３１ ０．８０２ N/A N/A
F１Ｇscore ０．８２４ ０．７９７ N/A N/A
Precision ０．８３３ ０．８０２ N/A N/A
Recall ０．８１５ ０．７９３ N/A N/A

６０％

Accuracy ０．７１７ N/A N/A N/A
F１Ｇscore ０．６９７ N/A N/A N/A
Precision ０．７０８ N/A N/A N/A
Recall ０．６８６ N/A N/A N/A

(a)恶意节点占１０％时的Accuracy (b)恶意节点占１０％时的Loss

(c)恶意节点占３０％时的Accuracy (d)恶意节点占３０％时的Loss

图３　OrganAMNIST２D数据集上的实验结果

Fig．３　ExperimentalresultsonOrganAMNIST２Ddataset

　　(３)OrganCMNIST２D数据集实验结果及分析

表５和图４展示了对OrganCMNIST２D数据集进行高斯

攻击的实验结果,证明了我们的算法在面对高斯攻击时,与其

他算法相比,具有明显的鲁棒性.结果表明,在恶意节点占

１０％和３０％时,DPＧFedAWA保持了较高的准确率,准确率分

别到达８６．６％和８６％,而 Krum 和 Median的准确率低于我

们提出的方法.实验结果还表明,Krum 支持不超过５０％的

恶意节点,Median支持的恶意节点数低于５０％,而我们的方

法可以支持高达７０％的恶意节点.当恶意节点达到５０％时,

我们的方法的准确率也高达８４．４％,明显优于 Krum 算法.

从Loss曲线可以看出,算法 DPＧFedAWA 中的 Loss值一直

减小,并且趋于稳定,说明提出的方法能够正常收敛.与其他

方法相比,算法 DPＧFedAWA 中的 Loss值最小,说明提出的

方法的性能更佳.DPＧFedAvg是非对抗性设置下的聚合方

法,从表５可见,在高斯攻击下,当恶意节点占１０％时,它的

准确率已非常低.

表５　OrganCMNIST２D数据集上的性能对比

Table５　ComparisonofperformanceonOrganCMNIST２Ddataset

malicious
node

Evaluation
index

Ours Krum Median
DPＧ

FedAvg

１０％

Accuracy ０．８６６ ０．８５０ ０．８５４ ０．２２０

F１Ｇscore ０．８５４ ０．８３６ ０．８４１ ０．０５１

Precision ０．８５９ ０．８４０ ０．８４９ ０．０３５

Recall ０．８５０ ０．８３２ ０．８３３ ０．０９５

３０％

Accuracy ０．８６０ ０．８３４ ０．８４５ ０．１４６

F１Ｇscore ０．８４９ ０．８２１ ０．８３６ ０．０５１

Precision ０．８５５ ０．８２６ ０．８４７ ０．０３５

Recall ０．８４３ ０．８１６ ０．８２６ ０．０９４

５０％

Accuracy ０．８４４ ０．８３０ N/A N/A
F１Ｇscore ０．８２６ ０．８１７ N/A N/A
Precision ０．８３２ ０．８２６ N/A N/A
Recall ０．８２１ ０．８０９ N/A N/A

６０％

Accuracy ０．７３０ N/A N/A N/A
F１Ｇscore ０．６９２ N/A N/A N/A
Precision ０．７０５ N/A N/A N/A
Recall ０．６８０ N/A N/A N/A

２３０２００１８８Ｇ７
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(a)恶意节点占１０％时的Accuracy (b)恶意节点占１０％时的Loss

(c)恶意节点占３０％时的Accuracy (d)恶意节点占３０％时的Loss

图４　OrganCMNIST２D数据集上的实验结果

Fig．４　ExperimentalresultsonOrganCMNIST２Ddataset

　　(４)无防御情况下实验结果及分析

DPＧFedAvg是非对抗性设置下的聚合方法.从图５可

见,在相同的攻击下,当恶意节点占１０％时,它在３种数据集

上的准确率都非常低.从 Loss曲线也可以看出,这时 DPＧ
FedAvg方法的Loss值非常大,训练无法收敛.这从另一个

角度体现出我们提出的方法的优越性.

(a)恶意节点占１０％时的Accuracy

(b)恶意节点占１０％时的Loss

图５　无防御情况下恶意节点占时１０％的Accuracy和Loss

Fig．５　Accuracycurveandlosscurvewhenmaliciousnodes

accountfor１０％ withoutdefense

结束语　联邦学习允许多个数据所有者联合训练一个

ML模型,而无需共享原始训练数据.然而,研究表明,FL容

易同时遭受拜占庭攻击和隐私泄露威胁,现有的方案都存在

一定的局限性,降低了其实用性.为了解决这些问题,我们提

出了一种隐私保护的鲁棒联邦学习算法 DPＧFedAWA,来防

御FL中的拜占庭攻击,同时满足训练过程中的隐私保护需

求.方案不需要训练过程之外的任何假设,并且可以自适应

地处理少量和大量的攻击者.MedMNIST２D数据集上的广

泛实验,证实了 DPＧFedAWA 算法是安全的,对恶意 客 户 端

具有较好的鲁棒性.在未来的工作中,我们将重点研究针

对异构数据分布环境中的安全攻击和隐私泄漏的有效防

御措施,并进一步研究如何在更具挑战性的对手模型下保

护隐私.
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