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基于界面相似度的Android仿冒应用检测研究

付　雄 聂晓晗 王俊昌
南京邮电大学计算机学院　南京２１００２３
　
摘　要　随着 Android系统的发展,仿冒应用在 Android平台出现并逐渐活跃.混淆等技术的普及使得仿冒应用难以被传统

的检测方法检测.为了有效抵抗加固技术,提出了一种基于界面相似度的 Android仿冒应用检测方法InfSimiDetec.首先通过

自动化测试工具提取运行界面的布局信息,接着基于布局信息获取界面结构特征,然后筛选出结构特征相似的界面进行界面相

似度计算,最后基于相似界面的比率进行应用相似度计算.使用含有多种类型仿冒应用程序的数据集进行实验并将所提方法

与传统的检测方法进行比较,结果表明该方法的准确率为９４．１１％,召回率为９６．１２％,与传统检测方法相比表现出更优越的

性能.
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StudyonAndroidFakeApplicationDetectionMethodBasedonInterfaceSimilarity
FUXiong,NIEXiaohanandWANGJunchang
SchoolofComputerScience,NanjingUniversityofPostsandTelecommunications,Nanjing２１００２３,China

　

Abstract　WiththedevelopmentoftheAndroid,fakeapplicationsappearandbecomeactiveontheAndroidplatform．ThepopuＧ

larityofobfuscationandothertechnologiesmakesitdifficultforfakeapplicationstobedetectedbytraditionaldetectionmethods．

Inordertoeffectivelyresistthereinforcementtechnology,anAndroidfakeapplicationdetectionmethod(InfSimiDetec)basedon

interfacesimilarityisproposed．Firstly,thelayoutinformationoftherunninginterfaceisextractedbytheautomatictesttool．

Next,theinterfacestructuralfeaturesareextractedbasedonthelayoutinformation．Thentheinterfaceswithsimilarstructural

featuresareselectedforinterfacesimilaritycalculation．Finally,theapplicationsimilaritycalculationiscarriedoutbasedontheraＧ

tioofsimilarinterfaces．Experimentsarecarriedoutusingadatasetcontainingmultipletypesoffakeapplicationsandcompared

withtraditionaldetectionmethods．Theresultsshowthattheprecisionrateofthismethodis９４．１１％ andtherecallrateis

９６．１２％．Comparedwithtraditionaldetectionmethods,thismethodshowsbetterperformance．

Keywords　Android,Interfacelayout,Detectionoffakeapplication,Automationtraversalofapplication,Featureextraction
　

１　引言

随着 Android和IOS等移动终端操作系统的发展,移动

应用市场迸发出前所未有的活力,与此同时仿冒应用也逐渐

活跃.由于缺少有效的监督和管理,层出不穷的仿冒应用不

仅对应用市场和用户的财产安全产生了巨大威胁,也为监管

部门带来了严峻的挑战[１].

自互联网时代开始以来,仿冒欺诈行为就广泛分布于各

大平台.作为一个存在已久的问题,仿冒欺诈受到国内外学

者的广泛研究.目前主流的 Android仿冒应用检测技术主要

分为基 于 代 码 特 征 的 检 测 方 案 和 基 于 界 面 特 征 的 检 测

方案[２].

基于代码特征的检测方案需要提取应用的静态代码片

段,根据片段的相似性来进行仿冒鉴别,其思路主要来自代码

克隆检测技术[３Ｇ４].Crussel等[５]通过比较 Android应用的

程序依赖图来衡量是否存在仿冒行为,程序依赖图通过提取

应用的函数调用关系来构建生成.Niu等[６]通过计算应用的

方法调用依赖图的相似性来进行仿冒检测,方法调用依赖图

通过对 Android应用反编译获得的smali代码来分析构造生

成.Zhou等[７]提出了 Android重打包检测工具 DroidMoss,

通过对 APK文件进行逆向分析来提取指令序列,对指令序

列执行模糊哈希计算并将其结果作为代码特征进行重打包检

测.基于代码特征的仿冒应用检测方案虽然简洁高效,但是

恶意开发者可以通过在源代码中插入大量无意义的垃圾代码

或者使用代码混淆技术来使检测工具提取到的代码特征与原

版应用截然不同,从而达到逃避检测的目的.

基于界 面 特 征 的 检 测 方 法 能 够 有 效 抵 抗 代 码 混 淆.

Malisa等[８]截取应用运行界面的图片,对其进行灰度处理生

成应用的界面特征,通过图像识别技术进行仿冒检测.Sun
等[９]根据界面视图树分别提出基于编辑距离和基于布局哈希
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值的仿冒应用检测方法.Zhuaniarovich等[１０]通过计算应用

间资源文件的相似性来检测应用的重打包行为,提出了 AnＧ
droid重打包应用检测工具 FSquaDRA.Zhu等[１１]根据应用

的界面控件特征进行仿冒检测.

本文提出了一种基于界面相似度的 Android仿冒应用检

测方法InfSimiDetec.该方法使用自动化测试工具 Appium
遍历启动应用中的 Activity,对每个 Activity的运行界面进行

截图,提取界面布局信息并生成界面结构特征向量,最后根据

界面截图和特征向量计算应用间的相似度进行仿冒鉴别.

２　基于界面相似度的Android仿冒应用检测方法

２．１　方法概述

InfSimiDetec方法的总体架构如图１所示,该方法由预处

理、布局信息提取、结构特征提取和相似度计算 ４ 个部分

组成.

图１　InfSimiDetec方法架构图

Fig．１　FrameworkofInfSimiDetecmethod

首先,需要对待测应用和正版应用的 APK 进行预处理.

将 APK文件反编译,对反编译生成的 AndroidManifest．xml
文件中的内容进行修改,为其中声明的 Activity组件添加子

节点,重新打包签名生成新的待测应用 APK并在 Android模

拟器上安装.

然后,通过自动化测试工具 Appium 遍历启动 AndroidＧ
Manifest．xml中 声 明 的 非 第 三 方 库 Activity 组 件,使 用

Appium提供的 API提取界面布局信息,以 XML文件的方式

存储并对应用界面进行截图.

接着,从界面布局信息中提取每个控件的坐标属性信息,

根据控件坐标上下界对界面布局进行层次切割生成界面的总

体层次结构特征.依次抽取各层中控件的文本、类型和ID属

性,生成该界面的文本结构特征、控件类型结构特征和控件

ID结构特征.

最后,通过总体层次结构特征和界面截图的空间包络特

征(GIST)筛选出待测应用和正版应用中相似的界面并计算

它们之间的相似度.根据相似界面的比率计算正版应用和待

测应用间的相似度,根据其结果判断待测应用是否为仿冒

应用.

２．２　预处理

Activity主要负责显示应用的运行界面并提供交互功能,

需要在 AndroidManifest．xml中声明才能成功启动.当声明的

Activity组件具有“android．intent．category．LAUNCHER”属性

时,Appium可以根据名称直接启动该 Activity.因此,需要

对应用的 APK文件进行预处理.通过逆向工具 Apktool反

编译 APK文件,Apktool会在指定路径下生成一个以 APK
命名的文件夹,其中保存了本次反编译的结果.在生成的文

件中找到 AndroidManifest．xml并进行修改,对于其中声明

的所有 Activity组件,添加intentＧfilter节点及action和cateＧ

gory子节点.
对 AndroidManifest．xml文件预处理的示例如图２所示.

intentＧfilter为意图过滤器,主要用于过滤隐式意图,Android
系统会根据配置的intentＧfilter进行匹配测试来寻找可以响

应用户特定操作的组件或服务.它实行“白名单”管理,其中

只列出能够接受意图的组件.action表示动作测试,android:

name属性用来指定响应的动作名,动作名必须是独一无二的

字符串.category表示类别测试,android:name属性用来指

定组件响应的环境,其值必须为“android．intent．category．
LAUNCHER”,表示该 Activity可以作为应用的入口 ActiviＧ
ty启动.

‹activityandroid:name＝“cn．caocaokeji．menu．module．charge．ChargeActivＧ

ity”›

　‹intentＧfilter›

　　‹actionandroid:name＝“android．intent．action．１”/›

　　‹categoryandroid:name＝“android．intent．category．LAUNCHER”/›

　　‹/intentＧfilter›

‹/activity›

‹activityandroid:name＝“cn．caocaokeji．menu．module．trip．MyTripActiviＧ

ty”›

　‹intentＧfilter›

　　‹actionandroid:name＝“android．intent．action．２”/›

　　‹categoryandroid:name＝“android．intent．category．LAUNCHER”/›

　‹/intentＧfilter›

‹/activity›

图２　AndroidManifest．xml文件预处理示例

Fig．２　AndroidManifest．xmlfilepreprocessingexample

对 AndroidManifest．xml文件修改完成后需要用 ApkＧ
tool重 新 打 包.Apktool重 打 包 生 成 的 文 件 是 未 签 名 的

APK,无法在模拟器或手机上安装.因此需要通过签名工具

Signapk重新签名生成新的可运行的应用程序.

２．３　界面布局信息提取

InfSimiDetec使用自动化测试技术遍历启动应用的运行

界面,提取界面布局信息.传统的自动化测试方法通常会遍

历应用所有的运行界面,遍历过程中会耗费大量时间用于搜

索下一个界面的入口点.Liu等[１２]的研究表明,传统的自动

化测试方法平均需要几个小时才能遍历完一个应用所有的界

面,效率较低.因此,我们基于应用在 AndroidManifest．xml
中声明的 Activity组件实现自动化测试,读取应用在 AnＧ
droidManifest．xml文件中声明的 Activity组件的名称并通过

Appium直接启动.这种方法虽然不能启动所有的 Activity,
无法完整提取应用所有的界面布局信息,但其节省了传统自

动化方法中在界面入口点搜索的分析时间,复杂度低,提取速

度快,在 UI覆盖范围和自动化测试性能之间实现平衡.

Appium启动应用指定的 Activity需要传入以下参数:

platformName表示操作系统名称;appPackage表示包名;apＧ

pActivity表示待启动的 Activity名;deviceName表示设备

名;udid表示物理设备或模拟器的唯一设备标识符.将以上

参数填写完毕后 Appium将会根据参数启动指定设备中指定

２２０３００１１４Ｇ２
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应用的 Activity,并将 Activity的运行界面和界面布局信息展

示出来.
为防止第三方库的 Activity组件对检测结果造成影响,

根据一份第三方库白名单[１３]顺序遍历启动该应用所有的非

第三方Activity.将每个Activity的布局信息以XML的格式

存储在本地并对运行界面进行截图.对于每一个布局信息,
都是由一个布局根节点及其下面的多个控件或布局子节点构

成.在图３所示的布局信息示例中,层布局 FrameLayout节

点下包含一个 TextView控件节点.

‹?xmlversion＝‘１．０’encoding＝‘UTFＧ８’standalone＝‘yes’?›

‹hierarchyindex＝ “０”class＝ “hierarchy”rotation＝ “０”width＝ “７２０”

height＝“１２８０”›

　‹android．widget．FrameLayoutindex＝“０”package＝“cn．caocaokeji．usＧ

er”

class＝“android．widget．FrameLayout”text＝ “”checkable＝ “false”

checked＝“false”

clickable＝“false”enabled＝“true”focusable＝“false”focused＝“false”

longＧclickable＝“false”password＝“false”scrollable＝“false”selected＝
“false”

bounds＝“[０,０][７２０,１２８０]”displayed＝“true”›

　　‹android．widget．TextViewindex＝“１”package＝“cn．caocaokeji．user”

class＝“android．widget．TextView”text＝“行程”checkable＝“false”

checked＝ “false”clickable＝ “false”enabled＝ “true”focusable＝
“false”

focused＝“false”longＧclickable＝“false”password＝“false”scrollable

＝“false”

selected＝“false”bounds＝“[３２４,６７][３９６,１１６]”displayed＝“true”/›

　‹/android．widget．FrameLayout›

‹/hierarchy›

图３　布局信息示例

Fig．３　Exampleoflayoutinformation

对于每一个控件节点,我们主要关注以下属性:text属性

表示该控件在界面上显示的文本内容;class属性表示控件的

类型;bounds属性表示控件在屏幕中的位置,Android会根据

bounds属性将控件绘制在界面中的一块矩形区域内,[x１,

y１]表示矩形区域左上角的坐标,[x２,y２]表示右下角坐标,由
于屏幕的横纵坐标分别按照从左到右、从上到下的顺序递增,
因此,[x１,y１]表示横纵坐标上界,[x２,y２]表示横纵坐标下

界;resourceＧid属性表示当前控件的资源id,若当前控件资源

id非空,则其值唯一.

２．４　结构特征提取

在提取界面结构特征之前,需要对界面布局信息进行预

处理.通过使用一种平行切割方法根据界面布局信息将界面

划分为若干个矩形区域,这些矩形区域互相平行且不相交.
在划分矩形区域时需要遵守以下准则:１)每个控件都必须处

于矩形区域中且只能处于１个矩形区域内;２)每个矩形区域都

无法再被划分成更小的矩形区域.图４给出了界面切割的正

确示例,界面从上到下被划分为６个平行不相交的矩形区域.
将预处理生成的矩形区域定义为层.经过实践发现,大

量应用以列表的方式将内容展示给用户,列表中各层控件的

组成结构是一致的,在图４所示的历史订单界面中,订单列表

被划分为层３－层６,其中的每一层都是由４个ImageView和

６个 TextView控件组成的.恶意开发者经常会修改这种列

表层次结构来达到仿冒欺诈的目的,如减少层的高度使列表

能一次显示更多的层.因此,对于相邻的含有相同数量和类

型的控件的层,将其合并,并将合并生成的层定义为重叠层.

如图４所示,层３－层６可以合并为一个重叠层.最后,定义

独立层表示所有的重叠层和普通层.在图４中,历史订单界

面的所有层经过合并最终生成３个独立层.

图４　结构特征提取示例

Fig．４　Structuralfeatureextractionexample

　　(１)层次结构特征

由于 Appium提取的 XML格式的布局信息中的控件是

按照从外到内嵌套排序的,直接使用该布局信息进行层的划

分合并和结构特征的提取操作会产生大量重复的坐标比较,
从而降低运行效率,因此需要根据 坐 标 信 息 对 控 件 从 上

到下重新排序.需要注意的是,考虑到 Android应用在竖

屏和横屏时的界面布局有所差异,对于竖屏和横屏情况下

的界面布局信息,我们分别基于控件的纵坐标和横坐标进

行排序.
竖屏界面层次结构特征提取算法伪代码算法１所示.

２２０３００１１４Ｇ３
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算法１　层次结构特征提取算法

输入:界面的控件信息 widgetList
输出:独立层信息layer和重叠层信息overlapLayer

１．m,n＝０

２．upperBound＝widgetList[０][y２]

３．lowerBound＝widgetList[０][y１]

４．Fori＝０,１,２,􀆺,widigetList．length－１do

５．　If(widigetList[i][y２]＜＝upperBoundandwidgetlist[i]

[y１]＞＝layerLowerBound)

６．　layer[m]．add(widgetList[i])

７．Else

８．　upperBound＝widgetList[i][y２]

９．　 lowerBound＝widgetList[i][y１]

１０．　layer[＋＋m]．add(widgetList[i])

１１．Endif

１２．Endfor

１３．Forj＝０,１,２,􀆺,mdo

１４．　If(layer[j＋１]．equals(layer[j]))

１５．　　overlapLayer[n]．add(layer[j])

１６．　　overlapLayer[n]．add(layer[j＋１])

１７．　　Fork＝j＋２,j＋３,􀆺,mdo

１８．　　　If(layer[k]．equals(layer[j]))

１９．　　　　overlapLayer[n]．add(layer[k])

２０．　　　Else

２１．　　　　layer．remove(overlapLayer[n＋＋])

２２．　　　　Break

２３．　　　Endif

２４．　　Endfor

２５．　Endif

２６．Endfor

２７．ReturnoverlapLayer,layer

该算法遍历所有控件划分为层的时间复杂度为 O(n),将
相邻层合并生成重叠层的时间复杂度为 O(n２),因此算法的

整体时间复杂度为 O(n２).该算法创建了两个集合,分别用

于保存未合并的普遍层和重叠层的信息,因此算法的整体空

间复杂度为O(n).

定义向量f１＝{L１,L２,L３}为层次结构特征.其中,L１表

示层的数量,L２表示独立层的数量,L３表示重叠层的数量.

如图４所示的历史订单界面的层次结构特征为{７,３,１}.
(２)文本结构特征

文本结构特征由每个独立层中控件的text和contentＧ
desc属性中的内容获得,定义向量f２＝{T１,T２,􀆺,Tn}为文

本结构特征,其中,Ti表示第i个独立层中所有控件非空的

text和contentＧdesc属性值的集合.若第m 个独立层为重叠

层,则Tm为重叠层中所有层的控件的非空的text和contentＧ
desc属性值的并集.

(３)控件类型结构特征

控件类型结构特征由每个独立层中控件的class属性中

的内容获得,定义向量f３＝{C１,C２,􀆺,Cn}为控件类型结构

特征,其中,Ci表示第i个独立层中所有控件的class属性值

的集合.若第个独立层为重叠层,则Cm 为重叠层中所有层的

控件的class属性值的并集.
(４)控件ID结构特征

控件ID 结构特征由每个独立层中控件的resourceＧid

属性中的内容获得,定义向量f４＝{R１,R２,􀆺,Rn}为控件ID
结构特征,其中,Ri表示第i个独立层中所有控件的非空的

resourceＧid属性值的集合.若第m 个独立层为重叠层,则Cm

为重叠层中所有层的控件的非空的resourceＧid属性值的并

集.

２．５　相似度计算

首先通过结构特征向量计算应用间 Activity界面的相似

度,接着通过相似 Activity的比率计算应用的相似度,最后根

据应用相似度的阈值判断待测应用是否为仿冒应用.
(１)Activity相似度对比

实验发现,大多数应用都包含至少１０个 Activity,每个

Activity至少含有５层,且大部分 Activity间视觉效果相差较

大.若直接对所有的 Activity进行两两比较,会产生大量无

意义的操作,其过程是十分耗时的.

针对上述问题,我们使用基于 Activity层次结构特征和

界面图像特征的优先比较方法,首先取出两个 Activity的界

面截图,使用LMgist算法分别计算两个界面截图的全局特征

信息,即自然度(DegreeofNaturalness)、开放度(Degreeof
Openness)、粗糙度(DegreeofRoughness)、膨胀度(Degreeof
Expansion)和险峻度(DegreeofRuggedness),由此生成GIST
向量.接着对两个 Activity的层次结构特征和 GIST特征进

行比较,如果二者的层次结构特征和 GIST特征相差极大,则
认定其不相似,否则需要进一步比较文本结构特征、控件类型

结构特征和控件ID结构特征.

实验发现,两个在视觉方面差异较大的 Activity的主要

区别体现在以下几个方面:１)两者在层的数量上差距较大,即

ActivityA 和 ActivityB的层次结构特征中的层的数量L１A和

L１B差距较大;２)两者在重叠层的数量方面差距较大,即 AcＧ
tivityA 和 ActivityB的层次结构特征中的重叠层的数量L３A

和L３B差距较大;３)两者的 GIST 特征余弦相似距离cosAB
的值较小.

因此,由式(１)可以求得 ActivityA 和 ActivityB 的界面

结构相似值SimilarityA,B:

SimilarityA,B＝(|L１A －L１B|＞Vthres１ or|L３A －L３B|＞

Vthres２)andcosAB＜Vthres３ (１)

其中,阈值Vthres１设定为３,Vthres２设定为１,Vthres３设定为０．８,

若SimilarityA,B的值为false,表明 ActivityA 和 ActivityB相

似,否则二者不相似,需要从待测应用和正版应用中挑选下一

组 Activity进行比较.

对于由公式(１)筛选出的两个相似的 Activity,进一步根

据它们的文本结构特征、控件类型结构特征和控件ID结构特

征来计算二者间的相似度,通过特征中相似向量的比率来衡

量两个结构特征的相似度.取 ActivityA 和 ActivityB 的文

本特征向量fA,２,fB,２,控件类型特征向量fA,３,fB,３和控件ID
特征向量fA,４,fB,４,根据公式(２)分别计算fA,２与fB,２,fA,３与

fB,３,fA,４ 与fB,４ 的特征向量相似度 SIM(fA,２,fB,２),SIM
(fA,３,fB,３),SIM(fA,４,fB,４):

SIM(fA,x,fB,x)＝
∑
m,n

１
２SIM(CA,i,CB,j)

m＋n
,x＝１,２,３ (２)

其中,m 为 ActivityA 中独立层的数量,n为 ActivityB 中

独立层的数量,SIM(CA,i,CB,j)为特征向量中向量元素间
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的对比函数,即:

SIM(CA,i,CB,j)＝
１, ifCA,i⊂CB,jorCA,i⊃CB,j

０, ifnot{ (３)

其中,CA,i和CB,j分别为 ActivityA 和 ActivityB 特征向量中

的第i和第j个元素.考虑到恶意开发者存在通过调整控件

属性值中的内容来规避检测的可能,因此判定当CA,i和CB,j之

间存在包含关系时为相似,否则为不相似.
基于文本结构特征相似度SIM(fA,２,fB,２)、控件类型结

构特征相似度SIM(fA,３,fB,３)和控件ID 结构特征相似度

SIM(fA,４,fB,４)的值,可以进一步求得两个 Activity的相似

度SC(A,B),即:

SC(A,B)＝
１, ifSIM(fA,２,fB,２)≥０．６６orSIM(fA,３,

　fB,３)≥０．７orSIM(fA,４,fB,４)≥０．７
０, ifnot

{ (４)

若SC(A,B)的值为１,则 ActivityA 和 ActivityB 相似,
否则二者不相似.

ActivityA 和 ActivityB特征向量相似度计算的算法伪

代码如算法２所示.
算法２　特征向量相似度计算算法

输入:ActivityA和 ActivityB的结构特征向量VectorA和VectorB
输出:特征向量相似度

１．count＝０

２．Fori＝０,１,２,􀆺,VectorA．length－１do

３．　 Forj＝０,１,２,􀆺,VectorB．length－１do

４．　　flag＝true

５．　　 m,n＝０
６．　　Set１＝VectorA[i]．length＞ VectorB[j]．length?VectorA[i]:

VectorB[j]

７．　　 Set２＝VectorA[i]．length＞ VectorB[j]．length?VectorB[j]:

VectorA[i]

８．　　Form＝０,１,２,􀆺,Set２．lengthＧ１do

９．　　　 Forn＝０,１,２,􀆺,Set１．lengthＧ１do

１０．　　　　If(Set２[m]＝＝Set１[n])break

１１．　　　　Endif

１２．　　　Endfor

１３．　　　If(n＝＝Set１．length)

１４．　　　　flag＝false

１５．　　　Endif

１６．　　Endfor

１７．　　If(flag＝＝true)count＋＋

１８．　　Endif

１９．　Endfor

２０．Endfor

２１．Return(２∗count)/(VectorA．length＋VectorB．length)

该算法需要依次取出两个向量中的元素进行两两比对,
时间复杂度为 O(n２),判断两向量是否具有包含关系的时间

复杂度为 O(n２),因此该算法的整体时间复杂度为 O(n４).
算法在执行过程中需要创建常数个变量用于保存中间计算的

结果,因此该算法的空间复杂度为 O(１).
(２)应用相似度计算

令 Activity序列V＝{PA１,PA２,PA３,􀆺,PAn}表示含有n
个 Activity的应用P,U＝{QB１,QB２,QB３,􀆺,QBm }表示含有m
个 Activity的应用Q,由式(５)计算应用P 和应用Q 间的相似

度SIMAPP(APPP,APPQ),即:

SIMAPP(APPP,APPQ )＝
∑
m,n

１
SC(U,V)＋SC(V,U)

m＋n ∈

[０,１] (５)
正反计算两个应用中相似 Activity的数目,将求得的权

重值作为应用P 和应用Q 的相似度.基于３．２节中的实验

内容,将阈值设置为０．６３,即当SIMAPP(P,Q)＞０．６３时,应
用P 与应用Q 为仿冒应用对.

３　实验结果与分析

本节主要从准确率和运行效率两方面对InfSimiDetec方法

的性能进行评估,并将其与传统的 Android仿冒检测工具进行

比较.实验表明本节提出的方法具有较高的效率和准确率.

３．１　数据集

实验选用的数据集如表１所列,共有２１５个应用,４７２０
个仿冒应用对,由多个渠道收集而来的不同种类应用组成.
该数据集由以下子数据集组成.１)AndroZoo:该子数据集中

的应用取自Luxembourg大学公开的恶意应用和重打包应用

集[１４],这些应用来自 GooglePlay等各大应用市场;２)MaliＧ
ciousApps:该子数据集中的应用取自 Arp等[１５]研究公开的

恶意样本库;３)ApplicationMarket:该子数据集中的应用取

自应用市场标记的各种视觉效果相似的疑似仿冒应用.

表１　实验数据集

Table１　Experimentaldatasets
数据集 应用数量 仿冒应用对

AndroZoo ９７ １８９２
MaliciousApps ４３ ５３

ApplicationMarket ７５ ２７７５
Total ２１５ ４７２０

３．２　性能评估

(１)仿冒欺诈行为检测准确率

我们根据数据集中的２１５个应用构造了２８７６０个应用

对,使用精确率和召回率来对InfSimiDetec检测的准确率进

行评估.图５给出了通过InfSimiDetec方法计算的所有应用

对的相似度分布情况.图６给出了InfSimiDetec在不同相似

度阈值下检测的误报和漏报的应用对分布情况.在阈值为

０．６３的情况下,InfSimiDetec能检测出４５３７个仿冒应用对,
另有２８４个应用对被误报.因此InfSimiDetec的精确率为

９４．１１％,召回率为９６．１２％.我们对误报和漏报的应用对进

行分析发现,误报的应用对只能启动少量的 Activity且提取

出的文本信息相同;漏报的应用对中有３７对应用的 Activity
无法正常启动,其余应用对为游戏类应用,Activity界面在启

动后黑屏,无法提取到有效的布局信息.因此,InfSimiDetec
方法能够有效检测非游戏类的仿冒应用,具有较强的通用性

和普适性.

图５　应用相似度分布

Fig．５　Applicationsimilaritydistribution
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图６　不同阈值下误报和漏报应用分布

Fig．６　Applicationdistributionoffalsepositivesandfalsenegatives
withdifferentthresholds

(２)运行效率

由于InfSimiDetec直接通过 Appium 遍历启动所有 AcＧ
tivity进行布局信息提取,因此应用的 Activity数量决定了布

局信息提取所消耗的时间.图７给出了通过 Appium 启动的

数据集中所有应用的 Activity数量分布,绝大多数应用成功

启动的 Activity数量在０~４０之间.Appium 启动并提取一

个 Activity的布局信息耗时约为１０s,提取一个应用所有 AcＧ
tivity的布局信息平均耗时约８min.经实验估算,对２８７６０
个应用对进行特征提取与相似度计算耗时约６．２h,每个应用

平均耗时约０．７９s,检测效率较高.

图７　应用启动的 Activity数量分布

Fig．７　DistributionofthenumberofActivitystartedbyapplication

(３)与传统仿冒欺诈检测方法的比较

本节使用 FSquaDRA[１０]、SimiDroid[１６]和根据 Zhu等[１１]

的研究复现的检测工具ZhuDetec对数据集进行仿冒检测,它
们分别是传统检测方法中基于资源文件、基于代码特征和基

于视图布局的代表性检测方案.FSquaDRA提取应用的文件

类型生成静态特征向量进行仿冒检测;SimiDroid在函数层面

基于应用的静态代码特征使用４种度量方式进行仿冒检测;

ZhuDetec从应用的 UI界面文件和图像中提取特征进行仿冒

检测.根 据 先 前 的 研 究,我 们 将 FSquaDRA,SimiDroid 和

ZhuDetec的相似度阈值分别设置为０．８,０．９和０．８.
图８－图１０给出了InfSimiDetec,FSquaDRA,SimiDroid

和ZhuDetec分别对 AndroZoo,MaliciousApps和 Application
Market数据集中的应用进行仿冒检测的结果.对于 AndroＧ
Zoo和 MaliciousApp数据集,FSquaDRA,SimiDroid和ZhuＧ
Detec的检测效果较好,能够检测出其中的绝大多数仿冒应

用.三者漏报的应用均为游戏应用,检测工具无法提取到有

效的特征用于进行仿冒检测.对于 ApplicationMarket数据

集,FSquaDRA,SimiDroid和ZhuDetec的检测效果较差.这

是由于恶意开发者使用了混淆技术,对资源文件 hash值

和文件目录结构的混淆导致 FSquaDRA 无法有效检测仿

冒应用;对 UI的混淆引入了新的 Activity和组件,使应用

代码和 UI界面产生较大变化,导致 SimiDroid和 ZhuDetec
无法有效检测仿冒应用.InfSimiDetec在３个数据集中均

表现出较好的检测效果.

图８　AndroZoo数据集检测结果

Fig．８　AndroZoodatasetdetectionresults

图９　MaliciousApps数据集检测结果

Fig．９　MaliciousAppsdatasetdetectionresults

图１０　ApplicationMarket数据集检测结果

Fig．１０　ApplicationMarketdatasetdetectionresults

综上所述,基于界面相似度的 Android仿冒应用检测方

法InfSimiDetec具有较高的准确率和运行效率,能够应对多

种类型的仿冒欺诈行为.
结束语　本文研究了一种基于界面相似度的 Android仿

冒应用检测方法.首先介绍了方法的整体架构,将方法划分

为预处理、布局信息提取、结构特征提取和相似度计算４部

分;接着详细描述了每一部分的执行流程;最后将该方法应用

于含有多种类型仿冒应用的数据集中,结合与传统检测工具

的对比,证明了该方法的有效性和可行性.
后续研究应重点关注对游戏类应用的界面特征提取与仿

冒检测,还应考虑应用版本差异对仿冒检测的影响.
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