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摘　要　针对实时容器和非实时容器混合的关键任务系统中的容器调度的实时性保障问题以及 CPU 资源的分配问题,提出了

一种实时/非实时容器混合关键系统的容器调度架构,基于分层调度模型调度容器控制组的实时运行队列,并限制了非实时容

器分配的系统资源,来确保每个实时容器的实时性;同时增加负载监控和均衡策略,在保证实时性的条件下对非实时容器占用

的 CPU 资源进行合理分配.实验结果表明,该方法解决了实时容器和非实时容器混用情况下调度机制对实时容器造成的实时

性降低问题.
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１　引言

容器具有性能接近原生操作系统、能够简化集成测试过

程、高资源利用率、低开销等优点,被广泛应用于舰船、航空航

天、工业自动化等领域,特别是在军用领域,由于其存在较强

的实时性、安全性和可靠性要求,容器往往需要针对业务系统

进行特别设计,增强其实时性和安全性[１].同时,业务系统的

复杂性也造成多类容器共存共管和调度的问题,实时容器与

非实时容器的调度保障设计和安全各类设计[２]就是该类系统

极为重要且急需解决的问题.
目前,国内针对实时容器对外公开的研究较少,比较有代

表性的有翼辉基于SylixOS开发的实时容器 ECS[３],但受限

于开发时间以及软件生态支持,该实时容器尚不成熟,难以应

对构建大型容器云的需求.国外对于实时容器的研究相对丰

富,大多基于实时 Linux补丁与 Docker的组合实现实时容

器.实现实时容器的方法根据实现原理不同可分为基于抢占

式补丁、基于实时辅助微内核和基于分层调度方法３种[４],这
些方法各有优劣,对应的应用场景不尽相同.

混合关键系统(MixedＧCriticalitySystems)在汽车、舰船、
航空航天等领域有着广泛的应用,它可以定义为在同一硬件

平台上集成具有不同关键性的软件组件的实时系统[５].混合

关键系统要求任务执行时间和故障隔离得到保证.换句话

说,低关键性任务的崩溃或延迟不应损害独立的高关键性任

务的正确执行.因此,人们想要对关键任务和非关键任务进

行隔离,于是基于容器的轻量级虚拟化技术在这一领域开始

得到应用.在基于容器的混合关键性系统中[６],容器既可以

执行实时任务也可以执行非实时任务,但同一容器中执行任

务的类型必须相同.因此,如何合理地调度实时容器和非实

时容器成为了一个重要的问题.在混合关键系统中实现实时

容器不仅仅是简单地将 Docker容器应用于实时操作系统,还
要考虑众多兼容性问题、实时容器与非实时容器的CPU分配

问题,以及容器化后如何保证任务响应延迟的最小化[７].本

文采用基于分层调度补丁的实时 Linux与 Docker提出了一

种混合关键系统下的容器运行架构,主要针对该系统中的实

时容器和非实时容器实现了一种合理的调度方案.

２　混合关键系统的容器架构

２．１　系统架构

目前,许多服务器应用程序使用 Docker虚拟化为容器.

这样的虚拟化系统可能存在多个容器,它们具有不同的关键性

２２０８００２１５Ｇ１



和时间限制,我们将这样的系统称为 Docker容器化混合关键

实时系统,它由一组实时容器和非实时容器组成,其中实时容

器和非实时容器分别运行实时任务和非实时任务.如果想满

足实时容器的时序要求,就必须对CPU进行合理的分配.

分层调度模型将 SCHED_DEADLINE 调度策略[８](以

CBS算法[９]为 基 础)扩 展 为 调 度 Linux 控 制 组,允 许 在

SCHED_DEADLINE 调度的控制组内以固定优先级调度用

户线程.它能够确保实时容器被正确调度,在只有实时容器

运行的系统中能取得很好的效果,但是在混合关键系统中,该

调度策略不能保证非实时容器总是被分配到足够的 CPU 时

间,特别是非实时容器对CPU的需求存在动态变化的可能性.

图１描述了基于实时Linux内核实现的混合关键实时系

统的容器架构,其核心思想是由不同的模块分别对实时容器

和非实时容器进行调度,因为实时任务有时间限制,所以系统

会首先满足实时容器的 CPU 需求.实时容器的调度由基于

分层调度补丁的Linux内核来解决,分层调度模型能够使用

SCHED_DEADLINE策略来调度每个控制组的实时运行队

列,保证每个实时容器的实时性.对于非实时容器,系统会在

运行时通过动态调整模块动态调整每个非实时容器分配的

CPU容量;同时,为了适应非实时容器可变的工作负载,采用

性能监控模块每１秒收集一次非实时容器的CPU使用率,动

态调整模块根据这些信息来确定如何调整CPU分配.

图１　混合关键系统容器架构图

Fig．１　ContainerizedmixedＧcriticalitysystemarchitecture

２．２　实时容器改造

实时容器一般指在实时系统中运行的具有实时能力的容

器,由于容器本身可以分为隔离的进程,因此对容器的实时性

改造本质上可以视为两个步骤,即对 Linux内核进程调度机

制的改进以及对容器的一些特殊启动参数的设置.目前实现

实时容器的研究可大致分为３个方向:基于抢占式补丁、基于

实时辅助微内核(RTＧLinux或 Xenomai[１０])、基于分层调度方

法[１１].由于本文采用基于分层调度的思想实现实时 Linux
内核,因此在本节对前两种方法不多赘述.

在Linux系统中,控制组(Cgroups)可以用于对进程进行

分组并在其基础上对进程进行监控和资源管理.对于 DocＧ

ker而言,控制组为每个容器限制其能支配的资源,而实现容

器的实时性要求对每个进程的资源使用进行精确的把控,因

此对控制组的改进是实现容器实时性的关键问题.控制组技

术将系统中的所有进程组织成一颗或多颗树结构,树结构的

每个节点可视为一个控制组(可理解为一个进程组).在分层

调度的思想中,所有控制组都与明确指定的运行时间和周期

相关联,并且SCHED_DEADLINE调度策略限制控制组中实

时任务占用的 CPU 不能超出控制组 CPU 利用率(即指定的

运行时间和周期的比值)的一个阈值.具体来说,一个父控制

组下的所有子控制组的 CPU 利用率之和不大于父控制组的

CPU利用率.每次创建子控制组时,系统从父控制组分配一

部分运行时间给子控制组,同时将子控制组关联的截止期限

实体(DeadlineEntities)与父控制组关联的实体插入到同一

运行队列中(即dl_sched运行队列,２．３节会详细说明),进而

通过SCHED_DEADLINE策略进行调度.这样,每个控制组

的时间隔离属性和预留保证都能够得以保留,从而进一步保

障容器的实时性.

２．３　实时容器/非实时容器调度设计

Linux中 基 于 容 器 的 虚 拟 化 是 通 过 结 合 控 制 组

(Cgroups)和命名空间(Namespace)这两种不同的机制来实

现的.命名空间用于隔离和虚拟化系统资源,影响资源的可

见性和可访问性;控制组用于将系统进程分组组织起来,并限

制、控制或监视这些进程组使用的资源量,影响资源的调度和

控制.

如图２所示,Linux每个 CPU 具备一个运行队列(RunＧ

queues),每个运行队列维护多个子调度器,每个子调度器维

护自己的就绪队列,运行队列作为这些子调度器类的抽象对

它们进行管理.当调度工作进行时,运行队列将根据情况选

择子队列处理调度请求.调度器类包括dl_sched_class,rt_

sched_class,fair_sched_class等,调度器类之间具有优先级的

区分,高优先级调度器中的就绪任务总是优先执行,并且实时

任务调度器类的优先级总是高于非实时任务.其中rt_sched
_class是实时调度器类,实时进程一般通过SCHED_FIFO和

SCHED_RR两种固定优先级调度策略调度;fair_sched_class
调度器类就是完全公平调度器(CompletelyFairScheduler,

CFS)的抽象,普通的非实时进程由该调度器进行管理;dl_

sched_class调度器类对应另一种实时调度器,使用SCHED_

DEADLINE策略对实时进程进行调度,该策略根据每个任务

自己的期限(Deadline)来进行调度,最短期限的任务将被最

先服务.

图２　CPU运行队列和子调度器的关系示意图

Fig．２　RelationshipbetweenCPUrunqueuesandschedulerclasses

分层调度机制使用基于 EDF 算法的 SCHED_DEADＧ

LINE策略对容器进行调度,通过联系dl_sched子队列中的

任务与容器 Cgroups来实现.当调度容器内的任务时,则

２２０８００２１５Ｇ２
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使用固定优先级调度策略(FIFO/RR)来选择最高优先级的

任务.也就是说,分层调度机制 是 一 个 两 级 的 调 度 层 级 结

构,一个是基于SCHED_DEADLINE策略的根调度器,另一

个是基于固定优先级的本地调度器,前者负责在容器级别进

行调度,后者负责在任务级别进行调度.从技术上来说,每个

控制组与每个运行队列的截止日期实体相关联,只有当组的

截止日期实体已由 SCHED_DEADLINE 调度时,才会调度

在控制组内运行的固定优先级任务.分层调度机制容易配置

且取得了良好的效果,并能够降低系统内实时计算带宽的占

用,为容器提供了良好的实时性.

分层调度补丁提供了对混合关键系统中实时容器的

调度保证,使 得 实 时 容 器 总 是 能 够 获 得 所 需 CPU 时 间.

然而,如何将剩余的 CPU 时间合理分配给非实时容器却

没有一个合理的机制,如果根据默认的完全公平调度策略

CFS对非实时容器进行 CPU 分配,非实时容器可能会因

为工作负载在运行时发生变化,也就是说,它是不可预测

的,而 CFS只能根据已知的静态优先级进行公平调度[１２],

不能根据 实 时 工 作 负 载 为 非 实 时 容 器 提 供 足 够 的 CPU
时间.

本文针对非实时容器的 CPU 分配提出了一种新的策

略,通过实现动态调整模块和性能监控模块的协同工作来

应对非实时容器不确定的工作负载,将剩余的 CPU 时间

合理分配给每个非实时容器.其中,性能监控模块主要负

责监测非实时容器的 CPU 利用率,每间隔１秒记录一次

信息;动态调整模块从性能监控模块收集需要的信息,并

通过动态 调 整 算 法 计 算 每 个 非 实 时 容 器 应 该 被 分 配 的

CPU 时间.

３　系统实现

３．１　实时容器的启动

启动实时容器首先需要实现 Linux系统的实时化,这就

需要在修改内核代码并应用补丁后重新编译 Linux内核.以

Debian系统 为 例,首 先 需 要 下 载 与 系 统 内 核 版 本 近 似 的

Linux内核,利用patch命令将补丁内容应用至内核源码,实

现分层调度模型;然后使用 menuconfig对 Linux系统进行配

置,将Linux内核的抢占模式改为完全可抢占的内核,使得所

有内核代码可通过抢占来减少内核的延迟;最后重新编译内

核代码并重启系统就能得到应用了分层调度补丁的实时

Linux内核.

在基于分层调度的实时 Linux内核下,启动实时容器需

要对 Dockerdaemon进行设置,增加cpuＧrtＧruntime参数为容

器设置可运行在实时模式下的最大时间,增加 ulimitrtprio
参数为容器设置最大的实时优先级限制,同时建议在 Docker
启动参数中将容器设置为host网络模式,降低网络传输带来

的延迟,以获得最好的实时性.

３．２　混合容器动态调整算法

实时容器总是优先于非实时容器得到响应.本文提出的

系统中,包含一组非实时容器NRTCi(i＝１,２,􀆺,n)和一组实

时容器RTCj(j＝１,２,􀆺,m).对于每个实时容器RTCj,假设

一个容器在每个周期Pj可以占用的 CPU 时间为Qj,那么比

值Qj

Pj
就可被视为实时容器RTCj的CPU利用率.如果将可用

的CPU时间表示为Tavailable,则剩余的 CPU 时间Tremain可表

示为:

Tremain＝Tavailable× １－∑
m

j＝１

Qj

Pj
( ) ,j＝１,２,􀆺,m (１)

一开始,系统将剩余的 CPU 时间Tremain等分给系统内所

有非实时 容 器,即 每 个 非 实 时 容 器 分 配 到 的 运 行 时 间 为

Tremain

n
.为了便于解释,假设非实时容器NRTCi被分配到的

CPU时间用Tallocated
i 来表示.动态调整算法能够在运行时通

过动态调整模块为非实时容器分配 CPU 时间.为了适应非

实时容器内多变的工作负载,动态调整模块使用与非实时容

器近期工作负载相关的信息来决定如何调整 CPU 时间的分

配,这些信息是由工作负载模块每隔１秒进行收集的,主要包

括所有非实时容器最近第x次的 CPU 使用时间Tx
i 和最近５

次的CPU使用时间平均值Tavg
i .每个非实时容器动态调整

算法的伪代码如算法１所示.

算法１　CPU分配动态调整算法

输入:(n,T１
i,Tavgi)

输出:无

１．令σ←０

２．fori＝１→ndo

３．　if((Tallocated
i ＞Tavg

i ×１．０５)∧(T１
i≤Tavg

i ×１．０５))then

４．　　σ←σ＋Tallocated
i －Tavg

i ×１．０５

５．　　Tallocated
i ←Tavg

i ×１．０５

６．　endif

７．endfor

８．令Δ←σ/n

９．fori＝１→ndo

１０．　Tallocated
i ←Tallocated

i ＋Δ

１１．endfor

该算法首先对当前系统中每个非实时容器进行判断,若

当前非实时容器被分配到的时间大于最近５个被记录容器

(包括自身)CPU使用时间的平均值,则说明该非实时容器被

分配了过多的CPU时间,算法会将该容器分配到的 CPU 时

间动态调整为平均值Tavg
i ×１．０５(多出的５％是为了避免抖

动效应带来的影响).同时,需要保证其自身 CPU 的使用

时间不能超出新分配的 CPU 时间(算法第３行 条 件 ２).

算法使用σ来 记 录 每 个 容 器 动 态 调 整 后 释 放 的 CPU 时

间,并将这些 冗 余 时 间 重 新 等 分 给 系 统 中 每 个 非 实 时 容

器.因此,如果 一 个 非 实 时 容 器 近 期 出 现 了 较 大 的 工 作

量,则可以通过动态调整算法获得更多的 CPU 时间,从而

进一步提升性能.

４　实验

本文实验在４核vCPU 的服务器以及８GB内存的虚拟

机上进行,处理器型号为IntelXeonPlatinum８３７４CCPU ＠

２．７０GHz.为了验证本文提出的调度机制的效果,实验主要

对比系统中同时运行实时和非实时容器的情况下,在采用
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CPU 分配动态调整算法前后实时容器和非实时容器的响应

延迟.为了达到这一实验目标,本文在Debian１１．１系统中同

时运行两个实时Docker容器和两个非实时 Docker容器,同时

使用stressＧng工 具 为 系 统 模 拟 工 作 负 载,在 CPU 加 压 至

１００％的情况下再通过 Cyclictest工具分别测试两种容器内的

最坏响应延迟.为了更普遍地反应容器的实时性,设置 CyＧ

clictest的参数线程间隔为２００μs,循环次数为１００００００００(共

执行约６小时),最终绘制直方图展示实验结果,如图３所示.

图３中的直方图纵轴表示采集的延迟样本数量,横轴表

示响应延迟,其中图３(a)和图 ３(b)分别表示在没有采用

CPU分配动态调整算法前实时容器和非实时容器的延迟

情况,作为实验的对照组,图３(c)和图３(d)分别表示采用

CPU 分配动态调整算法后实时容器和非实时容器的延迟情

况.在实时性的评估中,相较于延迟的平均值,最大响应延迟

的大小是更应该被关注的指标.对比图３(a)和图３(c)可以

看出,实时容器在两种情况下都具有较小的响应延迟,多数样

本集中于５０μs以内,最大响应延迟分别达到５４８μs和７６８μs,

这主要得益于实时容器及内核的改造.对比图３(b)与图

３(d)可知,由于系统总是优先响应实时容器,因此非实时容器

在满载的情况下具有相对较高的延迟,经过本文算法的改进,

系统中每个非实时容器都能在近似的时间内得到响应,且在

一定程度上缩短了每个非实时容器的响应延迟.

(a)原生实时容器的响应延迟 (b)原生非实时容器的响应延迟

(c)改进后实时容器的响应延迟 (d)改进后非实时容器的响应延迟

图３　采用CPU分配动态调整算法前后实时容器和非实时容器的延迟折线图

Fig．３　LatencylinechartofRTandNRTcontainersbeforeandaftertheapplicationofdynamicCPUallocationalgorithm

　　结束语　本文针对军用领域容器应用的实时性问题,对

在实时容器和非实时容器共存的混合关键系统下实时容器的

实时性和安全性难以保障的问题,提出了一种混合关键系统

的容器调度管理机制,基于分层调度模型调度容器控制组的

实时运行队列,保证每个实时容器的实时性,并限制非实时容

器分配的容器资源,增加负载监控和均衡策略,根据动态调整

算法将其合理分配给非实时容器,这样能在保证实时容器的

实时性的同时,使得非实时容器也能够在有限的时间内得到

响应,不会出现不断被抢占而导致“饿死”的情况.实验结果

表明,在实时容器和非实时容器混用的情况下,所提方法在保

证实时容器实时性的同时,还能够保证每个非实时容器在有

限且更短的时间内得到响应.

本文只考虑了单宿主机 CPU 的分配问题,在未来,我们

计划针对多宿主机多容器的架构下改进CPU调度算法,并在

多宿主机的环境中考虑更加复杂的容器编排问题,其重点在

于容器的准入、分配以及在运行时性能下降的情况下对已部

署的容器进行动态资源调整.
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