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摘　要　缺陷根源定位是软件调试的重要阶段,基于频谱的缺陷根源定位方法是软件自动化调试研究中的热点问题,但其定位

效果很大程度上取决于测试用例的质量.不同类型软件的测试输入通用性差,随机生成的测试输入则存在过拟合或混杂项过

多的问题,导致分析结果误差较大,致使目前该类技术的应用场景有限.针对测试用例生成问题,提出了基于崩溃路径的分阶

段探索方法 Dgenerate,并实现原型工具 Dloc.首先利用二进制插桩手段在程序执行输入阶段于基本块中插桩路径信息,根据

此信息将原始测试输入划分为普通型和引导型;然后利用动态能量调度算法探索崩溃相关路径生成高质量的测试用例;最后在

原始程序中执行测试用例并追踪执行时信息,通过统计分析的方法有效地定位到程序缺陷根源的位置.文中选取了６个不同

类型软件中的１５个真实 CVE漏洞进行实验,结果显示 Dloc生成的测试用例与已有技术相比可以将定位效率平均提升７５％,并
且 Dloc能够以８７％的准确性在评分前五的位置中输出缺陷根源相关代码片段,验证了所提方法系统的可行性和实用性.
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Abstract　Vulnerabilityrootcauselocalizationisanimportantstageofsoftwaredebugging,andspectrumＧbasedfaultrootcause
localizationmethodisahotissueinsoftwareautomationdebuggingresearch,buttheeffectivenessofthepositioningdependstoa
largeextentonthequalityofthetestcases．Testinputsofdifferenttypesofsoftwarearepoorlygeneralized,andrandomlygeneＧ
ratedtestinputsleadtolargeerrorsinanalysisresultsduetooverfittingortoomanyconfoundingitems,resultinginlimitedapＧ
plicationscenariosofsuchtechniquesatpresent．Inthispaper,weproposeaphasedexplorationmethodDgeneratebasedoncrash
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themethodsysteminthispaper．
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１　引言

当一个软件崩溃时,软件维护人员需要在修复问题之前

找到源代码中程序崩溃的根源所在.而软件规模和复杂性的

日益增加、崩溃类型的复杂多变都使人工定位修复缺陷变成

了一项代价高昂的任务.研究表明,软件维护人员仅仅在寻

找定位缺陷的根源上就将花费一半工时或更多的时间[１].
近年来人们提出了一些自动化技术来帮助程序员完成

这项任务.基于频谱的缺陷根源定位技术(Spectrumbased
FaultLocalization,SFL)由于具有效率和有效性,被认为是这

方面研究中最突出的技术之一.据统计,１９７７年至今发表的

有关论文中,与频谱技术相关的缺陷根源定位研究占比达

４２％[２].

程序频谱[３],主要是指程序执行过程中产生的关于程序

语句的覆盖信息,以及执行是否通过的信息.基于程序频谱

的根源定位技术的工作原理是执行给定的测试用例,并根据



执行测试用例的结果为程序的每个元素(如语句、块、函数)分
配一个概率估计或分数,评估此程序元素被执行时缺陷触发

的可能性.高得分表明其与缺陷根源相关性强,即为了触发

缺陷,执行这条语句是充分且必要的,软件维护人员在此处打

补丁也最有可能消除缺陷.

针对此问题的研究重点都在于提升语句的评分算法或单

一谓词的复杂组合上[４],但仅仅是统计分析的方法并不足以

产生高保真性结果,因为不知道应该在哪一次的测试输入中

统计概率分数.几乎所有频谱类缺陷定位的研究都假定有高

质量的测试输入,而事实并非如此.高质量的测试用例是此

项技术不可或缺的一个组成部分,实验证明随机生成的测试

用例往往会导致统计结果过拟合于原始崩溃路径,即原始路

径中与根源无关但执行率高的语句被误报,或由于测试输入

的混杂性,无法分析出正确的结果.在单个执行中可以观测

到,在超过１０００个程序语句的大型程序里,此问题十分严重.

本文的主要贡献如下:
(１)借鉴定向模糊测试的思想提出了一种基于崩溃路径

分阶段探索的测试用例生成技术 Dgenerate,可以有效生成高

质量测试用例,打破了频谱类根源定位技术无法自动化生成

高质量测试用例的局限.
(２)在 Dgenerate技术的基础上实现了一个名为 Dloc的

原型工具,动态生成高质量测试用例,并根据测试用例执行结

果进行缺陷根源定位工作.
(３)针对６款真实软件中的１５个真实CVE漏洞,实验结

果表明 Dloc所生成的测试用例与已有技术相比可以将根源

定位效率平均提升７５％,并且可以以８７％的准确性在评分前

五的位置中识别出缺陷根源,充分验证了本文方法的有效性.

本文第２节介绍了频谱类根源定位技术的发展和测试用

例生成技术的相关工作及本文方法的整体思路;第３节介绍

了Dloc的具体实现细节;第４节通过真实软件中 CVE漏洞

的定位实验验证了工具的效果;最后总结全文并展望未来.

２　背景

２．１　相关工作

在之前的工作中,研究人员根据是否需要执行测试用例,

将根源定位方法分为静态根源定位技术[５]和动态根源定位技

术[６].其中动态根源定位技术需要执行测试用例,搜集程序

执行过程的行为和结果来定位缺陷根源.在动态定位技术

中,基于程序频谱的动态定位方法具有很好的定位效果,是目

前研究的热点.Jones等[７]认为,被崩溃测试用例执行覆盖次

数越多的语句,与缺陷根源相关的可能性就越大,据此他们提

出了 Tarantula公式来进行根源定位工作.随后,Abreu等[８]

受到分子生物学基因相似度公式和聚类分析思想的启发,提

出了 Ochia方法.实证研究表明,Ochiai的缺陷定位效果优

于 Tarantula.Wong等[９]进一步分析了测试用例对缺陷定

位的影响,他们认为成功测试用例数一般比崩溃测试用例数

多,而这会影响根源定位效果.为了突出失败用例的影响,他

们提出了 D∗ 方法来进行缺陷根源定位工作.

上述研究都假定有合适的测试输入,实验也仅在小规模

测试套件集如西门子测试套件中进行测试,无法在真实大规模

软件中应用,局限性较大.

针对测试用例生成问题,Artzi等[１０]提 出 了 一 种 名 为

Apollo的工具,基于符号执行自动生成测试用例.Apollo首

先记录一个反映程序执行的控制流谓词的路径约束,随后通

过更改路径约束中的谓词并求解所得到的约束来生成新的测

试输入.但该方法依赖于二进制分析技术符号执行[１１]来实

施,产生了巨大的性能开销,成为了其进一步在大型程序中应

用的阻碍.

Aurora[１２]运用了 AFL的crashexplorationmode[１３]来生

成测试用例,虽然这种方法效率与通用性都较高,但它的探索

过程仅以覆盖率作为引导依据,会产生许多与根源定位无关

的混杂输入.实验证明这种方法所生成的测试用例会严重干

扰根源定位结果的准确性.

VulnLoc[１４]提出了一种集中模糊的方法来进行测试用例

的生成,其通过生成敏感性图来记录不同输入字节对不同代

码行的敏感性,从而达到强制执行到目标代码行的目的.但

此方法生成的测试用例缺少路径探索多样性,存在着与崩溃

路径过拟合的问题.

２．２　需求分析

给定一个程序和一个崩溃输入,我们的目标是定位出程

序崩溃的根源.首先需要创造两组高质量测试用例,分别是

崩溃测试用例和非崩溃测试用例.基于崩溃输入和非崩溃输

入执行的程序在路径语义上一定有差别这样的认知,我们通

过统计分析的方法找到第一个导致程序状态偏差的指令,直

观地说,这条指令就是程序崩溃的根本原因.

程序行为是一个二元分类———崩溃或者非崩溃.由于大

型程序中代码量极大,无法分析所有程序语句,因此我们着重

关注那些与缺陷根源相关性高的代码片段,即可以准确预测

程序行为的代码.我们需要一组合适的测试用例作为输入来

找到这些代码片段.

高质量的测试用例需要满足以下几点要求:

(１)为触发缺陷的崩溃输入创造一组执行路径相似的崩

溃测试输入,尽可能保证其崩溃根源的相似性.

(２)创造一组与崩溃输入相对的非崩溃输入,用作对比

分析.
(３)测试用例执行路径既不能过拟合于原始崩溃路径,否

则会导致原始路径中与根本原因无关但执行率高的语句被误

报;也不能过于发散,因为引入与触发原始缺陷无关的语句会

导致统计结果出现偏差.

针对以上需求,本文提出基于崩溃路径分阶段探索的测

试用例生 成 技 术 Dgenerate,并 在 此 基 础 上 实 现 原 型 系 统

Dloc.该系统可以自动化生成测试用例并通过执行测试用

例、收集执行时信息对二进制程序进行精确的缺陷根源定位.

系统流程如图１所示.具体来说,Dloc对一个给定的目标二

进制程序进行插桩,得到一个带有基本块权重分数信息的二

进制文件.Dgenerate通过给定的原始种子输入、插桩的二进

制文件划分种子类别以生成不同的种子队列,接着经过动态

能量分配、变异等步骤生成测试用例.Dloc把生成的测试用

例当作输入重新在原始二进制程序中执行,并追踪执行时信

息,根据对执行时信息的统计分析得到缺陷根源所在位置.

１１杜　昊,等:针对缺陷根源定位的测试用例生成技术



图１　系统工作流程图

Fig．１　Systemworkflowdiagram

３　Dloc实现细节

３．１　基于崩溃路径引导的信息插桩

为了保持探索路径的相似性,我们需要在原始程序中标

记出与崩溃执行相关联的路径,然后根据此路径来发散探索

其余相似路径.我们选择的插桩粒度是基本块级别的,由于

基本块只有一个出口,块内的所有指令都将被执行,因此将基

本块作为最小粒度选择是合理的.插桩过程如算法１所示.

算法１　基于敏感函数的信息插桩算法

输入:ProgramS/∗ S是初始的目标二进制程序∗/

输出:ProgramS′/∗ S′是被插桩后的目标二进制程序∗/

１．Score←０

２．/∗初始化全局共享变量score并赋初值０∗/

３．Order←０

４．/∗初始化全局共享变量order并赋初值０∗/

５．List∈ExploitTraceFunc

６．foreachBB∈Sdo

７．/∗BB代表基本块∗/

８．　Score＝IfHasFunc(List)

９．　 Order＝CheckOrder(List)

１０．　InjectScoreintoBB

１１．　InjectOrderintoBB

１２．endfor

本文引入了两个新的全局变量:Score和Order.被插桩

的程序执行输入后,Dgenerate可以读取这些值作为后续种子

类型的判断依据及变异策略的选择依据.具体来说,我们在

插桩的过程中为不同的基本块插入相应的代码以标识基本块

的权重,并且与传统模糊测试工具 AFL[１５]的覆盖率信息一

样,以共享内存的方式实现全局共享.

List指崩溃时的堆栈回溯函数列表,它记录了程序崩溃

时所调用的函数名称以及函数调用序列.算法１第８ 行的

IfHasFunc函数用来判定当前基本块中是否存在CallFuncＧ
name这样的指令,其中Funcname是List列表中的函数.接

着根据当前基本块中相关指令的数量为基本块赋予分数

(Score),不存在则统一赋初始值.

算法１第９行的CheckOrder函数用来判定此基本块中

的Funcname在List序列中的位置并作为Order 记录下来.

若存在多个Funcname,首先选取出现次数最多的函数序列作

为基本块Order,若出现次数一样则选取第一个出现的FuncＧ
name序列作 为Order,如 果 基 本 块 中 没 有 List列 表 中 的

函数,则统一赋初始值.我们需要与崩溃执行相似的执行路

径,而相同的函数调用序列体现了执行轨迹的相似性.

３．２　基于动态能量分配的种子调度策略

我们把一个种子从种群中被选中的可能性称为种子的能

量,它决定了一个种子在路径探索过程中被选择的次数.为

了更好地进行测试用例生成,我们提出了基于动态能量分配

的种子调度策略.
首先根据种子的特点对其进行状态划分,对插桩后的程

序初始运行一遍输入;然后根据种子经过的基本块分数Score
给予种子一个相应的分值s_score.并把种子经过基本块中

Order标签出现最多的值赋予种子序列标签的s_order,没有

则赋初始值.

如果仅仅探索崩溃函数相关的路径,测试用例会与原始

崩溃路径过拟合,如果只关注路径多样性测试用例又很难保

不引入与崩溃路径无关的干扰项.为解决此问题,本文借鉴

了 AFLGO[１６]的思想,运用模拟退火算法模型进行能量分配.

算法２给出了我们的能量分配策略,首先运行一遍初始种子

获取每个种子的评分s_score与序列s_order,接着依据式(１)
将s_score评分进行标准化,得一个到０~１之间的值.

s_scorestandard＝ s_score(x)Ｇmint∈P(s_score(t))
maxt∈P(s_score(t))Ｇmint∈P(s_score(t))

(１)
变量 H 决定了每一阶段探索模式的切换,其初始值为

０．５.T＝０．０５x．times是模拟退火算法中的温度,x．times是种

子被选择的次数,随着被选择次数的增加,T 的值会逐渐减

小.初始种子的能量Kori遵从原始 AFL的能量赋予规则,即
根据覆盖率信息进行分配,此时属于发散探索模式.随着种

子被选择次数的增加,H 越来越接近于种子评分s_score,种
子能量K 也随之变化,从基于覆盖率引导的调度策略切换至

种子分值引导的调度策略,此时属于收敛探索模式.
算法２　动态能量分配算法

输入:ProgramS′,SeedPoolP,testcasex/∗ S′是带有插桩信息的二

进制文件,P是原始种子池,x是要被赋予能量的种子 ∗/

输出:PowerKofx/∗ K 是种子的能量,能量越高被调度器选择的

可能性就越大∗/

１．(s_score,s_order)＝Run(S′,x)

２．s_score(x)＝Standard(s_score,P)

３．H＝(１－T)s_score＋０．５T

４．K＝Kori􀅰２∂(２H－１)

３．３　基于种子类别的分阶段路径探索策略

由３．２节可知种子被赋予了种子分值s_score与种子序

列标签s_order,基于此提出了基于种子类别的分阶段路径探

索策略.首先把综合得分超过设定阈值的种子定义为引导型

种子(vectoring),在路径探索阶段引导型种子主要负责使路

径探索过程快速趋近预定目标.为了防止变异策略破坏其基

本结构,引导型种子有不同于普通种子的变异策略(见３．４
节).把s_order相同的引导型种子放入同一个Order_seed_

queue内,在相应的Order探索阶段再启用对应的Order_seed
_queue种子队列,评分低于设定阈值的种子都将放入Order１
队列中.具体来说,根据划分的种子类别,针对不同的崩溃栈

函数分阶段进行路径探索.每一阶段分为发散探索模式和收

敛探索模式.
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如图２所示,这是针对漏洞 CVEＧ２０２１Ｇ３６５８４的分阶段

路径探索示意图.根据算法３,对其进行分阶段路径探索.

每一个Order种子序列代表了一个探索阶段,以Order２为

例,在此阶段我们只注重探索函数 HintFile至函数gf_hinＧ
ter_track_process之间的程序路径.首先启用Order２序列中

的引导型种子,将其与之前的种子队列合并.探索路径时先

进入发散探索模式,此时的目标是尽可能多地探索程序路径,

覆盖基本块数多的种子被赋予更多的能量.随着种子被选择

次数的增加,T 值会逐渐减少,对应的种子能量 K 则越来越

接近于原本的s_score分值,此时进入收敛探索模式,目的是

使发散的路径向目标函数靠拢.

图２　分阶段路径探索图

Fig．２　Phasedpathexplorationdiagram

算法３　分阶段路径探索算法

输入:ProgramS′,SeedPoolP/∗S′是带有插桩信息的二进制文件,P
是原始种子池 ∗/

输出:TestＧsuitL/∗ L是包含崩溃测试输入和非崩溃测试输入的测

试用例 ∗/

１．Num←seed_queuenum

２．/∗ Num代表order队列的数量∗/

３．U←seed_queue

４．/∗ U是所有测试用例的集合∗/

５．Order←Ø

６．　/∗Order代表当前探索的阶段 ∗/

７．WhileOrder£Num

８．　foreachtests∈Udo

９．　　 Power_Schedule(seed_queue)

１０．　　/∗依据算法２的动态能量分配策略

１１．　　为种子赋予能量∗/

１２．　　Explore()

１３．　　/∗首先进入发散探索模式∗/

１４．　　Converge()

１５．　　/∗随着种子能量的变化逐渐转入收敛

１６．　　探索模式∗/

１７．　　ifOrderisNumthen

１８．　　　Output(Crash_tests,Noncrash_tests)

１９．　　　/∗若处于最后一个 Order序列的探索中,则输出testＧsuit

L∗/

２０．　　ifPass＞Poutortime＞tmaxthen

２１．　　/∗若Pass或time超过设定阈值则结束当前Order阶段探索∗/

２２．　Order←Order＋１

２３．　U←U∪Order_seed_queue

２４．　/∗将当前的种子队列与之前的合并∗/

２５．　endfor

２６．endwhile

为了兼顾探索时的效率,我们引入了一个执行程度衡量

标准,定义为函数Accessibility.根据Accessibility函数来判

断当前探索阶段是否应该结束,函数的输入为３个值P,Q,

M.定义分别如下:

Pass＝Accessibility(P,Q,M)

P＝
∑
n

α＝１
seed_selectedα

seed_num

Q＝
∑
n

β＝１
seed_reachedβ

seed_num

M＝
∑
n

χ＝１
seed_mutatedχ

seed_num

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

其中,P 代表此时种子平均被选择的次数,Q 代表此时到达目

标块的种子占种子总数的比例,M 代表种子的平均 突 变

次数.

通过Accessibility函数可以综合反映当前阶段的执行状

态.具体计算方法如下:当P 或Q 或M 任意一个指标达到

设定阈值时,结束当前状态的探索.在本文的实验中,相应阈

值设定为Pmax＝５００,Qmax＝５０％,Mmax＝２０００.若单个值未

达到阈值,但Pass＝k∗Q＋(１－k)∗(P＋M)的计算结果大

于设定的阈值 Pout或当前阶段探索时间超过设定时间阈值

tmax时,同样结束当前阶段的路径探索,比例系数k设定为

０．６.Q的比例系数高是因为到达目标块的种子比例是判断

当前阶段是否结束的最佳评判指标.但在某些情况下,路径

探索较为复杂,Q 指标上升较慢,因此在兼顾效率的前提

下还要结合P 指标与 M 指标来综合判断是否结束当前探

索阶段.

当前阶段探索结束后,Order２种子序列会合并到Order３
种子序列中.最后一阶段的路径探索中会把生成的崩溃测试

用例与非崩溃测试用例保存下来构成最终的测试用例集.

３．４　基于种子类别的变异策略分配

传统的模糊测试技术预定义了许多变异操作,但盲目地

选择不合适的变异策略会导致路径探索效率低下的问题.

如表１所列,传统模糊测试工具 AFL预定义了１１种突

变操作.其变异调度策略分为３个不同的阶段,分别是确定

性阶段(Deterministicstage)、破坏阶段(Havocstage)和拼接

阶段(Splicingstage).

AFL在确定性变异阶段花费了大量的时间,而研究表

明[１７]破坏阶段的突变操作在生成有趣的(覆盖率高)测试用

例方面更有效.因此,针对引导型以外的普通型种子,我们仅

保留了破坏阶段和拼接阶段两种变异算子,以便在短时间内

探索大量不同的程序路径.

引导型种子起着定向路径探索的作用,Havoc和 Splice
阶段的变异算子很可能破坏其原有结构从而影响定向引导的

效果.为了保证其原始结构不被过度破坏,我们针对这类种

子只保留了 Deterministic阶段的变异算子.
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表１　由 AFL定义的突变算子

Table１　MutationoperatorsdefifinedbyAFL

Name Operators Type
Bitflip bitflip１/１,bitflip２/１,bitflip４/１ Deterministic
Byteflip bitflip８/８,bitflip１６/８,bitflip３２/８ Deterministic

Arithmetic arith８/８,arith１６/８,arith３２/８ Deterministic

Interesting
values

interest８/８,interest１６/８,
interest３２/８

Deterministic

Userextras user(over),user(insert) Deterministic
Autoextras autoextras(over) Deterministic

Randombytes randombyte Havoc
Deletebytes deletebytes Havoc
Insertbytes insertbytes Havoc

Overwritebytes overwritebytes Havoc
Crossover crossover Splice

由于 AFL随机选择字节进行变异的策略效率并不高,因
此本文针对引导型种子定义了一种基于字节敏感的变异策

略.具体来说,在初始阶段我们为种子的每个字节都赋予初

始分值０.当一个新的种子x′被原始种子x 生成后,DgeneＧ
rate将根据３．１节所述的插桩信息计算x′的s_score,若x′的

s_score比原始种子x 高,Dgenerate则把这次突变中被改变

的字节定义为具有导向性的敏感字节并赋予其较高的分值.

当再进行突变时,模糊器会以一定的概率选择分值高的字节

进行突变.当一个输入包含大量字节时,找出输入中分值最

大的字节会消耗过多时间.为此我们定义了一个字节概率数

组Pr[i],i代表输入x 中的第i个字节,Pr[i]的值代表该字节

被选择 的 概 率,概 率 计 算 式 为score(i)/∑
N

j＝１
score(j),其 中

score(i)为第i个字节的分数,N 为当前输入x 中的字节总

数.每次循环迭代中随机从区间[０,１]中选取一个比较值n,

再随机从字节概率数组中选取一个元素Pr[i]与n比较,如果

Pr[i]＞n,则选取输入中的第i个字节进行变异,否则选择第

N－i个字节进行变异.通过这种方法,可以在 O(１)的时间

复杂度内解决突变字节的选择问题.

３．５　基于动态执行的排序定位策略

在排序定位阶段,把生成的高质量测试用例作为输入,重
新在原程序上运行,并利用IntelPin[１８]跟踪程序执行,记录

程序语句运行时的信息,此时的插桩粒度为代码行级别.值

得一提的是,我们并不跟踪主程序之外的代码块,如共享库中

的运行信息,这极大地减少了追踪时的开销.

接下来利用跟踪得到的信息,计算体现每条指令与缺陷

根源相关程度的可疑度评分.程序语句与缺陷根源的相关性

主要与两个量有关,分别是该语句在崩溃测试用例中出现的

频次和该语句没有在非崩溃测试用例中出现的频次.

具体需要统计以下几个值:１)致使程序崩溃的测试用例

中观察到语句vi出现的测试用例数量(Crashvi);２)所有致使

程序崩溃的测试用例数量(Crashall);３)致使程序非崩溃的测

试用例中没有观察到语 句vi出现的测试用例数量(Non_

Crash_vi);４)所有致使程序非崩溃的测试用例数量(Non_

Crashall).

利用以上４个值来计算语句vi的重要性评分:

Importance_score＝ Crashvi

Crashall
＋Non_Crash_vi

Non_Crashall
( ) ∗０．５

图３中的示例是一个 MP４解析软件中的真实漏洞,其

根源在第８行data[２].正常用户的合法输入中,data_size
如果存在,则一定是大于２的,但恶意构造的输入data_size
却可能小于２.软件开发者并没有考虑到这种情况,因此当

data_size＜２时第８行的data[２]便会出现越界访问,导致堆

溢出漏洞.

１．for(i＝１;i＜arge;i＋＋)

２．{

３．　􀆺

４．　　if(txt_size＞２)

５．　　{

６．　　　􀆺

７．　　　if(data_size＜４)returnGF_NON;

８．　　　if(u８)data[２]＝＝(u８)０xFE)

９．　　　{

１０．　　　　is_utf_１６＝GF_TRUE;

１１． }

１２．}

１３．}

图３　MP４解析器漏洞代码图

Fig．３　MP４parservulnerabilitycodediagram

为了具体说明计算过程,针对图３我们根据 Dloc生成的

数据给出计算第８行代码的重要性评分的过程.我们生成的

测试用例中Crashall的数量为１９３０,Crashv８的数量为１９１８(此

处v８即指代第８行代码),Non_Crashall的数量为２５０３,Non_

Crash_v８的数量为２４４０.由此可得:

Importance_score＝ １９１８
１９３０＋２４４０

２５０３( ) ∗０．５≈０．９８４

４　评估

本节采用真实软件中的CVE漏洞进行测试,把软件维护

人员打补丁的位置认定为漏洞根源,并与 Dloc分析得出的位

置做比较来评估测试用例生成方法对缺陷根源定位的有效

性.同时将实验结果与同类研究进行对比分析.实验设计旨

在回答以下几个问题:
(１)在真实软件中应用时,本系统所生成的测试用例是否

能帮助定位出缺陷根源?
(２)测试用例生成技术 Dgenerate生成的测试用例质量

如何评估? 是否比前人的测试用例生成技术所生成的测试用

例质量更高?
(３)与同类研究相对比,Dgenerate所生成的测试用例能

否更好地协助定位缺陷根源?

为探究以上问题,本文在 ubuntu上选择了不同类型的

６款常用软件进行实验,开源项目信息如表２所列.

表２　实验所采用的开源项目

Table２　OpenＧsourceprojectsforexperiment

Program Size/MB Linesofcode
gpac ７９７．６ ７９２２２２
libzip ２４．７ ７６８５４

tsmuxer ５４．９ ５７１４１
libde２６５ ４０．３ ５３１９８
Bento４ ４６．６ ９６１１４
libxml２ １５６．３ ６０９６７８

实验环境配置为:Ubuntu２０．０４．３６４位操作系统,Intel
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(R)Xeon(R)Silver４２１６CPU ＠ ２．１０GHz处理器,１２８GB
内存.测试用例生成时间统一为６h,其中基础种子库由触发

漏洞的 POC 文 件 进 行 １h 的 AFLcrashexploration mode
生成.

４．１　定位效果实验

我们选择实验对象的条件有３个:１)二进制程序可以被

Dloc所插桩分析;２)有触发漏洞相关的 POC文件;３)软件维

护者已为此漏洞打上补丁.
为了确保实验数据的多样性,我们选取６款不同类型的

软件中的１５个CVE漏洞作为实验对象,涵盖了堆溢出、栈溢

出、双重释放、整数溢出、段错误、释放后重利用和可达断言共

７种不同的漏洞类型.
如表３所列,实验以软件维护人员打补丁位置为基准来

评估 Dloc定位的准确性.

表３　Dloc缺陷定位实验结果

Table３　ResultsofDlocforfaultlocalization

Program CVEID BugType TOP５? Rank BS

gpac

cveＧ２０２１Ｇ
３６８５４

heapＧbufferＧ
overflow √√ １ １．０００

cveＧ２０２１Ｇ
３６４１７

heapＧbufferＧ
overflow √√ １ １．０００

cveＧ２０２１Ｇ
３６４１２

heapＧbufferＧ
overflow × － ＜０．９００

cveＧ２０２１Ｇ
３６４１４

heapＧbufferＧ
overflow √√ ２ ０．９８９

libzip cveＧ２０１７Ｇ１２８５８ doubleＧfree √ ５ ０．９９８

tsmuxer

cveＧ２０２１Ｇ
３５３４６

heapＧbufferＧ
overflow √√ ４ ０．９８４

cveＧ２０２１Ｇ
４５８６０ integerＧflow √√ １ １．０００

libde２６５

cveＧ２０２１Ｇ
３５４５２

segmentationＧ
fault √ ３ ０．９８６

cveＧ２０２１Ｇ
３６４０８

heapＧuseＧ
afterＧfree √√ １ １．０００

cveＧ２０２１Ｇ
３６４０９

reachableＧ
assertion √√ ５ ０．９７０

cveＧ２０２１Ｇ
３６４１１

segmentationＧ
fault √√ ３ ０．９７８

cveＧ２０２１Ｇ
３６４１０

stackＧbufferＧ
overflow √ ４ ０．９７３

Bento４

cveＧ２０２１Ｇ
３５３０６

segmentationＧ
fault √√ ２ ０．９９２

cveＧ２０２１Ｇ
３５３０７

segmentationＧ
fault √√ １ ０．９９５

libxml２ cveＧ２０２１Ｇ
３５１６

heapＧuseＧ
afterＧfree × － ＜０．９００

“√√”表明评分前五的位置中有和补丁位置相同的代码

片段;“√”表明评分前五的位置中有与补丁位置语义相同的

代码片段,即在此处打上补丁可以达到与软件维修人员补丁

相同的效果;“×”代表评分前五的位置中没有与补丁位置一样

或语义相同的代码行;Rank是缺陷根源语句在所有可疑语句

中的排名;BS是所有被评分语句中可疑度评分的最高得分.
从表３中的结果可以看出,Dloc可以在排名前五的位置

中有效定位出１３个真实 CVE漏洞的根源,定位成功率高达

８７％.且结果涵盖了不同类型软件的不同的漏洞种类,这表

明 Dloc的定位效果与软件类型或漏洞种类无关.
在对cveＧ２０２１Ｇ３６４１２定位过程手动分析时可以发现,其

生成的崩溃测试用例包含不止一种根源的崩溃,这是由于此

漏洞原始崩溃点附近还存在其他根源导致的崩溃,因此对测

试用 例 生 成 及 最 后 统 计 分 析 的 结 果 造 成 了 干 扰.在 对

libxml２的定位过程手动分析时,我们发现cveＧ２０２１Ｇ３５１６的

原始POC文件可以触发两个不同根源的漏洞,导致崩溃路径

并不唯一,干扰了测试用例生成的质量,这是 Dloc定位失败

的主要原因.

４．２　测试用例质量实验

本节研究了不同工具生成的测试用例质量.为了评估测

试用例质量,我们设计了两个实验,分别为:
实验１　测试用例定位效率实验

实验２　测试用例可区分度实验

测试用例定位效率实验:假设软件维护人员按照可疑度

评分从高到低的顺序对语句进行排查,本实验统计了使用

Dloc,Aurora,VulnLoc和 AFLGO生成的测试用例进行根源

定位的过程中发现根源前需要检查的代码行数量,需要检查

的代码行数越少,代表测试用例定位效率越高.其中进行定

位效率实验时的目标漏洞均是表３中所提及的漏洞,未提及

的其他漏洞不在本实验评估范围之内.为了控制变量,此处

运用测试用例进行根源定位时均采用３．５节中描述的排序定

位策略.

４种测试用例生成技术在不同目标软件上的实验结果如

表４所列,％sl表示在不同软件中排名前五的位置被成功定

位根源的漏洞占此软件中所有进行定位实验的漏洞比例,我
们把能在排名前五的位置中输出根源相关位置的定位实验视

为成功的定位实验,此指标表明了同一软件中定位实验成功

的比例,体现了本方法的有效性;＃stmts表示为了定位每个

漏洞根源,需要检查的程序语句平均数量,需要人工检查的语

句数量越少代表在根源定位过程中需要的人工干预越少,体
现了本方法所带来的效率提升;％stmts表示为定位每个漏洞

需要检查的语句平均数量占软件总代码行数的比例,此指标

表明了本方法帮助人工将需要检查的代码数量缩减到一个可

以接受的比例内,从而印证了方法的实用性.

表４　测试用例定位效率实验结果

Table４　Resultsoftestcaselocationefficiency

Program
Aurora

％sl ＃stmts ％stmts
VulnLoc

％sl ＃stmts ％stmts
AFLGO

％sl ＃stmts ％stmts
Dgenerate

％sl ＃stmts ％stmts
gpac ５０．０ ３５．５ ０．００４５ ５０ ３１．００ ０．００３９ ５０．０ ４９．０ ０．００６２ ７５ ２３．００ ０．００２９
libzip ０．０ － － ０ － － ０．０ － － １００ ５．００ ０．００６５

tsmuxer ５０．０ １７．５ ０．０３１０ ５０ １４．５０ ０．０２５０ ５０．０ ３７．０ ０．０６４０ １００ ２．５０ ０．００４３
libde２６５ ４０．０ ４２．５ ０．０７９０ ６０ １９．６０ ０．０３７０ ４０．０ １７．８ ０．０３３０ １００ ３．２０ ０．００６０
Bento４ ０．０ － － ５０ ２５．５０ ０．０２７０ ５０．０ ２２．５ ０．０２３０ １００ １．５０ ０．００１６
libxml２ ０．０ － － ０ － － ０．０ － － ０ － －
Average ２３．３ ２９．６ ０．０３４０ ３５ ２２．６５ ０．０２３０ ３１．６ ３１．２ ０．０３１０ ７９ ５．８６ ０．００４３

　　结果表明使用 Dgenerate策略生成的测试用例定位效率 最高.虽然所有策略都能将需要检查的代码数量控制在程序
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语句总量的１％以内,但在根源定位时 Dgenerate平均只需要

检查５．８６个程序语句,相比其他 ３ 种策略平均需要检查

２７．８个程序语句,效率约提升了７５％.

测试用例可区分度实验:低质量测试用例会引入许多与

缺陷触发无关的代码路径,很难区分出缺陷根源相关的代码

片段位置,这体现在许多程序代码存在着相同的排序分数上.

高质量的测试用例则可以很好地区分缺陷相关代码片段的不

同位置,使得在定位排序时可以在排名靠前的位置中把缺陷

根源相关的代码片段统计出来.

我们把相同分数的代码片段称为一个集合,并在相同的

实验环境中统计了由不同工具生成的测试用例的平均集合数

量.图４给出了随着测试用例使用比例的增加,不同工具所

生成的测试用例的平均集合数量变化.

图４　测试用例集合数量变化图

Fig．４　Changeinthenumberoftestcasesetsdiagram

结果表明随着测试用例使用比例的升高,Dgenerate生成

的测试用例所产生的集合数量最多,即应用此测试用例后代

码的可区分度最强.

以上两个实验分别从定位效率与代码可区分度两个方面

评估了４ 种 不 同 技 术 所 生 成 的 测 试 用 例 质 量,结 果 表 明

Dgenerate技术所生成的测试用例综合评估质量最高.

４．３　综合对比实验

为了表明高质量的测试用例可以更好地定位根源,我们

对比评估了由 Aurora,AFLGO,VulnLoc和 Dgenerate产生

的测试用例在同等条件下进行根源定位的效果.以下实验皆

采用第４节中的排序定位算法.

实验结果如表５所列,√代表在评分前５的位置中能定

位到漏洞根源或有与补丁位置语义相同的代码片段,×则代

表不能在评分前五的位置中定位到漏洞根源.

(１)与 AFLGO对比

将崩溃位置设置为目标点,在相同的实验环境下把所有

由 AFLGO生成的输入文件作为测试用例.由于 AFLGO的

运行过程依赖于内部控制流图的构建,运行过程代价较高,因

此６h内其生成的测试用例数量有限.运用 AFLGO生成的

测试用例作为输入,以相同的排序定位算法进行排序时,只能

在排名前五的位置中定位出gpac中的cveＧ２０２１Ｇ３６８５４,cveＧ

２０２１Ｇ３６４１７,cveＧ２０２１Ｇ３６４１４,tsmuxer 中 cveＧ２０２１Ｇ３５３４６,

libde２６５中的cveＧ２０２１Ｇ３６４０９,cveＧ２０２１Ｇ３６４１１和Bento４中的

cveＧ２０２１Ｇ３５３０６.通过人工分析发现,定向模糊工具生成的测

试输入偏向于崩溃位置,并且可能引入与目标漏洞不同根源

的其他漏洞.实验结果表明定向模糊技术并不能直接应用于

测试用例的生成.

表５　不同测试用例的缺陷定位实验结果

Table５　Resultsofdifferenttestcasesforfaultlocalization

CVEID AFLGO Aurora VulnLoc Dloc
cveＧ２０２１Ｇ３６８５４ √ √ √ √
cveＧ２０２１Ｇ３６４１７ √ × √ √
cveＧ２０２１Ｇ３６４１２ × √ × ×
cveＧ２０２１Ｇ３６４１４ √ × × √
cveＧ２０１７Ｇ１２８５８ × × × √
cveＧ２０２１Ｇ３５３４６ √ × √ √
cveＧ２０２１Ｇ４５８６０ × × × √
cveＧ２０２１Ｇ３５４５２ × × √ √
cveＧ２０２１Ｇ３６４０８ × √ × √
cveＧ２０２１Ｇ３６４０９ √ × √ √
cveＧ２０２１Ｇ３６４１１ √ × √ √
cveＧ２０２１Ｇ３６４１０ × √ √ √
cveＧ２０２１Ｇ３５３０６ √ × √ √
cveＧ２０２１Ｇ３５３０７ × × × √
cveＧ２０２１Ｇ３５１６ × × × ×

(２)与 Aurora对比

在相同的实验环境下,我们运用 Aurora生成的测试用例

对６款软件进行测试实验,并且运用相同的排序定位方法,其

只在排名前五的位置中成功定位出了 gpac中的cveＧ２０２１Ｇ
３６８５４,cveＧ２０２１Ｇ３６４１２和libde２６５中的cveＧ２０２１Ｇ３６４０８,cveＧ

２０２１Ｇ３６４１０的漏洞根源.由于其测试用例是利用 AFLcrash
exploration生成的,通过分析发现,Aurora生成的测试用例

中包含许多与当前漏洞根源无关的执行路径.

比如在对cveＧ２０２１Ｇ３６４１７的实验中,其生成的测试用例

包含了可以触发４种与目标漏洞不同根源的崩溃测试用例和

大量与原始崩溃路径完全不相干的非崩溃测试用例.造成这

种情况的原因是其测试用例生成模式仅仅通过变异原始

POC文件进行,变异策略随机,且没有对探索路径进行约束,

而仅由覆盖率进行引导.若其变异 POC文件使路径探索进

入崩溃栈外层函数的其他分支,在覆盖率的引导下探索会偏

离原始崩溃路径从而进入完全不相干的程序路径.用这种测

试用例作为输入时,根源定位结果的准确性会受到严重干扰,

无法区分出与漏洞根源相关的代码片段.
(３)与 VulnLoc对比

在相同的实验环境下,我们运用 VulnLoc生成的测试用

例对６款软件进行实验,在相同的评分算法中,其在排名前五

的位置中成功定位出了gpac中的cveＧ２０２１Ｇ３６８５４,cveＧ２０２１Ｇ
３６４１７,tsmuxer中的cveＧ２０２１Ｇ３５３４６,lidbe２６５中的cveＧ２０２１Ｇ

３５４５２,cveＧ２０２１Ｇ３６４１０,cveＧ２０２１Ｇ３６４０９,cveＧ２０２１Ｇ３６４１１,BenＧ
to４中的cveＧ２０２１Ｇ３５３０６.

由于 VulnLoc的 测 试 用 例 生 成 方 法 过 度 关 注 与 原 始

POC崩溃路径相似的路径而缺少探索路径的多样性,因此其

生成的测试输入与原始崩溃路径存在着过拟合问题,这会导

致路径上与漏洞根源并不相关但却一定会被执行的语句评分

过高.如在定位libzip中的cveＧ２０１７Ｇ１２８５８时,其评分最高

的代码行是一段与根源不相关却在崩溃路径上的循环处理代

码,而真正的漏洞根源代码排序在３６名的位置.这表明过拟

合的测试用例得到的统计结果会大幅增加软件维修人员需要

检查的代码数量,降低整体效率.

Dgenerate的测试用例生成策略很好地平衡了路径探索

中发散与收敛的问题,极大地降低了这种情况发生的可能性.
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结束语　本文提出了一种测试用例生成技术 Dgenerate,

并在 Dloc中实现了该技术.其运用了基于崩溃路径的信息

插桩策略、种子类别划分以及动态能量调度算法,可以有效地

生成高质量测试用例,极大提升了缺陷根源定位的准确性.

实验结果表明,基于崩溃路径探索的分阶段测试用例生

成技术所生成的测试用例与之前的测试用例生成技术所生成

的测试用例相比质量更高,运用这种测试用例技术进行根源

定位可以将效率平均提升７５％,并且 Dloc能够以８７％的准

确性在评分前五的位置中输出缺陷根源相关代码片段.

虽然有着严格的路径约束,但若原始POC崩溃地点附近

有其他原因导致的崩溃,Dgenerate技术也会将其捕捉到崩溃

测试用例中,这会对下一步的统计分析工作造成干扰,导致准

确性降低.在未来的工作中,我们将着重解决非同根源性的

崩溃测试用例筛选问题,将无关崩溃项剔除,并持续优化调度

算法,降低开销,进一步提升系统执行的效率.
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