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摘　要　基于 Web应用前端模型的测试用例生成是 Web应用测试的重要过程,但现有的大多数针对 Web应用的模型都只关

注 Web页面及其事件,忽略了事件触发条件和后续动作.为了更准确地描述现代 Web应用程序的动态行为,文中定义了一种

新的 Web应用前端行为模型(FrontＧendBehaviorModel,FBM).由于模型中迁移的触发条件可能存在内部变量,即迁移之间

存在依赖关系,使得生成的测试用例不能按照输入序列执行,从而影响测试效果.为此,提出了一种优化分组遗传算法来实现

可执行迁移路径FTP的自动生成,该算法考虑FTP生成问题的特点,对染色体初始化和适应度函数做出合理的设计,加入修

补算子调整个体长度生成了满足迁移覆盖的FTP,并且通过引入自适应的遗传算子和模拟退火接收机制来减少迭代次数,从

而加快求解速度.实验结果表明,该算法能够在更高的求解效率的基础上有效保证迁移路径的可行性以及覆盖率.
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TestCaseGenerationBasedonWebApplicationFrontＧendBehaviorModel
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Abstract　TestcasegenerationbasedonWebapplicationfrontＧendmodelisanimportantprocessofWebapplicationtesting,but

mostexistingmodelsforWebapplicationsonlyfocuson Webpagesandtheirevents,ignoringeventtriggeringconditionsand

subsequentactions．Therefore,inordertodescribethedynamicbehaviorofmodernWebapplicationsmoreaccurately,thispaper

definesanew WebapplicationfrontＧendbehaviormodel(FBM)．BecausetheremaybeinternalvariablesinthetriggeringcondiＧ

tionsoftransitioninthemodel,thatis,therearedependenciesbetweentransitions,whichwillmakethegeneratedtestcasescanＧ

notbeexecutedaccordingtotheinputsequence,thusaffectingthetestresults．Therefore,anoptimizedgroupinggeneticalgoＧ

rithmisproposedtoautomaticallygeneratethefeasibletransitionpath(FTP)．ConsideringthecharacteristicsofFTPgeneration

problem,thealgorithmmakesareasonabledesignofchromosomeinitializationandfitnessfunction,andaddsarepairoperatorto

adjusttheindividuallengthtogenerateFTPwhichsatisfiesthemigrationcoverage．Thispaperalsointroducesanadaptivegenetic

operatorandsimulatedannealingreceivingmechanismtoreducethenumberofiterations,thusimprovingthesolutionspeed．ExＧ

perimentalresultsshowthatthealgorithmcaneffectivelyguaranteethefeasibilityandcoverageoftransitionpathonthebasisof

highersolutionefficiency．

Keywords　Webapplicationtesting,FrontＧendbehaviormodel,Feasibletestcasegeneration,Groupinggeneticalgorithm

　

１　引言

随着 Web应用的迅猛增长,其安全漏洞的数量和复杂程

度也在不断增加.Web应用程序的安全性测试已成为当前

软件工程领域的一个重要问题,其中测试用例生成是检测及

验证 Web应用是否安全可靠的关键一环.基于模型的测试

方法(ModelＧbasedTesting,MBT)是从模型中自动生成测试

用例的技术,是目前检验 Web应用质量和可靠性最有效的方

法之一[１Ｇ２].

目前,研究人员已经提出了多种模型来表示现代 Web应

用,但大多只考虑了 Web应用事件驱动和异步的特性[３],忽
略了事件触发可能引起的参数或 DOM 元素的变化.因此,

这些模型并不能精确表示 Web应用行为,而且从这些模型中

生成的测试用例,也因为事件触发的条件和动作以及后续操

作条件的未知,导致测试用例不可行.

由于 Web应用动态行为主要由页面以及事件构成,因此

统一建模语言 UML中的状态图经常被用来表示 Web应用.

从状态图模型中生成测试用例的方法有很多,其中最常用的



是遗传算法(GeneticAlgorithm,GA)[４Ｇ５].在 MBT 领域,为

了符合迁移覆盖准则[６],许多研究使用 GA 来生成基于迁移

覆盖的迁移路径(TPs).一条迁移路径(TransitionPath,TP)

是从状态图的初始状态开始的连续迁移[７].若 TP中的每一

个迁移都可以按其顺序执行,那么 TP就被视为一条可行的

迁移路径(FeasibleTransitionPath,FTP).由于状态图中的

迁移可能会包含应用程序中的变量,变量会影响到后续迁移

是否可行,这样的一组迁移被称为依赖迁移组(Dependent

TransitionGroup,DTG).因为 GA 在进行交叉操作时交叉

点位置的确认是随机的,如果交叉点被确定在 DTG之间,在

交叉操作完成后会导致迁移路径的不可执行.例如迁移t１中

的动作是i＋＋,迁移t２中的保护条件是i≥４,如果迁移t１的

执行次数不足４次,就无法触发迁移t２的执行.这就使得迁

移路径不能按照输入测试用例的序列来执行,导致迁移无法

被完全覆盖.

因此,本文基于 UML状态图为现代 Web应用定义一种

新的前端行为模型(FBM),来解决 Web应用的模型表示问

题.并且针对模型中存在依赖迁移可能导致生成的测试用例

不可执行的问题,提出了一种优化分组遗传算法(Optimized

GroupingGeneticAlgorithm,OGGA),从FBM 模型中生成满

足迁移覆盖的可执行测试用例.本文的主要贡献如下:

(１)提供了一个FBM 来表示现代 Web应用的动态行为,

其中不仅考虑了 Web页面和事件,还考虑了事件触发条件和

后续动作.

(２)提出了一个 OGGA,它利用分组遗传算法 GGA通过

分组进行交叉操作的特性,应用优化技术得到最优解,从

FBM 中生成可执行且满足迁移覆盖的FTP.

(３)通过５个系统模型对 OGGA进行迁移覆盖率和算法

性能的对比实验,结果表明了所提算法的实用性和有效性.

２　背景

２．１　现代 Web应用的基本概念

对于现代 Web应用,其动态行为主要由页面和事件两个

主要成分表征.其中页面可以用 DOM 树来表示,DOM 树中

的所有节点均可以通过执行前端JS代码/后端代码动态修

改,从而实现 Web页面的动态更新.因为 Xpath可以通过路

径表达式来定位 DOM 树中的元素、文本和属性[８],具有很强

的搜索和导航能力,所以一般采用 Xpath来获取页面元素.

对于 Web应用事件,Web应用属于事件驱动型软件,事

件的触发导致前端或后端代码的执行,从而使 Web应用从当

前页面迁移到新页面.在现代 Web应用中,前端会先利用一

组JS函数(即事件处理函数)对用户操作进行预处理,完成前

端的业务逻辑功能[９],而函数中对应的保护条件决定了之后

的跳转页面以及参数或 DOM 元素的变化.因此,Web页面

的动态更改不仅与事件有关,而且还与事件的触发条件以及

参数的变化有关.

２．２　基于模型的测试

基于模型的测试的思想是通过执行从模型中产生的测试

用例来确定软件基于模型规范是否正常工作[１０].在基于

模型的测试中,测试模型一般使用图表来构建,例如 UML状

态图.由于图是基于形式符号的,它可以清楚地表达测试目

标的行为[１１],因此,在基于模型的测试中,可以通过使用正式

符号构建测试模型来生成测试用例.

迁移覆盖测试是一种用于检查状态图中所有迁移是否全

部执行的测试方法[１２].然而,如第１节中所介绍,DTG的存

在导致有些 TP不是FTP,这可能会造成测试失败,因此必须

要创建一组考虑迁移之间依赖关系的FTP.

２．３　分组遗传算法

分组遗传算法(GroupingGeneticAlgorithm,GGA)是由

Falkenauer[１３Ｇ１４]提出的一种改进的遗传算法.与传统 GA 不

同,GGA的染色体和遗传算子不是面向个体而是面向群体,

染色体由基因分组的形式表示,如下例所示.

染色体({２４}{１３}{６７}{５８})

与 GA的交叉和变异操作不同的是,GGA中的交叉操作

是在组和组之间随机放置交叉点,变异操作则是创建新组或

删除现有组.基于这种特性,GGA已经被广泛应用于解决有

分组元素的问题.对于有“计数器问题”的状态图模型,当使

用传统 GA来生成FTP时,由于交叉点可以设置在执行序列

之间,因此迁移的执行序列很难在进化过程中保持.但 GGA
的交叉点设置在组间,因此 GGA 可以通过分组来保护执行

序列.

３　现代 Web前端行为模型定义及表示

页面和事件是表征 Web应用动态行为的两个重要组成

部分,事件触发不同的执行条件会导致出现不同的 Web页

面,并且引发用户事件回调或服务器消息对参数的不同操作.

为准确、全面地反映 Web应用的动态行为,本节定义了一种

基于 UML状态图的 Web应用前端行为模型 FBM,将 Web
应用动态行为与模型的状态和迁移对应起来.

３．１　前端行为模型

现代 Web应用中,事件执行条件与 Web页面的关系以

及事件回调引发的后续操作在表征其动态行为时必不可少.

为此,本节针对现代 Web应用,定义了一种新的前端行为模

型FBM,其定义如下.

定义１(前端行为模型,FBM)　FBM 为一个四元组‹S,

I,O,T›,其中S为非空的有限状态集合,表示页面的 URL和

对应的 DOM;T 为非空的有限状态迁移集合,表示状态之间

的迁移;I为非空的有限输入集合t∈T;O为非空的有限输出

集合.具体来说,迁移可以表示为一个五元组‹src,event,

cond,act,targ›,其中src(t)和targ(t)分别表示迁移t的源状

态和目标状态;event(t)表示在当前源状态下用户触发的事

件;cond(t)表示在相应事件处理函数中的执行条件;act(t)代

表用户事件回调或服务器消息对参数或 DOM 元素的后续

操作.

３．２　FBM状态及迁移表示

对于现代 Web应用程序,FBM 模型中的状态可以用页

面 URL和 DOM 来表示.然而,由于 DOM 的细微更改均可

能导致状态的无限扩展,若将 DOM 直接映射为 FBM 状态,

９１刘子文,等:基于 Web应用前端行为模型的测试用例生成



则不仅可能导致状态空间爆炸,而且会使状态之间的关系变

得极其复杂.因此,本节考虑在不影响 FBM 模型语义的前

提下,对页面 DOM 进行适当的抽象.

目前,针对页面DOM 的抽象大多集中在DOM 的结构或

内容上,即利用提取到的 DOM 的元素节点或内容节点来表

示 DOM.然而,对于具有相同结构的两个 DOM 而言,它们

很可能表示不同的功能,不能直接视为一个.另一方面,对

DOM 内容的抽象虽然可以区分两个具有不同页面内容的

DOM,但它们可能将同类页面标识为不同页面.因此,现有

的 DOM 抽象方法均不适用.

为此,本文提出了一种基于 DOM 结构和属性的 Web页

面抽象方法.已知在 Web页面的 DOM 树中,属性节点为页

面元素定义属性或定制元素的样式,而元素可通过属性绑定

事件及处理函数,实现前端功能.因此,本节基于 DOM 结构

和属性定义了抽象 DOM,以表示FBM 状态,定义如下.

定义２(抽象 DOM)　抽象 DOM 由对应于页面 DOM 叶

子 节 点 的 二 元 组 集 合 {‹ele０,(attr００,􀆺,attr０j,􀆺,

attr０u)›,􀆺,‹elei,(attri０,􀆺,attrij,􀆺,attriv )›,􀆺,‹elen,

(attrn０,􀆺,attrnj,􀆺,attrnm )›}构成,其中elei表示页面 DOM
的第i个叶子节点元素,(attri０,􀆺,attrij,􀆺,attriv)为该元素

对应的属性集合.

在 Web应用程序中,某些特定事件只能通过一系列用

户操作来触发.例如 在 教 育 综 合 管 理 系 统(EduFei)的 请

假申请模块中,若学生需要请假,则需要选择请假类别,然

后填写请假的时间和原因,最后单击提交按钮完成请假申

请.在此过程中,单个操作不能触发事件处理函数的执行

以及页面状态的更改.因此,这些导致前端或后端代码执

行的用户操作序列应组合为 FBM 迁移上的一个事件,而

将事件触发的关联条件表示为迁移条件,将对参数的后续

操作表示为迁移的响应操作.

３．３　示例

本节以EduFei管理系统为例,对其FBM 模型进行说明.

EduFei包含１７个功能模块,允许学生执行与学校相关的任

务,如课程公选、课程表、成绩查询等,其中课程公选模块的部

分FBM 如图１所示.图中S０表示教育综合管理系统登录

页面,学生可在此页面登入系统,若其输入的用户名或密

码为空或错误(T０&T１),则学生仍停留在登录页(S０),否

则(T２)进入主界面(S１);此时学生可以执行多种操作(如

查看课程表、提 交 科 研 成 果 等).以 点 击 课 程 公 选 按 钮

(T３)为例,学生进入课程公选页面(S２),在该页面有５门

课程,学生需要至少选择３门课程,已选课程数count起始

默认为０.每门课程之后都绑定了一个选择课程按钮,学

生若点击按钮(T４),则已选课程数为count＋１.当点击完

成按钮时,需 要 检 查count是 否 大 于 或 等 于 ３,如 果count
小于３,则(T５)进入选课未完成状态(S３),点击继续选课

按钮(T６)会将count重新置为零,并返回选课页面(S２)继

续添加;如 果count大 于 或 等 于 ３,则(T７)进 入 完 成 状 态

(S４),选课成功,点击返回按钮(T８)返 回 选 课 页 面(S２).

为了便于理解,将状态用相应的网页标记,页面之间迁移

的详细信息如表１所列.

图１　EduFei课程公选模块的FBM

Fig．１　FBMofEduFeicourseelectivemodule

表１　EduFei课程公选模块的行为模型FBM 迁移信息

Table１　BehaviormodelFBMtransitioninformationofEduFeicourseelectivemodule

Trans Src event cond act Targ

T０ S０
click,Xpath://input[＠value＝
‘Login’](username,password)

username．value＝＝t’‖
password．value＝＝t’

alert(‘invalidparams’) S０

T１ S０
click,Xpath://input[＠value＝
‘Login’](username,password)

username．value‖passＧ
word．value＝＝false

alert(‘usernameorpassＧ
worderror’)

S０

T２ S０
click,Xpath://input[＠value＝
‘Login’](username,password)

username．
value&&password．valＧ
ue＝＝true

document．login．value＝
１

S１

T３ S１ click,link＝Check － － S２

T４ S２
click,Xpath://input[＠value＝
‘Select’]

－ count＝count＋１ S２

T５ S２
click,Xpath://input[＠value＝
‘Submit’]

count＜３
alert(‘InsufficientelecＧ
tivecourses’)

S３

T６ S３
click,Xpath://input[＠value＝
‘Continue’]

－ count＝０ S２

T７ S２
click,Xpath://input[＠value＝
‘Submit’]

count＞＝３
isFinished ＝ １,docuＧ
ment．SelectCourse．subＧ
mit()

S４

T８ S４
click,Xpath://input[＠value＝
‘Accomplish’] － － S２

T９ S１
click,Xpath://input[＠value＝
‘LogOff’]

－ － S０

T１０ S２
click,Xpath://input[＠value＝
‘BackHome’]

－ － S１

０２ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



４　用于生成FTP的优化分组遗传算法

本节描述了一种使用 OGGA 生成具有依赖迁移对的

Web前端行为模型FBM 中满足迁移覆盖的FTP的技术.使

用传统的 GA 很难在具有 DTG的模型中生成满足迁移覆盖

的FTP,图２给出了传统 GA 解决具有 DTG的问题时,其交

叉操作破坏基因组的例子,其中父染色体 A 和B 可用于从

图１模型中生成FTP.由于存在内部变量i,且迁移７的执

行条件为[count≥３],所以迁移４必须执行３次才能执行迁

移７.在本例中,父染色体A 中拥有可行的迁移序列,可以执

行迁移７,但当其与父染色体B发生交叉操作后,可行的迁移

序列被破坏,其被破坏的概率为３/８.为了避免可行的迁移

序列被破坏,交叉点必须要在迁移序列之外.由于 GGA 具

有按组来执行交叉操作的特性,因此在需要这样特定的迁移

序列时,可以将其作为一组来进行保护.接下来将详细介绍

对 GGA的改进方法,使其适用于FTP生成问题.

图２　交叉操作对可行的迁移序列的破坏过程

Fig．２　Destructionprocessoffeasibletransitionsequenceby

crossoveroperation

４．１　染色体表示

本文将迁移路径进行分组编码,染色体表示为若干迁移

组成的集合,图３给出了本文中使用的染色体的例子,染色体

中有若干个组,每个组中有若干个基因.在发生交叉时将交

叉点放置在组与组之间,以此来保护可行迁移序列.然而,分

组不能保护可行迁移序列不受其他遗传操作的影响,例如,变

异操作会随机选择一个基因并改变它,如果变异算子选择了

可行迁移序列中的基因,那么可行迁移序列就可能会被破坏.

因此,可以选择将某些基因设置为“固定值”,变异算子不能改

变被设置为固定值的基因,固定基因将存在于群体中以引领

群体的进化方向,直到群体灭绝.当染色体初始化时,将第一

个创建的固定基因的值指定为“组ID”.

如图３所示,第一组和第二组分别将３和６指定为固定

基因,组ID分别为３和６.当第三组初始化时,迁移７被指定

为固定基因,组ID的值被赋为７,由于迁移７和迁移４是依赖

迁移对,所以迁移４被添加并指定为固定基因.

图３　染色体表示

Fig．３　Chromosomerepresentation

４．２　染色体初始化

群体初始化从随机基因的插入开始,最先插入的基因被

指定为固定基因,并且基于该基因(迁移)形成一个组.如果

固定基因的转换条件中有一个内部变量,则它被认为是一个

受影响的迁移,记为t′.在 FBM 模型中搜寻另一个迁移,其

动作能够符合t′保护条件并对t′产生影响,记为t.搜索到t
之后,分析t中包含的动作和为了通过t′所需要执行t的次

数,然后在染色体中添加所需次数的t,并将其指定为固定基

因.如果一个固定基因没有依赖迁移(没有转换条件,或条件

中没有内部变量),则相应的过程中就不再添加固定基因.

搜寻t的过程如图４所示,迁移t７为受影响的迁移,迁移

t４,t６,t８属于第一级迁移集合tn１,然后在tn１中找到迁移t４,其

动作满足迁移t７的保护条件.如果在tn１中没有搜索到t,则

深入到连接下一级的迁移集合tn２中继续寻找,搜寻过程不断

深入直到找到t为止.

(a)从第一级迁移集合tn１中搜索t

(b)在tn１中寻找到满足守卫条件的t

图４　寻找依赖迁移t的过程

Fig．４　Processoffindingdependenttransitiont

通过此过程生成的组是由t′和与其匹配的t组成,具有

相同t′的组也大概率具有相同的t.随着遗传操作的重复,组

将通过连接到t′和t的迁移来形成.另外,如果固定基因的

条件中没有内部变量或者条件不存在时,即可认为不存在t.

在这种情况下,可以基于固定基因利用连接到固定基因的迁

移来形成一个组.固定基因充当确定组的身份的元素,因此

每个组被赋予一个与固定基因具有相同值的组ID.如果在

交叉操作时,染色体中的一个组与另一个组具有相同的组

ID,为了增加基因的多样性,则将该组删除.

迁移t添加完成后则组的初始化过程完成,并且组被插

入到染色体中.之后将随机基因添加到每个组中,直到达到

染色体的初始长度.染色体的初始长度设置为与模型中的迁

移总数相同,因为在模型中实现迁移覆盖的最小FTP的长度

与迁移总数相同.算法１给出了染色体初始化过程的概要伪

代码.

算法１　种群初始化

输入:FBM‹S,T›

输出:初始化后的染色体

１．functionInitChromosome()

２．　 fori＝１toRandNum(ntr/４,ntr/３)do/∗ntr:迁移数量∗/

３．　　G←CreatGroup()
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４．　　t′←RandNum(０,ntr－１)

５．　　if基因t′没有依赖迁移tthen

６．　　　G←InsertGene(t′)

７．　　else

８．　　 　n←Count(t)

９．　　　G←InsertGene(t′,n∗t)

１０．　　endif

１１．　　　NewGroup←G

１２．　　　InsertGroup(NewGroup)

１３．　endfor

１４．　whilengene＜Lcdo/∗ngene:染色体中的基因数目∗/

１５．　　InsertGeneRanddom(RandNum(０,ntr－１))

１６．　endwhile

１７．endfunction

４．３　适应度算法

适应度是用来描述个体对环境的适应程度,它取决于遗

传特性,适应度函数的设计包括建立一个问题的目标以及定

义必须满足的元素来判断染色体是否接近最优解.本文使用

迁移覆盖准则来衡量测试的充分性,适应度将随着覆盖率的

增加而减小,其中覆盖率指染色体中所覆盖的 FBM 模型的

迁移数量的比例.另外,覆盖率的计算还要考虑连通性和可

行性,所有迁移必须连接起来才能成为一条 FTP.两个迁移

是否连通可通过检查后一个迁移的源状态和前一个迁移的目

标状态是否一致来判断,若一致,则将其视为连通.通过了连

通性的检测后再对路径的可行性进行检查,表１记录了FBM
模型迁移的动作中所分配变量的值,参照表来检查变量是否

满足所执行迁移的守卫条件,满足则记录执行结果.检查过

程从第一个基因开始,如果遇到不能通过的守卫条件,则执行

中断.同时将所有通过的迁移记录为已覆盖的迁移,适应度

将根据已覆盖的迁移数量来确定,如果模型中的所有迁移都

被覆盖,则适应度为０.

具体计算适应度的过程如算法２所示,在种群进化过程

中,个体包含的迁移越多,迁移的关联性越好,则个体的适应

度值越小.

算法２　适应度计算

输入:FBM‹S,T›,初始化后的染色体

输出:适应度值

１．functionSetFitness()

２．　fitness←０

３．　fori＝１tontr－１do

４．　　ifgenei．targetstate≠genei＋１．sourcestatethen

５．　 　　break

６．　 　endif

７．　　ifCheckFeasibility(genei)＝truethen/∗检查路径可行性∗/

８．　　　IncreaseCoveredTransition(genelist,genei)

９．　　else

１０．　　　break

１１．　　endif

１２．　endfor

１３．　fori＝１tontrdo

１４．　　ifCheckCoveredTransition(genelist,i)＝falsethen/∗检查迁

移覆盖范围∗/

１５．　　　FitnessIncrease()

１６．　　endif

１７．　endfor

１８．endfunction

４．４　遗传操作算子

种群中的染色体由遗传算子实现相互作用,遗传算子主

要有选择、交叉、变异和复制４种,在解决 FTP生成的问题

中,选择和复制操作可以使用现有的遗传算法中的方法.但

是由于交叉和变异算子的设计必须考虑染色体是以群体的形

式形成,并且其中包括必须保持特定迁移序列的群体,因此需

要对交叉和变异算子进行重新设计.

４．４．１　交叉算子

交叉算子应主要考虑对特定迁移序列的组的保护,与现

有的 GGA不同的是,考虑到 TP的特性,某些迁移的执行条

件是其他迁移执行达到一定次数,因此染色体中必须允许出

现相同的基因.为了使基因尽可能多样化,以满足迁移覆盖,

同时允许相同基因出现,交叉算子可以通过个体的交叉组合

在染色体中组织具有不同组ID的组.交叉过程如图５所示.

首先从两个父染色体中随机确定交叉点,然后将父染色体P１

的交叉区域的组注入父染色体P２的交叉点中,如果P２中原

有的组与注入的组具有相同的组ID,则将其删除.

为了提高算法的收敛性和种群多样性以及避免形成局部

最优,本文引入了改进的动态自适应交叉算子[１５],个体之间

发生交叉的概率如式(１)所示:

pcro＝
pcro１－

(pcro１－pcro２)(f－favg)
efmax－favg

, f≥favg

pcro１, f＜favg
{ (１)

其中,pcro１＞ pcro２,f 是交叉的两个个体中较高的适应度值,

fmax是剩余个体中适应度的最大值,favg是种群的适应度值的

平均值.交叉操作结束后,个体中的分组都将拥有不同的组

号,同时允许相同基因的重现.

(a)在父染色体中随机确定交叉点

(b)确定交叉点后,将父染色体P１交叉点之间的小组注入到父染色体P２的交

叉点中

(c)将父染色体P２中与注入的小组具有相同组ID的组删除

图５　FTP生成中的 GGA交叉操作

Fig．５　GGAcrossoveroperationinFTPgeneration
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４．４．２　变异算子

交叉操作可以形成新的子代个体,但如果父染色体在交

叉区域内的组ID均相同,则不能产生新的个体.变异算子可

以通过将个体的基因进行变异来产生新的个体,本文所设计

的变异方法的操作过程如图６所示.

(a)在染色体中随机选择一个组作为变异的目标

(b)删除所选的分组,但是删除后染色体中的分组若少于３个,则不删除该组

图６　FTP生成中的 GGA变异操作

Fig．６　GGAmutationoperationinFTPgeneration

变异操作对作为变异目标的染色体随机选择并删除其中

的一个组,但是当染色体中的组的数量少于３个时,变异后的

个体的交叉点将无法形成交叉区域且会降低个体的多样性,
因此当染色体中的组数少于３组时应终止其变异操作.本文

同样也引入了改进的动态自适应变异算子,个体发生变异的

概率如式(２)所示:

pmut＝
pmut１－

(pmut１－pmut２)(f－favg)
efmax－favg

, f≥favg

pmut１, f＜favg
{ (２)

对于经过交叉和变异操作之后的个体,本文应用模拟退

火算法来接收.当产生新个体Pnew时,接收它的概率由 MeＧ

tropolis准则[１６]确定,即只在Pnew的适应度值更低时才将其

接收,反之则以一定概率接收原个体,其概率计算式如式(３)

所示:

pnk＋１＝ e
－
fk＋１－fk

tk＋１ , fk＋１＜fk

１, fk＋１≥fk
{ (３)

其中,fk是原个体的适应度值;fk＋１是新个体的适应度值;tk＋１

是算法中的控制系数.

４．４．３　修补算子

在对遗传算子的设计和改进中可能会出现染色体长度过

度增长的情况,为了避免这种情况的发生,可以采用限制解的

长度的方法.但是由于满足模型迁移覆盖的 FTP长度不确

定,并且不同的模型的 FTP的长度也不同,所以解的长度不

能被限制为确定的数字.本文选取长度值Lr对染色体长度

进行限制,并在搜寻最优解时适当调整解的长度.若交叉和

变异后的染色体长度不同于Lr,则需要添加或删除基因来进

行修补.

具体步骤如算法３所示.如果染色体长度长于Lr,则需

要删除染色体中的基因,首先检查基因之间的连接,如果不关

联则将其删除.若要删除的基因为固定值时,则不删除,继续

搜索其他删除对象,直到当前染色体的长度等于Lr.然而,

由于组号不同的组可能覆盖了相同的区域,删除了除固定值

以外的所有断开的基因之后,当前染色体的长度仍然大于

Lr.为了解决这个问题,当基因删除完成时,染色体的长度如

果大于Lr,则删除随机组来达到目标长度.当染色体长度短

于Lr时,则需将基因添加到染色体中.首先寻找不关联的

基因,在其后添加与其关联的新基因.如果基因均关联,则在

末尾添加关联基因,过程持续到染色体长度等于Lr.
算法３　修补操作

输入:FBM‹S,T›,染色体限制长度Lr

输出:修补后的染色体

１．functionRepair()

２．　 i,j,k←０

３．　whilengene＞ Lrdo

４．　　ifgenei．targetstate≠genei＋１．sourcestatethen

５．　　　DeleteGene(genei)/∗删除不关联基因∗/

６．　　　ifngene≤ Lrthen

７．　　　　break

８．　　　endif

９．　　endif

１０．　　ifi＜ ngene－１then

１１．　　　i←i＋１

１２．　　else

１３．　　j←random(ngroup)

１４．　　　DeleteGene(groupj)/∗如基因全部关联,则删除随机组∗/

１５．　　endif

１６．　endwhile

１７．　whilengene＜ Lrdo

１８．　　ifgenek．targetstate≠genek＋１．sourcestatethen

１９．　　　InsertAfterLocation(genek,NewRelevantGene(genek))/∗
在基因后添加新的关联基因∗/

２０．　　elseif(genek．targetstate＝genek＋１．sourcestate)and(k＝ngene－

１)then

２１．　　　InsertEndLocation(NewRelevantGene(genek))/∗尾端添

加新的关联基因∗/

２２．　　endif

２３．　　ifk←ngene－１then

２４．　　　k←k＋１

２５．　　endif

２６．　endwhile

２７．endfunction

在添加了染色体修补后,染色体会根据确定的Lr进行搜

索,如果在充分搜索后没有找到特定长度的最优解,则该长度

被认为没有最优解,然后增加Lr继续搜索.为了计算增加Lr

所需的遗传代数Gr,需要分析模型的复杂度和染色体长度增

加所需的遗传代数Gr之间的关系.本文用状态数(NSS)、迁
移数(NT)和圈复杂度(CC)来表示模型的结构复杂度.CC
是基于 McCabe的圈复杂度[１７],用来分析控制流图的结构复

杂度.CruzＧLemus[１８]将其定义为|NSS－NT＋２|,以数字形

式表示状态图的复杂性,对于某一模型,Gr 可近似表示为

式(４):

Gr＝E×－３×NSS＋８×NT＋５×CC
fitness

(４)

其中,E是误差率,可以看出,E 与Lr的增加速度有关,它决

定了最优解的长度和得到最优解所需的时间.总体而言,这
个增加染色体长度的过程为,若长度Lr的个体搜索次数达到

Gr次后没有找到最优解,则个体长度Lr ＋１,并进入下一轮迭

代周期.
以上是本文为适应 FTP生成问题对 GGA 做出的改进,

通过分组和设置固定值来保护特定迁移组,使其不受遗传
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操作的影响.然后对染色体初始化和适应度函数做出合理的

设计,使得生成的迁移路径能够完全覆盖依赖迁移组.引入

自适应的遗传算子和模拟退火的接收机制来动态计算个体发

生交叉和变异的概率并接收.最后针对可行迁移路径的长度

不可预测的问题引入相应的修补算子.

４．５　可行迁移路径生成

本文提出的 OGGA算法以生成符合条件的染色体为最

优解,得到最优解需要的迭代次数代表了算法的收敛效率,同
时以是否达到算法预设的最大迭代次数为终止条件.

算法具体步骤如下:

Step１　设置初始化参数,包括初始种群规模npop、最大遗

传代数G、交叉概率pc、变异概率pm等参数.

Step２　由４．１节所述的染色体表示方式和４．２节所述

的染色体初始化方法,产生初始种群P.

Step３　使用４．３节中的算法２计算适应度值.

Step４　检查是否满足操作结束的条件,即个体的适应度

值到达期望值或是到达预设的最大迭代次数,若满足,则执行

步骤８.

Step５　对种群中的个体进行选择,然后使用交叉和变异

算子进行自适应的交叉和变异操作.

Step６　将新产生的个体根据４．３节中的算法３修补至

长度Lr,产生新的种群集合P′.

Step７　重复步骤３－步骤６,若达到增加Lr所需的Gr,
则个体长度为Lr ＋１,然后进入下一轮迭代.

Step８　停止遗传操作,输出满足条件的个体及其覆盖率.

５　实验与分析

为分析验证本文介绍的算法的有效性及性能,将实验分

为两部分.５．１ 节以inresinitiator和 automatictellermaＧ
chine(ATM)两个模型为例,对比本文设计的算法与其他方

法在生成 FTP上的成功率.５．２节以３个模型为例,对比

生成相同条数的 FTP所需的遗传迭代次数,根据结果分

析本文所提出的改进算法的性能以及在加快求解速度上

的效果.

５．１　算法有效性实验分析

为了验证本文算法生成 FTP的有效性,本节将以inres
initiator和 ATM 两个模型为例,对比本文算法与文献[１９]、

文献[２０]、文献[２１]以及文献[２２]中的方法生成FTP的成功

率,两个系统的模型如图７和图８所示.为了简化条件和动

作,模型中只表示了涉及 DTG的守卫条件和动作,删除了与

内部变量无关的条件和动作,迁移用tn表示,实验中设置的遗

传参数如表２所列.

图７　inresinitiator系统FBM 模型

Fig．７　FBM modelofinresinitiatorsystem

图８　ATM 系统FBM 模型

Fig．８　FBM modelofATMsystem
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表２　两个模型所取的遗传参数

Table２　Geneticparameterstakenfromtwomodels

Model npop pc pm E
ATM ７０ １００ ５ ２

inresinitiator ６０ １００ ５ ２

在两个系统 FBM 模型的基础上,使用给定的遗传参数

生成FTP,５种方法分别为:文献[１９]使用的传统遗传算法

(GA),文献[２０]设计的一种从状态图中自动生成测试用例

(AGeTeSC)的 方 法,文 献 [２１]中 介 绍 的 粒 子 群 优 化 算 法

(PSO),文献[２２]中的分组遗传算法(GGA)以及本文采用的

优化分组遗传算法(OGGA).５种方法生成FTP的成功率的

对比结果如表３所列.另外,实验中的 GGA 和 OGGA 生成

的FTP满足迁移全覆盖.

表３　生成可行迁移路径的成功率结果比较

Table３　Comparisonofsuccessrateresultsoftransition

pathgeneration

算法
可执行路径

ATM inres

总路径数

ATM inres

成功率/％
ATM inres

GA ８７ ３６ ９０ ４５ ９６．７ ８０．０
AGeTeSC ７５ ４８ ８９ ６７ ８４．３ ７１．６

PSO ５９ ３７ ６５ ５０ ９０．８ ７４．０
GGA ２０００ ４０００ ２０００ ４０００ １００．０ １００．０
OGGA ６００ ５００ ６００ ５００ １００．０ １００．０

从表３可以看出,对于 ATM 和inresinitiator两个系统

模型,采用本文方法生成的迁移路径为 FTP的成功率均为

１００％,与采用GGA的成功率持平;相比使用传统GA分别提

高了３．３％和２０％;相比应用 AGeTeSC分别提高了１５．７％
和２８．４％;相比使用PSO分别提高了９．２％和２６％.本文提

出的 OGGA将依赖迁移保护在染色体的分组中,使得其依赖

关系在经历交叉变异时不被破坏,因此能够提高所生成迁移

路径可行的成功率.在利用 GGA 生成迁移路径的实验中,

两个系统的初始种群规模npop均为８０,相比本文提出的 OGＧ
GA,初始种群规模分别减小了１２．５％和２５％.说明 OGGA能

够在初始种群规模更小的情况下达到相同的迁移覆盖效果.

５．２　算法性能实验分析

本节对３个具有依赖迁移的模型使用所提出的 OGGA来

生成FTP,并比较其与 GGA在生成迁移路径时所需的遗传代

数等.本实验的目的有两个:１)验证本文提出的 OGGA的性

能;２)证明 OGGA 可以解决具有依赖迁移的模型难以生成

FTP的问题.警报系统(AS)、比赛判定系统(GWC)、错误等级

检测系统(FLC)这３个模型均来自文献[２２],模型图如图９－
图１１所示.可以看出,３个系统模型中均包含 DTG,且其中变

量的值在不断增大,这也使得生成FTP的难度逐渐增大.

图９　AS系统FBM 模型

Fig．９　FBM modelofASsystem

图１０　GWC系统FBM 模型

Fig．１０　FBM modelofGWCsystem

图１１　FLC系统FBM 模型

Fig．１１　FBM modelofFLCsystem

为了得到准确的对比结果,遗传参数等参照文献[２２]中
的数值,即对每个模型同样生成５００条迁移路径,遗传参数设

置为:npop＝８０,pc＝１００,pm＝５,和E＝２.实验生成的迁移路

径均为可行迁移路径,实现了迁移覆盖.实验结果如表４所

列,可以看出,由于本文提出的 OGGA 引入了自适应的遗传

算子和基于模拟退火的接收机制,收敛速度相比 GGA 有了

显著提升,生成相同数量的FTP所需的平均迭代次数分别减

少了１５．２４％,１３．９１％和１６．２９％,生成的迁移路径的平均长

度大致相等.

表４　生成迁移路径的结果比较

Table４　Resultscomparisonofgenerativeransitionpaths

模型
Gavg

GGA OGGA
Lavg

GGA OGGA
nftp

GGA OGGA
AS １２５．５０ １０６．３７ ２５．２２ ２５．８７ ５００ ５００

GWC ６８．０７ ５８．６０ １５．６０ １５．３２ ５００ ５００
FLC ４１１．２０ ３４２．２２ ３０．１６ ２９．７１ ５００ ５００

通过本文提出的 OGGA,随着迭代的进行,限制长度Lr

逐渐增加,染色体随之覆盖所有依赖迁移对,最后创建一个覆

盖所有迁移的FTP.综上所述,本文使用 OGGA生成测试用

例的方法可以同时满足可执行和对迁移的完全覆盖,另外引

入的自适应遗传算子和接收机制也有效加快了迭代的收敛速

度,使其具有更优的性能.

结束语　本文首先提出了一种新的 FBM 来描述现代

Web应用的动态行为,它不仅可以描述网页和事件,还表示

出了事件触发条件和后续动作.然后针对存在依赖迁移的模

型使用遗传算法生成的测试用例不可行的问题,提出了一种

优化的分组遗传算法 OGGA.将依赖迁移分成一组并设置

固定值,以此来保护特定迁移组不受遗传操作的影响.通过

对染色体初始化和适应度函数的设计,使得生成的迁移路径

５２刘子文,等:基于 Web应用前端行为模型的测试用例生成



能够完全覆盖依赖迁移组.使用自适应的遗传算子动态计算

个体交叉和变异的概率,并用基于模拟退火的接收机制来接

收.由于满足模型迁移覆盖的可行迁移路径是不可预测的,

所以引入修补算子对个体进行修补,同时在迭代的过程中逐

渐增加长度限制.实验验证了本文算法生成可行迁移路径的

有效性(即测试用例的可行性),并在缩小种群规模及减少迭

代次数方面有了明显的提升.

在未来的工作中,我们将尝试提出一种能够自动构建前

端行为模型的方法,来进一步提高 Web应用测试用例生成的

自动化.由于 Web应用的安全威胁有可能来自于后端代码

漏洞,因此,如何将前端行为模型与后端相结合来进一步提高

Web应用测试用例的可靠性也是需要继续研究的内容.
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