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摘　要　近年来,Python的应用呈爆炸式增长.虽然Python的动态类型特性为开发人员提供了强大的编程抽象能力,但同样

也导致代码库中聚集了与类型相关的缺陷.为了减少软件代码中的类型缺陷,文中分析并检测了６种可能导致类型缺陷的高

风险动态类型代码.首先,形式化地描述了每种类型的高风险动态类型代码的规则;然后,提出了一种基于规则的高风险动态

类型代码检测技术;最后,对２５个Python开源软件项目(总规模超过９４５kLOC)展开了实验评估.结果表明,高风险动态类型

代码在开源软件项目中广泛存在,尤其是单个Python函数中可能存在多处变量类型不一致的代码,而基于规则的检测技术在

Python软件项目中具有较高的准确率和较好的性能表现.针对高风险动态类型代码的检测技术及实验结论,将为动态类型特

性的良性发展以及软件项目的质量保障提供有力的参考和支持.
关键词:Python;动态类型;类型缺陷;开源软件;高风险动态类型代码;检测技术
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Abstract　Pythonhasexperiencedanexplosivegrowthinapplicationinrecentyears,especiallyinscientificcomputingandmaＧ
chinelearningareas．WhilePython’sdynamicallyＧtypednatureprovidesdeveloperswithpowerfulprogrammingabstractions,that
samedynamictypesystemallowsfortypeＧrelateddefectstoaccumulateincodebases．Toaddresstheseissues,thispaperinvestiＧ

gatessixtypesofriskydynamictypingcodewhichcouldincurtypeＧrelateddefects．Thispaperformallydescribestheruleofeach
typeofriskydynamictypingcodeandthenproposesaruleＧbasedtechniquefordetectingthem．Weconductastudyon２５realＧ
worldPythonopenＧsourcesoftwareprojects(withthetotalsizeofmorethan９４５kLOC)．Theresultsshowthatriskydynamic
typingcodeiswidespreadinopenＧsourcesoftwareprojectsandasinglePythonmethodcouldgathermultipleinstancesofinconＧ
sistentvariabletypes,andtheruleＧbaseddetectiontechniqueachieveshighdetectionaccuracyandgoodperformance．ThetechＧ
niquefordetectingriskydynamictypingcodeandfindingsfromthisworkwillprovideastrongreferenceandsupportforhealthy
evolvementofdynamictypingfeatureandqualityassuranceofsoftwareprojects．
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１　引言

近年来,Python已成为最流行的编程语言之一.根据

IEEESpectrum对顶级编程语言的排名１),Python已连续多

年成为各领域应用程序使用的最主要语言,包括科学计算、

Web、机器学习等领域.然而,作为一个典型动态类型语言,

Python中的 变 量 无 需 类 型 定 义,其 属 性 结 构 也 可 以 动 态

变更.近期 研 究 发 现,动 态 类 型 系 统 降 低 了 软 件 开 发 效

率[１Ｇ２]、代码可用性[３]和代码质量[４Ｇ８],尤其是 Python程序中

存在一类常见的运行时错误,即 TypeError异常.这是由于

Python中变量类型是动态变更的,当对错误类型的值执行操

作时会引发运行时错误.例如,在缺陷报告numpy/numpy/

＃１７４６６１)中,执行“a＋＝０．１”语句时抛出TypeError异常,因

为数组a中的元素类型为dtype(‘int６４’),而 Python的add



操作的结果无法从dtype(‘float６４’)强制类型转换为 dtype
(‘int６４’).事实上,“＋＝”运算符重用相同的内存,因此结果

类型必须保持相同.此外,由于类型对象的属性也支持动态

变更,当对特定类型的对象执行不支持的属性操作时也会引

发运 行 时 错 误,抛 出 AttributeError异 常.例 如,numpy/

numpy/＃１６６８７２)报告在调用一个numpy．ndarray类型对象

的abs()函数时抛出了 AttributeError异常,因为该类型对象

不存在abs这个属性.对此,本文收集了 GitHub平台３)上

１００个收藏数最多的Python项目,抽取了这些项目缺陷报告

中记录的所有发生的异常类型,发现其中有 ６５ 个项目中

TypeError位列最常见异常类型前三位,同时有６６个项目中

AttributeError位列最常见异常类型前三位.

１)https://github．com/numpy/numpy/issues/１７４６６
２)https://github．com/numpy/numpy/issues/１６６８７

３)https://github．com
４)https://github．com/ansible/ansible/pull/７３３１９

无论是TypeError异常还是 AttributeError异常,均是因

动态类型机制下程序员对一个对象的类型或结构的错误理解

而造成的,因此识别动态类型代码中的潜在风险至关重要.

面对动态类型的这些副作用,Python开发人员开始关注类型

测试,但类型测试并不是一件容易的事情.我们发现诸多缺

陷报告都是关于类型测试的问题,例如指出开发人员需要花

费大量精力来处理类型测试４).

为了预防和减少这类类型缺陷,本文研究了Python动态

类型相关的６类高风险动态类型代码,包括赋值类型不一致、

参数类型不一致、变量类型不一致、动态删除元素、动态删除

属性和动态访问属性,它们均在可读性或可理解性上违反了

软件可维护性原则.目前已有一些研究工作提出了类似的动

态类型相关的反模式,包括 Python语言[９]和JavaScript语

言[１０Ｇ１１],本文在这些研究工作的基础上进一步对Python程序

中常见的高风险动态类型代码形式进行了调研总结并进行了

形式化表示.首先形式化描述了６类高风险动态类型代码规

则,然后提出了一种基于规则的技术来检测Python软件中的

高风险动态类型代码,为程序员提供重构机会,从而避免动态

类型滥用造成的软件运行时异常.最后,通过实验评估了本

文提出的高风险动态类型代码检测技术的精度、召回率和效

率,并分析了２５个Python开源软件中高风险动态类型代码

的分布规律.

实验结果表明,基于规则的高风险动态类型代码检测技

术的精度和召回率分别高达９７％和９８％,其中误报和漏报主

要来自变量类型不一致的检测.在检测效率方面,平均检测

一个软件项目需要花费２．５min,主要受限于类型分析任务的

复杂性.基于该检测技术,实验发现所选的２５个软件项目均

存在高风险动态类型代码(平均每个项目有１５３处实例),其
中最普遍存在的一类是变量类型不一致,而且一个Python函

数会包含多处高风险动态类型代码.与之相反,参数类型不

一致和动态属性删除这两类高风险动态类型代码较少出现.

本文的主要贡献如下:
(１)形式化描述了Python程序中的６类高风险动态类型

代码规则.
(２)提出了一种基于规则的Python高风险动态类型代码

检测技术.

(３)评估了基于规则的高风险动态类型代码检测技术在

２５个Python开源软件项目上的有效性和效率.
(４)探索了Python开源软件中高风险动态类型代码的分

布规律.

本文第２节介绍了动态类型和类型缺陷的相关工作;第

３节介绍了６类高风险动态类型代码并描述了其形式化规

则;第４节展示了基于规则的检测技术;第５节和第６节分别

描述了实验设计和实验结果;第７节讨论了本文研究工作的

不足;最后总结全文并展望未来.

２　相关研究

动态类型是程序设计语言最重要的动态特性之一.目前

已有许多学者研究动态编程语言的动态特性,涉及的语言包

括Smalltalk[１２],JavaScript[１３],AspectJ[１４]和 Python[１５Ｇ１８].这

些研究工作主要通过追踪具有动态特性的代码的执行,来观

察动态特性代码的使用场景,分析动态特性于程序质量的利

弊.研究结果表明,使用动态特性是程序员完成编程任务的

重要组成部分,但是软件维护阶段中暴露了动态特性的负面

影响,尤其是在JavaScript[１９]和 Python[２０Ｇ２１]这两种语言中.

Park等[１９]发现极具动态特性的JavaScript代码会使 Web应

用程序的静态分析变得困难.Wang等[２１]指出,具有动态特

性的代码通常容易出错,这一特性也导致Python系统不易维

护.Chen等[２０]还发现滥用动态特性会在 Python系统中引

入错误.作为动态特性的另一个负面影响,本文展示了 PyＧ
thon动态类型系统的滥用现象.这些研究有助于编程语言

设计者和软件开发者更多维度地认识到相关语言特性的

利弊.

鉴于动 态 类 型 语 言 程 序 中 普 遍 存 在 类 型 缺 陷,Khan
等[２２]通过实证研究验证了类型检查在Python项目开发流程

中的重要性.一些研究者对此提出了相应的检测方法.例

如,Xu等[７]为Python程序开发了一个预测分析引擎,其可以

自动生成用于检测类型漏洞的断言,包括子类型断言和属性

断言.但目前这类基于静态程序分析的类型漏洞检测技术仍

然受限于被分析系统的规模.

除了类型缺陷的检测,对动态类型语言中导致类型缺陷

的代码反模式或不良编码实践的检测也受到了研究人员的重

视,因为 这 些 检 测 结 果 能 够 提 供 重 要 的 重 构 机 会.对 于

JavaScript,Gong等[２３]针对类型缺陷定义了若干条代码质量

规则,并通过动态方法检测出了违反代码质量规则的运行时

事件.Pradel等[１０]将JavaScript中的强制类型转换分为可能

无害和潜在有害,并总结了强制类型转换的不良用法和丑陋

用法.与本文工作类似,Pradel等[１１]提醒开发人员JavaSＧ
cript程序中存在类型不一致的变量、属性和函数,但他们采

用的是动态分析方法.

除了JavaScript,Python中与类型相关的反模式也颇受

关注.Mypy１)是Python的一个静态类型检查器,它将程序中

的类型注释信息和类型检查相结合,能够检测出违反类型注

释的函数调用,但用户需要Python３．５或更高版本才能运行

８２ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



Mypy,且 Mypy不会对没有类型注释的动态类型函数进行类

型检查.事实上,根据 RakＧamnouykit等[２４]的研究结果,仅
有一小部分Python项目使用类型注释功能,因此 Mypy无法

报告大多数常规的无类型注释代码中的潜在风险.相比之

下,本文旨在设计实现一个Python２和Python３版本均可支

持的检测工具,并且可以检测更多种类、更为普遍的高风险编

码行为.另一个与本文类似的工作中,Chen等[９]同样定义和

检测了Python程序中存在潜在风险的几类动态类型代码,但
他们并未对这些高风险代码进行形式化描述,也没有给出具

体的检测规则,无法评估其检测工具的有效性和效率.本文

期望在他们的研究工作的基础上,深入探索各类高风险动态

类型代码的所有模式,总结出形式化检测规则,提出更有效的

检测方法,从而高效准确地检测出Python软件中具有潜在风

险的动态类型代码.

１)http://mypyＧlang．org/
２)https://github．com/ipython/ipython

３　软件开发实践中的高风险动态类型编码模式

基于对现有动态类型代码风险研究工作的调研以及对开

源Python软件中实际类型缺陷的溯源分析,本文总结了 PyＧ
thon软件开发中的６类高风险动态类型编码模式,分别介绍

了各类高风险动态类型代码的定义、依据及形式化规则.本

文研究的高风险动态类型代码分为两大类:一类是关于类型

不一致的不良编码模式,另一类是关于结构不固定的不良编

码模式.

３．１　类型不一致

Python具有的动态类型特性使得变量不需要静态声明,
因而变量类型也不再固定不变.在程序运行过程中,任何变

量类型的改变都可能导致运行错误,这与变量类型的不固定

密切相关.在软件开发过程中,即使变量类型的变更违背了

开发人员的意愿,在代码编译时也不会发出警告,因此程序会

由于类型错误而导致运行结果不正确.综上,类型不一致是

Python程序中的一种反模式.Python中类型不一致的概念

的定义如下.
定义１(类型不一致)　若两个类型τ１和τ２满足下列条件

之一,则认为它们类型一致:１)τ１和τ２类型相同;２)其中一个

类型是另一个类型的子类型;３)τ１和τ２结构上等价(即具有相

同的属性).否则,τ１和τ２类型不一致.其形式化表示如下:

consistent(τ１,τ２)＝

true,ifτ１＝τ２∨τ２∈subtypes(τ１)∨
τ１∈subtypes(τ２)∨
structure(τ１)＝structure(τ２)

false,otherwise

ì

î

í

ï
ï

ï
ï

其中,subtypes(τ)表示类型τ的所有子类集合,structure(τ)表
示类型τ的所有属性结构集合.

在此基础上,可以扩展出一组类型内部的类型不一致和

两组类型间的类型不一致的定义.
定义２(组内类型不一致)　若一组类型集合T 中存在任

意两个元素τ１和τ２满足τ１和τ２类型不一致,则类型集合T 组内

存在类型不一致.其形式化表示如下:

INCONT(T)＝
true,if∃τ１,τ２∈T,!consistent(τ１,τ２)

false,otherwise{

定义３(组间类型不一致)　若类型集合T１中任意一个元

素τ１和类型集合 T２中任意一个元素τ２满足τ１和τ２类型不一

致,则类型集合T１和类型集合T２两组的类型不一致.其形

式化表示如下:

INCONT(T１,T２)＝
true,if∃τ１∈T１,τ２∈T２,

!consistent(τ１,τ２)

false,otherwise
{

基于上述基本定义,下面介绍Python程序中的３种类型

不一致的编码风格.

类型１(赋值类型不一致)　使用类型不一致的对象重新

定义一个变量.

一种情况是,如果开发人员对一个变量进行重新定义,而
新的类型与旧的类型不一致,则可能导致开发人员混淆该变

量的功能和用法.另一种情况是,如果开发人员对变量类型

发生的改变不知情,则会发生误用.ipython项目２)的一个实

例如下:

module_name＝{T_API_PYSIDE;‘PySide’,

QT_API_PYQT:‘PyQt４’,

QT_API_PYQTv１;‘PyQt４’,

QT_API_PYQT５;‘PyQt５’,

QT_API_PYQT_DEFAULT;‘PyQt４’}

　􀆺

module_name＝module_name[api]

在最后一条语句中,module_name的类型从字典类型更

改为字符串类型,存在类型不一致.该问题是由变量重用造

成的.

令S＝{s１,s２,􀆺,sm}为Python程序中的所有语句集合,

该程序中赋值类型不一致实例集合的形式化规则如下:

D１＝{(si∈S,sj∈S)|si∈AssignmentStatement∧

sj∈AssignmentStatement∧

scope(si)

＝scope(sj)∧

Defsi

＝Defsj ∧
INCONT(types(Defsi ,si),types(Defsj ,sj))}

其中,AssignmentStatement表示赋值语句集合,scope(s)表示

语句s的作用域,Defs表示语句s中定义的变量,types(v,s)

表示语句s中变量v的类型.该规则检查同一个作用域内相

同变量的不同赋值语句所接受的类型集合间是否存在组间类

型不一致.

类型２(参数类型不一致)　同一个函数的参数在不同的

调用中传入的参数类型不一致.

由于缺少函数参数的类型声明,当开发人员在不同的函

数调用中将不一致的类型分配给相同的参数时,就会发生这

种反模式.即使函数中的参数类型不可接受,Python解释器

也不会发出任何警告.因此,建议在函数调用中只使用一种

类型的参数,以避免意外的类型错误.tornado项目１)的一个

实例如下:
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logging．warning((red．response．http_error．desc,

　　vars(red．response．http_error),url))
􀆺

logging．warning(“Startingfetchwithcurlclient”)
在logging．warning()函数的两次调用中,实参的类型不

一致,其中第一次函数调用传入了一个元组,第二次函数调用

传入了一个字符串.在这种情况下,logging．warning()函数

只能对这个实参执行有限的操作,即打印实参值.任何特定

的操作都会引发错误,例如字符的串拼接或元素的更新.
程序S中参数类型不一致实例集合的形式化规则如下:

D２＝{(si∈S,sj∈S)|si∈FunctionCallStatement∧
sj∈FunctionCallStatement∧
Funsi

＝Funsj ∧
∃n∈N,INCONT(types(Argn

si ,si),types(Argn
sj ,

sj))}

３)https://github．com/tornadoweb/tornado
４)https://github．com/ansible/ansible

３)https://github．com/scikitＧlearn/scikitＧlearn
４)https://github．com/django/django

其中,FunctionCallStatement表示函数调用语句集合,Funs表

示函数调用语句s中调用的函数,Argn
s 表示语句s中函数调

用的第n个实参.该规则检查同一函数的不同调用中相同位

置实参的类型集合间是否存在组间类型不一致.

类型３(变量类型不一致)　语句中引用的变量具有不一

致的类型.

变量在经过不同的执行路径或者在给定不同的输入值

时,可能被赋予不同的变量类型,它增加了执行状态的不确定

性,从而导致程序不稳定.ansible项目２)的一个实例如下:

defget_inventory(enterprise,config):

　　ifcache_available(config):

　　　　inv＝get_cache(‘inventory’,config)

　　else:

　　　　􀆺

　　　　inv＝generate_inv_from_api(enterprise,config)

　　　　save_cache(inv,config)

在这个函数中,参数config通过解析配置文件获得,因
此它的值是不固定的.根据config的不同值,变量inv的值

可能是在调用get_cache()函数后返回的一个字符串,也可能

是在调用generate_inv_from_api()函数后返回的一个字典.

因此,最后一条语句中引用的变量inv会传递这种不一致的

类型到save_cache()函数内部,进而影响代码执行结果.

程序S中变量类型不一致实例集合的形式化规则如下:

D３＝{si∈S|∃v∈Refsi ,INCONT(types(v,si))}

其中,Refs表示语句s中使用的变量集合.该规则检查语句

中所使用的某个变量的所有类型集合是否存在组内类型不

一致.

值得注意的是,以上３种类型代码之间不是完全独立的.

例如,在某些函数中,变量类型不一致与参数类型不一致有

关,因为不同类型的参数值会导致同一函数中某些变量的类

型不一致.但是在大多数情况下,在不同的场景中会出现

３种不同的类型不一致问题.

３．２　结构不固定

由于Python程序中创建的对象结构是在运行时决定的,

因此在使用动态类型时的另一种高风险实践是动态更改对象

的属性结构,特别是容器对象和类/实例对象,对象的结构不

固定会使引用它的所有变量受到影响.此类实践与对象的类

型高度相关,因为只有可变类型支持动态更改结构,且更改一

个类的结构也会影响所有实例对象的结构.另外３种关于结

构不固定的高风险动态类型编码模式如下.

类型４(动态删除元素)　通过动态确定的索引值从容器

中删除对应元素.

在Python类型系统中,容器由４种类型组成:列表、元

组、字典和集合.其中,列表、字典和集合在Python中是可变

类型,它们的对象的结构可以动态更改,包括添加元素和删除

元素.这些动态行为可能在程序运行时的任何时刻发生,意

外地和未确定地动态删除元素都将导致元素访问失败.sciＧ

kitＧlearn项目３)中的一个实例如下:

fork,vinlist(six．iteritems(namecount)):

　　ifv＝＝１:

　　　delnamecount[k]

这些语句使用del函数从字典类型变量namecount中删

除了一些键值对,且被删除的元素是由一个变量k索引的,而

不是一个常数.如果元素在删除之后被访问,则会抛出异常.

此外,从列表对象中删除元素时,会使得开发人员在访问剩余

元素时混淆新旧索引.

程序S中动态删除元素实例集合的形式化规则如下:

D４＝{si∈S|si∈ElementDeletionStatement∧

types(Consi ,si)⊆{list,dict,set}∧
!isConstant(Idxsi )}

其中,ElementDeletionStatement是元素删除语句集合;Cons

表示语句s中被删除元素的容器对象;Idxs表示语句s删除

的元素索引或者键;isConstant(e)为一个逻辑值,用于判断实

体e是否为不变值.该规则检查元素删除语句中索引值是否

是一个固定值且容器对象的类型是列表、字典或集合.

类型５(动态删除属性)　通过动态确定的属性名从对象

中删除一个属性.

在Python中,所有对象都是第一类对象,无论什么类型

都可以动态创建、销毁、作为参数传递给函数并作为值返回,

因此对象的生命周期可以跨越不同的函数作用域而存在.然

而,任何属性都可以从任何对象中动态删除,因此对象的结构

是不可控的.事实上即使是未使用的属性也并不建议动态删

除.django项目中４)的一个实例如下:

delattr(obj．__class__,self．name)

由于Python２和Python３之间的版本差异,obj类的属性

列表存在细微的差异.为了支持程序在不同的 Python平台

上运行,该实例从obj中删除了未使用的属性(即以self．

name的值作为属性名的属性)以隐藏版本间的差异.但是如

果动态删除操作之后该属性仍然被访问,则会抛出 AttribuＧ
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teError.值得注意的是,从类对象中删除属性会使该属性对

其所有实例不再可用.

程序S中动态删除属性实例集合的形式化规则如下:

D５＝{si∈S|si∈AttributeDeletionStatement∧

types(Attrsi ,si)＝{string}∧
!isConstant(Attrsi )}

其中,AttributeDeletionStatement是属性删除语句集合,Attrs

表示语句s访问的属性.该规则检查属性删除语句中的属性

名字是否是一个字符串变量.

类型６(动态访问属性)　通过动态确定的名称访问一个

属性.

由于对象的属性列表在运行时是可变的,因此以不确定

的行为访问属性是有风险的.如果访问失败,则会引发 AtＧ

tributeError异常.ansible项目中的一个实例如下:

dep_value＝getattr(dep,attr)

该语句从dep中获得一个属性值,而属性名attr的值未

确定.对此,建议在获取属性值之前检查其是否存在或主动

捕获异常.

程序S中动态访问属性实例集合的形式化规则如下:

D６＝{si∈S|si∈AttributeAccessStatement∧

types(Attrsi ,si)＝{string}∧
!isConstant(Attrsi )}

其中,AttributeAccessStatement是 属 性 访 问 语 句 集 合.该

规则检查属性访问语句中的属性名字是否是一个字符串

变量.

本文研究上述６种动态类型相关的不良编码实践.根据

初步研究[９],这些编程实践不一定会直接导致程序中的错误,

但会增加出现错误的风险.这并不意味着不允许它们出现在

程序中,而是应对其进行限制,以免发生程序错误.值得注意

的是,一些其他语言也支持部分动态类型特性,也会存在上述

某几类高风险动态类型代码[１０Ｇ１１],因此本研究有助于众多开

发人员和研究人员开展工作.

图１　基于规则的高风险动态类型代码检测技术的框架

Fig．１　ArchitectureofruleＧbaseddetectiontechnique

４　基于规则的高风险动态类型代码检测技术

为了检测第３节描述的高风险动态类型代码,本文提出

了一种基于规则的静态检测技术.图１给出了该检测技术的

总体框架,主要包含３个功能模块:软件解析模块、类型分析

模块和规则检查模块.下面分别介绍这３个功能模块的实现

过程.

４．１　软件解析模块

为了抽取必要的上下文信息,该模块将Python软件的源

代码解析为抽象语法树(SyntaxTree,AST)的形式.AST是

编译器前端阶段通常使用的内部数据结构,它对程序的结构、

声明、变量使用、函数调用等进行编码,是程序的无损表示.

更重要的是,AST还使用类型信息来进行修饰,并包含声明

(类型、函数、变量)及其使用之间的连接.

本模块使用Python中的内置函数parse()和compile()

生成所有 Python文件的 AST 集合.基于 Python代码的

AST集合,本模块在不同的粒度级别上完成以下任务.

(１)模块、类和函数级别:根据生成的 AST,软件解析模

块收集每个 Python模块节点、类 节 点 和 函 数 节 点 的 所 有

子树,据此得到每个作用域(即模块作用域、类作用域或函数

作用域)中的语句列表,最后逆向确定每个语句所属的作

用域.

(２)语句级别:在这个级别上,每个语句(如赋值语句或

条件语句)的类型都由其 AST子树的结构确定.本功能模块

从解析的 AST结构中提取５种类型的语句实体,包括赋值语

句、函数调用语句、元素删除语句、属性删除语句和属性访问

语句.需要注意的是,一个语句可以同时属于多个类型,例
如,将某个函数的返回值赋给一个变量的语句被拆分为赋值

语句和函数调用语句.
(３)细粒度级别:对于每个语句节点,软件解析模块通过

遍历它的子树来分析操作符和操作数.例如,AST叶子节点

包含每个语句中使用的变量和常量,通过这种方式可以识别

语句的关键元素.此外,本模块将每个赋值语句s中定义的

变量表示为Defs,将每个语句s中使用的变量表示为Refs,将
每个函数调用语句s中的函数和第i个参数分别表示为Funs

和Argi
s,将每个元素删除语句s中的容器和元素索引表示为

Cons和Idxs,将每个属性删除语句s或属性访问语句s中所访

问的属性表示为Attrs.

４．２　类型分析模块

该模块主要收集目标程序中的类型信息,它有两个主要

任务:类型推断和类型结构跟踪.
首先完成类型推断任务.Python程序中类型系统包括

基本类型(如整型和字符串)、容器类型(如列表和元组)、框架

类型(如类和函数)和其他用户定义类型(如用户定义的类).
在没有类型声明的情况下,由于输入的不同,在某个程序点上

的变量可能有多个类型,而检测高风险动态类型代码的关键

是要能够在目标程序的任一位置上推断每个变量的类型.
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本模块优先使用 Pythonar２１)来推断目标程序中所有变

量的类型,Pythonar２是最流行的 Python类型推断工具之

一[２０].与完全静态的类型推断工具 Pythonar２不同,PyAnＧ
notate２)和 MonkeyType３)是两个动态工具,它们可以根据程

序运行时监测到的参数和返回值的类型自动生成类型注释.

但是当需要监测大量代码的执行时,此过程将非常耗时,而且

它们只生成参数和返回值的类型信息.除此之外,如果语句

未被执行,那么这些动态工具将无法为其生成类型信息,而且

程序运行时无法涵盖语句所有可能的计算结果.因此,这类

动态工具不适用于高风险动态类型代码的检测,故本模块选

择使用Pythonar２来推断每个变量的可能类型.我们将语句

s中变量v的所有可能类型表示为types(v,s),如果它只有一

个类型则记为{t};如果它有多个类型则记为{t１|t２|􀆺}.

接下来完成类型结构跟踪任务.在Python中,类型本质

上是一个定义好的类,它具有一组属性.同时,两个类型(如
超类型和子类型)之间的关系本质上是两个定义类(如基类和

派生类)之间的关系.类属性(即字段和方法)的设计表明了

类型的结构.为了获取每种类型的结构特征,本模块通过遍

历程序来跟踪每个类及其属性的定义.算法１给出了在类型

分析模块中类型结构跟踪的功能实现.

首先,跟踪所有类的定义语句并获取每个类的基类.对

于程序中的每个类型τ,它的子类型表示为subtypes(τ),由其

直接派生类和每个派生类的所有子类型组成.这个过程如算

法１中的第１－１０行所示.

随后,以obj．attr形式收集程序中的所有属性访问操作

来获取类型结构.其中obj是一个实例对象,attr是属性名.

根据类型推断的结果,如果obj的类型为τ,则将attr加入到τ
的属性集中.由于继承机制,τ的每个子类型也具有此属性.

这个过程如算法１中的第１１－１７行所示.

最后,对于程序中的每个类型τ,返回τ的直接和间接派

生类的集合subtypes(τ)作为其子类型,返回τ的属性的集合

structures(τ)作为其结构.

１)https://github．com/yinwang０/pysonar２
２)https://github．com/dropbox/pyannotate
３)https://github．com/Instagram/MonkeyType

４)https://www．gharchive．org/
５)https://ghdocsＧprod．azurewebsites．net/en

算法１　类型结构跟踪算法

输入:Python程序代码

输出:每一个类型的所有子类型集合和属性集合

１．T＝{}

２．foreachclassdefinitionstatementsintheprogramdo

３．　　τ＝theclassnamedefinedins

４．　　T＝T∪τ

５．　　subtypes(τ)＝{}

６．　　baseclasses(τ)＝{baseclassesdeclaredins}

７．sortTtoensurethateachderivedclassranksbeforeitsbaseclasses

８．foreachtypeτinTdo

９．　foreachbaseclassτbinbaseclasses(τ)do

１０．　　　subtypes(τb)＝subtypes(τb)∪τ∪subtypes(τ)

１１．foreachtypeτinTdo

１２．　　　structure(τ)＝{}

１３．foreachattributeaccessoperationintheformofobj．attrinthe

programdo

１４．　　τ＝thetypeofobjaccordingtotypeinference

１５．　　structure(τ)＝structure(τ)∪attr

１６．　　foreachsubtypeτsinsubtypes(τ)do

１７．　　　　structure(τs)＝structure(τs)∪attr

１８．returnsubtypes,structure

４．３　规则检查模块

在分析目标软件中的 AST实体和类型信息后,该模块根

据规则检测６种类型的高风险动态类型代码.注意,该模块

的规则是可配置的,利于后续扩展更多高风险动态类型代码

规则.

根据类型推断和结构跟踪的结果,使用本文第３节描述

的形式化方式可以识别类型不一致现象.具体来说,判断一

组类型内是否类型不一致(即INCONT(T))和判断两组类型

间是否类型不一致(即INCONT(T１,T２))的实现过程如下.

(１)标准化:对于每个类型集合,如果其中的元素有多个

类型(如{list|tuple|string}),则将其拆分为单个类型的元素,

然后从集合中删除重复的元素.例如,原始类型集合{string,

{list|function|string},int}将被转换为{string,list,funcＧ
tion,int}.

(２)计算INCONT(T):如果集合T 中的任意两个元素

的所属种类是完全不同的(例如字符串和函数分别是基本类

型和框架类型),则返回INCONT(T)的结果为true.此外,

如果任意两个元素不相同或结构上不等价,或者其中一个元

素不是另一个元素的结构子类型,则结果也将返回true.除

上述情况以外,INCONT(T)返回false.

(３)计算INCONT(T１,T２):与检查INCONT(T)类似,

如果T１中的任一元素的类型和T２中的任一元素的类型不一

致,则INCONT(T１,T２)的 返 回 结 果 为 true;否 则,返 回

false.

根据不同粒度级别的 AST实体信息,结合类型分析模块

的输出结果和类型不一致的计算结果,使用本文第３节描述

的规则可以检测出６种类型的高风险动态类型代码.具体来

说,通过遍历软件解析模块提取的所有语句实体,并检查各语

句是否满足高风险动态类型代码检测规则,最后从软件项目

中识别出所有高风险动态类型代码实例报告给用户.

５　实验设计

为了评估本文检测方法的优势和不足,并且探索高风险

动态类型代码在 Python软件中的分布特点,本文针对开源

Python软件项目展开实验评估与分析.实验运行环境为６４
位 Windows系统,１．６１GHz的Intel(R)Core(TM)i７CPU,

１６GB物理内存,编译环境覆盖Python２和Python３.

实验对象是来自GitHub平台上的２５个Python项目,这

些项目可以在 GitHubArchive中４)检索获取,平台承载了项

目所有公 共 活 动 的 数 据 库,整 个 数 据 库 可 以 通 过 公 开 的

API５)访问.表１列出了所有实验对象项目的信息.

２３ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



表１　实验对象项目

Table１　Subjectprojects

Project ＃Stars CreationData ＃Commits AnalyzedRelease ＃Files ＃Method LOC

requests
fabric

tornado
ansible
ipython
beets
flask

transformers
scrapy
locust
magenta

ray
poetry

jumpserver
bokeh

pyspider
streamlit

dash
luigi

cookiecutter
labelImg

kivy
InstaPy

jax
prophet

４７１００
１３３００
２０５００
５２６００
１５３００
１０８００
５８４００
６０１００
４３２００
１８５００
１７５００
１９７００
１９０００
１８２００
１６１００
１５４００
１８４００
１６１００
１５５００
１６５００
１６９００
１４５００
１４０００
１６９００
１４２００

２０１１Ｇ０２
２００９Ｇ０５
２００９Ｇ０９
２０１２Ｇ０３
２０１０Ｇ０５
２０１０Ｇ０８
２０１０Ｇ０４
２０１８Ｇ１０
２０１０Ｇ０２
２０１１Ｇ０２
２０１６Ｇ０５
２０１６Ｇ１０
２０１８Ｇ０２
２０１４Ｇ０７
２０１２Ｇ０３
２０１４Ｇ０２
２０１９Ｇ０８
２０１５Ｇ０４
２０１２Ｇ０９
２０１３Ｇ０７
２０１５Ｇ０９
２０１０Ｇ１１
２０１６Ｇ０９
２０１８Ｇ１０
２０１６Ｇ１１

６１０６
１５１１
４４０４
５２４７１
２５９２９
１０４６８
４５８４
９３８９
９１２０
３４６５
１４０１
１１８８５
２０８１
７０７６
１９５２０
１１８１
４６３３
５７８７
４０２９
２７６３
４２７

１２６４９
３３３２
１０９００
７０６

v２．２２．０
２．５．０
v５．０．２

v２．２．０．０Ｇ１
５．１．０
v１．４．９
１．１．１
v０．６．１
１．７．０
０．１１．１
２．１．０

rayＧ０．６．０
１．０．０b１
１．５．２
１．１．０

v０．３．１０
０．４４．０
v１．３．１
２．８．９
１．７．０
v１．８．３
１．１１．１
０．６．４

jaxlibＧv０．１．３２
v０．５

３５
４６
１２２
５０４
３５１
１６６
７３
３６
２９２
４３
３３０
３６１
３３１
４７４
１０２１
１０３
２２２
６９
２５３
８２
２４
４２６
３３
１１０
１２

６０８
５３７
３４３４
３５８７
３１１３
４０８７
１３４３
４６３
３１２８
４２７
２６１９
３４４１
１８６３
１６６４
５０２８
１０３２
８９６
５６３
４８３７
３７９
２５３
４０７０
３１２
３２２８
１３０

９７３８
７２３８
４５２５３
８５５９３
６６７３７
５８６２６
１６９６５
１２１４３
３８０４６
５５５０
７１９５１
６３１１６
３６０９１
２９１０６
１１７７０４
１４３２４
２０８３７
１２３４８
６１５３０
７６４９
３６０３
９６２７１
１７３９５
４１８７９
５３３６

　　　　　　　　　注:数据取自２０２２年８月.

　　对于每个项目,表１列出了项目名称(第１列)、用户收藏

数(第２列)、创建日期(第３列)、自创建以来的提交次数(第

４列)、本实验分析版本(第５列)、该版本中 Python文件数目

(第６列)、函数数目(第７列)和代码行数(第８列).这些项

目的所属领域、创建时间和开发团队规模都有所不同.其中,

项目收藏数为１．０８万到６．０１万不等,代码规模为０．３万行

到１１．７万行不等.这些研究对象的筛选方法如下:首先收集

GitHub上收藏数量排名前１００的 Python项目,然后丢弃规

模相对较小的项目(如短于１０００行代码)或开发时间较短的

项目(如短于３年),最后丢弃无法成功编译的项目(主要是因

为Python各版本间的语法差异和语义变化),最终经过筛选

之后选取２５个可用于研究的开源软件项目.

基于上述实验设置和实验对象,本文针对以下３个研究

问题展开实验研究.

５．１　RQ１:基于规则的高风险动态类型代码检测技术的有效

性如何?

　　该研究问题主要关注本文提出的基于规则的检测技术能

否在实际Python项目中有效地检测出高风险动态类型代码

实例.

对此,实验以Python函数为样本,衡量样本内检测出的

高风险动态类型代码实例的正确性.实验参考 Krejcie和

Morgan的做法[２５],在随机抽取样本进行评估时,设定抽样置

信度为９５％,置信区间为５％.具体而言,本实验研究对象中

共有５１０４２个Python函数,需要３８２个样本才能达到期望的

置信度和置信区间,为了方便起见把样本量四舍五入到４００
个.由于很多高风险动态类型代码实例集中在一小部分 PyＧ
thon函数中,随机选择４００个Python函数很可能导致其中绝

大部分样本不存在任何高风险动态类型代码实例,因此本实

验样本的选取分为两个部分.其中一部分样本是从检测出高

风险动态类型代码实例的 Python函数中随机选择２００个函

数,其中每类高风险动态类型代码大约为３３个样本.另一

部分样本是从未检测出高风险动态类型代码实例的 Python
函数中随机选择２００个函数.对于每个抽样到的 Python函

数,结合动态分析方法和静态分析方法,根据６类高风险动态

类型代码的定义来确定函数中所有语句是否存在高风险动态

类型代码.其中动态分析方法主要依靠软件中的测试用例来

触发函数执行,动态监测函数中的语句是否存在高风险动态

类型代码实例.而静态分析方法主要通过检查 API文档来

了解函数的功能和用法,然后静态审查代码找出高风险动态

类型代码实例.最后,将从抽样的４００个函数中人工找到的

高风险动态类型代码实例作为 RQ１的基准数据集.基于这

个基准数据集,使用３个指标来评估本文提出的基于规则的

检测技术的有效性,即precision(准确率)、recall(召回率)和

FＧmeasure(F值),其计算式如下:

precision＝|InstancesGroundtruth∩InstancesTool|
InstancesTool

recall＝|InstancesGroundtruth∩InstancesTool|
InstancesTool

FＧmeasure＝２􀅰precision􀅰recall
precision＋recall

其中,InstancesGroundtruth是由基准数据集中人工标注的实例组

成的集合,InstancesTool 是由本文检测框架报告组成的实例

集合.

５．２　RQ２:基于规则的高风险动态类型代码检测技术的效率

如何?

　　本研究问题关注基于规则的检测技术能否在实际 PyＧ

thon项目中高效地检测出高风险动态类型代码实例.

由于实验选取的２５个软件项目代码规模为０．３万行到

１１．７万行不等,因此对在这些软件项目上的检测效率进行统

计分析,足以体现基于规则的检测技术在不同规模的软件项

目中的效率.实验记录在每个软件项目中基于规则的检测技

术在软件解析模块、类型分析模块和规则检查模块所花费的

３３陈芝菲,等:基于规则的高风险动态类型代码检测研究



时间,进而分析性能瓶颈.

５．３　RQ３:各类高风险动态类型代码在Python软件中是如

何分布的?

　　RQ３关注哪些种类的高风险动态类型代码在Python软件

项目中更为普遍,以及它们具体是如何分布于软件代码内部的.

实验包含了各类高风险动态类型代码的普遍性衡量以及

分布规律研究两个部分.对于普遍性衡量,基于在２５个 PyＧ

thon软件项目中的高风险动态类型代码检测结果,统计每种

类型的高风险动态类型代码在项目中的出现次数,然后通过

横向比较不同类型的实例数目来比较它们的普遍性.对于分

布规律的研究,则是通过统计各Python函数中高风险动态类

型代码实例的分布,来衡量高风险动态类型代码在软件代码

中的聚集性程度.

６　实验结果

基于表１中的２５个开源软件项目,本节报告了３个研究

问题的研究结果.

６．１　RQ１:基于规则的高风险动态类型代码检测的有效性

表２列出了４００个抽样函数中高风险动态类型代码的检

测结果.表２中第二行表示通过人工审查在样本中找到的高

风险动态类型代码实例数目(即基准数据集),第三行表示本

文提出的检测框架在样本中检测到的高风险动态类型代码实

例数目,这两行数据中括号中的数字表示包含高风险动态类

型代码的函数个数.其余行分别表示基于规则的检测结果产

生的假阳性(FP)、假阴性(FN)、准确率(precision)、召回率

(recall)和F值(即FＧmeasure).

表２　本文检测方法在４００个抽样Python函数上的有效性

Table２　Effectivenessoftheproposeddetectionmethodin４００sampledPythonfunctions

Metric 赋值类型不一致 参数类型不一致 变量类型不一致 动态删除元素 动态删除属性 动态访问属性 所有类型

＃InstancesGroundtruth

＃InstancesTool

FP
FN

precision
recall

FＧmeasure

４７(３５)
４９(３７)

２
０

０．９５
１．０
０．９７

４６(３３)
４９(３６)

３
０

０．９３
１．０
０．９６

８９(３６)
８８(３６)

４
５

０．９５
０．９４
０．９４

５６(３７)
５６(３７)

０
０

１．０
１．０
１．０

４８(３６)
４８(３６)

０
０

１．０
１．０
１．０

７１(４５)
７１(４５)

０
０

１．０
１．０
１．０

３５７(１９６)
３６１(２００)

９
５

０．９７
０．９８
０．９８

　　基于规则的检测技术在实验中暴露出９个假阳性,包括

２个赋值类型不一致实例、３个参数类型不一致实例和４个变

量类型不一致实例.由于个别变量和参数的类型在特定上下

文环境中难以推断,类型推断结果产生了偏差,因此导致了赋

值类型不一致和参数类型不一致这两类结果的假阳性.此

外,尽管通过类型推断可以判断出某个变量存在不一致类型,

但在实际应用场景中这些不一致类型不一定会在运行时出

现,这导致本文的检测技术在变量类型不一致的检测中存在

４个假阳性.

此外,基于规则的检测技术在实验中还出现了５个假阴

性,均为变量类型不一致的实例.通过结果溯源,发现这是由

于检测过程中在 AST解析时相关变量被遗漏所导致的.通

过增强 AST解析能力、覆盖更全面的Python语法,可以解决

此类不足.在动态删除元素、动态删除属性和动态访问属性

的检测结果中,并未发现假阳性或假阴性.这是因为这几类

高风险动态类型代码的检测不依赖于类型推断,而是依赖于

AST结构的解析,而 AST结构解析结果通常是相对准确的.

６．２　RQ２:基于规则的高风险动态类型代码检测的效率

表３列出了不同规模的软件项目中本文检测框架在各步

骤上的时间统计,可以十分直观地看出一个普遍的规律:代码

行越长的软件,检测高风险动态类型代码所用的时间就越长.

从表３中最后一列数据可以看出,每个软件项目的平均

检测时间约为１５５s,即２．５min左右,这样的检测效率相比人

工审查要快得多.当然,随着代码库规模的增大和检测规则

的扩展,检测时间也会随之增长.通过比较软件解析、类型分

析和规则检查这３个模块的执行时间可以得到,高风险动态

类型代码的检测时间主要受限于类型分析模块,而软件解析

模块和规则检查模块仅需执行数秒或数十秒.由此可以

推断,提升高风险动态类型代码检测效率的首要任务是优化

类型分析算法.

表３　本文检测技术在各模块的执行时间统计

Table３　Executiontimestatisticsoftheproposeddetectiontechnology

ineachmodule

Project LOC
软件

解析/s
类型

分析/s
规则检

查/s
总时间/s

requests
fabric

tornado
ansible
ipython
beets
flask

transformers
scrapy
locust
magenta

ray
poetry

jumpserver
bokeh

pyspider
streamlit

dash
luigi

cookiecutter
labelImg

kivy
InstaPy

jax
prophet

９７３８
７２３８
４５２５３
８５５９３
６６７３７
５８６２６
１６９６５
１２１４３
３８０４６
５５５０
７１９５１
６３１１６
３６０９１
２９１０６
１１７７０４
１４３２４
２０８３７
１２３４８
６１５３０
７６４９
３６０３
９６２７１
１７３９５
４１８７９
５３３６

１０．４２
８．２３
４４．５５
４７．８５
３０．２３
２３．５６
１２．０９
１０．４７
２０．７３
７．９１
３１．８９
２９．０９
２０．１６
１８．３７
４０．７８
７．９１
１０．５９
９．７１
２９．６３
３．９５
３．１９
３８．７２
１１．２２
１９．７３
５．８７

５２．２８
４０．２８
１２４．３２
２３０．２１
１９０．９１
１７０．１２
８９．５６
８８．６９
１２０．８７
３８．９７
２０９．７３
１９９．８１
１２７．９２
１０５．７１
３５６．８９
９１．８２
９８．５５
７８．９８
１９３．８２
３８．５９
３９．６９
３１９．３１
１０５．９９
１３２．２２
３７．２９

５．２１
３．７８
２．３９
５．３９
６．４８
３．４１
２．９７
３．５６
３．３５
２．９９
５．９８
４．２５
４．５９
３．２９
７．１１
２．９９
５．２３
４．３６
３．４４
３．２３
２．９８
５．４３
３．９２
４．２８
３．２９

６７．９１
５２．２９
１７１．２６
２８３．４５
２２７．６２
１９７．０９
１０４．６２
１０２．７２
１４４．９５
４９．８７
２４７．６０
２３３．１５
１５２．６７
１２７．３７
４０４．７８
１０２．７２
１１４．３７
９３．０５
２２６．８９
４５．７７
４５．８６
３６３．４６
１２１．１３
１５６．２３
４６．４５

平均 ３７８０１ １９．８７ １３１．３０ ４．１６ １５５．３３

６．３　RQ３:高风险动态类型代码在Python软件中的分布

表４列出了２５个Python软件中各类高风险动态类型代

码的数目,括号中的数字表示发现具有高风险动态类型代码

的函数个数.结果发现,所有这些开源软件项目的 Python
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代码中均至少存在一种高风险动态类型代码,平均每个项目

中存在１５３个高风险动态类型代码实例,涉及到８１个Python
函数.其中有６个项目(占２４％)中６类高风险动态类型

代码全部存在,剩余１９个项目中有９个项目存在５种类型的

高风险动态类型代码.这个结果揭示了高风险动态类型代码

在Python编程中普遍存在.

表４　高风险动态类型代码在软件项目中出现的数目

Table４　Occurrencesofriskydynamictypingcodeinsubjectprojects

Project
赋值类型

不一致

参数类型

不一致

变量类型

不一致

动态删除

元素

动态删除

属性

动态访问

属性
所有类型

requests
fabric

tornado
ansible
ipython
beets
flask

transformers
scrapy
locust
magenta

ray
poetry

jumpserver
bokeh

pyspider
streamlit

dash
luigi

cookiecutter
labelImg

kivy
InstaPy

jax
prophet

４(４)

１(１)

１０(３)

３９(２８)

３(３)

１４(１１)

３(３)

１２(６)

１５(１４)

２(１)

４０(１４)

６(５)

５(３)

９(９)

３(３)

７(７)

１(１)

４(３)

０(０)

０(０)

０(０)

１４(１４)

２(２)

２(２)

０(０)

２(１)

１(１)

９(７)

５(４)

４(４)

２(２)

１(１)

０(０)

４(３)

０(０)

１(１)

０(０)

４(４)

０(０)

２(２)

０(０)

１(１)

０(０)

１(１)

０(０)

０(０)

２(２)

８(１)

０(０)

１(１)

１８(１１)

８(２)

３６(２４)

１２８(５０)

２１６(８７)

９８(４５)

６(２)

４９(１１)

８３(３３)

６(５)

１６５(６７)

９９(２７)

１３７(５１)

２３(１３)

１６５(６９)

９２(３７)

２０(８)

３２(９)

２３５(８８)

９(４)

０(０)

０(０)

８２(１４)

２８１(７４)

３１(１２)

１１(１１)

１(１)

３０(２８)

７７(５４)

５０(４３)

４２(３４)

２(２)

０(０)

１７(１７)

８(４)

３５(２６)

２８(２５)

２７(２３)

２(２)

５４(３７)

３６(２２)

１７(１４)

７(６)

１０(９)

１(１)

２(１)

７０(５４)

１(１)

０(０)

０(０)

０(０)

０(０)

３(３)

１(１)

５(５)

８(８)

０(０)

０(０)

６(６)

０(０)

０(０)

１(１)

０(０)

０(０)

１０(５)

１２(８)

０(０)

０(０)

０(０)

０(０)

０(０)

１４(９)

０(０)

０(０)

０(０)

１７(１２)

５(４)

４５(４１)

１５７(１１０)

９９(６８)

３６(２９)

２４(２０)

１８(７)

７３(６１)

３(３)

１２(１１)

１６(１５)

１２(１１)

４３(３６)

１０８(７９)

２９(２６)

３６(２１)

３８(２７)

６３(５０)

０(０)

０(０)

７７(５９)

０(０)

５８(４０)

６(３)

５２(３６)

１６(９)

１３３(１０３)

４０７(２３４)

３７７(１９５)

２００(１２４)

３６(２８)

７９(２４)

１９８(１３０)

１９(１１)

２５３(１１４)

１５０(７２)

１８５(８８)

７７(５８)

３４２(１８６)

１７６(９４)

７５(４３)

８１(３９)

３０９(１４６)

１０(５)

２(１)

１７７(１３１)

９３(１８)

３４１(１１６)

３８(１６)
平均 ８(５) ２(１) ８１(３１) ２１(１７) ２(２) ３９(２９) １５３(８１)

　　在选取的这些软件中,高风险动态类型代码实例的数量

为２个(labelImg项目)到４０７个(ansible项目)不等.２５个项

目中有１３个项目(５２％)存在１００个以上的高风险动态类型

代码实例,大多数高风险动态类型代码的种类是变量类型不

一致.作为最常见的类型,变量类型不一致几乎出现在所有

的软件项目中,平均每个项目有８１个实例,涉及３０个Python
函数.通过审查部分变量类型不一致的实例,发现这些实例

通常是紧密相关的,因为一个变量的类型不一致会沿着执行

路径传递给其他变量.这意味着重构变量类型不一致这类代

码问题的关键是要找到将类型不一致传播到其他变量的根源

变量.此外,通过进一步审查其中的不一致类型集合,发现类

型不一致往往和字符串相关.通常情况下,这些变量的值是

从用户输入值中解析出来的,其类型由输入源(如 XML 文

件、数据库或命令行)决定.此外还有一些其他常见的类型不

一致的组合,例如,由算术运算结果导致的int与float的类型

不一致组合;由于 ０/１和 True/False的混用导致的int与

bool的类型不一致组合.

并不是在所有的软件项目中变量类型不一致都是最常见

的.例如,在ansible项目中最常见的高风险动态类型代码是

动态访问属性,存在１５７个实例.类似地,kivy存在７０个动

态删除元素的实例和７７个动态访问属性的实例,占所有高风

险动态类型代码实例总数的８３％.

相比之下,参数类型不一致和动态删除属性在 Python

软件代码中很少出现,平均每个项目中只有２个实例.类型

注释是Python３版本中的一项新功能,它允许开发人员在声

明函数时注释所需的参数类型,这减少了 API调用的错误使

用,并进一步减少了参数类型不一致的出现.所研究的２５个

项目中,只有９个项目存在动态删除属性的实例.我们发现

对于一些过时无用的属性,即使开发人员不再使用,他们也会

选择将这些属性保留下来.

对于高风险动态类型代码的分布规律,通过实验得到一

个重要的发现:一个Python函数内可能聚集多个高风险动态

类型代码.例如,jax项目中检测到了３４１个高风险动态类型

代码实例,覆盖了１１６个 Python函数.为了便于理解,本文

统计了所有存在高风险动态类型代码的函数中的实例数目.

图２展示了包含高风险动态类型代码的函数中实例数目的分

布情况.

图２　含有高风险动态类型代码的函数中实例数目的分布情况

Fig．２　Distributionofthenumberofinstanceinafunctioncontaining

riskydynamictypingcode
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结果显示,在含有高风险动态类 型 代 码 的 函 数 中,有

３６％的函数包含多个实例,其中有５％的函数包含５个以上

的实例.我们审查了存在２０个以上高风险动态类型代码实

例的函数(即 magenta项目中的cmd_to_vector函数、luigi项

目中的run_job函数和InstaPy项目中的unfollow 函数),这

些函数中检测出的所有实例类型都是变量类型不一致,实例

的聚集性源于不一致类型在相互依赖的变量间的传递.

７　有效性分析

本节从内部有效性和外部有效性这两个方面进行讨论.

本文方法的内部有效性所受的影响主要来自效率实验的

随机性,即每次运行检测工具都有可能获得不同的执行时间

结果.本文对于每个研究对象上的检测效率实验任务均运行

３次,取结果的平均值,这样可以在一定程度上降低这种随机

性的影响.

外部有效性所受的影响主要在于所研究的高风险动

态类型代码类型的选取和实验对象的选取两方面.本文

研究的６种高风险动态类型代码均在之前的研究中被证

实与类型缺陷显著相关,具有一定的代表性.此外,本文

实验所选取的２５个软件项目涵盖了从中型到大型的软件

规模,数据集具有一定的代表性.在后续研究中,将扩大

实证研究的规模,在更多视角检测更多类型的高风险动态

类型代码.

结束语　动态类型特性的滥用对软件质量构成了严重威

胁.本文对Python软件中的６类高风险动态类型代码展开

研究,对其总结出形式化规则,并提出了一种基于规则的检测

技术.此外,本文在２５个不同规模的开源软件项目中展开评

估实验.实验结果表明:１)在抽样的４００个 Python函数中,

本文基于规则的检测技术达到９７％的准确率和９８％的召回

率;２)检测一个软件项目平均需要花费２．５min,其中类型分

析任务占据了大部分检测时间;３)平均每个软件项目存在

１５３个高风险动态类型代码实例,且一个函数内可能聚集多

个实例,其中最常见的种类是变量类型不一致.

总体而言,本文研究发现,基于规则的高风险动态类型代

码检测技术在实际软件中的检测效果较好,且实验暴露出高

风险动态类型代码在 Python软件中普遍存在.未来计划研

究不同类型的高风险动态类型代码之间的内部联系,并尝试

开发一个有效的IDE插件工具用于修复高风险动态类型代

码产生的缺陷.
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