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摘　要　日趋庞大、复杂、高速的网络使得传统网络测量技术已经不能满足当下网络智慧管控的需求.作为一种新型网络测量

技术,网络遥测可以提供细粒度、精确的会话级或报文级遥测信息.目前已有的网络遥测方案在部署网络遥测路径时不考虑网

络状态,大多以静态的方式部署网络遥测路径.这种方法无法适应网络的动态性及不可靠性,如果网络遥测包所经路径出现带

宽饱和或者遭遇网络攻击,则会造成网络遥测包丢失,使得网络遥测可靠性变差.除此之外,现有网络遥测方案通常采用全链

路覆盖方式实现,遥测冗余较大,探针数据包的有效载荷较低.为了解决上述问题,文中提出了基于协同迁移进化的自适应网

络遥测路径编排方法(AdaPtivenetworktelemetryPathOrchestratIoNmethodbasedonCooperaTivEMigRationEvolution,APＧ
POINTER).APPOINTER根据网络状态信息,计算能够覆盖全部网络设备的最优网络遥测路径,以转发遥测报文.实验结果

表明,APPOINTER增强了网络遥测的可靠性,有效避免了遥测冗余,提高了遥测效率.
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Abstract　Theincreasinglylarge,complexandhighＧspeednetworkmakesthetraditionalnetworkmeasurementtechnologycannot
meetthecurrentdemandofintelligentnetworkcontrol．Asanewnetworkmeasurementtechnology,networktelemetrycanproＧ
videfineＧgrainedandaccuratesessionＧlevelormessageＧleveltelemetryinformation．Theexistingnetworktelemetrysolutionsdo
notconsiderthenetworkstatewhendeployingthenetworktelemetrypath,anddeploythenetworktelemetrypathinastatic
manner．Theseapproachescannotadapttothedynamicandunreliablenatureofthenetwork．Iftheroutingpaththattransfersthe
networktelemetrypacketsisfacingwithnetworkattacksorsaturated,thenetworktelemetrypacketswillbelost,andthereliabiＧ
lityofnetworktelemetrywilldecreased．Inaddition,theexistingnetworktelemetrymethodsareusuallyimplementedbytraverＧ
singalllinks,causinglargetelemetryredundancyandrelativelylowprobepacketpayload．Tosolvetheaboveproblems,thispaper
proposesAPPOINTER,anadaptivenetworktelemetrypathschedulingmethodbasedoncooperativemigrationevolution．APＧ
POINTERcalculatestheoptimalnetworktelemetrypaththatcantraversesallnetworkdevicestoforwardtelemetrymessages
basedonnetworkstateinformation．ExperimentalresultsshowthatAPPOINTERenhancesthereliabilityofnetworktelemetry,

effectivelyavoidstelemetryredundancy,andimprovestelemetryefficiency．
Keywords　Networktelemetry,Pathorchestration,Cooperativemigrationevolution

　

１　引言

网络测量技术是各种网络功能的基础.传统的网络测量

方法通常使用包采样或获取流表项方式来实现,存在信息采

集效率低下、查询延迟较高、开销大等问题,不适用于大规模

的复杂网络[１Ｇ２].随着可编程数据平面技术的出现,网络遥测



成为了网络测量领域的新兴代表,受到学术界和产业界的广

泛关注[３].其代表性技术带内网络遥测(InＧbandNetwork

Telemetry,INT)通过将网络设备的状态信息封装到探测数

据包中,实现了细粒度和精确的网络监测,不需要控制平面的

额外干预,扩展性得到较大改善[４].但INT只能跟随业务数

据包监测特定路径的网络状态数据,检测范围有限,难以获得

全局网络视图[５].

为了实现全网范围的网络遥测,Pan等提出了INTＧpath,

实现了全网流量监控的遥测框架[６].Liu等设计了主动网络

遥测平台 NetVision,提高了遥测覆盖性和可扩展性[７Ｇ８].为

了获取链路状态,上述两种遥测框架利用图论知识实现网络

链路全覆盖,但这些方法使网络中的某些设备节点被多次遥

测,面临网络遥测信息冗余的问题.遥测信息冗余一方面会

使探测数据包有效载荷比降低,遥测开销增大;另一方面冗余

的遥测信息会占用过多的链路带宽,引起额外的延迟,造成较

大的网络开销.

此外,现有的网络遥测路径编排方案通常不考虑网络状

态,仅根据网络拓扑结构计算静态路径.在上述情况下,当网

络处于轻载状态时,由于链路网络状态的差异,遥测数据包端

到端的时延抖动过大.当网络处于重载状态时,遥测数据包

排队时延过长,甚至会出现丢包现象,极大地影响了网络遥测

性能.

综上所述,现有的网络遥测路径编排方案主要存在如下

两个问题:

(１)现有方法大多根据网络拓扑结构生成无向连通图,运

用图论知识计算静态网络遥测路径.因此,现有方法在计算

网络遥测路径时,并未考虑网络状态,因此其可靠性较差.

(２)现有方法通过覆盖全部链路来计算网络遥测路径,导

致某些设备节点被重复遥测,这可能会造成遥测冗余问题,对

网络遥测性能产生影响.

为了解决上述问题,本文提出了 APPOINTER,以提高网

络遥测效率,减少遥测开销,保证网络遥测的可靠性.本文的

贡献如下:

(１)提出了基于协同迁移进化的自适应网络遥测路径编

排方法———APPOINTER.APPOINTER设计了一种新的协

同迁移进化方法,包括一种网络遥测个体内部变异及边界变

异策略以及一种基于种群多样性的种群初始化和个体迁移

策略.

(２)APPOINTER将动态网络参数融入静态网络拓扑,基

于此设计了网络遥测路径个体适应度,寻找当前网络中的最

优网络遥测路径,保证网络遥测的可靠性,此外,APPOINTＧ

ER要求网络遥测路径包含全部设备节点仅一次,避免遥测

信息冗余.

(３)对提出的 APPOINTER 进行了相关实验,实验结果

表明 APPOINTER避免了网络遥测信息冗余,提高了网络遥

测可靠性.

２　相关工作

一些研究者提出了网络遥测路径规划方法.Castanheira
等提出了高效数据收集系统,该系统根据网络各节点的紧邻

度将网络细分为集群,对各集群网络拓扑运行深度优先搜索

算法(DepthFirstSearch,DFS),获得遍历该集群的路由路

径[９].

Pan等提出的INTＧpath将路径规划解耦为路由机制和

路径生成策略,通过源路由技术将INT 路径嵌入探测数据

包,允许指定探测包的路由路径.该方法的路径生成策略包

括深度优先搜索和基于欧拉轨迹的算法,旨在生成覆盖整个

网络链路的最小非重叠路径数.基于欧拉轨迹的算法受限于

网络中奇顶点个数,限制了其适用性和扩展性.NetVision采

用段路由进行路由控制,通过 Hierholzer算法计算遥测路径

以覆盖整个网络链路.该方法在 O(E)时间内计算从单探测

点出发的欧拉回路,但 Hierholzer算法没有考虑所产生INT
路径中的环路问题,使得遥测冗余过大.上述两种方法利用

图论知识生成覆盖整个网络链路的遥测路径,但全路径覆盖

的网络遥测路径将会导致网络遥测信息冗余问题,造成了较

大的遥测开销,引入了额外的遥测延迟.

NetView中,探测数据包可以通过携带额外的遥测数据

间接获取链路状态,不需要覆盖每条网络链路,其利用简单路

径覆盖所有网络节点实现网络全局可视化[１０].Simsek等提

出了 GPINT,使用图像分割算法对最小化路径数、平衡多路

径、减少遥测冗余等多个目标进行优化,实现了高效的网络监

测[１１].

上述方法都基于网络拓扑结构计算静态路径,没有将网

络状态作为路由路径规划的因素.若探测包所经路径带宽饱

和、拥堵、出现链路故障或者遭遇网络攻击,则会造成探测包

丢失,使网络遥测的可靠性大大降低.

３　基于协同迁移进化的自适应网络遥测路径编排

方法(APPOINTER)

３．１　APPOINTER

３．１．１　问题建模

如前文所述,为实现高可靠、无冗余的网络遥测,本文提

出的 APPOINTER需满足如下要求:(o１)遥测路径包含全部

设备节点仅一次;(o２)结合静态网络拓扑及动态网络参数,寻

找当前网络中的最优遥测路径.

针对上述设计要求,本文对网络遥测路径编排问题进行

数学建模.给定一个网络G＝(V,E,f).V＝{v１,􀆺,vm}为

网络设备集合,E＝{(vi,vj)|i≠j}为链路集合,f是链路集合

的赋权函数.f(vi,vj)＝ζij,ζij为链路成本,ζij＝∑
ι

k＝１
λkck.其

中ck 代表链路状态参数,λk 代表链路状态参数影响因子.链

路状态参数包括链路带宽利用率、链路传输时延、交换机端口

队列占用率、丢包率、可用带宽等.一条网络遥测路径p 是

包含所有顶点仅一次的有序序列,即p＝(a１,􀆺,am),ai∈V,

且对于任意的i和j满足i≠j,１≤i,j≤m,ai≠aj.本文定义

l为路径p 的成本,即l＝ ∑
m－１

i＝１
f(ai,ai＋１),ai∈p.在G 上进行

的最优网络遥测路径规划是在遥测路径集合P＝{p１,􀆺,pn}

中寻找具有最低成本的网络遥测路径pmin,即∀pi∈P,lpi≥

lpmin
.

综上所述,网络遥测路径计算问题是典型的哈密顿路径

１７２郝炳炜,等:基于协同迁移进化的自适应网络遥测路径编排方法



问题,属于 NP完全问题.因此,本文提出了一种协同迁移进

化策略,对该问题进行求解,寻找当前网络中的最优网络遥测

路径.

３．１．２　网络遥测路径编码策略

所设计的协同迁移进化策略首先对网络遥测路径进行编

码.本文首先对网络拓扑中的节点进行唯一标识命名,命名

后的拓扑节点代表网络遥测基因点V＝{v１,􀆺,vm},由全部

的基因点排列组合形成遥测染色体.本文使用线性表结构以

及严格的前驱后继关系对染色体进行存储,最终形成具有唯

一性的遥测染色体序列p＝(a１,􀆺,am),ai∈V,即遥测个体,

每个遥测个体代表遍历全网络设备的一条可行遥测路径.每

个个体需满足如下约束条件:

∀(ai,ai＋１)∈E,０≤i≤m－１ (１)

∀i≠∀j,１≤i,j≤m,ai≠aj (２)

其中,ai 表示遥测个体中的第i个遥测基因点.式(１)表示遥

测个体中相邻遥测基因点的组合必须存在于链路集合E 中.

式(２)表示遥测个体中不存在相同的遥测基因点.根据上述

定义,设计的遥测个体适应度函数如下:

F(p)＝ ϑ

∑
m－１

i＝１
f(ai,ai＋１)

(３)

其中,ϑ为适应度系数,f(ai,aj)为链路成本.遥测个体适应

度越高,相应的网络遥测路径成本越低.

３．１．３　网络遥测个体交叉策略

本文对遥测个体进行单点交叉以产生新的遥测个体,跳

出局部最优解.采用单点交叉策略的步骤如下.

(１)计算遥测个体间的相似度.为了防止两个极为相似

的遥测个体进行交叉操作,使算法陷入局部最优,本文引入了

遥测相似度概念,通过对遥测种群内个体的相似度进行计算,

维持遥测种群多样性.交叉操作之前对选中的两个遥测个体

进行相似度计算,若相似度高于设定的遥测相似度阈值,则放

弃本次交叉操作.

对p１＝(a１,􀆺,am),p２＝(b１,􀆺,bm)两个个体进行遥测

相似度计算的步骤如下:

１)建立遥测个体的基因点连接矩阵,矩阵中aij为１代表

遥测路径中设备节点i和j之间连通,为０代表遥测路径中

设备节点i和j之间非连通.根据遥测个体内严格的前驱后

继关系建立基因点连接矩阵.

A＝

a１１ a１２ a１３ 􀆺 a１m

a２１ a２２ a２３ 􀆺 a２m

a３１ a３２ a３３ 􀆺 a３m

⋮ ⋮ ⋮ 􀆺 ⋮

am１ am２ am３ 􀆺 amm

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(４)

B＝

b１１ b１２ b１３ 􀆺 b１m

b２１ b２２ b２３ 􀆺 b２m

b３１ b３２ b３３ 􀆺 b３m

⋮ ⋮ ⋮ 􀆺 ⋮

bm１ bm２ bm３ 􀆺 bmm

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(５)

２)根据两个遥测个体的基因点连接矩阵计算相似度.

simi(A,B)＝ １
２|E|∑

m

i＝１
　∑

m

j＝１
(aij－bij)２ (６)

其中,|E|表示链路数量,aij或bij表示遥测路径中设备节点i
和j之间是否连通.

(２)交叉操作.对于交叉点２≤i≤m－２,p１＝(a１,􀆺,

am),p２＝(b１,􀆺,bm)可以进行交叉.当且仅当进行交叉的两

个遥测个体交叉点之前和之后拥有的遥测基因点相同、前驱

后继关系不同,且遥测个体交叉点和另一遥测个体交叉点之

后基因点之间完全连通.满足的约束条件如下:

{a１,􀆺,ai}＝{b１,􀆺,bi} (７)

(a１,􀆺,ai)≠(b１,􀆺,bi) (８)

(ai＋１,􀆺,am)≠(bi＋１,􀆺,bm) (９)

(ai,bi＋１)∈E∨(bi,ai＋１)∈E (１０)

式(７)表示两个遥测个体交叉点前后的遥测基因点集合

相同,式(８)表示两个遥测个体交叉点前的遥测基因点序列不

同,式(９)表示两个遥测个体交叉点后的遥测基因点序列不

同,式(１０)表示ai 和bi＋１代表的设备节点之间连通.

３．１．４　网络遥测个体变异策略

为了提高算法的局部搜索能力,保持遥测种群的多样性,

本文采用遥测个体内部变异和边界变异相结合的变异策略来

进行网络遥测变异操作.

(１)遥测个体内部变异策略.对于变异点２≤i≤m－２,

遥测个体p＝(a１,􀆺,am)进行内部变异操作.变异点之后的

基因序列piori＝(ai＋１,􀆺,am)重新排列组合并严格遵循前驱

后继关系形成新的序列pinew＝(a′i＋１,􀆺,am′),若满足如下约

束条件,则可以与变异点之前的序列拼接形成新的遥测个体

p＝(a１,􀆺,ai,a′i＋１,􀆺,am′).

(ai,a′i＋１)∈E (１１)

∀j,i＋１≤j≤m－１,(aj′,a′j＋１)∈E (１２)

其中,式 (１１)表 示ai 和a′i＋１ 代 表 的 设 备 节 点 之 间 连 通,

式(１２)表示aj′和a′j＋１代表的设备节点之间连通.

(２)遥测个体边界变异策略.内部变异策略容易使算法

陷入局部最优,为提高遥测种群多样性,使算法跳出局部最

优,本文设计了遥测个体边界变异策略,通过对染色体序列的

移位操作来实现边界变异.对于遥测个体p＝(a１,􀆺,am),

若(am,a１)∈E,则整个遥测个体的全部基因点可以形成闭

环,满足该性质的遥测个体可以进行遥测移位操作.进行移

位操作后的遥测个体本质上仍为原先的闭环,但遥测源节点

和目的节点发生变化,提高了遥测种群的多样性,使算法更容

易跳出局部最优解.例如变异点为a３,将遥测染色体序列左

移２个基因位,则产生的新遥测个体pnew ＝(a３,􀆺,am,a１,

a２).由于闭环的性质,一定范围的移位操作会产生相同的遥

测个体,因此进行移位操作的范围需要满足如下约束:

nmov≠τm,τ≠０ (１３)

其中,τ为移位系数,m 为遥测基因数.

３．１．５　网络遥测个体选择策略

选择操作在遗传种群优秀基因的同时也使种群基因多样

性下降.为了防止种群多样性的快速下降导致算法过早收

敛,本文使用如下策略进行选择操作:

(１)对父代种群个体以及交叉、变异产生的遥测个体按照

适应度大小进行排序.

(２)使用精英保留策略选取一小部分适应度高的个体
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直接复制到子代遥测种群中,保证优秀遥测基因的传播,提升

计算性能.

(３)使用线性排序选择策略选择遥测个体,避免过早收敛

和停滞现象,对于剩下未被选择的遥测个体进行适应度倒序

排列,根据排位先后线性地分派给遥测染色体选择概率,选择

概率使用Baker提出的计算式,具体如下:

pro(i)＝１
N η＋ －η＋ －η－

N－１
(i－１)( ) ,i＝１,２,􀆺,N (１４)

其中,N 代表种群大小,i代表排列序位,１≤η＋ ≤２,η－ ＝２－

η＋ .

３．１．６　网络遥测种群初始化策略与迁移策略

种群进化的好坏很大程度上取决于种群的多样性,种群

多样性的缺失会使算法陷入局部最优,不利于种群进化.而

多样性的基因会使算法的全局搜索能力增强,因此网络遥测

种群初始化和多种群间的迁移都必须对种群的多样性进行衡

量,通过种群多样性指导初始化和迁移过程.

本文遥测路径编码是基于网络设备节点设计的,每个网

络设备是一个基因,多个基因构成一个个体.但路径本质是

由链路组成的,为此本文由基因边(链路)形成遥测个体向量

ξi＝(ei１,􀆺,ei‖E‖ ),eij＝１当且仅当遥测个体p中存在边eij,

否则eij＝０,再由遥测个体向量形成遥测种群路径矩阵,利用

遥测种群路径矩阵度量种群多样性.注意边(vi,vj)或者(vj,

vi)在E中仅存在一个.

遥测种群路径矩阵为:

C＝

e１１ e１２ e１３ 􀆺 e１‖E‖

e２１ e２２ e２３ 􀆺 e２‖E‖

e３１ e３２ e３３ 􀆺 e３‖E‖

⋮ ⋮ ⋮ 􀆺 ⋮

ek１ ek２ ek３ 􀆺 ek‖E‖

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(１５)

∑
‖E‖

i＝１
eji＝m－１,１≤j≤k (１６)

遥测多样性度量为:

D(t)＝１－
∑

‖E‖

i＝１
|２×∑

k

j＝１
(eji|eji＝１)－k|

‖E‖×k
(１７)

当D(t)＝１时,遥测种群中每一个基因边０和１的个数相

等,此时种群多样性最大.当D(t)＝０时,种群中每一个基因

边要么全为０,要么全为１,种群仅包含一个个体,多样性缺失.

种群多样性指导的种群初始化方法首先确定种群规模及

种群多样性阈值,使用 DFS算法计算遍历全部网络设备仅一

次的可行网络遥测路径.随后根据式(１７)计算上述可行路径

加入遥测种群后的种群多样性,若种群多样性增大则保留,否
则丢弃,重复上述过程直至达到规定的种群规模.若种群多

样性达到阈值,则停止计算种群多样性,直接加入遥测种群,

加快种群初始化的速度.

基于遥测种群多样性指导的遥测迁移操作首先根据遥测

种群多样性度量方法判断种群状态,对于多样性缺失的遥测

种群计算其缺失的基因边,并从其他遥测种群迁移存在该缺

失基因边的较高适应度遥测个体,使其跳出局部最优;对于多

样性丰富的遥测种群,应从其他遥测种群迁移适应度高的基

因边,加快其收敛速度.且整个迁移过程中需要对遥测个体

相似度进行判断,相似度过高则不宜迁移.

３．１．７　算法步骤

APPOINTER的描述如图１所示,该算法使用深度优先

搜索算法生成多个遥测种群,同时保证初始遥测种群的多样

性.多个遥测种群并行进化,单个遥测种群使用进化算法进

行进化,包括遥测交叉策略、遥测变异策略和遥测选择策略.

遥测种群并行进化结束之后,对每个遥测种群进行多样性和

收敛性评估,依据遥测种群的多样性与收敛性进行种群之间

的迁移,遥测迁移操作完成后,多个遥测种群继续并行进化,

最后选取多遥测种群中适应度最大的遥测个体作为网络遥测

路径.

图１　APPOINTER描述图

Fig．１　DescriptiondiagramofAPPOINTER

算法１　APPOINTER
输入:图 G＝(V,E,f),迭代次数 T,种群规模size,单个种群迭代次数

λ,交叉概率pc,变异概率pm

输出:最优遥测个体popt

１．使用深度优先搜索算法、种群多样性度量方法初始化多个遥测种群

Q＝{Qi,􀆺,Qk},保证初始遥测种群的多样性

２．forite←１toTdo

３．　　Qtemp＝parallel_evolve(Q,λ,pc,pm)/∗ 多个遥测种群并行
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完成交叉、变异、选择操作∗/

４．　　Q＝collaborate_migrate(Qtemp)/∗多遥测种群之间依据种群

多样性实现迁移操作∗/

５．　　ifQisastringencythen

６．　　　break

７．　　endif

８．endfor

９．popt＝optselect(Q)/∗获取最优的遥测个体∗/

１０．returnpopt/∗返回最优的遥测个体∗/

３．２　基于APPOINTER的网络遥测实现

基于 APPOINTER的网络遥测实现如图２所示,主要的

应用场景为软件定义网络(SoftwareDefinedNetwork,SDN)

局域网.该网络遥测实现主要包括基于 APPOINTER 网络

遥测路径计 算 和 网 络 遥 测 路 径 部 署 两 个 部 分.基 于 APＧ

POINTER网络遥测整体的实现流程如下.

步骤１　第一次计算网络遥测路径时,APPOINTER 首

先使用 DFS计算一条网络遥测路径并部署该路径,随后启动

网络遥测收集链路带宽利用率、链路传输时延、交换机端口队

列占用率等全网链路状态信息存入遥测数据库.在后续计算

网络遥测路径时,APPOINTER将遥测数据库收集的网络状

态信息作为计算网络遥测路径时的输入.

步骤２　使用深度优先搜索算法生成多个遥测种群,保

证初始遥测种群的多样性.

步骤３　多个遥测种群并行进化,单个遥测种群使用遥

测交叉策略、遥测变异策略、遥测选择策略迭代进化.

步骤４　并行进化结束之后,对每个遥测种群进行多样

性和收敛性评估,依据遥测种群的多样性与收敛性进行种群

之间的迁移.遥测迁移操作完成后,多个遥测种群继续并行

进化,最终生成适用于当前网络状态的最优遥测路径.

步骤５　网络遥测路径部署模块使用 RYU 控制器对

SDN 网络进行路由控制.RYU 控制器利用全局网络信息,

结合步骤２生成的网络遥测路径,对流表项的 match,action,

instructions等字段进行填充,其中 match匹配域中ip_proto
设置为２５４,用于识别网络遥测报文,最终生成所有遥测节点

对应的流表项.

步骤６　RYU 控制 器 在 遥 测 路 径 所 经 过 的 设 备 节 点

下发携带流表项的FLOW_MOD消息,将网络遥测路径以流表

项的形式部署于底层数据平面,对网络遥测进行路由控制.

步骤７　用户自定义需要收集的设备状态信息、流量信

息,将其以元数据位图的形式嵌入遥测数据包中.网络遥测

服务器将网络遥测数据包从遥测源节点注入网络.遥测路径

上的交换机根据元数据位图将需要的网络信息嵌入遥测数据

包,最终由遥测目的节点接收遥测报文,上传网络遥测服务

器.遥测服务器提取设备信息、流量信息,并将其存储于遥测

数据库,完成网络遥测功能.网络遥测可收集的部分设备信

息、流量信息如表１所列.

图２　基于 APPOINTER的网络遥测实现

Fig．２　Networktelemetryimplementationbasedon

APPOINTER

表１　网络遥测可收集的目标信息

Table１　Targetinformationcanbecollectedbynetworktelemetry

信息类型 遥测信息 信息类型 遥测信息 信息类型 遥测信息

设备级信息

(交换机)

CPU占用率

内存占用率

接收数据包计数

接收字节计数

匹配报文效率

流表项增长速率

报文缓冲区占用率

流表项空间占用率

发送packetＧin消息速率

接收packetＧout消息速率

端口级信息

链路利用率

端口队列长度

数据包出端口号

数据包入端口号

端口接收字节计数

端口传输字节计数

端口丢弃字节计数

端口接收数据包计数

端口传输数据包计数

端口丢弃数据包计数

流级信息

协议类型

流持续时间

流报文速率

流以太网类型

源IP信息熵

目的IP信息熵

ICMP报文个数

流字节增长率

源 TCP序列号

流中每个包的平均字节数
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４　实验

本节对 APPOINTER进行了实验分析.实验中,硬件采

用i５Ｇ１０４００KCPU和１６GB内存,运行 Ubuntu１８．０４操作系

统.该实验使用 Mininet搭建 SDN 网络,实现了数据中心

jellyfish型网 络 拓 扑[１２],并 生 成 遵 循 正 态 分 布 的 背 景 流

量[１３Ｇ１４].jellyfish型网络拓扑包括一台控制器、一台网络遥

测服务器、１５台 OpenvSwitch交换机和３０台终端主机.本

文实验包含两个部分,第一部分将提出的 APPOINTER与传

统的遗传算法[１５]进行实验对比,比较两种算法收敛速度以及

寻找最优路径的能力;第二部分将 APPOINTER计算的网络

遥测路径与基于欧拉轨迹的路径编排算法[６](EULER)、全节

点覆盖的 DFS计算的网络遥测路径进行部署,启动网络遥测

任务,对比其性能.
(１)该实验在相同网络环境下对比 APPOINTER与传统

遗传进化算法,分析两种算法的收敛速度以及寻优能力.算

法初始化参数如表２所列.该实验中 APPOINTER 使用３
个遥测种群,在已有实验的基础上分别赋予３个种群不同的

遥测交叉、变异概率.第一个种群交叉概率为０．８,变异概率

为０．２,较大的交叉概率会导致该种群不断产生新的个体;第
二个种群变异概率为０．８,交叉概率为０．２,较大的变异概率

会导致该种群进行随机搜索;第三个种群交的叉概率为０．５,
变异概率为０．５,既保持了产生新个体的能力,又进行了一定

程度的随机搜索.上述种群的交叉、变异概率在迭代过程中

保持不变,每个种群规模设置为１５０,迭代过程中依据种群多

样性进行协同迁移.对比算法为３组传统遗传进化算法,种
群规模为４５０,采取表２所列的交叉、变异概率.

表２　算法初始化参数设置

Table２　Algorithminitializationparametersettings
算法 种群规模 交叉概率 变异概率

APPOINTER ４５０(１５０) ０．８,０．２,０．５ ０．２,０．８,０．５
GAＧparams１ ４５０ ０．８ ０．２
GAＧparams２ ４５０ ０．２ ０．８
GAＧparams３ ４５０ ０．５ ０．５

实验结果如图３所示,传统的遗传进化算法初始收敛速

度快于 APPOINTER,在种群迭代次数为５时,GAＧparams１,

GAＧparams２,GAＧparams３以及 APPOINTER的适应度分别

为０．０１２４９８,０．０１２４９５,０．０１２５０,０．０１２４９４.APPOINTER
全局收敛速度以及适应度优于传统的遗传进化算法,在种群迭

代次数为３０时,GAＧparams１,GAＧparams２,GAＧparams３以及

APPOINTER的适应度分别为０．１２５１７,０．０１２５２３,０．０１２５２２,

０．０１２５３３.此时,APPOINTER 已经收敛,而传统遗传进化

算法仍在缓慢进化,并且最终收敛于局部最优.

图３　迭代过程中适应度值的变化趋势

Fig．３　Trendoffitnessvaluechangeduringiteration

为测试 APPOINTER计算的可行解是否为全局最优解,
本文遍历所有网络遥测路径可行解.随后对比 APPOINTER
和遍历得出的、成本最低的网络遥测路径,判断两者是否一

致.本文在不同网络状态、网络规模下进行了１０００次实验.
实验部分的结果如表３所列.从表中可以看出,APPOINTＧ
ER计算的最优网络遥测路径成本与遍历所有网络遥测路径

后找出的、成本最低的网络遥测路径一致.

表３　最大适应度对比

Table３　Maximumfitnesscomparison

实验次数 APPOINTER 遍历

１ ０．０１８３１７ ０．０１８３１７
２ ０．０１６１０１ ０．０１６１０１
３ ０．０１４２７９ ０．０１４２７９
４ ０．０１２８９２ ０．０１２８９２
５ ０．０１１９１８ ０．０１１９１８
６ ０．０１１０８０ ０．０１１０８０
７ ０．０１０４８１ ０．０１０４８１
８ ０．０１０３６２ ０．０１０３６２
９ ０．００８９８６ ０．００８９８６
１０ ０．００８７４１ ０．００８７４１

APPOINTER的初始种群由３个相互隔离且大小为１５０
的遥测种群组成,而传统遗传进化算法初始种群的大小为

４５０,种群基因多样性较丰富,在进化初期有较快的收敛速度

以及优秀的遥测个体.随着不断的进化,传统遗传进化算法

陷入局部最优,而 APPOINTER 凭借边界变异策略、种群多

样性指导的协同迁移策略对进化过程及时矫正,加快收敛速

度,最终获得全局最优遥测个体.

(２)在该实验中,本文定制网络遥测任务,从以下几个方

面对 APPOINTER计算的网络遥测路径性能进行实验分析.

１)网络遥测任务端到端的时延.该实验通过动态调整网

络负载来分析网络遥测任务的完成时间.使用 APPOINTＧ

ER、EULER以及全节点覆盖的 DFS生成不同的网络遥测路

径,在相同的网络负载环境下进行遥测任务.实验中每段链

路的总带宽为１０mbps,网络负载的变化通过链路带宽占用率

控制.网络负载的表达式如下:

Network_load＝１
N ∑

N

i＝１
li (１８)

其中,li 代表每段链路的带宽占用率,N 为链路总数.

如图４所示,随着网络流量不断加大,３种算法遥测任务

的平均完成时间逐渐增加.在网络负载达到 ９０％ 时 APＧ

POINTER,EULER,DFS的遥测任务平均端到端时延分别为

４１．８ms,４８．９ms,５８．３ms.APPOINTER的遥测任务端到端

的平均时延明显小于EULER和 DFS.

图４　遥测端到端的时延变化曲线

Fig．４　EndＧtoＧenddelaycurveintelemetry
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由于 EULER需要覆盖全部的网络链路,因此该算法完

成网络遥测任务的平均时延较大,尤其是网络处于高负载状

态时,发生丢包的概率也大大增加.相比 DFS随机选择的网

络遥测路径,APPOINTER利用全局网络视图动态选择优质

链路,规避高负载链路,保证遥测任务高效完成.

２)网络负载均衡度.对于定制的网络遥测任务,本文使

用 APPOINTER、EULER以及全节点覆盖的 DFS算法生成

不同的网络遥测路径,分析在不同的探测包发送速率下网络

负载均衡度的变化.网络负载均衡度的表达式如下:

NLBD＝ １
N ∑

N

i＝１
(li－Network_load)２ (１９)

其中,N 为链路个数,li 代表每段链路的带宽占用率,NetＧ

work_load为网络负载.

如图５所示,随着探测包发送速率的增大,３种算法的网

络负载均衡度持续增大.造成该现象的主要原因有如下两

点.１)探测包的注入会使网络遥测经过的链路带宽占用加

大,而网络遥测未经过的链路带宽占用不变,链路带宽占用差

别明显,网络负载均衡度变大.２)网络遥测数据包用于收集

设备节点的状态数据及流量信息.网络遥测包的大小随着网

络遥测路径长度的增加而增大,在遥测源节点和目的节点的

网络遥测包大小差别明显,导致遥测源节点与遥测目的节点

所在链路的带宽占用相差较大,网络负载均衡度增大.

图５　网络负载均衡度变化曲线

Fig．５　Loadbalancingcurvesinnetwork

由图５可知,随着探测包发送速率的增大,EULER的网

络负载均衡度最大,DFS次之,APPOINTER 最小.相比全

节点覆盖的 APPOINTER和 DFS,EULER由于全链路覆盖,

网络遥测路径更长.在相同探测数据包发送速率下,基于上

述原因２)可知,网络负载均衡度较大.

如图５所示,在探测数据包发送速率为０时,APPOINTＧ

ER的网络负载均衡度为０．０７２;在探测数据包发送速率为１０
时,APPOINTER的网络负载均衡度为０．０６８,网络负载均衡

度出现下降的趋势.这是由于 APPOINTER 对网络状态进

行分析后产生的网络遥测路径带宽占用率较小,在探测包发

送速率较低、遥测路径长度较短的情况下,链路的带宽占用较

为均衡,网络负载均衡度降低.

３)重叠交换机数量.如图６所示,在连通度固定的情况

下,随着交换机数量的增加,EULER所产生的遥测路径中重

叠交换机的数量线性增大.而全节点覆盖的 DFS和 APＧ

POINTER所产生的遥测路径遍历每个交换机仅一次,不存

在重叠的交换机,避免了遥测冗余问题.

图６　重叠交换机数量图

Fig．６　Numberofoverlappingswitchesdiagram

４)遥测报文携带字节数.对于定制的网络遥测任务,本

文使用 APPOINTER、EULER以及全节点覆盖的 DFS算法

生成不同的遥测路径进行网络遥测任务,如图７所示,遥测路

径长度为１５,网络遥测任务完成后网络探测包的总大小为

１０１０字节.随着网络规模的扩大,网络遥测路径增长,网络

遥测包大小也增大.由图８可知,EULER由于全链路覆盖,

遥测包字节数暴增,网络开销增大,从而影响了正常的网络通

信质量.而全节点覆盖的 DFS和 APPOINTER所产生的遥

测路径遍历每个交换机仅一次,相比 EULER减少了约５０％
的字节开销.

图７　遥测探测包

Fig．７　Telemetrydetectionpackage

图８　网络遥测包携带字节数

Fig．８　Numberofbytescarriedbynetworktelemetrypacket

结束语　针对现有网络遥测方案的遥测信息冗余以及可

靠性差的问题,本文提出了基于协同迁移进化的网络遥测自

适应路径规划策略.该策略根据网络状态信息计算网络遥测

路径,保证网络遥测的可靠性.同时通过全节点覆盖的路径

机制,避免遥测冗余,提高网络遥测效率,降低遥测开销.该

算法受时间复杂度影响,当前仅适用于小规模网络,主要的应

用场景为融合网络遥测的饱和攻击检测.在未来的研究工作

中,将通过拓扑分割、子网并行进化的方法提高算法效率.
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