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摘　要　第三方库是 Android应用程序的重要组成部分.在对应用进行基于重打包技术的安全增强或分析时,往往需要定位

第三方库中的一些特定函数,此时需要将第三方库源码中的函数映射到目标应用反汇编代码中,以找到其对应的位置.在实际

工作中,很多应用经过了代码混淆,这给定位第三方库函数带来了挑战.在经过混淆处理的应用程序反汇编代码中,大部分可

供定位的特征被消除,代码也变得晦涩、难以分析.在缺少线索的情况下,从庞大的代码空间中定位到一个特定的函数十分困

难.目前对混淆后应用进行的分析仅仅关注识别应用程序中包含了哪些第三方库,而没有更细粒度的函数级别的识别.文中

提出了一种在混淆后的应用代码中定位第三方库中特定函数的方法.首先,对应用所用到的混淆器和混淆参数进行识别,从而

将第三方库源码处理成与目标应用相同混淆方式的代码,即混淆对齐;在此基础上,通过静态插桩在待定位的函数中引入查找

特征,并抽取其混淆后的结构特征来从目标应用中最终识别出待定位的函数位置.实验结果表明,所提方法能以较高的正确率

识别出目标应用所使用的混淆工具及混淆参数,且能准确定位流行的混淆闭源应用中感兴趣的第三方库函数.
关键词:Android应用;重打包;混淆;第三方库;定位
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LocatingThirdＧpartyLibraryFunctionsinObfuscatedApplications
YUANJiangfeng,LIHaoxiang,YOU Wei,HUANGJianjun,SHIWenchangandLIANGBin
SchoolofInformation,RenminUniversityofChina,Beijing１００８７２,China

　
Abstract　ThirdＧpartylibrariesareanimportantpartofAndroidapplications．Whenenforcingsecurityenhancementoranalysis
basedonapplicationrepackaging,itisoftennecessarytolocatespecificfunctionsinthirdＧpartylibrary．Tothisend,thereisa
needtomapthefunctionsofthethirdＧpartylibrarytothedisassemblycodeofthetargetapplication．However,manyapplications
areobfuscated,whichbringschallengestolocatingthirdＧpartylibraryfunctions．InthedisassemblycodeoftheobfuscatedappliＧ
cation,thediscriminatedfingerprintsareofteneliminated,hencethecodebecomesobscureanddifficulttoanalyze．Duetothelack
oflocationfingerprints,itisverydifficulttoidentifyaspecificfunctionfromthehugecodespace．Sofar,theexistingstudiesonly
focusonidentifyingwhichthirdＧpartylibrariesareincludedinthetargetapplicationratherthanlocatingspecificfunctions．Inthis
paper,amethodtolocatethethirdＧpartyfunctionsinobfuscatedapplicationsispresented．Inthefirstplace,theobfuscatorand
obfuscationparametersusedinthetargetapplicationareidentified．ThesourcecodeofthethirdＧpartylibraryisobfuscatedinthe
samewayasdoneforthetargetapplication．Thestageiscalledasobfuscationalignmentinthisstudy．Onthisbasis,weintroduce
somelocationfingerprintsintothetargetfunctionswithstaticinstrumentation,andextractthestructuralfeaturestoidentifythe
functionlocationfromthetargetapplication．Experimentsshowthattheproposedmethodcanidentifytheobfuscationtoolsand
obfuscationparameterswithhighaccuracy,andcanaccuratelylocatethethirdＧpartylibraryfunctionsforpopularobfuscated
closeＧsourceapplications．
Keywords　Androidapplication,Repackaging,Obfuscation,ThirdＧpartylibrary,Location

　

１　引言

在 Android应用开发过程中,开发人员往往会调用各种

开源第三方库,从而快速地实现想要的功能.流行的第三方

库已经经过大量的测试和应用.相较于从头开发某项功能,
调用第三方库来实现对应功能往往更加稳定.例如,通过

调用Litho,QMUI等 UI框架可以帮助开发人员快速地设计

实现想要的界面.

重打包是一种重要的 Android应用分析技术手段.通过

重打包,分析人员可以向应用中注入安全代码来实施定制的

应用加固或进行特定的安全分析.例如,可以在应用的交互

UI中注入监听程序,对交互中的一些有害信息或敏感操作



进行检测和拦截.

在实施基于重打包的安全加固和分析中,往往需要调用

或修改应用中的第三方库的某些功能函数.这时就需要在目

标应用中对这些感兴趣的第三方库函数进行定位.例如,在
对具有聊天功能的应用注入恶意链接检测和拦截功能时,为
了对其界面上包含恶意链接的消息进行修改或删除,需要找

到实现聊天界面 UI的第三方库中的对应函数,然后注入程

序代码调用这些函数实现检测和拦截功能.

实际工作中,往往可以直接获得第三方库的源代码和相

关文档,从而快速地在源代码中找到目标函数,进而利用函数

标识等特征在目标应用的代码中进行检索,定位到对应的函

数.遗憾的是,很多目标应用进行了混淆处理,在混淆后的代

码中进行函数定位面临着诸多技术挑战.

混淆使得代码变得晦涩、难以阅读,令代码分析变得困

难.如图１所示,混淆会将一些包进行扁平化处理和重构,使
第三方库中的类以及应用原本的类被混在同一个包内.这会

使得通过包名来区分目标应用中第三方库的代码变得困难.

混淆还会隐藏函数名,并对控制流进行修改.如图２所示,图

２(a)是开源框架Litho对界面消息进行修改的 API的Smali
代码;图２(b)是该 API在一款办公应用 WorkPlace中对应的

Smali形式.两部分代码不仅在标识符的名称上存在差异,而
且在控制流上也存在着差异.这导致无法直接通过函数名检

索或代码结构匹配来定位第三方库的函数.

图１　混淆前后包结构对比

Fig．１　Comparisonofpackagestructuresbeforeandafter

obfuscation

图２　混淆前后代码对比

Fig．２　Comparisonofcodebeforeandafterobfuscation

　　为此,本文提出了一种在混淆后的目标应用中定位第三

方库函数的方法.其基本思想是进行混淆对齐(Obfuscation

Alignment),即通过探测目标应用所使用的混淆方式(包括混

淆工具和参数),对第三方库代码进行类似的混淆处理,从而

在同等或类似混淆层面进行函数定位.本文方法分为３个步

骤:１)离线构造了一个测试应用来收集常用混淆工具的特征,

根据特征构造分类器来识别目标应用所使用的混淆工具;

２)引入模糊测试思想,遍历相应混淆工具的参数来识别目标

应用所使用的混淆参数;３)使用识别出的混淆工具和混淆参

数对第三方库进行混淆处理,然后提取感兴趣函数的结构特

征并与目标应用代码进行函数层面的匹配,找出第三方库感

兴趣函数在目标应用中的位置.

本文对常用的混淆工具进行了分析并实现了对混淆工具

及混淆参数的识别,其识别目标应用所使用的混淆工具的正

确率达到１００％,混淆参数的有效识别率达到８７％.对应用

市场中 WorkPlace,Twitter等流行闭源应用进行感兴趣函数

的定位实验结果表明,本文方法能成功定位感兴趣的函数,提

高了混淆后第三方库函数定位工作的效率,能有效支持基于

重打包的应用安全加固和分析.

本文第２节简要阐述了工作背景以及相关研究现状;

第３节详细介绍了所提方法的工作流程和设计细节;第４节

对该方法的效果进行实验评估;最后总结全文并展望未来.

２　背景与相关工作

本节第一部分阐述了代码混淆的基本操作和常用的 AnＧ

droid代码混淆工具,第二部分对现有的相关研究工作进行

总结.

２．１　混淆

代码混淆(CodeObfuscation)是将程序代码转换成一种

功能上等价但是难于阅读和理解的形式的行为[１Ｇ２].代码混

淆可以在源代码[２]中进行,也可以在中间代码[３Ｇ５]中进行.混

淆操作通常会:１)将代码中的各种元素的名字改写成无意义

的名字,使得阅读的人无法根据名字猜测其用途;２)重写代码

中的部分逻辑,将其变成功能上等价但更难理解的形式;３)打

乱代码的格式.

混淆在 Android应用开发中应用广泛[１,６Ｇ９].本文对 AnＧ

droid平台的混淆工具进行了深入的调研和分析,最终挑选了

５个混淆工具作为代表:ProGuard,R８,Obfuscapk,Allatori和

Dasho.选择这５个混淆工具有以下４个原因:１)这５个混淆

工具是如今最常用的混淆工具,尤其是ProGuard和 R８,其分

别集成在前一代和目前 Google官方开发工具中[１,９Ｇ１３];２)其

他与 Android应用混淆相关的工作[３,９,１２Ｇ１９]也经常选取这些

４９２ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



混淆工具进行分析;３)其余混淆工具(如 DexProtector),因收

费无法进行大范围的测试,只能简单地混淆几个应用作为对

比;４)混淆技术本质上是通用的[９,２０],不同工具实现的功能虽

然有所不同,但实现的基本逻辑相同,这５个混淆工具已经可

以覆盖全部混淆功能.经过人工分析,其他的混淆工具的混

淆结果会与其中之一相似,并无本质区别.

混淆工具的功能主要分为:标识符重命名、字符串加密、

控制流混淆、重新打包类、资源加密等.部分混淆工具还兼具

编译器的功能,如优化和代码收缩.其中会影响到应用反汇

编代码进而给函数匹配带来困难的功能有:标识符重命名、字
符串加密、控制流混淆、优化和代码收缩.上述５个混淆工具

功能的对比如表１所列.

表１　混淆工具功能对比

Table１　Comparisonofobfuscators’functions

混淆工具 标识符混淆 字符串混淆 控制流混淆 优化 代码收缩

R８ √ × × √ √
Proguard √ × × √ √
Allatori √ √ × √ √
Dasho √ √ √ × ×

Obfuscapk √ √ √ × ×

２．２　相关工作

本小节简单介绍目前第三方库检测的研究成果和重打包

技术的使用情况.

关于Android第三方库检测的研究有很多,如LibLoom[１５],

LibID[１６],Orlis[１７],LibPecker[２１],LibRadar[２２],LibScout[２３]

等.Orlis利用从应用程序的过程间结构和行为(如方法的调

用图)派生出的混淆弹性代码特性来检测混淆应用中的第三

方库.LibID用二进制整数规划模型来描述库识别问题,通过

对应用程序二进制文件的静态分析,结合第三方库数据库,识
别候选应用程序中第三方库的特定版本.LibLoom将第三方

库检测视为一个集合包含问题,利用一种可扩展的两阶段检

测方法来检测经过混淆处理的应用中包含哪些第三方库.

上述３项工作均针对混淆进行了处理,可以较好地抵御包括

代码收缩和包修改在内的代码混淆,另外３项工作的抗混淆

能力相对较弱.LibRecker的方法依赖包层次结构来进行匹

配,但包结构信息会被重打包混淆破坏,该方法不能抵抗该类

型的混淆.LibRadar基于稳定的 API特性检测库,这些特性

在大多数情况下都具有模糊处理能力.LibScout是业内第一

个轻量有效的 APP第三方库扫描方法,且此方法可以对抗一

般的代码混淆.上述第三方库检测方法能够以较高的准确率

识别出应用中包含了哪些第三方库,但均没有对第三方库中

的特定函数进行识别.
由于 Android应用程序构建时的结构特点,反编译 AnＧ

droid应用很容易,导致重打包 Android应用的现象普遍存

在.目前重打包技术已经得到了广泛的应用.一方面,攻击

者可以在目标应用中注入一些恶意程序来达到窃取用户隐

私、破解 应 用、在 用 户 不 知 情 下 做 出 一 些 恶 意 操 作 等 目

的[２４Ｇ２６];另一方面,安全研究人员可以通过注入安全代码对

应用进行安全加固[２７]或者利用重打包技术为 Android应用

的安全研究带来帮助[２８].可以说 Android应用程序重打包

技术已经成为 Android生态系统中一项无法忽视的技术.

３　方法设计与实现

３．１　概述

为了有效定位混淆后代码中的感兴趣函数,本文方法的

基本思路是:通过探测目标应用所使用的混淆方式(包括混淆

工具和参数),对第三方库代码进行类似的混淆处理,从而在

同等或类似混淆层面(即混淆对齐)进行函数定位.
如图３所示,本文方法分为３个步骤:识别混淆工具、识

别混淆参数和定位函数.之所以将混淆工具的识别和混淆参

数的识别分开,是因为如果不先确定要测试的混淆工具,则会

因为搜索空间过大而无法在有效的时间内识别出目标应用使

用的混淆参数.各步骤所负责的工作如下.

图３　方案流程

Fig．３　Workflowoftheproposedmethod

５９２袁江风,等:混淆应用中的第三方库函数定位



　　(１)识别混淆工具.我们离线构造了一个包含各种典型

代码段的测试应用SA(SampleApplication).对 SA 使用常

见混淆工具进行混淆,通过对比分析获得常见混淆工具在混

淆后代码中表现出来的识别特征.根据这些特征来有效识别

出目标应用所使用的混淆工具.
(２)识别混淆参数.针对每个目标应用,首先构造一个引

用其所包含的第三方库的实验应用 LA(LibraryＧcontainer
Application),然后基于模糊测试思想,调用第一步识别出的

混淆工具对LA进行不同混淆参数的混淆处理,得到一个混

淆后的应用集S＝{LA０′,LA１′,􀆺,LAn′}.在此集合中,通
过类层面的相似度匹配识别出与目标应用 TA最相似的混淆

后应用LA′,从而识别出 TA所使用的混淆参数.
(３)定位函数.为了方便在混淆后的第三方库代码中提

取感兴趣的函数体,首先要对第三方库源代码进行插桩,在感

兴趣的函数中插入一些混淆后仍能识别出的特殊标记;然后,

构造一个引用经过插桩的第三方库的实验应用IA(InstruＧ
mentedＧlibraryＧcontainerApplication);接着,对IA 使用识别

出的混淆工具和混淆参数进行混淆,使其与目标应用在混淆

层面上对齐,获得混淆后的应用IA′.最后在IA′中通过插桩

特征定位出感兴趣的函数,并将其与 TA 进行函数层面的匹

配,从而定位出目标应用中感兴趣的函数的位置.下面将介

绍这３个步骤的技术细节.

３．２　混淆工具识别

３．２．１　构造测试应用SA
离线构造一个用于提取混淆工具识别特征的测试应用

SA,其包含各种典型的代码段.我们希望对SA 的混淆能体

现混淆工具的各种混淆功能.通过对比不同混淆工具对SA
的混淆结果,可以提取出不同混淆工具对相同代码的处理的

差异,用于识别混淆工具.

通过查阅相关文献[１０,１９]以及混淆工具的手册,并进行实

际混淆测试,我们收集了常见混淆工具具有的功能及在不同

代码上的表现.基于此,我们在SA 中添加了用于测试各种

混淆功能的特征代码段,具体如表２所列.在SA中,不同类

型的特征代码段会组合出现,以确保能触发各种混淆功能.

表２　混淆功能对应的特征

Table２　Characteristicsofobfuscationfunction

混淆功能 特征代码段

字符串混淆
不同类型的字符串变量声明

不同类型的字符串变量引用

控制流混淆

循环语句

条件跳转语句

连续的条件跳转语句

嵌套的条件跳转语句

嵌套的循环语句

标识符重命名

Native函数

系统组件类

不同类型的函数及变量

优化

条件永远为否的跳转分支

不同类型的字段声明

不同类型的函数及变量

短函数及调用

相同代码段的分支

未使用的参数

代码收缩
未使用的参数、变量和函数

条件永远为否的跳转分支

　　图４给出了一个特征代码段示例.其中,图４(a)包含了

对不同类型字符串的声明、调用和对长度进行混淆测试的代

码段;图４(b)包含了对条件分支、重复代码和简单函数这些

优化内容进行测试的代码段;图４(c)为对 Native函数的声明

和调用,其中还对字符串操作进行组合以触发对私有变量和

静态变量进行字符串混淆的功能.

(a)字符串测试

(b)优化测试

(c)标识符重命名测试

图４　特征代码段

Fig．４　Characteristiccodesnippets

３．２．２　提取混淆工具特征

提取 的 过 程 为:使 用 R８,Proguard,Allatori,Dasho 和

Obfuscapk这５种常见的混淆工具对测试应用SA进行混淆,

然后对比混淆结果,归纳出它们之间的差异,在此基础上提取

出用于识别各个混淆工具的特征.

识别特征分为两类:一类是功能特征,即混淆工具为了实

现特定功能而在应用中引入的代码段,开启了某一功能则混

淆结果会出现对应的特征;另一类是统计特征,即混淆工具在

进行混淆时所引入的可统计性差异,例如,不同混淆工具生成

的标识符长度不同,对继承的处理也不相同.统计特征与参

数无关,是所有参数下都存在的特征.

提取统计特征时,首先遍历每个混淆工具中对混淆结果

影响较大的参数组成的参数空间,对测试应用SA 进行混淆,

参数的挑选会在３．３．１小节详细描述.混淆后形成５个混淆

工具相应的混淆结果集Si(i＝１~５).然后找出每个集合中

在不同混淆参数下都存在的统计特征,接着对各个集合的统

计特征进行差异分析,找出不同工具间的差异,作为区分不同

混淆工具的识别特征.

各混淆工具所具有的特征总结如表３所列.

６９２ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



表３　常见混淆工具特征

Table３　Characteristicsofpopularobfuscators

混淆工具 字符串混淆 控制流混淆 随机化 命名 继承

R８ 无 无 无 短 父类型

ProGuard 无 无 无 短 子类型

Dasho
解码函数

固定
伪随机

格式

固定
短 同 R８

Allatori
解码函数

固定
随机 无 短 同ProGuard

Obfuscapk
解码函数

固定
伪随机 无 长 不固定

(１)字符串混淆:被 混 淆 的 字 符 串 在 调 用 时 需 要 进 行

还原,每个混淆工具添加的字符串还原函数的解码逻辑是

固定的.字符串还原函数可以作为识别对应混淆工具的

特征.例如,Obfuscapk的还原函数命名固定且包含大 量

解密方 法;Allatori的 还 原 函 数 中 包 含 连 续 的 字 符 获 取

操作.

(２)控制流混淆:混淆工具在进行控制流混淆时会插入随

机的跳转或判断分支.这些代码段是伪随机的,不同混淆

工具所添加的代码段有各自的特点.例如,Dasho添加的

代码段会先声明一个字符串“０”,再将其转换成整型数据

并作为后续跳转的判断条件;Obfuscapk添加的代码段以

一个if判断开始,且两个分支下的操作都只有一个goto跳

转语句.

(３)混淆随机化:Dasho会在每个类的‹clinit›方法中添加

获取随机数的代码段.原本不具有‹clinit›方法的类会被添

加该方法并将代码段插入其中.该代码段格式几乎相同,例

如:都会有获取系统时间、声明 wide类型常量、对 RuntimeＧ

Exception类型的对象进行初始化等操作.

(４)标识符和跳转标签的命名:对标识符和跳转标签的命

名的混淆,主要由混淆工具实现的主体逻辑决定,不受混淆参

数的影响.该部分逻辑产生差异的原因是混淆对象不同.

R８和ProGuard在源代码层面进行混淆,可以整体混淆,不会

出现命名冲突.而 Obfuscapk在反编译后的smali代码层面

进行混淆,为了避免重打包时与原来的代码产生命名冲突,混

淆后的名称需要与原本的命名形式不同.因此,R８和 ProＧ

Guard混淆后的标识符一般不超过５个字节,而 Obfuscapk
较长,大于１０个字节.此外 Obfuscapk混淆后的标识符和跳

转标签还根据不同类型具有不同特征,大部分混淆后的类名

以“p”开头,字段以“f”开头,方法以“m”开头,跳转标签以“l”

开头.

(５)继承关系处理:在Smali代码中调用函数需要声明

调用对象的类型.经过 R８混淆的代码在调用父类中定义

的函数时,对象被声 明 为 父 类.而 ProGuard中 则 保 持 原

类型.

３．２．３　特征利用

基于以上 特 征,设 计 一 棵 决 策 树 来 进 行 混 淆 工 具 识

别.决策树有６个叶子节点分别对应５个常用混淆工具

以及不属于上述５个混淆工具的其他混淆工具,设置“其

他”类别是为了覆盖本文中未进行详细分析的混淆工具.

使用 “其 他”类 别 混 淆 工 具 时,虽 然 参 数 识 别 精 度 有 所

下降,但仍可 以 成 功 进 行 函 数 定 位.识 别 时 经 过 三 层 决

策,将混淆工具的识别结果最终确定为６个叶子节点中的

一个.

首先根据检测目标应用中是否嵌入实现混淆功能的

代码段,将结果分为两个分支.含有代码段的目标应用可

根据包含的代码段在 Dasho,Allatori和 Obfuscapk之间进

行区分;没有代码段,即没有使用字符串混淆、控制流混淆

等混淆功能时,Dasho的混淆结果与 R８基本相同,Allatori
的混淆结果与 ProGuard相同.此时需要对 R８,ProGuard,

Obfuscapk和“其他”进行区分.首先分析统计特征中的标

识符和标签的命名来确定混淆工具是否满足已知特征,不

满足的则分类为“其他”,R８和 ProGuard还需要通过分析

继承关系来进一步做区分.决策树的整体流程如图５所

示.在接下来的混淆参数识别中,对已知的５个混淆工具

直接使用相似度匹 配 来 识 别;对 于“其 他”类 别 的 混 淆 工

具,虽然无法直接获得其混淆参数,但是可以利用已知的

５个混淆 工 具 处 理 出 接 近 的 结 果,该 部 分 处 理 的 方 式 在

３．３．２小节中补充说明.

图５　决策树

Fig．５　Decisiontree

３．３　混淆参数识别

我们采用模糊测试的思想来进行混淆参数的识别,即

通过探索混淆参数空间来获得不同参数混淆的结果,再将

混淆结果与目标应用进行相似度匹配,以发现与目标应用

相近的混淆结果,从而确定目标应用混淆时的参数设置.

３．３．１　参数Fuzzing
每个混淆工具都会有大量参数,这些参数主要分为:保

留、混淆、优化和特定功能这几个类别.由于涉及的参数众

多,进行全部覆盖不论在时间上还是存储空间上都是无法实

现的,因此,在本文设计的 Fuzzing策略中,只挑选部分对混

淆结果影响较大的参数进行遍历.

首先将可能对混淆结果的代码结构产生影响的参数

及其变化值筛选出来,在此基础上,通过实验进一步挑选

出能对混淆结果产生有效影响的具体参数.此外,部分参

数依赖 于 特 定 功 能 的 开 启,在 进 行 Fuzzing时 开 启 对 应

功能.

本文探索了常用混淆工具 R８,Proguard,Allatori,Dasho
和 Obfuscapk的混淆参数.由于篇幅限制,本文只展示R８与

Proguard的混淆参数,如表４所列.

Fuzzing工具将遍历５个工具的参数空间,根据所获得的

参数组合调用混淆接口对 LA 进行混淆,获得对应的混淆应

用集Si＝{LA０′,LA１′,􀆺,LAn}′,(i＝１~５),用于下一步进

行相似度匹配.
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表４　ProGuard和 R８的混淆参数

Table４　ObfuscationparametersofProguardandR８

参数类型 可选变量 作用

shrink on,off 启用代码收缩

obfuscate on,off
启用混淆(混淆相关的

参数需开启该选项)

overloadaggressively on,off
混淆时应用多个字段

和方法可以获得相同

的名称

flattenpackagehierarchy on,off 进行包结构扁平化

repackageclasses on,off 进行重打包处理

optimization on,off
启用优化(优化相关的

参数需开启该选项)

mergeinterfacesaggressively on,off 指定可以合并接口

allowaccessmodification on,off
优化时允许访问并修

改有修饰符的类和类

的成员

dontskipnonpubliclibraryclassmembers on,off
指定不去忽略包可见

的库类的成员

３．３．２　相似度匹配

在进行相似度匹配时,基于这样一个假设:应用各个部分

的代码使用的混淆工具及其参数保持一致.只要某个混淆后

的实验应用LAx′中的部分类与目标应用 TA 中对应的类的

相似度较高,那么这个混淆版本对应的参数就与目标应用较

为接近.这个假设是合理的,符合现实使用情况.几乎没有

开发人员会对不同部分的代码使用不同的混淆工具或参数进

行混淆,因为这样不仅会加大混淆时的工作量,还会因为不容

易保持一致而出错.因此局部的混淆环境相似度就可以被认

为是整体的混淆环境相似度.

采用局部匹配可以有效降低计算开销.假定应用中包含

的类的数量为n,直接在每个类之间进行相似度计算则计算

的开销为 O(n２);引入混淆不变特征等先验知识进行配对后,

再进行相似度计算的开销为O(n).单个LA′与目标应用TA
进行匹配的实验中,采用局部匹配计算相似度耗时为２s,全

局计算耗时为１h５３m２２s.当使用大量混淆结果与目标应用

进行相似度计算时,后者的时间开销是不可接受的.

进行匹配时,对于S 中的每个混淆结果 LAx′,首先对

LAx′和 TA提取特征,然后将 LAx′与TA 中的类进行配对,

最后在这些配对的类之间进行相似度计算.整个过程分为:

提取特征、类配对和计算相似度３个步骤.

(１)提取特征.每一个类提取的特征包括两个部分:一部

分是结构语义信息,包括类名、Native函数原型和字段类型等

标识符;另一部分是操作语义信息,由各语句的操作码构成.

每个操作码对应一个字符,则操作语义信息映射成一个字符

串,称为“操作串”.其中,结构语义信息用于类配对,操作语

义信息用于计算相似度.

(２)类配对.从结构语义信息中选取混淆前后不变的特

征,将LA′中的类与 TA 中的类进行配对.我们利用差分的

思想来获取标识符中混淆前后保持不变的部分,差分分为两

个阶段:参数差分和应用差分.首先对参数进行差分,利用不

同的混淆工具及参数对同一个测试应用(随机开源应用)进行

混淆,取不同结果中出现的标识符的交集;然后对应用进行差

分,选取不同测试应用重复上述步骤,取每次参数差分结果的

并集即为最终混淆前后不变的标识符.

(３)计算相似度.相似度计算在 LAx′和 TA配对的类之

间进行.先计算每对类的相似度,再取均值作为 LAx′和 TA
的相似度:

Similarity＝１－ EditDistance
max(len１,len２) (１)

其中,EditDistance表示两个字符串的编辑距离,len１和len２
分别表示两个操作串的长度.

采用编辑距离计算相似度是因为编辑距离表示将字符串

A 转变成字符串B 所需要的最少操作数,两个操作串的编辑

距离越小则相似度越高.对应代码层面的表示是将实验应用

代码进一步混淆成与目标应用完全相同的代码所需要的最小

步骤.编辑距离可以反映两者做出的操作之间的差异,因此

适合用于相似度的计算.

总体的相似度计算方法如下:

Similarity＝∑sim
Num

(２)

其中,sim 表示每个类的相似度,Num 表示匹配上的类的

数量.

计算实验应用与目标应用的相似度后,将全部结果按照

相似度进行排名即可得出与 TA混淆最接近的 LA混淆版本

以及其混淆参数.

特别地,对于已知混淆工具的应用,使用遍历参数空间产

生的应用集与目标应用进行匹配.对于“其他”类别的应用,

识别的思路是利用已知的５个混淆工具和特定的参数组合模

拟出未知混淆工具和参数的混淆结果.识别时,使用５个应

用集中全部的实验应用与目标应用进行匹配,根据相似度最

高的实验应用确定模拟时使用的混淆工具和参数.

３．４　定位函数

函数的定位在经过混淆对齐处理的实验应用IA′和目标

应用 TA之间进行.函数混淆前后的映射关系通常不能直接

得到,因此需要在感兴趣的函数中插入一些混淆前后保持不

变的特征,称为“查找特征”,以便快速找到IA′中感兴趣的函

数.为此,第三方库源代码要先进行插桩再放入实验应用.

然后,从混淆后的实验应用IA′中提取出标记的函数体,与

TA进行函数匹配定位目标函数.

３．４．１　插桩

插桩时插入的代码必须满足以下要求:在不同混淆参数

下都能保证其可用性,方便查找和定位.如前所述,我们发现

对于常见的混淆工具,Native方法在混淆前后通常保持不变,

这样可以很方便地构造出便于区分的特征.因此,本文选取

调用特殊命名的 Native方法的代码作为查找特征.

插桩包括两个操作:１)在第三方库源码中额外创建一个

包含特殊 Native方法的类,为了方便区分,这些 Native方法

使用了一些具有标志特征的名字;２)在感兴趣的函数中插入

调用上述特殊 Native函数的代码,即查找特征,这样第三方

库代码即使经过混淆和反编译,感兴趣的函数中将依然带有

对这些特殊 Native函数的调用.只需要检索相应的函数调

用便可以找到这些被标记的函数.

３．４．２　函数匹配

包含了插桩后第三方库的IA 需要利用前两步识别出的
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混淆工具及参数对进行混淆,使其与 TA在混淆层面上对齐.

经过混淆对齐,IA′中感兴趣的函数在混淆环境上已经与目标

应用中对应的函数接近.接下来先通过检索插桩时插入的函

数名称,提取出感兴趣的函数及其所属的类,再进行函数匹

配,找出目标应用中对应的函数的位置.需要一次找出多个

函数的位置时,只需要在插桩时在感兴趣的函数中都插入

查找特征,就可以在检索时将感兴趣函数全部提取出来,同时

与目标应用进行匹配.为了使匹配的结果更加准确,我们首

先寻找相似的类,然后在相似的类中做进一步定位.

类匹配的具体做法是将被标记类与目标应用的每个类进

行比较,找出与被标记类相似度较高的类.相似度的计算方

式为:１)将被标记的类C中的函数f 的操作串与目标应用类

C′的每个函数f′的操作串进行相似度计算,取其中的最高值

作为f的相似度,此处使用编辑距离来计算两个操作串的相

似度;２)对C中所有函数重复上述过程获取全部函数的相似

度;３)取相似度最高的前n个函数的平均值作为该类的相似

度,考虑到目标应用会有代码收缩,因此n为C′中函数的个

数.最后选取目标应用中与被标记类相似度排名较高的类作

为下一步进行函数匹配的目标类.

在类匹配的基础上,将IA′中被标记的函数与目标类中

的每个函数进行比较,利用操作串计算相似度.相似度排名

越靠前的函数越可能是要在目标应用中定位的第三方库函

数.最后,输出相似度排名,然后通过人工分析确定最终的目

标函数.

４　实验

本文方案的实际效果可以通过３个方面进行评估:识别

混淆工具的准确率、识别混淆参数的准确率、函数定位是否能

找到现实应用中感兴趣的第三方库函数以及对于“其他”类别

的混淆工具是否仍有效.前两项评估混淆对齐处理的准确率;

最后一项是第三方库函数定位在实际应用中的效果.接下来

将分别介绍这３个问题中设计的实验配置和实验结果,并介绍

一个重打包时定位应用中混淆后第三方库函数的实际案例.

４．１　混淆工具识别

该部分实验的目的是测试对目标应用使用的混淆工具的

识别是否准确.实验的目标应用来源于 LibLoom[１７]的混淆

应用数据集.从该数据集包含的４个混淆工具类别中分别随

机选 出 ２５ 个 安 装 包,共 １００ 个 安 装 包 来 进 行 识 别.在

LibLoom数据集中,每个安装包都有标签表明其使用哪个混

淆工具.因为 R８使用 Proguard的混淆规则,且两者的差别

通常在于编译结果上,而在混淆结果上的差异不大,所以该数

据集并没有对两者进行区分.实验结果表明,这１００个安装

包均能被正确识别出其使用的混淆工具,如表５所列.

表５　混淆工具识别结果

Table５　Obfuscatoridentificationresults

使用的混淆工具 应用的个数 正确区分的个数 准确率/％
Allatori ２５ ２５ １００
Dasho ２５ ２５ １００

Obfuscapk ２５ ２５ １００
ProGuard/R８ ２５ ２５ １００

总计 １００ １００ １００

４．２　混淆参数识别

该部分实验的目的是检测方案中对混淆参数识别的准确

度.实验的目标应用集合为４．１节中的１００个安装包.数据

集中将每种工具混淆后的应用根据混淆形式进行分类,每类使

用的混淆参数都有较大差异.上述安装包覆盖了全部类别.

实验中,R８遍历参数空间产生的不同参数组合的混淆后

的实验应用为３４８种,Allatori为２６３种,Dasho为３０３种.

Obfuscapk的各个功能是否开启较为明显,例如控制流混淆、

字符串混淆和重命名都有较明显的特征,这些特征在混淆工

具识别阶段即可被识别出,因此 Obfuscapk用于匹配的实验

应用参数组合较少,为３２种.

对于目标应用集合中的每一个安装包,我们将其与所用

混淆工具对应的实验应用集合中的每一个安装包依次进行相

似度匹配,根据实验应用集合中与目标应用混淆参数相同的

安装包在相似度排名中的位置来评价实验结果.目标应用的

正确混淆参数可以通过其源代码中的混淆配置和 LibLoom
数据集标签获得.

我们称一个目标应用的混淆参数能被“Topn正确识别”,

即实验应用集合中与该目标应用使用相同混淆参数的安装包

相似度排名在前n位.实验结果如表６所列,其中第４－６列

展示了能被“Topn正确识别”的目标应用数量,n分别取值

１,２,５.结果以排名前五的安装包是否有正确参数作为识别

成功的判断条件.

表６　R８混淆参数识别结果

Table６　ParametersidentificationresultsofR８

混淆工具 参数类别 数量

Topn正确识别的

目标应用数量

１ ２ ５

正确率/％

Proguard/R８
Basic ９ ８ ９ ９

Flatten ８ ５ ８ ８
Repackage ８ １ ４ ６

９２

Allatori
Strong １２ ３ ３ ３
Weak １３ １０ １１ １３

６４

Dasho
Flatten １３ ８ １２ １２

Repackage １２ ８ １２ １２
９６

Obfuscapk
All ８ ６ ８ ８

Others １７ １５ １６ １６
９６

总计 １００ ６４ ８３ ８７ ８７

该部分实验中,以相似度排名前五的安装包中存在目标

应用的参数组合为判断条件,则参数识别的成功率为８７％,

其中正确参数的安装包与目标应用相似度最高的正确率为

６４％.在 Allatori的实验中,对控制流混淆和字符串混淆相

关参数的识别准确率较高,但重打包的两种模式下代码逻辑

的差异较小,因此识别准确率较差.Obfuscapk的各个参数

对于混淆结果的代码结构影响较大,不同参数之间的差别较

大,更容易区分.

４．３　函数定位

本文选择了实际应用市场中的一些应用作为目标应用,

来测试能否正确定位到要找的第三方库函数以及能否成功处

理“其他”类别的混淆工具.选取的目标应用有 WorkPlace,

Twitter和 YouTube.用于匹配的第三方库包括 Litho,ConＧ

straintlayout,Swiperefreshlayout,Collection和 OkHttp３.

函数匹配的结果中,我们取相似度最高的前１０个函数
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进一步进行人工分析以确定结果,然后进行重打包实验来检

验结果.重打包实验通过修改应用代码来分析对应功能.例

如,在Litho的聊天界面,消息增加、删除和修改功能对应的

函数的开头插入返回语句使函数直接结束.进行过该修改并

重打包后的 WorkPlace应用对应的功能失效,则表示定位出

的函数确实是对应第三方库中感兴趣的函数.

对于每个第三方库,选取的感兴趣函数都是与其实现功

能相关的函数.例如,在实现 UI的Litho中我们选取了与消

息增加、删除、修改等操作相关的函数;在实现网络通讯的

Okhttp中我们选取了构建数据包以及发送、接收相关的函

数.由于Litho的实现相对复杂、代码量较大,因此我们在其

中选择了１０个感兴趣函数;其他第三方库则根据自身以及所

处应用的代码量选择了较少数量的感兴趣函数.

对于目标应用中存在的感兴趣函数,本文方法均可有效

地定位,结果如表７所列.在定位实验中我们发现个别函数

有在第三方库代码中存在,但是在目标应用中没有定位到的

情况.经过人工分析,这部分代码在目标应用中并不存在,这

说明了目标应用在混淆时使用了代码收缩,而我们对该应用

进行混淆参数识别时也正确地识别出了该参数.因为我们要

定位的是目标应用调用的第三方库函数,所以该类函数不计

入定位实验的结果中.

表７　函数定位实验结果

Table７　Resultsoffunctionlocation

实验应用 实验第三方库
是否

混淆

成功

定位

定位

总数
成功率/％

WorkPlace
Litho 是 １０ １０ １００
Okhttp 是 ５ ５ １００

Twitter
Constraintlayout 是 ５ ５ １００

Swiperefreshlayout 是 ５ ５ １００
Collection 是 ５ ５ １００

YouTube
Collection 是 ４ ４ １００

Swiperefreshlayout 是 ２ ２ １００
Constraintlayout 是 ４ ４ １００

总计 ４０ ４０ １００

同时,为了测试该方法对未覆盖混淆工具的效果,我们设

置了测试“其他”混淆工具的实验.该部分实验的目的是测试

当目标应用使用的混淆工具不在本文详细分析的５个混淆工

具之中,即为“其他”类别时,函数定位的情况.

我们使用 Android版的 DexProtector对上述应用的安装

包进行混淆,然后使用对“其他”类别混淆工具的处理方式对

这些混淆后的应用进行参数识别.识别结果中显示都没有进

行控制流和字符串混淆,以及与ProGuard的默认混淆参数接

近.使用识别出的混淆参数对第三方库进行混淆后,分别与

对应的目标应用进行函数定位实验.

因为使用 DexProtector处理过的安装包无法正常运行,

所以不能通过运行效果来检查定位是否正确,只能通过人工

分析来确定定位到的函数是否是目标函数.经过与第三方库

源代码以及前一部分实验中定位到的函数进行对比,我们发

现在之前成功定位的函数在本次实验中均可以定位成功.

４．４　案例研究:WorkPlace重打包

在对一款国外办公软件 Workplace进行安全功能增强

时,为了添加对聊天界面的恶意链接的检测和删除功能,需要

对其进行重打包.我们要找到 Workplace中对聊天界面上的

消息进行修改和删除的函数,然后在注入的代码中调用这些

函数来实现修改和删除包含恶意链接的消息.

我们了解到该应用使用开源的框架 Litho来实现聊天

界面的 UI以及各种相关功能,通过分析 Litho的源代码以及

相关文档,我们找到了框架中实现消息修改和删除功能对应

的函数,但是 WorkPlace的代码进行了混淆处理,无法直接定

位到第三方库函数在应用代码中对应的位置.

首先对 WorkPlace使用的混淆工具进行识别:WorkPlace
并没有字符串混淆、控制流混淆等混淆功能的特征;其命名方

式不符合 Obfuscapk的命名特征;对象类型声明为父类的调

用的占比超过５０％;因此识别出混淆工具为 R８.然后得出

其混淆参数与“proguardＧandroidＧoptimize”这一默认配置最相

似.接着对Litho源代码进行插桩并放入实验应用中进行混

淆.最后,将实验应用和 WorkPlace的安装包反编译成Smali
代码并进行函数匹配.定位结果中,目标函数均能正确定位,

其中对消息进行分类处理的函数dispatchLastEvent在混淆

前后的对比如图２所示.

结束语　本文提出并实现了一种在经过混淆的目标应用

中定位第三方库函数的方法,核心思想是通过识别目标应用

的混淆方式(混淆工具和混淆参数),对第三方库进行混淆对

齐,从而可以在同等或类似的混淆层面实施函数定位.本文

方法对混淆工具和混淆参数的识别正确率分别能达到１００％
和８７％,对实际闭源应用的函数定位成功率达１００％.实验

表明,本文方法能有效支持基于重打包的应用安全加固和分

析.在未来,我们拟针对定制化的专用付费混淆工具,进一步

扩展提升方法的混淆方式识别能力,使得本文方法能够用于

定制化的混淆应用.同时,考虑到可能会出现需要对混淆应

用中的一处混淆代码定位其对应的第三方库函数的情况,该

情况为本文讨论的问题的反方向工作,初步设想的解决方案

是将应用中混淆代码的操作码与第三方库的全部函数的操作

码进行相似度比较,通过相似度确定该函数在混淆之前对应

第三方库中的哪一个函数.
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