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摘　要　云存储服务能够让个人或者企业以更低的成本轻松地维护和管理大量数据,但其在为人们带来便利的同时却无法保

证其外包数据的完整性和隐私性.远程数据完整性验证方案可以使用户在不下载全部数据的情况下对外包数据的完整性进行

验证,即云服务器能够向验证者证明它实际上是在诚实地存储用户的数据.对 Li等提出的基于身份云存储远程数据完整性验

证方案的安全性进行了分析,结果表明该方案容易受到伪造攻击,即云服务器仅需保存少量的数据就能够生成合法的数据完整

性证明.在 Li等方案的基础上,提出了一个新的基于身份远程数据完整性验证方案.分析表明,所提方案能够满足健壮性和

隐私性的安全需求,且与 Li等方案的计算开销也能保持基本一致.
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Abstract　Cloudstorageservicesenableindividualsorenterprisestoeasilymaintainandmanagelargeamountsofdataatalow

cost,buttheycannotguaranteetheintegrityandprivacyofoutsourceddataatthesametime．TheremotedataintegrityverificaＧ

tionschemesallowuserstoverifytheintegrityofoutsourceddatawithoutdownloadingallthedata,thatis,thecloudservercan

provetotheverifierthatitisactuallystoretheuser′sdatahonestly．ThesecurityofanidentityＧbasedprivacypreservingremote

dataintegrityverificationschemeproposedbyLietal．isanalyzed．TheanalysisshowsthattheschemeissubjectedtoforgeryatＧ

tack,thatis,thecloudserveronlyneedstostoreasmallamountofdatatogeneratelegitimatedataintegrityproof．BasedonLi

etal．’sscheme,anewidentityＧbaseremotedataintegrityverificationschemeisproposed．Theanalysisshowsthatthenew

schemecanmeetthesecurityrequirementsofprivacyandsoundness,andthecomputationalcostisbasicallycomparabletothatof

Lietal．’sscheme．
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１　引言

云计算是一种在存储、服务、应用和处理能力等方面共享

虚拟化计算资源的分布式计算模型,这一新型模型受到了学

术界和工业界的广泛关注.通过虚拟化技术,云计算能够汇

聚和整合巨大的计算资源和强大的计算能力,为客户提供所

需的服务.在云计算环境中,云用户可以根据自己的需要来

分配和释放资源,目前越来越多的客户和公司租用云存储服

务器来维护它们的海量数据.一方面,与部署和维护昂贵的

IT基础设施相比,租用云服务器需要的投资更少,大大降低

了用户在硬件、软件和服务上的成本支出;另一方面,用户在

任何有网络的地方都能访问数据,摆脱了地域的限制.

由于云服务器并非完全可信,当数据被外包给云服务器

时,必然会存在严重的安全问题,其中最重要的问题之一是云

服务器是否能保持用户数据的完整性.首先,云服务器硬件

或软件异常可能导致数据损坏或丢失.其次,云服务提供商

可能会为了自身的利益而没有正确地保存外包数据,例如,云
服务器可能会为了金钱利益去删除一些很少被访问或没有被

访问的数据,也可能会为了保持自身良好的信誉而不透露数

据丢失的事件.因此,用户需要一种有效的方法来定期验证

云服务器中数据的完整性.

为了解决这个问题,２００３年,Deswarte等[１]首次提出了

利用消息认证码验证远程云服务器上存储数据的完整性的方

案,该方案的计算开销和通信开销都较大.２００７年,Ateniese



等[２]首次提出可证明数据持有(ProvableDataPossession,

PDP)的模型和方案来验证云存储环境下的数据完整性.在

该方案中,用户不需要在本地备份数据,每次验证时,服务器

不需要对外包数据的所有数据块进行验证,而是由用户随机

指定需要进行完整性验证的数据块.该方案的设计基于

RSA算法,方案的计算效率较低.同年,Juels等[３]提出数据

可恢复证明(ProofofRetrievability,POR)的模型和方案.该

方案使用纠错码对数据进行编码,不仅可以提供存储在云服

务器中的数据完整性验证,同时保证了数据丢失后可使用纠

错码对数据进行恢复.此后,远程数据完整性验证(Remote

DataIntegrityChecking,RDIC)方案得到了深入的研究[４Ｇ７].

目前多数方案的设计通常基于公钥基础设施(PublicKeyInＧ

frastructure,PKI)技术,但是基于 PKI技术的方案必须要处

理复杂的证书管理等问题,其中包括证书的生成、存储、更新

和验证,这些操作都比较耗时,且开销较大.Shamir于１９８４
年提出了基于身份的密码体制(IdentityＧbasedCryptography,

IBC),在一定程度上解决了基于PKI技术的方案必须要处理

复杂的证书管理等问题.在基于身份的密码体制方案中,用

户的身份,如姓名、身份证号码、邮箱地址等均被视为公钥,而

用户的 私 钥 则 由 密 钥 生 成 中 心 (PrivateKey Generation,

PKG)为用户生成.此外,在 RDIC方案中,通常会选择第三

方审计机构来代替用户进行完整性验证,以降低用户的成本

开销.由第三方审计机构向云服务器发送验证挑战,而云服

务器则依据挑战生成数据完整性证明,进而由第三方审计机

构判定数据是否存储完整.

２０１４年,Wang等[８]首次提出了基于身份的云存储数据

完整性验证方案,以避免 RDIC方案中复杂的 PKI证书管理

问题.２０１６年,Yu等[９]提出了一个基于身份的云存储数据

完整性验证方案,该方案的设计基于双线性配对,为了保障验

证过程中数据的隐私性,完整性证明阶段需要不同群下两个

变量离散对数相等的零知识证明,故效率较低.Wang等[１０]

提出了面向代理的基于身份的云存储数据完整性验证方案.

在文献[１１]中,Wang等提出基于身份数据的外包方案,允许

用户委托代理人上传数据给云服务器.Zhang等[１２]基于身

份密码系统提出了对云存储外包数据进行高效公共验证方

案,但其无法抵御恶意服务器的攻击.Wang等[１３]研究了在

多云环境下的分布式完整性验证方案的设计问题.２０１７年,

Li等[１４]提出了一个模糊的基于身份的云存储完整性验证方

案,该方案进一步简化了密钥证书管理问题.

最近,Li等在«IEEESystemsJournal»期刊上发表的文章

中提出了一个新的基于身份的远程数据完整性验证方案[１５],

其采用与文献[９]不同的同态可验证标签来降低验证的复杂

度,并在证明过程中加入随机数以保护用户数据的隐私性不

受 TPA侵害.本文首先对文献[１５]中方案的安全性进行了

分析研究,研究指明该方案不能满足健壮性的安全需求,即云

服务器即便没有完整的存储用户数据,也能够通过已有的数

据伪造证明来通过 TPA的验证.进而,我们在文献[１５]的基

础上,采用零知识证明提出了一个改进的基于身份远程数据

完整性验证方案.本文方案在提供正确性、健壮性和隐私性

安全需求的同时,其存储成本和文献[１５]中的方案一致,而

计算和传输成本略高于文献[１５]中的方案.

２　预备知识

２．１　双线性映射和计算性难题

设G１ 和G２ 是阶均为大素数q的两个乘法循环群,g是

群G１ 的一个生成元.G１ 和G２ 间的双线性映射e:G１×G２→

G２,具有以下３个性质.

(１)可计算性:对于任意g１,g２∈G１,存在有效的算法计

算e(g１,g２).

(２)双线性:对于任意a,b∈Z∗
q 和任意g１,g２∈G１,有

e(ga
１,gb

２)＝e(g１,g２)ab.

(３)非退化性:存在g１,g２∈G１,使得e(g１,g２)≠１.

定义１(ComputationalDiffieＧHellman(CDH)problem)　
假设g为乘法循环群G 的生成元,a,b为群Z∗

p 中的两个随

机数,给定值ga 和gb,那么求解值gab在计算是上困难的.

２．２　系统模型与安全定义

基于身份云存储远程数据完整性验证方案主要由４方实

体组成,分别是密钥生成中心(KGC)、云存储服务器(CSP)、

用户和第三方审计机构(TPA),其系统模型如图１所示.

图１　基于身份的数据完整性验证方案系统模型

Fig．１　SystemmodelofidentityＧbasedremotedataintegrity

verificationscheme

(１)KGC是完全可信任的机构,它利用系统用户的身份,

计算出对应的用户私钥,并通过安全通道将私钥传输给用户.

(２)CSP具有庞大的存储容量和强大的计算能力,它向

用户提供云存储服务,CSP收到 TPA 的数据完整性挑战后,

根据挑战生成并返回相应的完整性证明.

(３)用户租用 CSP的云存储服务,将自身大量的隐私数

据外包给 CSP,用户也可以委托 TPA 对存储在 CSP上的外

包数据进行数据完整性审计工作.

(４)作为第三方审计机构,TPA根据用户的委托,发送数

据完整性挑战给CSP.当收到由CSP生成的证明后,TPA验

证所收到证明的有效性,进而验证数据是否完整,并将结果返

回给用户.

基于身份云存储数据完整性验证方案一般由６个算法组

成,分 别 是 Setup,Extract,TagGen,Challenge,ProofGen 和

ProofVerify,具体描述如下.

Setup(１k)→(params,msk):该算法由 KGC执行,它以

安全参数k作为输入,输出系统的公共系统params和主密钥

msk.
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Extract(ID,msk)→skID :该算法是由 KGC和用户交互

执行,它以主密钥msk和用户的身份信息ID∈{０,１}∗ 作为

输入,输出用户私钥skID .

TagGen(params,skID ,F)→T:该算法由身份信息为ID
的用户为数据F 生成认证标签.通常用户会将外包数据F
分成n个数据块mi,利用系统公共参数params和用户私钥

skID ,为每个数据块mi 计算得到认证标签Ti.最后用户将外

包数据F 和认证标签T＝(T１,􀆺,Tn)一并存储至云服务

器中.

Challenge(params,Fid,ID)→chal:该随机算法由 TPA
执行,它以系统公共参数params、文件数据名Fid和用户身份

ID 作为输入,输出挑战信息chal.

ProofGen(params,ID,chal,F,T)→P:云服务器接收到

由TPA产生的挑战信息chal,根据存储在服务器中的数据文

件F和认证标签T,生成并返回对应挑战的完整性证明P.

ProofVerify(params,ID,chal,P,Fid)→{１,０}:TPA执

行该算法,它对云服务器的完整性证明P 进行验证,如果通

过验证则输出１,否则输出０.

一个安全的基于身份远程数据完整性验证方案通常需要

满足正确性、健壮性和隐私性等安全需求.其中,正确性指如

果用户的外包数据完整地存储于 CSP,且 CSP和 TPA 都诚

实而正确地执行数据完整性验证方案的操作,则 CSP生成的

证明P 一定能够通过 TPA的认证;而隐私性指 TPA在数据

完整性验证过程中没有获得关于原始数据的任何信息,即方

案对 TPA提供存储数据的机密性保护.

健壮性指当用户的外包数据部分丢失或损坏,方案可以

抵抗CSP通过伪造证明来欺骗 TPA 的行为.也就是说,对

于没有被完整存储的用户数据块,CSP不能生成并返回正确

的数据完整性证明.下面我们给出健壮性的定义.

定义１(健壮性)　方案通过如下挑战者和敌手之间的安

全游戏对健壮性安全需求进行定义,安全游戏中敌手扮演

CSP的角色,试图通过伪造数据完整性证明欺骗 TPA.

(１)初始化:挑战者运行 Setup算法,获取系统参数paＧ

ram 和主私钥msk,挑战者将系统参数param 发送给敌手,并

秘密保存主私钥msk.

(２)质询:敌手向挑战者发起一系列质询,其中包括 ExＧ

tract质询和 TagGen质询.

１)Extract质询:敌手可以向挑战者质询任意身份IDi 所

对应的私钥,挑战者执行 Extract算法计算得到相应的私钥

skIDi
,并返回给敌手.

２)TagGen质询:敌手可以请求身份为IDi 的用户为文件

F生成验证标签.此时挑战者先执行 Extract算法获取私钥

skIDi
,再执行 TagGen算法来生成文件F的标签,最后将验证

标签返回给敌手.

(３)ProofCheck:敌手执行 ProofGen算法为文件 F的数

据块生成完整性证明,并将证明返回给挑战者,挑战者再执行

ProofVerify算法验证证明的合法性.

(４)Output:最后,敌手给出文件Fid′ 中一组数据块的完

整性证明P,并且这一组数据块至少有一个数据块没有执行

过 TagGen质询.如果证明P 通过了完整性验证,那么敌手

就赢得了这场安全游戏.

如果任意多项式时间的敌手在上述安全游戏中获胜的概

率是可忽略的,则称方案满足健壮性的安全需求.

３　对Li等方案的安全性分析

本节给出对Li等[１５]提出的基于身份的云存储远程数据

完整性验证方案的安全分析.通过分析可知,文献[１５]中的

方案不能满足健壮性的安全需求,即云服务器能够在未完整

保存数据的条件下伪造合法的证明.

下面我们给出方案的简要介绍和必要说明,方案的具体

细节可参考文献[１５].

Setup:针对安全参数k,KGC随机选取阶为素数q的循

环群G１ 和G２.g是群G１ 的生成元,e表示双线性配对运算.

方案涉 及 两 个 抗 碰 撞 哈 希 函 数 H１:{０,１}∗ →G１ 和 H２:

{０,１}∗ →G１.ϕ:Z∗
q ×{１,􀆺,n}→Z∗

q 和π:Z∗
q ×{１,,􀆺,n}→

{１,􀆺,n}分 别 表 示 伪 随 机 函 数 运 算 和 伪 随 机 置 换 运 算.

KGC选取随机值s∈Z∗
q 作为主私钥,计算P０＝gs 作为主公

钥,系统公共参数为params＝(q,g,G１,G２,e,P０,H１,H２,ϕ,

π).

Extract:当收到用户身份信息ID,KGC输出用户私钥为

skID ＝H１ (ID)s.

TagGen:设数据文件F文件名为Fid,用户选取两个随机

值χ∈G１,λ∈Z∗
q .数 据块 mi∈Zq 的认证标签 计 算 式 如

式(１)所示:

Ti＝skID 􀅰(H２(Fid‖i)􀅰χmi )λ (１)

然后,用户计算R＝gλ,并选择签名算法Sig来计算文件

标签TFid＝Sig(R‖χ‖Fid).最后用户将(F,R,χ,{Ti}ni＝１,

TFid)上传给云服务器.云服务器利用式(２)来检查每个数据

块标签的正确性.

e(Ti,g)＝e(H１(ID),P０)􀅰e(H２(Fid‖i)􀅰χmi ,R) (２)

Challenge:TPA随机选取k１,k２∈Z∗
q 以及挑战块的数量

c(１≤c≤n),将挑战chal＝(c,k１,k２)和文件名 Fid 传输给

CSP.

ProofGen:CSP 收 到 挑 战 后,首 先 计 算 挑 战 集 C＝
{(vi,ai)}ci＝１,其中vi＝π(k１,i)表示第i个挑战块的索引,

ai＝ϕ(k２,i)是随机值.然后 CSP选取r∈Z∗
q ,并计算 W ＝

χ－r,σ＝ ∏
(vi,ai)∈C

Ta
ivi
和 M＝ ∑

(vi,ai)∈C
ai(r＋mvi ).最后,CSP将证

明P＝(W,σ,M)返回给 TPA.

ProofVerify:TPA收到 证 明 P 后,验 证 以 下 等 式 是 否

成立.

e(σ,g)＝e(H１ (ID)
∑

(vi,ai)∈C
ai

,P０)􀅰e( ∏
(vi,ai)∈C

H２ (Fid‖vi)ai 􀅰

　χM 􀅰W
∑

(vi,ai)∈C
ai

,R) (３)

安全性分析:假设 CSP每次需验证k块数据的完整性,

即c设定为k.下面我们说明CSP只需要存储k块数据及其

标签(不妨设为{mi,Ti}ki＝１),即可伪造合法的证明通过 TPA
的挑战.当 CSP接收到 TPA 的挑战chal＝(c,k１,k２)后,
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计算C＝{(vi,ai)}ki＝１,其中vi＝π(k１,i),ai＝ϕ(k２,i),设β＝
( ∑

(vi,ai)∈C
ai)modq,然后计算并返回如下的(W∗ ,σ∗ ,M∗ ):

W∗ ＝(∏
k

j＝１
H２ (Fid‖j)aj)β－１ 􀅰(∏

vj∈C
H２ (Fid‖vj)－ai)β－１ 􀅰

　χ－r

σ∗ ＝∏
k

i＝１
Tai

i ,M∗ ＝∑
k

j＝１
aj(r＋mj)

下面我们证明(W ∗ ,σ∗ ,M∗ )可以满足式(３)的验证,即

云服务器可以伪造合法的证明以通过 TPA的验证.

等式右边＝e(H１ (ID)β,P０)􀅰e(∏
vi∈C

H２ (Fid‖vi)ai 􀅰

χM∗
􀅰W ∗β,R)

＝e(H１ (ID)β,gs)􀅰e(∏
k

j＝１
H２ (Fid‖j)aj 􀅰

χM∗ 􀅰χ－rβ,gλ)

＝e((skID )β,g)􀅰e(∏
k

j＝１
H２ (Fid‖j)aj 􀅰

χ
∑
k

j＝１
ajmj ,gλ)

＝e((skID )β,g)􀅰e((∏
k

j＝１
H２ (Fid‖j)aj􀅰

χ
∑
k

j＝１
ajmj )λ,g)

＝e(σ∗ ,g)

４　新的改进方案

在文献[９]中,为了获得健壮性和隐私性的安全需求,完

整性证明阶段需要G１,G２ 群中两个变量离散对数相等的零

知识证明.可以看出,针对文献[１５]中的方案,CSP之所以能

够伪造成功,在于发送的证明消息 W＝χ－r
中缺少了 CSP知

道W 关于χ 的离散对数的证明.与文献[９]不同,这里 CSP

只需要零知识证明其知道 W 关于χ 的 离散对数,而基于

Schnorr签名方案的零知识证明方案可高效地解决这一问题,

其证明效率远优于文献[９]所需要的零知识证明方案.下面

我们在文献[１５]的基础上,提出基于身份云存储远程数据完

整性验证改进方 案.改 进 方 案 的 Setup,Extract,TagGen,

Challenge算法与文献[１５]的方案一致,这里不再赘述.下面

给出改进后ProofGen和ProofVerify算法的具体介绍:

ProofGen:CSP收到chal＝(c,k１,k２)后,计算挑战集C＝
{(vi,ai)|i∈[１,c]},其中,vi＝π(k１,i)表示第i个挑战块的

位置索引,ai＝ϕ(k２,i)是随机数.然后 CSP 选 取 随 机 值

k,r∈Z∗
q ,并计算 W ＝χ－r,σ＝ ∏

(vi,ai)∈C
Tai

vi
,M＝ ∑

(vi,ai)∈C
ai(r＋

mvi
).为了证明CSP知道W 关于χ 的离散对数,CSP还需要

计算V＝χk,e＝H１(W‖V),s＝k＋r􀅰e.

最后,CSP将证明P＝(W,σ,M,e,s)返回给 TPA.

ProofVerify:TPA 收到证明 P 后,首先计算V′＝χs􀅰

We,再验证e′＝H１(W‖V′)是否与e相等.如果不相等,则

TPA验证不通过,否则,继续验证式(４)是否成立.

e(σ,g)＝e(H１ (ID)
∑

(vi,ai)∈C
ai

,P０)􀅰e( ∏
(vi,ai)∈C

H２(Fid‖vi)ai 􀅰

　χM 􀅰W
∑

(vi,ai)∈C
ai ,R) (４)

５　安全性分析和性能分析

５．１　安全性分析

本节分别对方案的正确性、健壮性和隐私性进行分析.

正确性:相较于文献[１５],我们利用Schnorr签名增加了

对W＝χ－r
关于χ的零知识证明.如果用户和云服务器都是

诚实的,参考文献[１５],验证式(４)和式(３)一致,显然成立.

而由s＝k＋r􀅰e可知:χs
＝χk

＋χr􀅰e,即χk
＝χs

　χ－r􀅰e
＝χs

We,

从而e＝H１(W‖χk)成立.

健壮性:根据文献[１５],我们通过定理１证明任何数据块

的标签都不能被云服务器伪造,并且云服务器不能伪造对应

挑战的数据完整性证明.

定理１[１５]　如果一个多项式时间的敌手A 在最多进行

了qH１,qk,qH２,qT 次的 H１ 质询,Extract质询,H２ 质询和

Tag质询,并且在时间t内以ε的优势成功伪造了数据块的

标签,那么存在算法S在t′≤t＋O(qH１＋qk＋qH２＋qT)的时

间内以优势ε′≥ε/((qk＋qT)􀅰２e)解决了CDH 问题.

下面说明新方案中 CSP不能伪造数据完整性证明.假

设挑战信息为chal＝(c,k１,k２),通过计算vi＝π(k１,i)和ai＝

ϕ(k２,i)来分别表示挑战块索引和随机参数.数据完整性证

明P＝(W,σ,M,e,s)包含５个参数,其中e,s采用了标准的

Schnorr签名,如果通过验证,则证明 CSP知道 W 关于χ 的

离散对数.我们不妨假设此时 W ＝χ－z.设β＝( ∑
(vi,ai)∈C

ai)

modq,由验证式(４)的右端,可知:

e(H１ (ID)β,P０)􀅰e( ∏
(vi,ai)∈C

H２ (Fid‖vi)ai 􀅰χM􀅰Wβ,R)

　＝e(H１ (ID)β,gs)􀅰e( ∏
(vi,ai)∈C

H２ (Fid‖vi)ai 􀅰χM 􀅰

χ－zβ,gλ)

　＝e(skβ
ID,g)􀅰e(( ∏

(vi,ai)∈C
H２ (Fid‖vi)ai 􀅰χ

M􀅰χ－zβ)λ,g)

　＝e(skβ
ID ( ∏

(vi,ai)∈C
H２ (Fid‖vi)ai 􀅰χM 􀅰χ－zβ)λ,g)

此时必有:

σ＝skβ
ID ( ∏

(vi,ai)∈C
H２ (Fid‖vi)ai 􀅰χM 􀅰χ－zβ)λ

由β＝( ∑
(vi,ai)∈C

ai)modq和定理１有:

σ＝ ∏
(vi,ai)∈C

(skID (H２(Fid‖vi)χ
mvi )λ)ai 􀅰 (χM 􀅰χ－zβ 􀅰

χ
－ ∑

(vi,ai)∈C
aimvi )λ

从而有:

M ＝z( ∑
(vi,ai)∈C

ai)＋ ∑
(vi,ai)∈C

aimvi ＝ ∑
(vi,ai)∈C

ai(z＋mvi )

即CSP只能以协议要求的方式生成合法的安全证明,而

此时CSP必须保存所有的外包数据.

隐私性:由定理２可以看出,TPA 不能从数据完整性证

明的过程中获得关于用户数据的任何信息.

定理２　在新方案中,TPA 在收到数据完整性证明P＝
(W,σ,M,e,s)后,不能通过计算获取用户存储在云服务器的

数据.

证明:TPA在接收到证明P＝(W,σ,M,e,s)之后,其中

W,e,s都不包含任何数据块的信息.由于任意单个数据块的
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标签都不能被云服务器伪造,因此 TPA不能从σ中计算并推

导出数据块的信息.对于 M＝ ∑
(vi,ai)∈C

ai(r＋mvi
),因为r的值

是由CSP随机选取,对于 TPA 而言,M 与随机值不可区分,

所以 TPA 也无法从 M 中获得数据块mvi
的值.因此,TPA

不能从数据完整性证明中获得关于被挑战数据块的信息,故

新方案满足隐私性的安全需求.

５．２　效率分析

可以看出,新方案的存储成本和文献[１５]中的方案一致.

而相较于文献[１５],新方案云服务器需要额外传送两个消息

{e,s},传输成本略有增加.下面我们从计算成本的角度对新

方案和文献[１５]中的方案进行比较.假设在这些方案中存储

相同的数据文件F,而 TPA 产生的挑战信息chal也一样.

这里我们仅考虑成本较大的双线性配对和群G１ 中的模乘、

模幂运算,而忽略哈希、模加等运算.我们分别用Tmul,Tp 和

Texp表示在群G１ 中执行一次模乘、一次配对和一次模幂运算

所需要的开销.假设数据文件一共被分为n块,其中有c块

被挑战.

KGC运行Extract算法为用户生成私钥,这里需要进行

一次Texp操作.

TagGen算法需要运行n次才能生成所有数据块的标签,

计算总开销为２nTexp＋２nTmul.

为了生成完整性证明,云服务器需要(c＋２)􀅰Texp＋(c－

１)􀅰Tmul的计算开销,即c＋２次模幂运算、c－１次模乘运算.

在ProofVerify算法中,TPA需要执行(c＋５)Texp＋(c＋

２)Tmul＋３Tp 的开销,即c＋５次模幂运算、c＋２次模乘运算

和３次配对运算.

本文方案与文献[１５]中方案的计算开销对比如表１所

列.从表中可以看出,在 ProofGen算法中,本文方案比文献

[１５]多１次模幂运算,在 ProofVerify算法中,本文方案比文

献[１５]多２次模幂和１次模乘.虽然本文方案的计算成本略

高于文献[１５]的方案,但是在一定程度上,本文方案与文献

[１５]中方案的计算成本相差不大.

表１　本文方案与文献[１５]方案的计算成本比较

Table１　Comparisonofcomputationalcostbetweenourschemeand

literature[１５]’sscheme

方案
Tag

generation
Proof

generation
Proof
verify

文献[１５] ２Texp＋２Tmul
(c＋１)Texp＋
(c－１)Tmul

(c＋３)Texp＋(c＋１)

Tmul＋３Tp

本文方案 ２Texp＋２Tmul

(c＋２)Texp＋
(c－１)Tmul

(c＋５)Texp＋(c＋２)

Tmul＋３Tp

５．３　实验仿真

本节对本文方案进行了实验仿真,并给出了本文方案和

文献[１５]中方案在ProofGen和ProofVerify算法中的性能比

较.实验基于Java语言和JPBC库,采用 AMDRyzen５４６００H

withRadeonGraphics３．００GHz处理器,１６GB运行内存,在

windows１０６４位系统的主机环境下完成.我们选择参数a．

properties作为JPBC库的参数,对比实验分为 两 组.第 一

组实验中,系统生成的文件大小为１MB,分块大小为１６４bit,

数据块共计５００００块;第二组实验中,系统生成的文件大小为

２MB,分块大小为３２８bit,数据块共计５００００块.为了得到更

精确的结果,各阶段都进行５０次实验.

当系统生成的文件大小为１MB时,在分别选择不同的挑

战块数量时,两个方案 ProofGen算法和 ProofVerify算法的

计算时间比较结果如图２和图３所示.

图２　实验１Proofgeneration计算时间对比

Fig．２　ComputingtimecomparisonofProofgenerationin

experiement１

图３　实验１Proofverify计算时间对比

Fig．３　ComputingtimecomparisonofProofverifyinexperiement１

当系统生成的文件大小为２MB时,在分别选择不同的挑

战块数量时,两个方案 ProofGen算法和 ProofVerify算法的

计算时间比较结果如图４和图５所示.

图４　实验２Proofgeneration计算时间对比

Fig．４　CompuingtimecomparisonofProofgenerationin

experiement２

图５　实验２Proofverify计算时间对比

Fig．５　ComputingtimecomparisonofProofverifyinexperiement２

由图２和图４可以得出,数据块由１６４bit增大到３２８bit
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时,计算时间略有增加.在选择不同数量的挑战块时,在

ProofGen算法阶段本文方案和文献[１５]方案的计算时间相

差并不大;且随着挑战块数量的增多,计算时间呈线性增加.

同样地,由图３和图５可以得出,在 ProofVerify算法阶

段,选择不同数量的挑战块以及不同大小的数据块时,本文方

案的计算开销与所选择数据块的数量是线性相关的,且与文

献[１５]中方案的计算时间相差不大.可以看出,本文所提改

进方案在与文献[１５]中方案的计算时间保持基本一致的同

时,还满足了健壮性的安全需求.

结束语　本文对文献[１５]所提基于身份的远程数据完整

性验证方案进行了安全性分析,分析结果指出该方案易遭受

伪造攻击,即云服务器即便没有完整地保存全部用户数据,也

能够利用保存的少量外包数据来伪造合法的证明,从而通过

TPA的挑战.因此,文献[１５]方案不能满足方案健壮性的安

全需求.针对文献[１５]方案存在的安全问题,我们提出了一

个新的改进方案.在新方案中,TPA 可以正确地验证数据的

完整性;并且效率分析和实验仿真表明,新方案的计算效率和

文献[１５]方案可以保持基本一致,且新方案能够满足健壮性

和隐私性的安全需求.

在目前基于身份的密码体制下,云存储数据完整性验证

方案存在支持用户撤销、外包数据的动态更新等扩展性问题,

这些问题将是我们下一步研究的重点问题.

参 考 文 献

[１] DESWARTEY,QUISQUATERJJ,SAIDANEA．RemoteInＧ

tegrityChecking[C]∥WorkingConferenceonIntegrity &InＧ

ternalControlinInformationSystems．Springer,２００３:１Ｇ１１．
[２] ATENIESEG,BURNSR,CURTMOLAR,etal．ProvableData

PossessionatUntrustedStores[C]∥Proceedingsofthe１４th

ACM Conferenceon Computer & CommunicationsSecurity．

２００７:５９８Ｇ６０９．
[３] JUELSA,KALISKIJRBS．PORs:ProofsofRetrievabilityfor

LargeFiles[C]∥Proceedingsofthe１４thACM Conferenceon

Computer& CommunicationsSecurity．２００７:５８４Ｇ５９７．
[４] SHACHAM H,WATERSB．CompactProofsofRetrievability

[C]∥InternationalConferenceontheTheory& Applicationof

Cryptology&InformationSecurity．Springer,２００８:９０Ｇ１０７．
[５] ATENIESE G,DIPIETRO R,MANCINIL V,etal．Scalable

andEfficientProvableDataPossession[C]∥Proceedingsofthe

４thInternationalConferenceonSecurity& PrivacyinCommuＧ

nicationNetworks．ACM,２００８:１Ｇ１０．

[６] WANGQ,WANGC,RENK,etal．Enablingpublicauditability

anddatadynamicsforstoragesecurityincloudcomputing[J]．

IEEETransactionsonParallelandDistributedSystems,２０１０,

２２(５):８４７Ｇ８５９．
[７] SHEN W,YUJ,XIA H,etal．LightＧweightandprivacyＧpreserＧ

vingsecurecloudauditingschemeforgroupusersviathethird

partymedium[J]．JournalofNetwork & ComputerApplicaＧ

tions,２０１７,８２:５６Ｇ６４．
[８] WANGH,WUQ,QINB,etal．IdentityＧbasedremotedataposＧ

sessioncheckinginpublicclouds[J]．IETInformationSecurity,

２０１４,８(２):１１４Ｇ１２１．
[９] YU Y,MAN H A A,ATENIESE G,etal．IdentityＧbasedreＧ

motedataintegritycheckingwithperfectdataprivacypreserＧ

vingforcloudstorage[J]．IEEE TransactionsonInformation

ForensicsandSecurity,２０１７,１２(４):７６７Ｇ７７８．
[１０]WANG H,HED,TANGS．IdentityＧbasedproxyＧorienteddata

uploadingandremotedataintegritycheckinginpubliccloud[J]．

IEEE Transactions onInformation Forensicsand Security,

２０１６,１１(６):１１６５Ｇ１１７６．
[１１]WANGY,WUQ,QINB,et．al．IdentityＧbaseddataoutsourcing

withcomprehensiveauditinginclouds[J]．IEEETransactionson

InformationForensicsandSecurity,２０１６,１２(４):９４０Ｇ９５２．
[１２]ZHANGJ,DONGQ．EfficientIDＧbasedpublicauditingforthe

outsourceddataincloudstorage[J]．InformationSciences,２０１６,

３４３:１Ｇ１４．
[１３]WANG H Q．IdentityＧbaseddistributedprovabledatapossesＧ

sioninmulticloudstorage[J]．IEEE TransactionsonServices

Computing,２０１４,８(２):３２８Ｇ３４０．
[１４]LIY,YU Y,MIN G,etal．FuzzyidentityＧbaseddataintegrity

auditingforreliablecloudstoragesystems[J]．IEEE TransacＧ

tionsonDependable&SecureComputing,２０１７,１６(１):７２Ｇ８３．
[１５]LIJ,YAN H,ZHANGY．IdentityＧbasedprivacypreservingreＧ

motedataintegritycheckingforcloudstorage[J]．IEEESystems

Journal,２０２０,１５(１):５７７Ｇ５８５．

WANGShaohui,bornin１９７７,Ph．D,

viceＧprofessor．HismainresearchintereＧ
stsincludeinformationsecurityandapＧ

pliedcryptography．

(责任编辑:杨雪敏)

７０３王少辉,等:对一个基于身份远程数据完整性验证方案的分析与改进


