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摘　要　智能化攻击路径发现是开展自动化渗透测试的一项关键技术,但现有方法面临着状态、动作空间呈指数型增长和奖励

稀疏等问题,导致算法难以收敛.为此,提出了一种基于分层强化学习的智能化攻击路径发现方法iPathD(IntelligentPathDisＧ

covery).iPathD将攻击路径发现过程构建为一个分层的马尔可夫决策过程,以分别描述上层的主机间渗透路径发现和下层的

单主机内部攻击路径发现,并在此基础上提出并实现了一种基于分层强化学习的攻击路径发现算法.实验结果表明,与传统基

于 DQN(DeepQLearning)及其改进算法的方法相比,iPathD 路径发现方法更加快速有效,并且随着主机中漏洞数目的增加,

iPathD的效果更好,且适用于大规模的网络场景.
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Abstract　Intelligentattackpathdiscoveryisakeytechnologyforautomatedpenetrationtesting,butexistingmethodsfacethe

problemsofexponentialgrowthofstateandactionspaceandsparserewards,whichmakethealgorithmdifficulttoconverge．To

thisend,anintelligentattackpathdiscoverymethod(iPathD)basedonhierarchicalreinforcementlearningisproposed．iPathD

constructstheattackpathdiscoveryprocessasalayeredMarkovdecisionprocesstodescribetheupperＧlayerinterＧhostpenetraＧ

tionpathdiscoveryandthelowerＧlayersingleＧhostinternalattackpathdiscovery,respectively．Onthisbasis,anattackpathdisＧ

coveryalgorithmbasedonhierarchicalreinforcementlearningisproposedandimplemented．ExperimentalresultsshowthatcomＧ

paredwiththetraditionalmethodbasedondeepQlearning(DQN)anditsimprovedalgorithm,theiPathDpathdiscoverymethod

isfasterandmoreeffective．Withtheincreaseofthenumberofvulnerabilitiesinthehost,theeffectofiPathDisbetter,anditis

suitableforlargeＧscalenetworkscenarios．

Keywords　Penetrationtesting,Markovdecisionprocess,Hierarchicalreinforcementlearning,Attackpathdiscovery,DQNalgoＧ

rithm

　

１　引言

渗透测试是通过模拟黑客攻击,在不影响目标系统网络

的前提下,利用系统漏洞来获得系统控制权的网络安全测试

方法[１Ｇ２].通过该方法,目标系统即可根据报告中的漏洞和脆

弱点,采取相应的防护措施,防范于未然,使得系统网络更加

健壮,不易被黑客攻击.传统的渗透测试主要依赖人工方式

进行,然而现代企业和组织的网络系统庞大而复杂,使得单纯

依赖人工手段来实施安全测试不切实际,需要耗费大量的时

间成本和人力成本,增大了渗透测试的代价.因此,利用智能

的自动化渗透测试技术来模拟具有攻击策略的真实攻击者,

找出目标系统网络中的关键攻击路径,发现网络中的薄弱点,

可以大幅减少渗透测试成本,提高渗透测试效率.

强化学习(ReinforcementLearning,RL)是一种学习范

式,其通过探索和利用未知环境来获取经验知识,并根据经验

学习在环境中采取行动的最佳策略,可以很好地解决序贯决

策问题[３].与监督学习和无监督学习相比,强化学习的优势

在于不依赖大量的静态数据,可以在没有或者有限先验知识

的情况下,根据经验学习最大奖励值策略,因此特别适用于实

时和对抗性的环境.渗透测试就是一种与环境实时交互的动

态决策过程,测试人员通过采取各种攻击动作,根据网络环境

给予的反馈,来发现主机的漏洞和配置信息,从而通过分析找

到网络中的脆弱点.因此,强化学习技术为实现智能化攻击

路径发现提供了新思路.



近年来,基于强化学习的攻击路径发现相关研究成为了

相关领域的热点.但是目前还面临着很多挑战:１)随着网络

规模的不断增大,网络中的主机不断增多,智能体的状态和动

作空间呈指数型增长;２)大规模网络环境下稀疏奖励的问题

愈发严重.因此,如何解决智能化攻击路径发现过程中的这

些问题,提高智能体在大规模网络环境下攻击路径的发现效

率,是本文的研究重点.本文的主要贡献如下:

(１)为了解决上述问题,本文基于分层的思想将攻击路径

发现过程构建为一个分层的马尔可夫决策过程,其中,上层策

略进行主机间的渗透路径发现,下层策略进行单主机的攻击

路径发现,通过将渗透测试连续性的状态变化过程分解为间

歇性状态变化过程,将渗透测试问题分解为一个个子任务,使

得智能体状态、动作空间爆炸和稀疏奖励的问题得到有效缓

解,从而提高训练效率.

(２)针对分层马尔可夫决策过程,提出了一种基于分层强

化学习的攻击路径发现算法,该算法利用两层神经网络,分别

完成主机选择和攻击动作选择,实现了攻击路径的快速发现.

(３)将基于开源的网络攻击模拟器 NASim构建的网络场

景用于智能体训练,通过对比实验,验证了本文方法在性能上

的优势,并且通过改变网络规模,验证了该方法的可扩展性.

２　相关工作

在人工智能领域中,最初将人工智能与渗透测试相结合

是利用部分可观测马尔可夫决策模型(PartiallyObservable

MarkovDecisionProcess,POMDP)来描述智能体在不确定性

环境下的决策方式,因为 POMDP可以很好地建模真实渗透

测试场景下攻击者对目标环境的不确定性.Sarraute等[４]将

渗透测试建模为POMDP问题,将渗透测试过程中的信息收

集阶段纳入攻击路径生成过程,首次提供了将扫描操作与实

际漏洞利用操作智能混合的方法,实现了对单个主机的自动

化渗透测试.Shmaryahu等[５]将渗透测试建模为部分可观察

的偶发问题,并设计了偶发规划树算法来规划攻击路径.上

述求解方法只能进行单机攻击路径发现.为了能够实现网络

层面的自动化渗透测试,Sarraute等[６]提出了４AL算法,该

方法主要包含３个阶段:首先将目标网络分解为有向无环图,

然后对图中全连通节点进行分解,将属于同一个子网的节点

划分到一起,利用 POMDP 模型对每一个节点进行攻击规

划,最后整合形成攻击路径.基于 POMDP的方法虽然能很

好地建模渗透测试过程中的不确定性,但是该方法的计算复

杂性随着问题规模呈指数增长,一般只适用于求解一些小规

模问题,仍然无法很好地解决大规模网络场景下的攻击路径

发现问题.

基于强化学习的方法通常将渗透测试过程形式化为马尔

可夫决策过程(MarkovDecisionProcess,MDP),通过设计动

作执行的成功概率,可以在一定程度上模拟现实世界中攻击

者对目标网络系统的不确定性,通过设计奖惩机制,引导训练

智能体 根 据 环 境 状 态 选 择 最 佳 动 作.Zennaro 等[７]将 QＧ

learning应用到网络安全夺旗赛(CTF)中,实现了强化学习在

简单渗透测试场景下的验证.Zhou等[８]将信息熵引入强化

学习的奖励值设计,提出了一种基于网络信息增益的攻击

路径发现算法,该方法利用网络信息获取奖励,引导智能体选

择最佳动作.为了提高自动化渗透测试在实际生活中的应

用,Hu等[９]提出了一种自动化渗透测试框架,该框架首先利

用Shodan搜索引擎收集目标网络数据,以构建一个真实的网

络拓扑,并使用 MulVAL 为该拓扑生成攻击图,最后利用

DQN算法发现最优攻击路径.Zhou等[１０]提出了一种改进

的DQN算法———NDSPIＧDQN,通过整合５种 DQN 的扩展,

包括噪声网络、SoftQＧlearning、Dueling结构、优先经验回放和

内在好奇心模块,来提高智能体在大规模场景中的探索效率.

受限于强化学习与环境的强交互性,当前应用强化学习的渗透

测试仍处于模拟验证阶段,Schwartz以及微软安全团队分别设

计了NASim[１１]以及CyberBattleSim[１２]平台,提供了可以用于强

化学习训练的模拟测试基准平台,以测试不同算法的性能.

基于 MDP的上述研究中,文献[７Ｇ９]仅实现了在简单网

络场景下的实验验证,文献[１０]通过改进的 DQN 算法虽然

提高了算法的可扩展性,实现了较大规模网络场景下的攻击

路径发现,但是仍然没有解决状态、动作空间高度离散和稀疏

奖励等问题,在算法收敛效率和可扩展性上还有待提高.

３　问题分析与算法理论

３．１　问题描述

攻击路径发现是一种典型的序贯决策问题,目标就是在

每个时间状态下,通过观测网络环境状态、执行动作来自动化

完成渗透测试过程.在这个过程中,智能体用环境给予的奖

励值来衡量当前动作的优劣,进而调整策略,找到最优攻击路

径.图１给出了典型场景下智能体进行渗透测试的攻击路径

示例,智能体通过执行各类动作在各个子网中进行横向移动,

最终获取内网敏感主机的最高权限,攻击路径就是智能体横

向移动过程中执行的动作序列a→＝(a１,i,a２,j,a３,k).

图１　攻击路径示例

Fig．１　Exampleofattackpath

马尔可夫决策过程(MarkovDecisionProcess,MDP)是

建模离散决策问题的通用框架,可以很好地模拟渗透测试过

程,文献[１０,１３]将渗透测试过程建模为 MDP模型,用四元

组‹S,A,R,P›表示,其中状态空间S表示智能体观测到的网

络环境状态信息,包括智能体在渗透过程中的位置和已知的

网络拓扑信息、主机配置信息、漏洞信息等;动作空间A 表示

智能体可以对目标主机采取的所有动作,如扫描、漏洞利用或
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者权限提升等,智能体动作的执行会改变环境状态,同时获取

环境反馈的奖励值;奖励函数R 表示智能体执行动作后从外

部环境中获得的奖励值,奖励值是对当前动作好坏的反馈,智

能体学习的目标是最大化累积奖励值;状态转移概率P 与主

机配置、防火墙设置、漏洞利用成功概率等有关.当把渗透测

试问题形式化为 MDP问题时,就可以用强化学习算法来解

决攻击路径发现问题.

根据以上的建模方式,可以形式化地描述渗透测试的过

程,但是随着网络规模的增大,也暴露出了以下问题.

(１)状态空间爆炸问题.在 MDP中,状态空间通常用向

量表示,向量的维度则与主机数量和主机配置信息有关.对

于一个有 M 台主机的网络,每台主机的漏洞有 N 个,状态空

间大小为 O(３M×N),３表示每个漏洞有３种状态:漏洞存在、

不存在或者未知.因此,随着网络规模的增大,状态空间呈指

数级增长,严重限制了强化学习算法的收敛效率.

(２)大规模动作空间问题.渗透测试的动作可以表示为

向量a＝‹h,o›,其中h和o分别代表主机地址和操作类别,那

么对于一个具有 M 台主机和N 个攻击动作的网络来说,动

作空间大小为 O(M×N).对于智能体而言,因为无法得知

每台主机上漏洞存在的种类及数量,在动作选择时对每一台

主机都会选择所有可能的漏洞利用操作,所以随着网络规模

的增大,漏洞的种类和数量也会增加,导致强化学习智能体的

动作空间增大,使得智能体在每一步决策时的可选空间变大,

路径搜索变得越来越困难,造成算法难以收敛.

(３)稀疏奖励问题.在渗透测试过程中,智能体只有成功

获取敏感主机的权限才能获取正向收益,因此在网络规模不断

增大的情况下,稀疏奖励问题也越发突出,算法同样难以收敛.

因此,为了解决以上问题,提升智能体的学习效率,我们

将渗透测试过程分解为主机选择和动作选择的分层结构,然

后利用分层强化学习算法实现攻击路径的快速发现.

３．２　分层强化学习

分层强 化 学 习 (HierarchicalDeepReinforcementLearＧ

ning,HRL)是为解决强化学习维度灾难问题而提出的,本质

上就是把一个复杂的任务分解为不同抽象层次上的子任务,

子任务相对于整体目标动作空间大幅减少,可以更快地进行

求解,从而加快整体目标的求解速度[１４].分层是通过抽象实

现的,实现 HRL 的抽象技术主要包括状态抽象[１５]、时 态

抽象[１６]、状态空间分解[１７]这３种方法.无论使用哪种方法,

都是以半马尔可夫决策过程(SemiＧMarkovDecisionProcess,

SMDP)[１８]为模型基础,即通过将 MDP中的连续性状态变化

过程分解为间歇性状态变化过程,以解决一些需要多个时间

步才能体现其动作价值的任务.如图２所示,在SMDP模型

中,根据每个动作之间的时间间隔(整数或实数),可以将

SMDP细 分 为 连 续 时 间 离 散 事 件 SMDP[１９]和 离 散 时 间

SMDP[１８].

图２　MDP与SMDP

Fig．２　MDPandSMDP

在SMDP中,设τ是系统在状态s执行动作a 后的随机

等待时间,P(s′,τ|s,a)是从状态s执行动作a 转移到状态s′
的状态转移函数,奖励值为R(s,a).则状态值函数和状态Ｇ
动作值函数Bellman的最优方程为:

V∗ (s)＝max
a∈A

[R(s,a)＋∑
s′,τ
γτP(s′,τ|s,a)V∗ (s′)] (１)

Q∗ (s,a)＝R(s,a)＋∑
s′,τ
γτP(s′,τ|s,a)max

a′∈As′
　Q∗ (s′,a′)

(２)

４　模型与结构

４．１　分层设计

在渗透测试过程中,攻击路径是目标网络中存在的可以

被攻击者用于获取特定资产的漏洞序列,而攻击路径发现是

从目标网络中发现所有这些漏洞序列的技术,不仅包括单主

机的攻击过程,还包括主机之间的渗透路径.智能体在对单

主机的攻击过程中,其相对于整个网络主机状态而言在一定

时间内没有变化,只有成功攻击该主机后才会攻击其他主机,

状态才会发生改变.因此,我们将攻击路径发现过程分解为

主机间横向渗透过程和单主机渗透攻击过程,具体的攻击路

径发现过程如图３所示.上层策略中节点表示主机的位置信

息,包括子网编号和主机编号;下层策略表示单主机的攻击过

程,包括扫描、漏洞利用和提权等动作,矩形框中的内容就是

某时刻的攻击动作.

图３　基于分层设计的攻击路径发现示例

Fig．３　Exampleofattackpathdiscoverybasedonhierarchicaldesign
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　　(１)智能体主机间横向渗透路径发现策略.上层策略表

示主机间的宏观渗透关系,在实际网络渗透过程中,虽然攻击

人员会在内网不断渗透攻击,控制一台又一台主机,但是其在

单主机渗透过程中的状态变化较为缓慢,攻击位置在一段时

间内保持不变,因此上层策略仅表示目标网络中各主机是否

已成功入侵,它可以表示渗透过程中逐个攻击内网主机的过

程,这个层面的目的就是找到一条从攻击者的主机到目标主

机的一条尽可能短的路径.

(２)智能体单主机攻击路径发现策略.下层策略表示的

是任意一台主机的微观渗透过程,在上层策略选择了下一步

攻击的目标主机后,下层策略就根据可选择的攻击动作进行

单主机的攻击过程,规划具体的攻击动作序列,包括主机扫

描、漏洞利用和系统提权等动作.

４．２　渗透测试网络模型

基于以上思想,我们提出了一种基于分层强化学习的智

能化攻击路径发现方法iPathD.首先将渗透测试问题用分

层的马尔可夫决策过程进行建模,利用一种新型的状态表征

方法来处理攻击路径发现中的大型状态空间,并将攻击动作

分解为主机选择和攻击动作选择,以减少大规模动作空间问

题,通过引入中间奖励值来促进智能体的学习动力,从而缓解

稀疏奖励问题,最后利用分层强化学习算法进行求解.

分层的马尔可夫决策过程分别用四元组{S,A,R,T}表

示.S为网络状态空间,A 为智能体的动作空间,R 表示智能

体采取动作后获取的奖励,T 为状态转移函数.对于上层的

MDP,状态空间S定义为当前网络中每一台主机是否为受控

节点的状态,用一个一维的布尔向量表示,对于一个有 M 台

主机的网络,第i台主机的值ri∈{０,１},当ri＝０时,主机未被

控制,当ri＝１时,主机i被控制.例如,在某时刻图１中的主

机(１,０)和主机(２,１)被控制,则受控主机状态向量为(１,０,１,

０).动作空间A 定义为选择下一步攻击的目标主机,对于一

个有 M 台主机的网络,其动作空间大小为 O(M).奖励函数

R决定了能否找到一条主机之间的最佳渗透路径,我们将奖

励函数定义为所有已成功渗透的主机价值减去所有动作的成

本,其中主机的价值代表的是不同主机的重要程度.对于敏

感主机而言,主机价值可以设置为一个较大的正数,将不同的

动作(如扫描、漏洞利用、本地提权等)定义为不同的代价,动

作的代价为时间、技能、金钱成本的综合量化值.因此,如果

没有主机被破坏,奖励就是执行操作的代价.如式(３)所示,

H 为所有被智能体入侵的主机集合,value(h)为成功渗透的

主机价值,A 表示智能体采取的所有动作的集合,cost(a)为动

作a的代价.

R＝ ∑
h∈H

value(h)－ ∑
a∈A

cost(a) (３)

对于下层 MDP,状态空间S定义为上层选择的主机的所

有状态信息和该主机的位置标识,如图４所示.状态信息包

括主机标识、操作系统标识、服务信息和控制信息,其中主机

标识由子网号和主机号唯一标识,操作系统标识表示主机的

操作系统,服务信息表示主机运行的可以被漏洞利用的服务,

控制信息包括当前主机是否被攻陷、是否可访问、是否被发

现、主机的资产价值、可被访问的权限级别(user或root);当
前主机的位置标识表示该主机位于所有主机中的位置.以上

信息通过oneＧhot方式编码,主机标识的维度等于子网数和

各子网最大主机数之和,操作系统标识维度等于网络中所有

操作系统的种类数,服务信息维度等于网络中所有运行的服

务种类数,控制字段维度固定;位置标识维度等于网络的所有

主机总数,例如,图１中的网络共有４台主机,则主机(２,１)对
应的位置标识为(０,０,１,０).通过将状态空间分解为单主机

的状态信息表示,在一个有 M 台主机N 个可执行操作的环

境中,可以将状态空间大小从 O(３M×N)减少到 O(M×３N).

图４　状态空间的向量化表示

Fig．４　Statespacevectorizedrepresentation

　　动作空间A 表示下层策略可以采取的所有攻击动作,

为了模拟真实攻击者的行为,我们假设代理不能直接获取

网络拓扑信息和主机配置信息.因此,除了漏洞利用和权

限提升动作外,还可以通过扫描来获取主机和目标网络的

相关信息.扫描操作包括主机扫描和子网信息扫描,其中

子网信息扫描用于发现新的子网及其中的主机,主机扫描

是为了获取某一主机的配置信息;进一步可分为操作系统

扫描和服务信息扫描,通过操作系统扫描,可对状态空间

中的操作系统字段进行更新,通过服务信息扫描,可确定

主机运行过的服务,进而帮助攻击者选择最佳漏洞利用动

作进行渗透利用.漏洞利用操作是攻击者针对主机某一

存在漏洞的 服 务,选 择 合 适 的 参 数 和 漏 洞 利 用 程 序 进 行

攻击.许多自动化渗透测试工具已集成大量成熟的漏洞

利用程序,因此本文对漏洞利用动作进行抽象表示,忽略

了选择参数和漏洞利用程序的过程,认为针对特定服务执

行相应的 动 作 后 可 以 以 一 定 概 率 攻 下 主 机.例 如,表 １
中,对于图１中主机(１,０)的攻击动作包括４步,每个动作

包含了动作类型、目标地址、动作成本、成功概率和成功执

行后获取的主机权限.对于图１中的每个主机,攻击者可

以根据表２所列的动作信息来生成针对不同主机的攻击

动作.通过将攻击动作分解为上层主机选择和下层攻击

动作选择,因此,对于具有 M 个目标主机和 N 个可执行操

作的环境中的智能体,动作空间从原来的 O(M×N)减少

到 O(M＋N).
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表１　图１中攻击者的攻击动作示例

Table１　Exampleoftheattacker’sattackactioninFig．１

攻击动作

a１,１
OSScan:target＝(１,０),cost＝１．００,prob＝１．００,req_access＝
None

a１,２
ServiceScan:target＝(１,０),cost＝１．００,prob＝１．００,req_acＧ
cess＝None

a１,３
Exploit:target＝(１,０),cost＝１．００,prob＝０．８０,req_access＝
１,os＝linux,service＝ssh,access＝User

a１,４
PrivilegeEscalation:target＝(１,０),cost＝１．００,prob＝１．００,
req_access＝１,os＝linux,process＝tomcat,access＝Root

表２　图１中攻击者的动作列表

Table２　ActionlistoftheattackerinFig．１

Name Type
Operation
System

Cost Probability Access

SSHＧExp Exploit Linux ３ ０．８ User
FTPＧExp Exploit Windows １ ０．５ Root
HTTPＧExp Exploit None ２ ０．８ User

SAMBAＧExp Exploit Linux ２ ０．２ Root
SMTPＧExp Exploit Windows ３ ０．５ User
TomcatＧPE Promotion Linux １ １ Root
DaclsvcＧPE Promotion Windows １ １ Root
SchtaskＧPE Promotion Windows １ １ Root
SubnetＧScan Scan － １ １ －

OSＧScan Scan － １ １ －
ServiceＧScan Scan － １ １ －
ProcessＧScan Scan － １ １ －

我们选择攻击者在渗透攻击过程中经常使用的进程和服

务来代替网络安全漏洞,同时为了模拟现实世界中攻击的不

确定性,每个操作都有一个成功概率,其中扫描和权限提升的

概率设置为“１”,漏洞利用的成功概率根据通用漏洞评估系统

(CommonVulnerabilityScoringSystem,CVSS)确定.CVSS
中有多类评分细则,其中攻击复杂度(AttackComplexity,

AC)指标用于评价漏洞利用的难易程度,AC有３个取值,分

别为高(High)、中(Medium)和低(Low),其中低复杂度的漏

洞表示攻击者比较容易被攻击,漏洞利用所需的条件较少,而

高复杂度的漏洞成功利用所需的前提条件较多,攻击者需要

对目标进行大量的准备.因此,为了刻画漏洞利用的不确定

性,在漏洞利用的成功概率设定上,本文采用与 Backes等提

出的方法[２０]相同的方法,基于CVSS中的AC指标,按照指标

的“高”“中”“低”值,分别设置为“０．２”“０．５”“０．８”的概率值.

常见漏洞的利用成功概率示例如表３所列.

表３　常见漏洞的利用成功概率示例

Table３　Examplesofsuccessfulexploitationprobabilityofcommon

vulnerabilities

漏洞 软件 攻击复杂度 概率设置

CVEＧ２０２１Ｇ３５２１１ SSH Low ０．８
CVEＧ２０１７Ｇ１７４０５ FTP Medium ０．５
CVEＧ２０１７Ｇ０１４５ SMB High ０．２

下层奖励函数决定了能否找到一条针对单主机的最佳动

作序列.因此,我们将奖励函数设置为智能体是否成功攻陷

目标主机,如式(４)所示,当下层网络在状态s下采取动作a
后转移至状态s′,如果s′对应的单主机不是目标状态,则动作

所获得的立即奖励为０;如果s′对应的状态为目标状态,则立

即奖励设置为１.即在规定步数内获取主机的root权限,将

奖励值设置为１,否则奖励值设置为０.

r＝
１, targetstate

０, otherstate{ (４)

通过给予下层内部奖励,激励下层策略学习到针对不同

主机的攻击动作序列,从而可以有效缓解渗透测试过程中的

稀疏奖励问题.

４．３　基于分层强化学习的网络攻击路径发现算法

４．３．１　基于 DQN的上层主机渗透路径发现算法

在基于分层强化学习的攻击路径发现的上层任务中,主

要目标是进行主机之间渗透的攻击规划,根据当前受控主机

的状态,选择下一步攻击的目标主机,使得智能体快速且没有

重复攻击地实现所有敏感主机的渗透,完成路径规划任务,此

任务的 MDP具体见４．２节中的形式化表示.在该层中使用

基于 DQN的深度强化学习算法,将经验存储在经验池D１中,

经验池中存储的历史经验为五元组信息(st,gt,Ft~t＋N ,st＋N ,

Vt),st为当前状态,gt为当前时刻输出的目标主机,Ft~t＋N 为

接下来N 个时刻智能体获得的奖励总和,st＋N 为N 个时刻后

的状态,Vt为当前时刻是否已经攻陷所有敏感主机.损失函

数为:

L１(θ１,i)＝E(st,gt,Ft~t＋N ,st＋N ,Vt)~D１
[(y１,i－Q１(s,g;θ１,i))２]

(５)

其中,i表示训练迭代次数,目标函数y１,i＝R＋λmax
g′
　Q１(s′,

g′;θ１,i).

神经网络参数θ１,i的更新公式为:

Ñθ１,iL１(θ１,i)＝E(s,g,F,s′,D)~D１
[(f＋γmax

g′
　Q１(s′,g′;θ１,i－１)－

Q１(s,g;θ１,i))Ñθ１,iQ１(s,g;θ１,i)] (６)

４．３．２　基于 DQN的下层单主机攻击动作选择算法

在下层单主机的攻击规划任务中,主要目标是实现单主

机的攻击动作规划,根据当前主机的状态信息,选择一系列攻

击动作,完成单主机的渗透.我们将主机的受控状态作为下

层的子目标,同样在该层也使用 DQN 算法,将经验存储在经

验池D２中,经验池中存储的历史经验为五元组信息((st,gt),

at,rt,(st＋１,gt),vt),st为当前状态,gt为当前需要完成的子目

标,at为执行的动作,rt为执行动作at到达下一状态获得的下

层奖励,st＋１为执行动作at后的下一个状态,vt为是否已经攻

陷目标主机.损失函数和神经网络参数θ２,j的更新式为:

L２(θ２,i)＝E((st,gt),at,rt,(st＋１,gt),vt)~D２
[(y２,i －Q２ (s,a;θ２,i,

g))２] (７)

Ñθ２,iL２(θ２,i)＝E((s,g),a,r,(s′,g),v)~D２
[(r＋γmax

a′
　Q２(s′,a′;

θ２,i－１,g)－Q２(s,a;θ２,i,g))Ñθ２,iQ２(s,a;

θ２,i,g)] (８)

４．３．３　算法流程

基于分层强化学习的攻击路径发现算法如算法１所示.

算法１　基于分层强化学习的攻击路径发现算法

输入:经验池D１,D２,训练回合数 N,每回合训练步数S,子目标训练步

数 T,Q１(s,g;θ１)参数θ１,Q２(s,g,a;θ２)参数θ２,上层 DQN 探索

率ε１,下层 DQN探索率ε２

输出:Q(s,g;θ１)动作值函数,Q(s,g,a;θ２)动作值函数

１．forepisode＝１toNdo:
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２．初始化环境状态

３．　 forsteps＝１toSdo:

４．　 选取目标主机gt←εＧGreedy(Q(st,G;θ１),ε１)

５．　 　if目标主机gt没有被攻陷:

６．　　　forgoal_steps＝１toT:

７．　　　 　选取动作at←εＧGreedy(Q(st,gt,A;θ２),ε２)

８．　　　 　执行动作at,获取上层奖励f以及观察下一状态st＋１

９．　　　 　获取下层奖励r′←r(s,a,s′)

１０．　　　　存储序列({s,g},a,r′,{s′,g},v)到经验池D２

１１．　　　　依据式(５)更新上层神经网络参数θ１

１２．　　　　依据式(７)更新下层神经网络参数θ２

１３．　　　　F←F＋f

１４．　　endfor

１５．　　存储序列(s,g,F,s′,V)到经验池D１

１６．　elif目标主机gt已经被攻陷:

１７．　　F＝－１００００

１８．　　V＝False

１９．　　存储序列(s,g,F,s′,V)到经验池D１

２０．　　依据式(５)更新上层神经网络参数θ１

２１．　endfor

２２．endfor

５　实验分析

为了验证iPathD在不同网络场景下的性能,我们使用网

络攻击模拟器 NASim[１１]作为测试平台.本文实验分为以下

两部分进行:１)使用标准网络场景作为基准环境测试不同算

法的性能;２)研究不同规模场景下算法的可扩展性.

５．１　实验设置

NASim是一个开源的用于在网络安全环境中进行 AI研

究的实验平台,它旨在通过生成一系列模拟和抽象的网络场

景来对自动化渗透测试代理进行测试.实验网络拓扑场景１
模拟真实世界中的典型企业网络,共设置２个敏感主机作为

渗透测试的目标,具体的网络拓扑如图５所示.

注:敏感主机为(２,０)和(５,０).

图５　实验场景１

Fig．５　Experimentalscenario１

　　实验场景１由DMZ区和内网两部分组成,其中子网１是

DMZ区,其他子网为内网,共包含５个子网,１６台主机,敏感

主机为(２,０)和(５,０),即渗透测试的目标主机.我们通过配

置防火墙规则来限制相邻子网之间的通信,仅允许部分特定

的服务流量通过.

主机的配置信息如表４所列,选择在主机中运行的５个

易受攻击的服务、３个进程和２个操作系统来配置主机并定

义它们的漏洞点,包括每台主机的虚拟地址(子网号和主机

号)、操作系统类型和主机价值(衡量主机的重要性),以及上

面运行的各种服务和进程(用于攻击和提权的软件).

为了研究算法在不同网络规模场景下的性能,我们分别在

场景１,２不同主机规模的环境下进行了实验.敏感主机的数

量固定为２,因此随着网络规模的增大,奖励变得越来越稀疏.

对于每台主机的攻击动作数为Services＋Processes＋４,其中

４表示子网、操作系统、服务和进程４种扫描操作.

表４　场景１中每台主机的配置

Table４　Configurationofeachhostinscenario１

Address
Operation
System

HostＧ
value

Service Process

(１,０) Linux ０ HTTP －
(２,０) Windows １００ SMTP Schtask

(３,０),(３,３),(３,４) Windows ０ FTP Schtask
(３,１) Windows ０ FTP,HTTP Daclsvc
(３,２) Windows ０ FTP －

(４,０),(４,１),(４,２),(５,２) Linux ０ SSH －
(４,３),(４,４) Windows ０ SSH,FTP Tomcat

(５,０) Windows １００ SSH,SAMBA Tomcat
(５,１) Linux ０ SSH,HTTP Tomcat
(５,３) Linux ０ SSH Daclsvc
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　　当网络规模增大时,智能体除了受稀疏奖励问题的影响,

还会受大规模动作空间问题的影响,而动作空间的大小除了

受网络环境中主机的数量影响,还受漏洞的数量影响.因此

除了比较在相同网络规模下的收敛效果,在场景３中,我们通

过改变漏洞数量来比较算法的优越性.在场景４中,同时增

加主机数量和漏洞数量,以比较算法的收敛性能.最后为了

检验算法的可扩展性,我们在场景５,６,７中通过增加子网个

数和主机个数,使用本文算法进行攻击路径发现,各场景的详

细信息如表５所列.

表５　实验网络场景列表

Table５　Experimentalnetworkscenarios

Scenario Hosts Sensitive Subnets Services Processes
Scenario１ １６ ２ ５ ５ ３
Scenario２ ３５ ２ １０ ５ ３
Scenario３ １６ ２ ５ ８０ ５
Scenario４ ３５ ２ １０ ８０ ５
Scenario５ ５０ ２ １０ ５ ３
Scenario６ １００ ２ １５ ５ ３
Scenario７ １５０ ２ ２０ ５ ３

(１)在初始状态下,代理位于Internet上,不知道目标网

络的全局信息.代理需要根据扫描操作得到拓扑信息和主机

配置信息,同时选择一系列合适的动作进行横向移动.动作

指对某个主机采取的某种操作,动作的有序序列就是攻击路

径.代理通过不断地试错来获得最大的累计奖励值,从而在

每回合中有限的训练步骤内学习最佳攻击路径,每个 Episode
结束的条件是:１)获得所有敏感主机的 Root权限;２)训练步

数达到设定的最大值.

５．２　实验参数设置

实验环境是基于 Python３．７开发的,使用 Pytorch作为

算法代码 框 架,硬 件 配 置 为IntelXeonGold６２３０R CPU,

NVIDIAQuadroRTX６０００GPU,开发及实验的操作系统为

Windows１０,超参数设置如表６所列.

表６　超参数设置

Table６　Hyperparametersettings

Hyperparameter Meaning Value
Learningrate/lr 学习率 ０．０００２５

Batchsize 训练选取的样本批次大小 ２５６
Discountfactor/γ 折扣因子 ０．９
Hiddenlayersize 隐藏层神经元层数及个数 [１２８,１２８]

Replaymemorysize 经验回放池大小
D１＝３０００００,
D２＝５００００

Subgoalsteplimit 子目标最大运行步数 １００
Episodesteplimit 每回合最大运行步数 １００００

５．３　实验结果分析

DQN算法已经被广泛应用到现有的智能化渗透测试路

径发现研究中[１３,２１],文献[１０]中基于 DQN 的改进算法较大

程度地提高了攻击路径的发现效率.本实验以 DQN 算法和

文献[１０]提出的 DNSPIＧDQN 算法为基准算法,对比分析

DQN算法、DNSPIＧDQN算法以及iPathD算法在实验场景１－

４下的模型复杂度和收敛性能.模型复杂度通过对比在不同

场景中状态空间与动作空间的大小来进行分析;收敛性能的

评价指标根据算法每回合的平均收益来分析,智能体在规定

训练回合数上每回合的累计奖励值收敛越快,则算法效率越

高.下面通过数据来对算法进行比较分析.

(１)模型复杂度分析

表７列出了分层 MDP模型与单 MDP模型在不同场景

中状态空间与动作空间的对比情况.从表中可以明显看出,

分层 MDP模型明显优于单 MDP模型,特别是随着网络中主

机和漏洞数量的增多,分层 MDP模型在求解效率上的优势

越明显.

表７　不同模型状态与动作空间大小对比

Table７　Comparisonofdifferentmodelstatesandactionspaces

实验场景
单 MDP模型

状态空间 动作空间

分层 MDP模型

状态空间 动作空间

Scenario１ ３１６×８ １９２ １６×３８ ２８
Scenario２ ３３５×８ ４２０ ３５×３８ ４７
Scenario３ ３１６×８５ １４２４ １６×３８５ １０５
Scenario４ ３３５×８５ ３１１５ ３５×３８５ １２４

(２)算法收敛性能对比分析

图６给出了每回合累积奖励值随训练回合数的变化.智

能体的学习目标是学会使用较少的步数获取目标网络中所有

敏感主机的权限,从而获取奖励值,因此奖励值可以用来衡量

智能体的策略水平.从图６可以发现,在训练的初始阶段,智

能体每回合所能获得的奖励值较小,但是随着训练的进行,奖

励值不断增加,说明智能体逐渐学会了获取最大奖励值的策

略.并且在前期探索过程中,iPathD算法的每回合累计奖励

值明显低于 DNSPIＧDQN 和 DQN 算法,这是因为在iPathD
算法中,上层策略的主机选择决定了下层策略能否攻击成功,

在前期探索过程中,上层策略随机选择主机,当选择了无法攻

击成功的主机后,下层策略必然攻击失败,也就浪费了大量的

攻击步数,但是随着训练的进行,上层网络因为状态空间的大

幅减小使得能快速学习到主机间的渗透过程.最终,iPathD,

DQN和NDSPIＧDQN算法均在１０００回合以内收敛到了最大

值累积奖励值,并且iPathD算法的性能最优,可以在２００回

合以内收敛到最优值.

图６　每回合累计奖励值随训练回合数的变化(场景１)

Fig．６　Cumulativerewardvalueofeachroundvarieswiththe

numberoftrainingrounds(scenario１)

图７给出了场景１中智能体最终选择的主机次数,目标

“０”“１”“３”“１２”分别表示主机(１,０),(２,０),(３,１),(５,０),智

能体选择这些主机的次数远远多于其他主机,说明这些主机

构成了主机间渗透的最佳路径.在该策略下智能体首先利用

主机(１,０)的 HTTP漏洞获取权限,继而以(１,０)主机作为跳

板,对子网２和子网３进行扫描,利用 SMTP漏洞对敏感主

机(２,０)进行攻击,然后继续以主机(２,０)为跳板,利用 FTP
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漏洞攻击主机(３,１),继而以主机(３,１)为跳板,扫描和攻击

子网５中的敏感主机(５,０).至此智能体只需攻击４台主机

就可以获取所有敏感主机的权限,所学策略与人工根据环境

选择的最优策略一致.

图７　场景１中智能体目标主机的选择结果

Fig．７　Agenttargethostselectionresultinscenario１

图８给出了实验场景２的训练结果,在网络规模扩展后,

DQN和 NDSPIＧDQN的学习过程更加漫长,iPathD能够在更

少的训练回合中达到收敛.

图８　每回合累计奖励值随训练回合数的变化(场景２)

Fig．８　Cumulativerewardvalueofeachroundvarieswiththe

numberoftraininground(scenario２)

图９给出了场景３的运行结果,可以看出iPathD和 NDＧ

SPIＧDQN明显优于 DQN 算法,并且iPathD 的收敛速度更

快.与场景１相比,在相同主机的情况下,即使增加主机的漏

洞,对iPathD的收敛速度没有影响,因为iPathD的上层策略

是根据主机的受控情况来选择下一步攻击目标的,屏蔽了下

层单主机的攻击过程,即使下层主机的漏洞数量发生变化,对

于上层策略来说没有影响,因此智能体的收敛速度不会发生

太大变化,这充分体现了iPathD算法的优越性.

图９　每回合累计奖励值随训练回合数的变化(场景３)

Fig．９　Cumulativerewardvalueofeachroundvarieswiththe

numberoftraininground(scenario３)

图１０给出了场景４的运行结果.从结果可以看出,除

DQN算法以外,iPathD和 NDSPIＧDQN 均能在１０００回合内

收敛到最大累计奖励值,并且iPathD算法的性能更优,可以

在４００回合以内收敛到最优值.

图１０　每回合累计奖励值随训练回合数的变化(场景４)

Fig．１０　Cumulativerewardvalueofeachroundvarieswiththe

numberoftraininground(scenario４)

(３)算法可扩展性结果分析

图１１给出了使用iPathD算法训练的智能体在不同主机

数量的网络场景下,每回合获得的平均累积奖励值随训练回

合数的变化.从图中可以看到,iPathD 算法有较好的鲁棒

性,在３个场景下其平均累积奖励值均能在６００回合内收敛

到最优值.但是随着子网个数和主机数的增加,因为智能体

在每个回合需要尝试的主机数和动作数迅速增加,所以算法

的收敛速度也在不断加快.在１５０台主机的模拟网络环境

中,本文算法均能收敛到最优解.

图１１　不同主机数量场景下平均累积奖励值随训练回合数的变化

Fig．１１　Averagecumulativerewardvaluevarieswiththenumberof

trainingroundunderdifferenthostnumbers

结束语　分层强化学习能够将复杂环境下的策略问题进

行分解,逐步降低智能体的训练难度,成为了当前解决强化学

习维度灾难和稀疏奖励的重要学习策略.通过将分层强化学

习算法应用于渗透测试场景,有利于增强智能化攻击路径的

发现效率,为自动化渗透测试提供一种新的研究方向.本文

以此为研究背景,提出了一种基于分层 MDP模型的iPathD
智能化攻击路径发现算法,将渗透测试过程分解为主机间横

向移动过程和单主机渗透过程,以获取主机权限为子目标,有

效缓解了智能体状态空间爆炸、大规模动作空间和稀疏奖励

的问题.实验结果表明,与传统 DQN 算法及其改进算法相

比,iPathD算法的收敛性能更好,同时具有一定的可扩展性,

适用于较大规模的网络场景.当前基于强化学习的智能化渗

透测试仍处于模拟验证阶段,无法证实其在真实环境下的有

效性,并且没有考虑到攻防对抗条件下对攻击成功率的影响,

因此实现在真实环境中以及考虑对抗条件下的智能化渗透测

试是未来的研究方向.
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