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摘　要　浏览器指纹技术凭借其无状态、跨域一致等优点,已经被许多网站应用到用户追踪、广告投放和安全验证等方面.浏

览器指纹识别的过程是典型的不平衡数据的分类过程.针对当前浏览器指纹长期追踪过程中存在数据样本类不平衡导致指纹

识别准确度低、长期追踪易失效等问题,提出了改进的SelfＧpacedEnsemble(ImprovedSPE,ISPE)方法应用于浏览器指纹识别.

对浏览器指纹样本欠采样过程和集成学习单个分类器的训练过程进行了改进,重点针对难以识别的浏览器指纹,添加类注意力

机制并优化自协调因子,使分类器在训练和识别浏览器指纹的过程中更加注重边界样本的分类效果,从而提升总体的浏览器指

纹识别准确度.在所收集的３４８３条指纹和开源数据集中的１５０００条指纹上进行了实验,结果表明,ISPE算法在浏览器指纹匹

配识别的F１Ｇscore达到９５．６％,相比BiＧRNN算法提高了１６．８％.
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Abstract　Browserfingerprintingtechnologyhasbeenusedbymanywebsitesforusertracking,advertisingdeliveryandsecurity

verificationduetoitsstateless,crossＧdomainconsistencyandotheradvantages．Thetaskofbrowserfingerprintrecognitionisa

typicalclassificationtaskofimbalanceddata．ThedataimbalanceexistsinbrowserfingerprintlongＧtermtrackingtask,whichwill

leadtolowaccuracyoffingerprintrecognitionandfailureoflongＧtermtracking．AnimprovedSelfＧpacedEnsemble(ISPE)method

isproposedtoidentifybrowserfingerprints．Andtheundersamplingprocessofbrowserfingerprintsampleandthetraining

processofsingleclassifierinensemblelearningareimproved．Focusingonthebrowserfingerprintwhichisdifficulttoidentify,

addedattentionＧlikemechanismandselfＧpacedfactorareoptimizedtomaketheclassifierpaymoreattentiontotheboundarysamＧ

pleswhicharedifficulttoclassifyinthetrainingprocess,toimprovetheoverallaccuracyofbrowserfingerprintrecognition．The

resultsshowthattheF１ＧscoreofISPEalgorithmforbrowserfingerprintrecognitionreaches９５．６％,whichis１６．８％higherthan

thatofBiＧRNNalgorithm．ItprovesthatthemethodhasexcellentperformanceforlongＧtermbrowserfingerprinttracking．

Keywords　Browserfingerprinting,Usertracking,SelfＧpacedEnsemble,Undersampling,Ensemblelearning
　

１　引言

网站出于多种原因需要追踪用户身份,有的是出于服务

功能的考虑,有的是为了推送广告和信息,有的则是出于对安

全性考虑[１].传统的用户身份追踪方法是基于cookie的,但

是近年来很多网站对cookie的滥用,导致人们越来越不信任

cookie[２],很多人会装有清理cookie的插件或者直接使用隐

私模式.在cookie技术越来越低效[３]的同时,浏览器指纹

技术逐渐发展,成为新的用户追踪主流技术.浏览器指纹是

由Eckersley[４]于２０１０年提出的概念,它由一系列可通过常

规 API和 HTTP请求头获取的浏览器特征信息组成,如请求

时的userＧagent、acceptＧlanguage、屏幕分辨率等.表１列出了

一个浏览器指纹的样本.

尽管浏览器指纹可作为用户浏览器身份的唯一标识

符[５Ｇ７],但是浏览器指纹可能因为用户更改配置、安装插件、升

级版本等行为而产生变化,要实现准确的用户追踪,必须要



处理变化的浏览器指纹,对浏览器指纹进行识别.具体地,在

识别过程中需要对新来的未知指纹和已知的指纹进行一一匹

配,理论上正样本数应为０或１,即新访问浏览器是初次访问

或者是老用户的新指纹.这一过程为在不均衡样本上的二分

类问题,不均衡的数据样本会导致分类器学习到训练集中样

本比例这种先验性信息[８],以致于实际预测时就会更倾向于

将其预测为样本数量较多的多数类.以浏览器指纹分类为

例,其会更倾向于判断两个指纹为不同浏览器产生的.传统

的不均衡问题中,如安全检测中的常规记录和异常警报,由于

错误分类的代价不同,可以通过提升阈值来提高查全率,进而

提升系统总体性能.但是在浏览器指纹识别问题上,正负样

本分类错误的代价是相同的,都会导致识别失败,这对浏览器

指纹识别算法提出了更高的要求.

表１　浏览器指纹样本

Table１　Browserfingerprintsample

特征 值

userＧagent
Mozilla/５．０(WindowsNT１０．０;Win６４;x６４)
AppleWebKit/５３７．３６(KHTML,like Gecko)
Chrome/９２．０．４４９５．０Safari/５３７．３６

acceptＧlanguage: zhＧCN,enＧUS;q＝０．５
IP １０４．１９３．８８．１２３

platform Windows

localtime
MonJul０５２０２１０９:５７:３２GMT＋０８００(China
StandardTime)

Resolution １９２０×１０８０

webglrenderer
ANGLE(Intel(R) HD Graphics ４６００ DiＧ
rect３D１１vs_５_０ps_５_０)

􀆺 􀆺

针对浏览器指纹识别面临的上述问题,本文对浏览器指

纹不均衡数据的影响进行分析,针对性地提出了基于 SelfＧ

pacedEnsemble(SPE)[９]的改进算法,称为ISPE(Improved

SelfＧpacedEnsemble).该算法首先采用欠采样和集成学习相

结合的方法,能够在训练阶段综合考虑分类器的分类性能和

数据特征.其次,针对浏览器指纹数据,优化自协调因子α,

使得算法更加聚焦于难以分类的边界数据.然后添加了类注

意力机制,在实现类似注意力权重分配的同时,省去了训练过

程,并且该机制具有很强的泛用性.最后在本文自主收集的

数据集和开源数据集上进行了实验,验证了该方法可缓解将

浏览器指纹用于 web用户长期追踪面临的类不平衡问题,提

升了长期追踪的准确率,进而实现了网站对用户持续追踪的

优异性能.

２　相关工作

最早在文献[４]中提出浏览器指纹概念时,Eckersley提

出了基于规则的识别算法,针对变化的浏览器指纹进行识别,

文中选取了８个重要的特征,如果只有一个特征改变,便仍视

其为同一浏览器.该方法中特征的选取和改变的数量是基于

Eckersley的实践经验,并没有理论支撑.文献[１０]提出了基

于聚类思想的指纹识别算法,以衡量未知指纹与浏览器指纹

集群的相似度,判断该指纹是否属于某个浏览器.识别过程

中充分利用数据集特征,实现相同浏览器的自动聚类识别.

文献[１１]提出了基于 Levenshtein距离的识别方法,处理了

浏览器插件列表这种字符串型特征.在此基础上,Vastel
等[１２]在S&P发表了一篇比较有建设性的文献,提出了基于

规则和基于随机森林的两种方法,针对变化的浏览器指纹进

行识别和持续跟踪,达到了２６％的浏览器指纹在１００天后依

旧能被准确识别的效果.文献[１３Ｇ１４]采用循环神经网络来

追踪变化的浏览器指纹,并结合注意力机制来合理地重点关

注影响指纹分类效果的特征,提高了模型的鲁棒性和准确性.

之前的研究重点在于选取合适的特征[１５Ｇ１７]和算法来提

升匹配的准确度,但从未探讨过类不平衡对匹配准确率的影

响,文献[１４]的研究虽然指出了类不平衡对算法准确度的影

响,但并未进行进一步的探讨,只是先采用样本增强技术增加

了总体样本数量,然后采用简单随机抽取的欠采样技术来平

衡类数量,其目标也是增强训练效果的稳定性而并非提升训

练准确度.

３　浏览器指纹的处理和分析

３．１　基于ISPE的浏览器指纹识别模型

浏览器指纹用于身份识别一般需要经过以下几个流程:

１)客户发送 web访问请求;２)服务器返回客户请求,同时包

括浏览器指纹的js脚本;３)浏览器客户端执行js脚本生成浏

览器指纹特征;４)回传浏览器指纹;５)传输进入数据库;６)浏

览器指纹送入匹配算法;７)新的浏览器指纹和已知指纹进行

匹配,关联结果写回数据库.工作流程如图１所示.

图１　ISPE工作流程

Fig．１　ISPEworkflow

本文搭建了一个基于 web的浏览器指纹收集服务器,具

体的实现如下:对于步骤①和步骤②,通常使用的是标准的

http协议.步骤③浏览器客户端执行的脚本是在开源项目

fingerprinttJS[１８]的基础上进行了更改,增加了采取多种特征

的代码,丰富了浏览器指纹的特征种类和数量.为了尽量保

存原始信息,以供研究利用,步骤④把所有的特征原始值封装

成JSON数据,以 POST的方式回传到指纹服务器.在实际

应用的工作环境中,可以采取将hash部分信息进行传输,若

cavans特征原数据太大,hash之后可以优化传输速度.步骤⑤

８１３ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



中先把数 据 写 入 数 据 库 进 行 存 储,然 后 再 送 入 指 纹 识 别

算法进行识别,指纹匹配流程如图２所示.ISPE算法中会把

所有浏览器的最新指纹放在内存中,未知指纹进入之后依次

和内存中所有浏览器的最新指纹进行匹配,如果判定结果为

正,则把未知指纹视为该浏览器的最新指纹并进行替换,再把

指纹链接关系写入数据库.如果匹配完所有已知指纹,依旧

没匹配到可以视为同一浏览器产生的指纹记录,则将其视为

新指纹,并添加进算法中的浏览器指纹列表,视为一个新的浏

览器实例.

图２　指纹匹配流程

Fig．２　Processoffingerprintmatching

３．２　特征处理

浏览器指纹的特征种类繁多,具体的种类和数量与浏览

器指纹收集方法有关.为了使指纹数据更具通用性,以便用

于机器学习算法,需要对浏览器指纹进行预处理,使其具有统

一的格式.本文算法每次将一对指纹作为最基本的输入特

征,即待匹配的指纹和已知的浏览器指纹转化为一组特征向

量X＝[x１,x２,􀆺,xn]T输入集成学习模型,输出为F(X)＝

y,y∈{０,１}.其中的特征向量X＝Gener(rowX１,rowX２),

其中,rowXn表示某个原始的指纹特征,Gener()函数则是指

纹对生成算法.

通常,在浏览器指纹的数据集上,Gener()函数主要需要

处理以下４类特征:数值型、０Ｇ１型、离散型、字符串型.

(１)数值型.其主要包括浏览器指纹特征中的sin,cos等

值,本文主要计算的是其相对差值,具体方法如式(１)所示:

Generdig{rowX１[dig],rowX２[dig]}＝rowX１[dig]－

rowX２[dig] (１)

值得注意的是,本文将其中的日期型特征和创建日期等

视为数值型,并把其基本单位转化为秒,计算其差值.

(２)０Ｇ１型特征.主要包括是否启动cookie、是否启用

DNT标志等.为了保留尽可能多的原始信息,两个特征都予

以保留,并进行简单连接,具体方法如式(２)所示:

Gener０１{rowX１[０１],rowX２[０１]}＝[rowX１[０１],

rowX２[０１]] (２)

(３)离散型.主要指浏览器指纹的特征只可能取有限个

或至多可列个值.代表性的特征有屏幕分辨率、时区等.本

文的处理方式是判断其是否相等,转化为０１值.具体方法如

式(３)所示:

Genersca{rowX１[sca],rowX２[sca]}＝rowX１[sca]＝＝

rowX２[sca] (３)

另外对于canvas属性和 webgl属性,虽然其本质是图片

信息,但具体使用时本文只取其hash值作为唯一标志,因此

它们也被视为离散型特征进行处理.

(４)字符串型.主要有userAgent,acceptHttp和 vendorＧ

WebGLJS等.对于这些字符串的处理方式,本文主要采取的

是Levenshtein距离,即编辑距离来衡量两个指纹字符串属性

的相似度,具体方法如式(４)所示:

Generstr{rowX１ [str],rowX２ [str]}＝diff(rowX１

[sca],rowX２[sca])．radio() (４)

其中,radio()函数把laven距离转化为０~１区间内的值.

languageHttp,pluginsJS等属性本身是由多个离散的特征值

组成的,虽然将它们切割成多个离散值进行处理是可以的,但

是由于其长度变化较大,可能要截断或者预留多个空白位置,

不如将其视为字符串比对,从而能更好地刻画两个字符串的

差异性.

３．３　类不平衡分析

我们把本文的项目发布在校园BBS上邀请同学们访问,

以帮助我们进行浏览器指纹的收集.要求他们使用各自设备

上的浏览器,在不同时间,分多次访问我们的浏览器指纹收集

服务器.在２０２１年１０月４日到２０２２年１月４日期间,共收

集到浏览器指纹记录３４８３条.浏览器指纹收集服务器把

cookie存在时长设为time()＋１０∗３６５∗２４∗３６００,以cookie
作为浏览器身份的真实标志,共有浏览器实例１３１３个,其中

１４．６％的浏览器展现了多个浏览器指纹,浏览器的指纹数量

分布如图３所示.

图３　浏览器指纹统计

Fig．３　Browserfingerprintstatistics

从图３可以看到,许多用户的浏览器实例都存在同一浏

览器多个指纹的情况.即便在当前数量的数据情况下,当一

个浏览器访问服务器产生了一个新的浏览器指纹,如果不做

基于操作系统和浏览器的提前分类,只是单纯地依次比配,新

的浏览器指纹需要分别和１３１３个已知浏览器指纹进行匹

配,而其中的正样本理论上应该只有１个或者０个.即便是

采用了一些特征进行预分类,类不平衡的问题依旧存在,这是

将浏览器指纹运用到用户身份识别无法回避的一个问题.

９１３张德升,等:基于改进SelfＧpacedEnsemble算法的浏览器指纹识别



３．４　类不平衡的影响

本文针对３．３节的数据集,在不对正负样本数量做任何

处理的前提下,训练了３种识别算法,分别是决策树、支持向

量机和神经网络算法.其中决策树采用的是 CART算法,最

大深度为１０;支持向量机的核函数为通用性交强的rbf(径向

基函数);神经网络为３层６４节点隐藏层的全连接神经网络,

优化器为 Adam,学习率为０．００１,dropout为０．５.数据集样

本总数 N＝１３１３个浏览器实体,在指纹识别算法的准确度为

p的前提 下,新来的 M 个 指 纹 能 够 正 确 识 别 的 数 学 期 望

E(M)如式(５)所示:

E(M)＝M　∑
n

i＝１
　１

Npi (５)

为了简化分析过程,在这个假设中,每次指纹识别独立同

分布,在实际流程中错误的分类会覆盖掉正确的指纹,并且会

对后到的指纹识别产生影响,进而对错误分类更加敏感.

本文采取最后１００条指纹作为新来的指纹进行测试,测

试结果如表２所列.

表２　类不均衡下的识别效果

Table２　Recognitionresultsunderclassimbalance

Algorithm Accuracy
Theoretical
expectation

Numberof
identifications

Decisiontree ０．９９８ ３５．３３ ３２
SVM ０．９９４ １２．６９ １８
FNN ０．９７２ ２．７２ ６

从表２可以看到,在不做任何处理的前提下,类不均衡的

数据样本会使得分类器即使在训练集上表现良好,但是在实

际应用中因需要进行大量匹配而最终的效果并不优秀,且最

终的识别结果对识别算法的识别精度极其敏感,如决策树和

支持向量机的准确率差距仅为０．４％,最终使得识别结果数

量相差近一倍.

４　ISPE的改进策略

４．１　SPE算法

SPE是基于分类难度的衡量指标的欠采样＋集成学习的

方法,分类难度的含义为样本对于分类器来说正确分类的难

易程度,具体形式为某个样本(x,y)对于分类器F(x)的分类

难度为 H(x,y,F).其中F为任意标准分类器,H 可以是任

意误差函数,但它必须具有单个误差之和等于总体误差的性

质,如绝对误差、平方误差和交叉熵,当 H 为绝对误差时,

H(x,y,F)＝|F(x)－y|.

其训练流程如下:１)首先根据难度把多数类样本分进 K
个桶,K 的大小为超参数;２)其次根据自协调因子α分别对每

个桶进行欠采样,α用来调节每个桶采样时样本的数量占总

样本的比例;３)然后用新的多数类的欠采样样本和少数类样

本训练一个新的基础分类器;４)再根据新训练出来的基础分

类器更新多数类的难度值.重复步骤１－步骤４n次,n为基

础分类器的个数,直到所有的基础分类器都被训练完成,其具

体流程如图４所示.

图４　SPE训练流程

Fig．４　SPEworkflow

４．２　自协调因子α
自协调因子α的目标是协调各个桶中样本的难度贡献和

数量比例.当α→０时,更注重平均每个桶采样的样本对欠采

样的样本的总体难度贡献.当α→∞时,更注重平均每个桶

采样的样本数量占欠采样的样本的总数量的比例.

原始的SPE算法中α的更新策略为α＝tan iπ
２n( ) ,其中i

为更新迭代的次数.α存在后期无法聚焦边界样本的问题,

原始的更新策略实质在于前期选取倾向于难度较低的样本,

后期倾向于平均不同难度样本数量.而在浏览器指纹识别

中,判断完全一样的指纹和差距非常大的指纹并不困难,我们

更关注一两个特征不一样的指纹对,即所谓的边界数据,原方

法无法对边界数据提供更多的关注.我们的改进思路为,更

改后期α因子的作用和更新方式,使其不再趋于各个桶中采

样数量上的平均,而是更多地关注难度较高的样本,进而提升

系统整体的分类准确度.

具体方法为:前n
２

个循环中,还是采用原先的采样更新策

略,第k个桶中的采样样本占采样本总体数量的比例为 Pj

∑
k

j＝１
pj

,其

中pi＝ １
hi＋α

,hi为第i个桶中的平均难度,后n
２

次循环中,pi＝

hi＋α,由于是二分类,因此hi不会大于１,其中α＝lg(n－i＋１).

４．３　类注意力机制

注意力机制(AttentionMechanism)源自认知科学,由于信

息处理存在瓶颈,人类会选择性地关注所有信息的一部分,同

时忽略其他可见的信息.Attention实质上是一种分配机制,其

核心思想是基于原有的数据找到其间的关联性,然后突出其某

些重要特征.

由于SPE算法每次在训练新的基础分类器之前都要进行
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欠采样,其必然会在一定程度上影响数据的分布特征,为了使

分类算法都能更准确地聚焦重要权重,本文在数据样本输入前

添加了注意力层.主流的注意力层,大多采用的是文献[１９]的

自注意力机制,但是这种注意力机制需要大量数据进行学习,

时间成本高,且欠采样之后的数据样本量较少,易造成欠拟合.

本文采用了注意力机制的思想,提出了类似于注意力机制

的算法,将其应用于将原始数据输入训练器之前.对于欠采样

过后 的 数 据 集,计 算 所 有 特 征 之 间 的 相 关 系 数ρij,如

式(６)所示:

ρij＝ρ(xi,xj)＝
Cov(xi,xj)

Var|xi|Var|xj|
(６)

然后把相关系数使用Softmax函数进行归一化处理.如

式(７)所示:

αij＝Softmax(ρij)＝ eρij

∑
n

k＝１
eρik

(７)

最后把所有特征与α加权和之后作为输出,也就是基础分类

器的输入,如式(８)所示.从xi到bi的处理流程如图５所示.最

终结果为A(X)＝[b１,b２,􀆺,bn]T,其中函数A为类注意力层.

bi＝∑
n

k＝１
αik􀅰xi (８)

本文方法采用相关系数,在功能上与自注意力机制中q,

v矩阵类似.为了计算输入特征之间的相关度,直接采用特

征值与相关度相乘,相当于把自注意力机制中的k矩阵取为

单位矩阵.这样做的目的是在实现注意力机制对权重的关注

的同时,省略训练过程,从而节省大量时间,并且能够做到与

基础分类器低耦合.

图５　类注意力机制

Fig．５　AttentionＧlikemechanism

４．４　分类器权重

集成学习是通过训练多个模型,把多个模型组合在一起

来提升总体的分类能力.其单个分类器的出错概率为ε,在
多个单个分类器独立且有效的情况下,有 N 个基础分类器的

集成分类器的错误率的表达式如式(９)所示:

∑
N

i＝n
２＋１

N
i
æ

è
ç

ö

ø
÷εi(１－ε)N－i (９)

根据以上原理,多个弱分类器也能组合成一个具有强鲁

棒性的强分类器,集成学习的方法可以把不均衡数据类型分

类方法和基础分类算法组合在一起.
原方法训练过后的基础分类器是平权的,即最终分类器

F表示为F(x)＝１
n ∑

n

m＝１
fm(x),其中f(x)为基础分类器.但

是对于浏览器指纹匹配,存在非常容易判断的平凡样本和难

以判断的边界样本.为了提升综合考虑不同基础分类器的分

类能力,不可以对所有的分类器都分配相同的权重.前期训

练的样本会更多地处理平凡样本,应该具有相对更高的权重,

而进行之后的第n
２

次循环,训练集会更多地处理边界样本,

新训练出的分类器的正确率会降低,因此应该适当降低训练

器的权重.
具体的做法是:为每一个基础分类器配置一个权重w,最

终分类器的分类结果为F(x)＝１
n ∑

n

m＝１
wmfm(x).通过调整分

类器权重w 来影响最终的分类结果,提升分类精度.

５　实验与分析

５．１　实验环境

本实验采用的是 LENOVO 台式机,操作系统为 WinＧ

dows１１Pro６４Ｇbit,CPU 为Intel(R)Core(TM)i７Ｇ９７００,系
统内存为３２GB,软件方面为python３．７．０,相关的机器学习

算法使用的工具来源于Sklearn１．０．１,imbalancedＧensemble
０．１．６.

本文采用了两个数据集进行实验分析,一个是本文收集

的包含３４８３条浏览器指纹的数据集,其中每条包括screenＧ
Resolution,userAgent,IP,fonts等 ７３ 种 特 征,本 文 仅 提 取

cookie和只有唯一值的特征.Cookie作为认证访问浏览器的

凭证,如果某个特征所有指纹都相同,则它在指纹识别中没有

意义,因此本文剔除唯一特征不用.另一个是文献[１２]公开

的部分数据,其数据来源于２０１５年７月至２０１７年８月,利用

AmIUnique浏览器插件收集的１５０００条指纹,其中每条指纹

包括ID,IP,creationDate等４０种特征.考虑到Flash技术已

经被现代浏览器所淘汰,因此文本剔除了 Flash相关的特征

和所有指纹都相同的特征.
在浏览器指纹识别的类不平衡问题上,准确率并不能准

确地反映样分类器的性能.因为负面样本太多,即便是默认

所有的样本全是负样本,也能达到９９％以上的正确率.本文

选取了F１Ｇscore,GＧmean,MCC等指标作为衡量分类效果的

标准,相应的计算公式如式(１０)－式(１２)所示.这些衡量标

准更能综合考虑分类器对不同类的分类效果,更能体现分类

器在类不均衡样本上的真实性能.其中衡量标准F１Ｇscore是

基于查准率和查全率的调和平均,它表示在指纹识别中,正负

样本错误分类的代价是相同的.而 GＧmean表示分类器查准

率和查全率的几何平均.和 GＧmean相比,F１Ｇscore更重视较

小值.MCC为马修斯相关系数,是一个比较均衡的指标,本
质上描述了预测结果和实际结果之间的相关系数,当一个分

类的 F１Ｇscore与 MCC 差距较大时,意味着单一指标无法
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衡量分类器的所有优缺点.

F１Ｇscore＝２􀅰Recall×Precision
Recall＋Precision

(１０)

GＧmean＝ Recall×Precision (１１)

MCC＝ TP×TN－FP×FN
(TP＋FP)(TP＋FN)(TN＋FP)(TN＋FN)

(１２)

５．２　改进效果

本小节实验测试ISPE的改进效果.使用所收集的浏览

器指纹样本,进行两两配对,源自相同浏览器的指纹对为正样

本,源自不同浏览器的指纹对为负样本,生成一个{０∶４２７３２６,

１∶２４３１}的样本集,然后采用原始SPE算法,在确定基础分

类器权重时,同样在原始 SPE算法中为基础分类器增加权

重.令前n
２

个基础分类器的权重为１,调整后n
２

个分类器的

权重来改变其相对权重.以下所有实验的基础分类器均为

CART决策树算法,最大深度为１０,集成学习的基础分类器

个数为２０.最终显示后n
２

个分类器的权重为０．５时效果最

佳,如图６所示.

图６　不同权重对训练效果的影响

Fig．６　Effectofdifferentweightsontrainingeffect

最终,对原本的SPE算法、改进了α因子的算法、只添加

了类注意力机制和只改进了基础分类器权重的方法,以及全

部改进的SPE方法进行了比较,结果如表３所列.

表３　不同改进对分类效果的影响

Table３　Impactofdifferentimprovementsonclassificationeffects

Standard OriginalＧSPE α
attentionＧlike
mechanism

Weights ISPE

F１Ｇscore ０．８７６ ０．９１７ ０．９１２ ０．９１１ ０．９２７

GＧmean ０．８７６ ０．９１８ ０．９１１ ０．９１５ ０．９２７

MCC ０．８７６ ０．９１７ ０．９１２ ０．９１１ ０．９２７

实验结果表明,本文的改进针对浏览器指纹匹配的应用,

使用多种综合性衡量标准,均取得了比原始SPE算法更好的

成绩.相较于原始方法,本文的改进针对浏览器指纹识别的

训练应用过程,能更好地反应样本特征,提高识别效果.

５．３　分类性能比较

５．３．１　不平衡算法的比较

为了对比ISPE算法与其他处理类不平衡算法的性能,

本文对多 种 算 法、方 法 进 行 了 比 较,包 括:１)随 机 森 林 算

法[２０],经常用于类不平衡的分类任务;２)基于 AdaBoost[２１]的

集成学习加权方法,主要通过迭代更新权重,使得结果更加符

合数据特征权重,提升少数类识别的能力;３)SMOTEBoost[２２]

算法采用了数据生成算法SMOTE结合Boost,从少数类创建

数据,间接改变权重,提升对少数类分类的能力.

(１)最优序列.本文以cookie作为身份认证,按照访问的

顺序,依次和已经存储的浏览器指纹信息的cookie进行比

对,直到相同或者比对完所有记录,其过程类似于３．１节.把

比对的两组指纹信息按照之前的特征方式生成指纹对信息,

如果相同为正样本并更新指纹,反之为负样本.如果比对结

束没有相同的,则插入新的指纹信息.如此生成的浏览器指

纹对信息序列,为理想状态下每次匹配都判断正确的浏览器

指纹匹配过程,被称作最优序列.

本文把其中的前６０％作为训练集,后４０％作为测试集,

获得的匹配结果如表４所列.

表４　收集数据集的最优序列结果

Table４　Optimalsequenceresultsofcollecteddatasets

Standard
RandomＧ
Forest

DecisionＧ
Tree

AdaＧ
Boost

SMOTEＧ
Boost

ISPE

F１Ｇscore ０．７０９ ０．６４８ ０．６１５ ０．３５５ ０．９２１

GＧmean ０．７１０ ０．６４９ ０．６３０ ０．３８１ ０．９２２

MCC ０．７０９ ０．６４８ ０．６３０ ０．３８０ ０．９２２

可以看到,在最优序列下,本文采用的方法对浏览器指纹

对的F１Ｇscore,GＧMean和 MCC等衡量标准均超过了９２％.

相较于前几种方法,本文方法更好地缓解了数据不平衡带来

的负面影响,高度拟合了指纹数据,提升了综合识别性能.

(２)真实序列.为了接近真实的浏览器指纹处理方式,本

文采用所收集的指纹的前６０％两两组成指纹对作为训练集,

把剩下的指纹序列依次和指纹记录生成指纹对进行比较.同

样类似于３．１节,如果相同则更新为新的指纹信息,如果匹配

所有的都不同则插入新指纹信息,这种方式更能模拟算法在

真实环境下的性能.

本文所收集指纹的真实序列结果如表５所列.

表５　收集数据集的真实序列结果

Table５　Realsequenceresultsofcollecteddatasets

Standard
RandomＧ
Forest

DecisionＧ
Tree

AdaＧ
Boost

SMOTEＧ
Boost

ISPE

F１Ｇscore ０．６３１ ０．５４４ ０．５８５ ０．３０６ ０．８１５

GＧmean ０．６３３ ０．５５０ ０．６０２ ０．３３３ ０．８１６

MCC ０．６３２ ０．５４６ ０．５９４ ０．４６７ ０．８１５

在真实序列的情况下,分类器性能普遍下降,主要原因是

前期的错误匹配可能会生成新的浏览器指纹序列,这增加了

匹配的次数,导致准确率有所下降.但本文方法与对比方法

相比依旧具有一定的优越性.

在公开数据集上,按照上述方法生成最佳序列和真实序

列的匹配结果分别如表６、表７所列.

表６　公开数据集上的最优序列结果

Table６　Optimalsequenceresultsonpublicdatasets

Standard
RandomＧ
Forest

DecisionＧ
Tree

AdaＧ
Boost

SMOTEＧ
Boost

ISPE

F１Ｇscore ０．８４７ ０．７６１ ０．７９２ ０．８４５ ０．９５６

GＧmean ０．８４７ ０．７９０ ０．７９３ ０．８４５ ０．９５６

MCC ０．８４７ ０．７６１ ０．７９３ ０．８４５ ０．９５６
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表７　公开数据集上的真实序列结果

Table７　Realsequenceresultsonpublicdatasets

Standard
RandomＧ
Forest

DecisionＧ
Tree

AdaＧ
Boost

SMOTEＧ
Boost

ISPE

F１Ｇscore ０．７９７ ０．６７８ ０．７８０ ０．８０６ ０．８５５
GＧmean ０．７９７ ０．６７９ ０．７８０ ０．８０７ ０．８５５
MCC ０．７８６ ０．６７８ ０．７８０ ０．８０６ ０．８５４

无论是在公开数据集还是本文自主收集的数据集上,本

文方法相比其他方法均取得了更高的识别效果,体现了其对

浏览器指纹的优越性.

相比本文自主收集的浏览器指纹数据,本文方法在公开

数据集上的表现更好,原因在于公开数据集中的指纹记录质

量更高,有大量的浏览器实体存在超过６条记录.而本文的

数据受限于数量的限制,存在很多只有一两条指纹的浏览器

实体记录.

５．３．２　前人研究成果比较

致力于采用浏览器指纹对用户进行长期追踪的研究相对

较少,本 文 选 取 效 果 相 对 较 好 的 FPＧSTALKER[１２]和 BiＧ

RNN[１４]方法进行比较.其中 FPＧSTALKER 采取的是规则

加决策树的混合方法,而 BiＧRNN 则是双向循环神经网络.

本文在更具代表性的公开数据集上分别测试了３种方法,结

果如表８、表９所列.

表８　公开数据集STALKER,BiＧRNN和SPE上的最优序列结果

Table８　OptimalsequenceresultsonpublicdatasetsSTALKER,

BiＧRNNandISPE

衡量标准 STALKER BiＧRNN ISPE
F１Ｇscore ０．７７７ ０．７８８ ０．９５６
GＧmean ０．７９１ ０．８００ ０．９５６
MCC ０．７７７ ０．７８８ ０．９５６

表９　公开数据集STALKER,BiＧRNN和ISPE上的真实序列结果

Table９　RealsequenceresultsonpublicdatasetsSTALKER,

BiＧRNNandISPE

衡量标准 STALKER BiＧRNN ISPE
F１Ｇscore ０．６９５ ０．７２２ ０．８５５
GＧmean ０．６９４ ０．７３５ ０．８５５
MCC ０．６９５ ０．７２３ ０．８５４

相较于FPＧSTALKER和BiＧRNN两种方法,本文方法对

浏览器指纹的识别效果更好,在最优序列上 F１Ｇscore分别提

升了１７．９％和１６．８％,在真实序列上分别提升了１６．０％和

１３．３％.证明了本文方法用于浏览器指纹长期追踪能够有效

提升指纹识别准确度,延长用户长期追踪时间.

结束语　尽管浏览器指纹的应用在许多领域已经初具规

模,但是其在长期追踪方面仍然有更多的潜力可以开发.本

文在前人研究的基础上,针对浏览器指纹长期追踪进行识别

匹配所面临的在训练和实际应用过程的正负样本不平衡问

题,提出了采用ISPE的方法对数据结合算法进行采样处理,

采用决策树＋集成学习,提升了浏览器指纹对的匹配准确度,

增强了浏览器指纹对用户的长期追踪能力.利用所收集的浏

览器指纹数据验证了本文方法的有效性,并同时在公开数据

集上和多种方法进行了对比,证明了其相较于已有方法,在处

理浏览器指纹在类不平衡情况下的识别问题上,综合识别

性能有显著提升.

实验结果表明本文方法对指纹识别具有较高的准确性,

但是用于匹配的指纹数据中指纹的特征种类和特性都比较有

限.后续计划采用更多、更新、更高熵的浏览器指纹特征作为

收集数据的一部分,并且增加不同网站分布式收集的浏览器

指纹信息来提高对唯一访问实体的追踪效果.
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