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摘　要　近年来,随着互联网技术的发展,恶意软件成为网络攻击的重要手段.为防御恶意软件攻击,可以将深度学习技术应

用于恶意软件检测.然而,由于深度学习模型自身的局限性,基于深度学习的恶意软件检测模型容易受到恶意软件对抗样本的

攻击,导致恶意软件对抗样本逃逸模型检测.通过研究恶意软件对抗样本的生成,可以帮助模型设计者改进模型设计、提升模

型鲁棒性和防御能力.因此,针对基于灰度图的恶意软件检测模型,提出一种基于遗传算法的恶意软件对抗样本生成方法.该

方法通过遗传算法优化扰动,再结合混淆操作向恶意软件中注入扰动,从而保证生成的恶意软件对抗样本具有对抗性、可执行

性和恶意性.经实验验证,相比现有工作,所提方法生成的对抗样本攻击成功率平均提高５６．４％.
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Abstract　Inrecentyears,withthedevelopmentofInternettechnology,malwarehasbecomeanimportantmethodofnetworkatＧ

tack．Todefendagainstmalwareattacks,deeplearningtechniquescanbeappliedtomalwaredetection．However,duetothelimiＧ

tationsofdeeplearningmodels,malwaredetectionmodelsbasedondeeplearningarevulnerabletoadversarialmalware,which

leadstoadversarialmalwareevadingmodeldetection．Bystudyingthegenerationofadversarialmalware,itcanhelpmodeldesigＧ

nerstoimprovemodeldesign,improvemodelrobustnessanddefensecapabilities．Therefore,forthemalwaredetectionmodel

basedongrayscaleimage,theadversarialmalwaregenerationmethodbasedongeneticalgorithmisproposed．ItoptimizestheperＧ

turbationbygeneticalgorithm,andtheninjectstheperturbationintothemalwarebytheobfuscationoperation,soastoensure

thatthegeneratedadversarialmalwaresamplesareadversarial,executableandmalicious．Itisverifiedbyexperimentsthatthe

attacksuccessrateofadversarialsamplesgeneratedbytheproposedmethodincreasesby５６．４％onaveragecomparedtotheexisＧ

tingwork．
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１　引言

随着时代的发展,计算机系统在人类的生产活动中得到

广泛应用.但网络空间中存在大量的恶意软件,这些恶意软

件直接威胁到计算机系统的安全,给使用者带来巨大的经济

损失.随着深度学习技术的发展,其在图像目标检测[１]和自

然语言处理[２]领域得到广泛应用.因此,研究者们开始结合

深度学习技术对恶意软件进行检测.

根据检测过程中是否执行恶意软件,可以将基于深度学

习的恶意软件检测分为静态检测和动态检测[３].基于灰度图

的恶意软件检测是一种典型的静态检测方法,该方法具有检

测便捷、成本低等优点.Cui等[４]在恶意软件灰度图数据集

上,使用 基 础 的 卷 积 神 经 网 络 (ConvolutionalNeuralNetＧ

work,CNN)模型实现恶意软件分类,可以达到９４．５％的检测

正确率.

然而,由于深度学习模型天然存在鲁棒性不足[５]的缺点,

导致基于灰度图的恶意软件检测模型容易受到恶意软件对抗

样本的攻击.恶意软件对抗样本由恶意软件添加扰动生成,

其可以 欺 骗 检 测 模 型,实 现 检 测 逃 逸.Grosse等[６]基 于

DREBIN数据集,对恶意软件检测模型展开对抗攻击,令生成

的恶意软件对抗样本被判断为良性,从而逃逸模型的检测.

通过研究恶意软件对抗样本生成,可以测试模型的可靠

性,也可以促使模型设计者提高模型的对抗防御能力.目前,

面向恶意软件灰度图检测的对抗样本生成研究存在恶意软件



对抗样本的可执行性与恶意性无法保持[７]、恶意软件对抗样

本的对抗攻击成功率不高[８]、恶意软件对抗样本中扰动注入

比例过大[９]等问题.

针对上述问题,本文提出了一种基于遗传算法的恶意软

件对抗样本生成方法.该方法可以保持恶意软件对抗样本的

可执行性和恶意性,实现较高的对抗攻击成功率,且注入扰动

比例在１０％以内.本文的主要工作如下:

(１)结合恶意软件混淆操作注入扰动,将扰动注入到不被

执行的区域,保证了恶意软件对抗样本与原始样本功能一致,

使其具有可执行性和恶意性.

(２)通过遗传算法重复优化注入的扰动,增强扰动的对抗

性,以小扰动量实现较高的对抗攻击成功率.

(３)通过向PE文件中直接注入扰动来保证扰动在恶意

软件转灰度图的过程中不丧失对抗性,实现恶意软件对抗样

本的端到端生成.

２　研究背景和相关工作

２．１　基于灰度图的恶意软件检测

基于灰度图的恶意软件检测是一种具有代表性的恶意软

件静态检测方法,其具体流程如图１所示.首先将 PE二进

制文件转化为灰度图像,本文使用 Malimg[１０]数据集的规则

进行转化.将二进制文件中的８位无符号二进制数转为０Ｇ

２５５的十进制数,并将十进制数组合成灰度图图像,图像的宽

度与高度设定遵守 Malimg[１０]数据集规则.最后,将经过尺

寸调整的灰度图输入卷积神经网络,实现恶意软件检测分类.

图１　基于灰度图的恶意软件检测流程

Fig．１　Malwaredetectionprocessbasedongrayscaleimage

２．２　面向恶意软件灰度图检测的对抗样本生成

目前,针对基于灰度图的恶意软件模型,研究者们提出了

多种恶意软件对抗样本生成方法.Liu等[１１]提出了 ATMPA
(AdversarialTextureMalwarePerturbationAttack)方法,使

用FGSM[１２](FastGradientSignMethod)和C&W[１３](Carlini

andWagner)生成扰动,并将扰动添加到 PE文件灰度图上,

生成对 抗 样 本.Chen 等[７]则 提 出 利 用 生 成 对 抗 网 络[１４]

(GenerativeAdversarialNetworks,GAN)实现恶意软件对抗

样本生成,该方法通过 GAN将噪声映射为扰动,并将扰动添

加到恶意软件灰度图像上,生成对抗样本.但上述方法生成

的对抗样本均为恶意软件灰度图,即使将灰度图转回 PE文

件,也不具有可执行性.

为保证恶意软件对抗样本的可执行性与恶意性,KhorＧ

mali等[９]提出了一种改进方法,将 ATMPA[１１]生成的对抗样

本或良性软件附加在原始样本末尾来生成恶意软件对抗样

本.该方法生成的对抗样本具有可执行性和恶意性,但注入

的扰动量过大,最低注入比例为１００％.Benkraouda等[１５]则

结合C&W[１３]方法确定扰动的注入位置,并向注入位置的汇

编代码中插入汇编空指令(NOP指令),以生成对抗样本.该

方法生成的对抗样本与原始样本差异小,但搜索注入位置,需

要专家知识且时间成本高.

在保证恶意软件对抗样本可执行性与恶意性的前提下,

为减少扰动注入量,Xiao等[８]提出了可保留恶意软件对抗样

本可执行性和恶意性的合法操作方法(BytecodeAttackReＧ

mainedAvailabilityandFunctionality,BARAF).该方法通过

向PE文件未使用部分注入少量０×００,０×８０,０×FF等值的

字节,在保持可执行性和恶意性的前提下,破坏恶意软件灰度

图的纹理特征,实现对抗样本生成.该方法通用性高,但生成

的对抗样本攻击成功率不高.

综上所述,目前针对恶意软件灰度图检测的对抗样本生

成研究仍存在局限性:１)实现恶意软件对抗样本的可执行性

和恶意性保持时,需要的时间成本过高;２)实现较高对抗攻击

成功率时,使用的扰动注入量过大;３)没有直接生成字节形式

的扰动,导致扰动经过可视化过程后丧失部分对抗性.本文

针对上述问题,提出了一种基于遗传算法的恶意软件对抗样

本生成方法,通过结合混淆操作注入扰动,保持了恶意软件对

抗样本的可执行性和恶意性;利用遗传算法优化注入的扰动,

实现以小扰动量生成有较高对抗攻击成功率的对抗样本;直

接生成字节扰动,避免转化过程带来的对抗性损失,实现了恶

意软件对抗样本的端到端生成.

３　基于遗传算法生成对抗样本

３．１　对抗攻击的数学定义

首先,本文的被攻击模型为基于灰度图的恶意软件检测

模型,因此可以将对抗攻击描述为式(１)－式(４),其中恶意软

件输入为x,检测模型为f,则检测分数为f(x),检测结果为

y,以０．５为分类阈值,f(x)与y的对应关系如式(１)所示.

y＝０表示输入软件被检测为良性软件,反之,表示其被检测

为恶意软件.添加的初始扰动为ε,恶意软件混淆操作为 H,

遗传算法为G,通过混淆操作将扰动注入恶意软件,生成恶意

软件对抗样本(x′)(见式(２)).其中,G(ε)为经过遗传算法迭

代的最终扰动.当恶意软件被检测为恶意(见式(３)),但生成

的恶意软件对抗样本被检测为良性(见式(４)),则表明成功生

成对抗样本,实现了对抗攻击.

y＝
０, f(x)＜０．５

１, f(x)≥０．５{ (１)

x′＝H(x＋G(ε)) (２)

f(x)≥０．５ (３)

f(x′)＝f(H(x＋G(ε)))＜０．５ (４)

３．２　基于遗传算法的对抗样本端到端生成方法

根据３．１节的定义,本文恶意软件对抗样本生成可描述

为在给定扰动量的约束下,求解最佳的扰动,使生成的恶意软

件对抗样本能够逃逸模型检测,故对抗样本生成问题为典型

的最优化问题.遗传算法是一种启发式优化算法,该算法通

过模拟自然选择中的变异、交叉、选择等操作实现最优化问题

的求解.另外,遗传算法可以根据给定的适应度值自动调整

求解方向,且更适用于大规模变量的求解,故本文使用遗传
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算法解决对抗样本生成问题.

现有的部分工作生成的扰动并非为字节形式,后续需要

进行转换操作,该过程不但消耗时间,还可能导致扰动丧失

对抗性.本文直接在输入端进行扰动字节的优化和注入,以

保证恶意软件对抗样本经可视化过程后不丧失对抗性,实现

端到端生成恶意软件对抗样本,具体过程如图２所示.

图２　对抗样本生成流程

Fig．２　Adversarialexamplegenerationprocess

　　首先使用混淆操作注入初始扰动ε,生成恶意软件对抗

样本,之后将其通过检测模型,若输出为良性则表明逃逸了检

测;反之,则使用遗传算法优化扰动,并将优化后的扰动再次

注入原始样本,生成对抗样本.

根据遗传算法的定义,遗传算法优化扰动的过程如算法１
所示.

算法１　遗传算法优化扰动

Input:原始恶意软件x,良性字节s,恶意软件检测模型f,恶意软件混

淆操作 H,扰动注入比例rate,种群大小k,遗传算法最大迭代

次数 maxnum

Output:恶意软件对抗样本x′,遗传算法迭代次数num

１．size＝getsize(x)

２．whilei＜k－１do

３．　 ai←random(size∗rate,[０,２５５])

４．ak－１←s,num←０

５．popa←ai(i＝０,１,􀆺,k－１)

６．whilei＜maxnumdo

７．　 popx′←Hinject(x,popa)

８．　 score←f(popx′)

９．　 ifscore＜０．５break

１０．　mutation(popa)

１１．　crossover(popa)

１２．　selectpopawithscore,num← num＋１

１３．returnx′,num

首先根据输入的种群大小和扰动注入比例,利用随机方

式初始化扰动种群,并在扰动种群中加入良性字节扰动个体,

该操作的目的是加速遗传算法优化过程(算法第１－５行).

之后,开始遗传算法迭代.通过混淆操作将扰动注入恶意软

件,生成恶意软件对抗样本,并将其通过检测模型,得到恶意

评分,并将其作为遗传算法的适应度值.判断恶意评分是否

小于０．５,若满足则表明成功生成对抗样本,停止迭代过程

(算法第６－９行).若生成的恶意软件对抗样本无法逃逸模

型检测,则需要对扰动进行变异、交叉、筛选等操作,实现扰动

优化.本文结合差分进化算子[１６]进行上述操作,具体过程

如下.

(１)变异操作(算法第１０行).种群个体进行变异、交叉

等操作时,需将其编码为基因组形式,如式(５)所示.

X
→
i,G＝[x１,i,G,x２,i,G,􀆺,xD,i,G],i＝０,􀆺,k－１ (５)

其中,G为种群代数,D 为编码后的向量维度,k为种群大小.

则可以通过种群中的个体进行差分、缩放、相加得到变异个

体,如式(６)所示:

V
→
i,G＝X

→
ri１,G＋F􀅰(X

→
ri２,G－X

→
ri３,G) (６)

其中,F为缩放因子(变异参数),其范围为[０．４,１];ri
１,ri

２,ri
３

为[０,k－１]之间的互斥整数,通过随机的方式生成.
(２)交叉操作(算法第１１行).得到变异种群后,可将其

表示为式(７),之后将其原始种群进行交叉操作,如式(８)

所示.

V
→
i,G＝[v１,i,G,v２,i,G,􀆺,vD,i,G] (７)

u→j,i,G＝
vj,i,G, rand(０,１)＜CRorj＝rand[１,D]

xj,i,G, else{ (８)

其中,rand(０,１)为随机生成的(０,１)之间的实数,rand[１,D]

为随机生成的(１,D)之间的整数.CR 为交叉参数,其范围为

[０,１].
(３)筛选操作(算法第１２行).可将得到的交叉种群表示

为式(９).对种群个体进行一对一生存选择,得到下一代种

群,如式(１０)所示.

U
→
i,G＝[u１,i,G,u２,i,G,􀆺,uD,i,G,] (９)

X
→
i,G＋１＝

U
→
i,G, f(U

→
i,G)≤f(X

→
i,G)

X
→
i,G, f(U

→
i,G)＞f(X

→
i,G){ (１０)

其中,f(x)为适应度计算函数,即本文中的恶意软件检测模

型输出.

重复上述过程,当恶意评分小于０．５时,停止迭代,输出

迭代次数与扰动个体.或者当遗传算法达到最大迭代次数

时,停止迭代,输出目前的最佳扰动个体.

本文遗传算法通过 Geatpy[１７]框架实现,它是一个高效、

模块化、耦合度低、面向对象的遗传进化算法框架.另外,在
初始种群中加入良性字节(算法第４行)的目的是减少算法迭

代次数.根据算法定义,若加入的良性字节可以减少恶意评

分,则种群向良性字节方向进化,从而减少迭代次数.若加入

的良性字节无法减少恶意评分,则在后续的进化中将其淘汰,

不影响算法的最终优化结果.

３．３　恶意软件混淆操作

恶意软件对抗样本与图像对抗样本不同,恶意软件具有

语义和离散结构,因此样本特征空间中的扰动操作映射到
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实际文件上时,将导致恶意软件样本丧失可执行性.为解决

该问题,需利用混淆操作注入扰动,保证恶意软件对抗样本的

可执行性.

部分混淆操作通过将扰动注入到程序执行不可达的区

域,实现恶意软件可执行性和恶意性的保持.PE文件结构如

图３所示[１８],包括DOS头、PE头、可选头、节表、节.其中PE
头包含文件的结构信息、偏移量等,大部分静态特征可从中

获取,节包含文件的主要内容.目前,主要的混淆操作如表１
所列.

图３　PE文件结构

Fig．３　PEfilestructure

表１　混淆操作

Table１　Obfuscationoperations

混淆操作 操作介绍 特点

注入节[１９](InjectSection,IS)
改写节的偏移量,在节表(IV)与节(V)之间开辟

字节块,并注入扰动
注入空间大小可更改;操作侵入性大

添加字节[２０](Padding,PD) 在文件末尾添加字节,注入扰动 注入空间大小可更改;操作侵入性小,操作简单

扩展 DOS头[１９]

(ExtendedDOSheader,ED)
改写PE头的偏移量,扩展 DOS头区域,并在扩

展区域注入扰动

注入空间大小可更改;操作侵入性大;但只适用于程序加

载只读取 DOS头标志位的情况,若程序读取 DOS头其他

内容,会导致程序无法运行

等价替换[２１]

(EquivalentSubstitution,ES)
用语义相同的指令替换原始指令,实现局部的扰

动的添加

注入空间大小不可更改;操作侵入性较大;成本较高,需要

较高的专家知识

　　本文选取多个混淆操作的目的是将扰动注入PE文件的

不同位置.其中,等价替换成本过高,且不能实现注入操作,

不符合要求.注入节与扩展 DOS头注入位置相近,均在 PE
文件的头部,但扩展 DOS头要考虑程序运行时的加载方式.

添加字节注入位置为 PE文件的尾部.综上所述,为使得混

淆注入位置分散,操作便捷,本文选取注入节(IS)与添加字节

(PD)作为扰动注入方式.

４　实验验证

为验证本文对抗样本生成方法的有效性,评估该方法生

成的对抗样本质量、对抗样本生成效果、对抗样本生成影响因

素,本文设立了多个实验对照组.实验软件环境使用 PyＧ

thon、PyTorch框架,硬件环境为配备 NVIDIA T４GPU 的

Centos７.

４．１　实验参数

本文的实验参数主要有遗传算法参数与注入参数,具体

值如表２所列.

表２　实验参数

Table２　Experimentalparameters

种群大小 ５０
最大迭代 ５００
交叉参数 ０．７
变异参数 ０．８

扰动注入方式 IS/PD
扰动注入比例 ５％,８％,１０％

其中遗传算法种群大小会影响求解效率,增加种群数量

可以减少迭代次数,但会带来更多的性能开销.交叉参数与

变异参数则是根据实验择优选取.注入比例过低会导致扰动

量无法在恶意软件可视化图像中形成纹理扰动,故最低扰动

比例为５％.

４．２　数据集及被攻击模型

目前无开源可用数据集,本文数据集来源于网络,其中恶

意软件样本来自 VirusShare[２２],共９３００个;良性软件样本

来自 Windows系统,共８９００个.从恶意软件和良性软件中

各选取１０００个数据作为测试集,其余为训练集.

另外,目前无开源的恶意软件灰度图检测模型权重,需使

用本文数据集训练模型.本文选择两个恶意软件检测模型作

为攻击目标,浅层网络为“２C３D”结构,具体网络结构参考文

献[９]的描述,结构如图４所示,其中激活函数为 ReLU,卷积

filter大小为(５,５),池化filter大小为(２,２).深层网络为

DenseNet１２１,具体结构如文献[２３]所述.

图４　基于灰度图的恶意软件检测模型结构(２C３D)

Fig．４　Structureofmalwaredetectionmodelbasedongrayscale

image(２C３D)

选取的被攻击模型均经过研究论证,可以实现恶意软件检

测,其余分类网络因未经过研究论证,故未选取.模型训练时,

使用相同训练集数据训练模型,测试集用于检验模型泛化能

力.两个模型使用动态学习率训练,初始学习率为０．１,递减倍

率为０．６,步长为５,经过５０轮训练,模型测试结果如表３所列.

表３　模型测试结果

Table３　Modeltestingresults
(单位:％)

模型 Accuracy auc
２C３D ９８．６ ９９．８６

DensNet１２１ ９９．９ ９９．９２

４．３　实验分析

实验从数据集中随机选取５００个恶意软件样本作为原始

样本,进行后续实验操作.原始样本均能被模型检测,模型误

分类率(MisclassificationRate,MR)为０.其余实验参数细节

见４．１节.
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４．３．１　对抗样本质量

恶意软件对抗样本的质量可以通过对抗性、可执行性和

恶意性、扰动量进行评估.对抗性评价对抗样本能否欺骗检

测模型,若恶意软件对抗样本可以被模型分类为良性,则表明

其具有对抗性.当恶意软件对抗样本可以执行且保留了恶意

功能,则表明其具有可执行性和恶意性.扰动量表示对抗样

本中的扰动量大小,其可以使用扰动添加空间占据原始文件

的比例来衡量,最低扰动比例表示该方法生成对抗样本需要

的最小扰动量.现有工作生成对抗样本的质量对比如表４所

列.其中对抗性指标表示是否具有对抗性,不表示对抗攻击

成功率的高低.可执行性和恶意性的验证结果在４．３．２节

给出.

表４　对抗样本质量对比

Table４　Comparisonofadversarialsamplesquality

工作 对抗性
可执行性和

恶意性

最低扰动

比例/％

ATMPA[１１] √ × １００
Khormali[９] √ √ １００

GAN[７] √ × １００
BARAF[８] √ √ ５
Ourwork √ √ ５

４．３．２　恶意软件对抗样本可执行性和恶意性验证

为验证恶意软件对抗样本的可执行性和恶意性保持情

况,本文结合 LIEF库模拟 Windows程序加载读取过程,将
恶意软件与恶意软件对抗样本的加载读取内容进行比较,根
据内容是否一致,计算该方法生成恶意软件对抗样本的保持

率(可执行性和恶意性),实验结果如表５所列.实验结果表

明,通过混淆操作注入节(IS)和添加字节(PD)注入扰动生成

的恶意软件对抗样本可执行性和恶意性得到保留.

表５　可执行性和恶意性验证结果

Table５　Verificationresultsofexecutabilityandmaliciousness

混淆操作 可执行性和恶意性保持率/％
注入节(IS) １００

添加字节(PD) １００

４．３．３　对抗样本生成效果

通过对生成的恶意软件对抗样本进行可视化,可以直观

观察到注入的扰动.以添加字节为注入方式,恶意软件对抗

样本可视化结果如图５所示.

(a)原始样本 (b)原始样本

(尺寸调整)

(c)对抗样本

(尺寸调整)

图５　软件样本灰度图

Fig．５　Softwaresamplegrayscale

图５(a)为原始样本的灰度像,图５(b)为图５(a)尺寸

调整后的灰度图,图 ５(c)为 对 抗 样 本 尺 寸 调 整 后 的 灰 度

图,图５(c)中框选部分即为注入的扰动.图中结果显示注入

的扰动并未导致恶意软件灰度图的纹理特征发生大的变化,

表明本文生成的对抗样本并非通过破坏灰度图的纹理特征实

现对抗攻击.

对抗样本生成效果可以通过对抗样本的攻击成功率来量

化.根据对抗样本定义,当对抗样本被错误分类时,表明对抗

攻击成功,则使用误分类率(MisclassificationRate,MR)评估

对抗样 本 生 成 效 果.根 据 对 抗 样 本 质 量 评 估 结 果,选 取

BARAF[８]作 为 对 比 方 法. 扰 动 注 入 比 例 设 为０．０５.

BARAF[８]的混淆操作注入空闲字节(InjectFreeBytes,IFB)

与本文的注入节(IS)存在区别,注入空闲字节(IFB)指向 PE
文件中存在空闲字节的位置注入扰动,而注入节是直接注入

１节扰动字节.

实验结果如表６所列,其中 MR(０)是指迭代次数为０
时,模 型 的 误 分 类 率 (MR).BARAF[８] 无 法 迭 代,故 无

MR(５００)的实验数据.MR(０)的结果表明本文注入的初始

扰动与BARAF[８]相比无明显优势.但 MR(５００)的结果表明

初始扰动经过遗传算法优化,生成的对抗样本可以实现较高

的对抗成功率.以 MR(５００)下不同混淆操作的成功率平均

值作为本文的对抗样本攻击成功率,可以发现,与 BARAF[８]

相比,本文方法的对抗攻击成功率平均提高５６．４％.

表６　对抗样本生成效果

Table６　Adversarialsamplesgenerationeffect

对抗样本生成方法 被攻击模型 混淆操作 MR(０) MR(５００)

BARAF[８]

Ourwork

２C３D

DenseNet１２１

２C３D

DenseNet１２１

PD ２８．６％ 无法迭代

IFB ３１．２％ 无法迭代

PD ３．８％ 无法迭代

IFB ８．６％ 无法迭代

PD ３６．６％ ６２．４％
IS ３２．２％ ９９．６％
PD ６．２％ ４２．８％
IS １２．８％ ９３％

本文通过遗传算法增强扰动的对抗性,并注入扰动生成

对抗样本,不同对抗样本生成效果所需要的迭代次数不同,故

以遗传算法迭代次数为指标,评估本文方法生成对抗样本的

性能成本.实验时,扰动注入比例为５％,注入方式为注入节

(IS).当对抗样本的误分类率达到９０％以上时,统计遗传算

法的迭代次数.不同恶意软件生成对抗样本的遗传算法迭代

次数不同,故使用迭代次数的平均值与中位数描述整体的迭

代情况.实验结果如表７所列,当扰动注入比例为５％,注入

方式为注入节时,通过遗传算法若干次的迭代,生成的对抗样

本可以实现９０％以上的对抗攻击成功率.

表７　遗传算法迭代次数(MR＞９０％)

Table７　Geneticalgorithmiterationtimes(MR＞９０％)

被攻击模型 平均数 中位数

２C３D １２ ４
DenseNet１２１ ４１ ３３

４．３．４　对抗样本生成的影响因素

为进一步探究生成对抗样本的影响因素,本文排除了遗

传算法的参数,则影响因素可分为注入方式和注入比例.当

注入方式为添加字节(PD)时,０．０５,０．０８,０．１扰动注入比例
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下,被攻击模型正确率下降情况如图６所示(横坐标为遗传算

法迭代次数).结果表明,相同迭代次数下,增加扰动注入量

可以提高对抗样本的攻击成功率.而且增加扰动注入量可以

提高对抗攻击成功率的上限,但提升幅度有限.

图６　模型正确率(PD)

Fig．６　Modelaccuracy(PD)

　　当注入操作为注入节(IS)时,０．０５,０．０８,０．１扰动注入比

例下,被攻击模型正确率下降情况如图７所示(横坐标为遗传

算法迭代次数).结果表明在注入节(IS)操作下,增加扰动注

入量可以提高对抗攻击率,但对抗攻击成功率的进一步提高

需要遗传算法优化的加持,且扰动量的边际效应随着正确率

的提高而减弱.

图７　模型正确率(IS)

Fig．７　Modelaccuracy(IS)

４．４　实验总结

经上述实验验证,本文方法生成的恶意软件对抗样本具

有可执行性和恶意性,且可以实现较高的对抗攻击成功率.

除此之外,图６与图７的实验结果表明:１)扰动注入量与对抗

攻击成功率成正相关;２)不同的注入方式的注入位置不同,导
致对抗攻击成功率不同,实际应用中,应根据攻击的目标模

型,选取适用的注入方式;３)两个被攻击模型面临相同强度的

对抗样本攻击时,模型的正确率下降情况不同,表明可以通过

改进被攻击模型结构来提高其对抗防御能力.

结束语　目前,面向恶意软件灰度图检测的对抗样本生

成研究中,存在保持可执行性和恶意性、减少扰动注入量、提
高对抗攻击成功率等未完成的工作.因此,本文提出了一种

基于遗传算法的恶意软件对抗样本生成方法.经实验验证,

本文方法生成的恶意软件对抗样本具有可执行性和恶意性,

能够以小扰动注入量实现较高的对抗攻击成功率.但本文还

有一些工作未完善,首先是扩增扰动注入方式,不同模型对恶

意软件不同位置的敏感度不同,因此需要增加扰动注入方式,

使扰动注入位置多样化,提高对抗样本的生成效率.其次是

实现扰动注入量自适应调整,部分恶意软件较容易生成对抗

样本,并不需要过多扰动注入量,故需要针对不同恶意软件选

择不同的扰动注入量.
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