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摘　要　基于属性的加密为存储在云中的外包数据提供了灵活且细粒度的访问控制.传统的基于属性的密文策略加密方案

(CPＧABE)的访问策略常以明文形式出现,极易暴露用户的隐私敏感信息.另外,由于属性的加入,在加解密以及搜索阶段的相

关计算和存储开销与属性数量呈线性关系,而且策略隐藏也会增加后续的计算开销.这些都难以满足云环境下具有隐私保护

的安全高效可搜索加密的实际需求.针对上述问题,提出了一种同时支持策略隐藏与密文长度恒定的可搜索加密方案.该方

案基于多值通配符与门策略,实现了密文长度恒定,并且具有固定的加解密和搜索开销,减少了用户的计算开销和云端对密文

的存储开销.将访问策略中的属性通过加密完全隐藏,在搜索时使用布隆过滤器判断用户是否拥有访问策略中的相关属性,保

护了用户隐私,也提高了计算效率.所提方案在 qＧBDHE假设下满足INDＧCPA 安全.安全性分析与实验结果表明了所提方

案的安全性、高效性和可行性,其是一个高效的关键词搜索方案,在云环境与物联网中具有较好的应用前景.
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Abstract　AttributebasedencryptionprovidesflexibleandfineＧgrainedaccesscontrolforoutsourceddatastoredinthecloud．The

traditionalattributebasedciphertextpolicyencryptionscheme(CPＧABE),whoseaccesspolicyoftenappearsintheformofplainＧ

text,isveryeasytoexposeusers’sensitiveprivacyinformation．Inaddition,duetotheadditionofattributes,therelatedcalculaＧ

tionandstoragecostsintheencryption,decryptionandsearchstagesarelinearwiththenumberofattributes,andpolicyhiding
willalsoincreasethesubsequentcalculationcosts．Thesearedifficulttomeettheactualneedsofsecureandefficientsearchable

encryptionwithprivacyprotectionincloudenvironment．Tosolvetheaboveproblems,asearchableencryptionschemesupporting
bothpolicyhidingandconstantciphertextlengthisproposed．BasedonthemultiＧvaluedwildcardandgatestrategy,thescheme

realizestheconstantlengthoftheciphertext,andhasafixedencryption,decryptionandsearchoverhead,reducingusers’compuＧ

tingoverheadandthestorageoverheadoftheciphertextinthecloud．Theattributesintheaccesspolicyarecompletelyhiddenby
encryption,andthebloomfilterisusedtojudgewhethertheuserhastherelevantattributesintheaccesspolicyduringthe

search,whichnotonlyprotectsusers’privacy,butalsoimprovesthecomputingefficiency．TheschememeetstheINDＧCPAsafeＧ

tyundertheassumptionofqＧBDHE．Securityanalysisandexperimentalresultsshowthattheschemeissafe,efficientandfeasiＧ

ble．Itisanefficientkeywordsearchscheme,andhasagoodapplicationprospectincloudenvironmentandInternetofThings．
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１　引言

随着云计算和物联网的出现和发展,云辅助外包技术

变得越来越普遍.特别是对于计算和存储能力有限的设备,

用户往往需要将其数据存储到云端.然而,这样会增加用户

隐私被泄露的可能.因此,用户在上传数据前需要对其进行



加密,并加入一些访问控制策略来保护隐私.２００５年,Sahai
等[１]首次将属性应用到加密方案中,提出了细粒度的基于属

性的加密(AttributeＧbasedEncryption,ABE)方案.数据拥有

者可以将加密数据的访问控制策略制定为基于属性的布尔公

式,只有满足属性的用户才可解密出相关明文.受 ABE的启

发,Sun等[２]提出了 ABE的关键词可搜索方案.

目前,在 ABE方案[３Ｇ７]中,基于密文策略的属性基加密

(CiphertextpolicyABE,PＧABE)方案更适合外包存储且可搜

索的云环境,数据的访问策略是由数据拥有者控制的.它既

保护了用户的数据隐私,也支持细粒度的访问控制.Waters
等[８]的方案允许数据拥有者根据系统属性的任何访问公式来

指定访问策略.Liu等[９]的CPＧABE方案使用了代理重加密

技术,可以直接在密文上进行访问策略的转换,并且减小了用

户端的计算开销.Shao等[１０]的 CPＧABE方案使用索引树和

编辑距离实现了模糊搜索,即使搜索关键词不是完全正确的,

也可以实现搜索匹配;并使用解密外包减小用户开销.为了

实现解密操作,大多数方案[８Ｇ１２]的访问策略都是公开嵌在密

文上的,这容易被得到密文的人或服务器推测得到密文和用

户的相关隐私信息,若被居心叵测的攻击者所利用,用户的人

身财产安全则会受到威胁.

针对策略隐藏问题,为了实现访问策略的隐藏,同时让用

户知道解密涉及的属性;２００８年,Nishide等[１３]提出了基于属

性的部分隐藏策略加密的概念,并提出了两种隐藏 CPＧABE
策略的方案;Lai等[１４]构造了一种完全安全的内积加密来隐

藏访问策略,但仅隐藏了访问策略中的属性值的方案[１３Ｇ１７]并

不是很安全,属性名在某种程度上也会泄露用户的隐私信息;

Arkin等[１８]构造了一种基于线性秘密访问结构的选择性策略

隐藏方案,并不是隐藏所有的属性,而是自定义选择一些容易

暴露用户隐私的敏感属性进行隐藏;Zhang等[１９]通过隐藏向

量加密来实现访问策略的完全隐藏,但在后续的用户解密阶

段,增加了用户的计算开销.本文在用户解密阶段使用哈希

计算来确定数据拥有者的访问策略,减小了计算开销.

针对密文长度问题,由于基于属性的访问策略的引入,在

ABE方案[８Ｇ１９]中,密文长度和密钥长度随着策略中涉及的属

性数量的增加而而增加.大量的密文和密钥使得系统的计算

开销和通信开销很大.同时,在解密阶段,大量的配对运算会

产生巨大的计算成本.遗憾的是,这种大量的计算需要用户

拥有强大的计算能力,对资源受限的用户或设备很不友好.

Gan等[２０]将基于属性的部分策略隐藏加密方案应用于车载

雾计算,满足自适应性安全,但是也存在方案的密文长度过大

而不适合资源受限的设备的问题.文献[２１]提出了一种基于

门限结构的密文恒定方案,并可将其扩展到较高表达能力的

加权门限策略上,该方案满足在标准模型下的选择明文攻击.

Guan等[２２]提出了基于物联网系统的恒定密文长度方案,满

足自适应安全.Wei等[２３]提出了一种基于层次属性的定长

密文访问控制方案,在加密和解密算法中的计算成本较低.

上述密文长度恒定的方案均是基于密文进行加解密,并没有

对密文的关键词搜索问题进行研究.

针对上述的策略隐私泄露与密文的计算存储开销太大的

问题,本文提出了一种同时支持策略隐藏和密文长度恒定的

可搜索加密方案.本文的贡献如下:

(１)隐藏的访问策略.所提方案基于多值通配符与门策

略,将属性名和属性值同时嵌入到密文中,实现访问策略的完

全隐藏;在搜索和解密过程中,通过布隆过滤器判断用户是否

拥有访问策略中的属性,使用哈希计算来减小用户的额外计

算开销.
(２)恒定的密文长度.在加密阶段得到的密文长度是固

定的,不会随访问策略中的属性数量的增加而增加,并且在搜

索和解密阶段使用的双线性配对次数也是恒定的,有效降低

了用户端的计算开销和云端的密文存储与搜索开销.

(３)细粒度且高效快速的关键词搜索.采用多值通配符

与门策略,以丰富用户访问策略的表达;在关键词搜索阶段仅

需两次双线性配对即可得到搜索结果.

２　预备知识

２．１　双线性映射

假设群G与群GT 是阶为素数p 的循环群,g是群G 的

生成元,存在双线性映射e:G×G→GT,并满足以下性质.

(１)双线性.对于任意的x,y∈G,a,b∈ZP,存在e(xa,

yb)＝e(xb,ya)＝e(x,y)ab.

(２)非退化性.存在x,y∈G,使e(x,y)≠１.

(３)可计算性.对于所有的x,y∈G,存在有效的算法来

计算e(x,y).

２．２　与门访问结构

本文采用了一种支持多值属性和通配符的“AND”门访

问策略[２４].假设全局属性集为U＝{att１,att２,􀆺,attn},总共

有n个属性;每个属性atti 能够拥有多个属性值Vi＝{vi,１,

vi,２,􀆺,vi,mi
},mi＝|Vi|;访问策略 W ＝{w１,w２,􀆺,wn},其

中wi∈{Vi,∗},“∗”表示用户可以拥有属性atti,也可以没

有;Vi 表示用户拥有的属性的具体值.下标索引集IW 为访

问策略W 中非“∗”的属性下标的集合,Iw ＝{i|１≤i≤n,

wi≠∗};用户属性列表为S＝{s１,s２,􀆺,sn},si∈{Vi}.在进

行访问策略匹配时,若i∈IW 且si＝wi,则说明用户属性集S
满足访问策略W.

２．３　布隆过滤器

布隆过滤器(BloomFilter,BF)是由 Bloom[２５]于１９７０年

提出的,用于快速测试并判定一个元素是否是某个集合的成

员,是一种基于哈希映射的快速查找算法.

BF由一个长m 的位数组和k 个随机独立的哈希函数组

成,通过哈希映射将元素映射到位数组中.哈希函数定义为:

h:{０,１}∗ →[１,m],１≤i≤k.初始化时,所有位数组均为０;

插入时,对该元素进行哈希,得到k个位置,将位数组中的这

几个位置置为１,若为１则不变;查找时,对查找元素进行

哈希得到k个位置,比对位数组中这几个位置是否全为１,

若全为１,则说明该元素可能在 BF中,否则该元素一定不

在 BF中.

BF在一定程度上会出现哈希冲突,导致误判的情况.这

时需要在BF的位数组长度以及哈希个数与误判率之间找到

一个平衡点.根据可以接受的误判率和需要判断的元素个

数,选择适当的 m 值和k 值.图１给出了集合{a,b}的 BF

０４３ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



示意图,其中m＝１２,k＝３.

图１　布隆过滤器

Fig．１　Bloomfilter

２．４　困难问题假设

决策性qＧBDHE假设[２６]如下.设随机元素T∈GT,给定

y→g,α,q＝(g１,g２,􀆺,gq,gq＋２,􀆺,g２q),其中gi＝gαi ,α∈Z∗
p ,如

果一个输出为μ∈{０,１}的算法Λ 能以优势ε解决判定性qＧ
BDHE问题,则式(１)成立:

|Pr[Λ(g,h,y→g,α,q,e(gq＋１,h))＝０]－Pr[Λ(g,h,y→g,α,q,

T)＝０]|≥ε (１)

若在多项式时间内,攻击者无法以不可忽略的优势区分

(g,h,y→g,α,q,e(gq＋１,h))和(g,h,y→g,α,q,T),则表明G１ 和GT 上

的决策性qＧBDHE问题是困难的.

２．５　符号说明

系统方案中所涉及的一些符号和对应的说明如表 １
所列.

表１　符号说明

Table１　Symboldescription

符号 说明

λ 安全参数

G,GT 阶为素数p的乘法循环群

ZP 一个有限域,其中P 是一个大的素整数

g 群G 的生成元

PK 系统的公共参数

MSK 系统的主密钥

H０,H１,H２ 抗合谋的哈希函数

U,n 系统的属性集合,n为属性个数

Vi,mi 属性atti 的属性值集合,mi 为属性值个数

h１,h２,􀆺,hk BF的k个随机独立的哈希函数

S 用户的属性集合

W 拥有者的访问策略集合

IW 访问策略W 对应的下标集合

Q,Q′ 文件索引关键字集合和用户查询关键字集合

SK 用户的私钥

M 文件的明文

C 文件的对应密文

I 文件的索引密文

BFW 文件的访问策略W 对应的布隆过滤器

T 用户的搜索陷门

３　系统与安全模型的定义

３．１　系统模型

本系统主 要 包 括 ４ 个 实 体,分 别 是 数 据 拥 有 者 (Data

Owner,DO)、数据使用者(DataUser,DU)、云服务提供商

(CloudServerProvider,CSP)、属性授权中心(AttributeAuＧ

thorization,AA).系统的模型及其流程如图２所示.

(１)属性授权中心,即一个完全可信的实体,负责生成系

统的主密钥、公共参数和用户私钥.此外,还负责为用户的属

性分发属性密钥.

(２)数据拥有者,即加密数据的拥有者.数据拥有者设置

文档的访问策略并对其进行隐藏,对关键字加密,生成关键字

索引,与加密后的密文一并上传到云服务器.

(３)数据使用者,即需要从云端搜索下载数据的用户.每

一个用户都拥有 AA授权的与其属性集相关的私钥.使用私

钥生成带有关键字及属性的搜索陷门,将其发送给云服务器.

搜索成功时,会收到 CSP返回的搜索结果,使用私钥进行解

密会得到相应的明文.

(４)云服务提供商,提供云端存储及计算服务的服务提供

商.存储服务:云服务器负责存储 DO 发送的密文及索引数

据.计算服务:当收到 DU 发送的陷门时,会进行搜索服务,

检查用户属性值是否满足 DO 的访问策略,查询关键字是否

与密文数据的关键词索引相匹配,若两者均满足,则云端会将

搜索到的密文数据返回给用户.

图２　系统框架图

Fig．２　Systemframediagram

３．２　算法的形式化定义

本文方案由以下６种算法组成,具体如下.

(１)SetUp(１λ)→(PK,MSK):该算法由 AA 执行,输入

为安全参数λ,输出为系统的公钥PK 和主密钥MSK.

(２)KeyGen(PP,MSK,S)→SK:该算法由AA 执行,输

入为公开参数PP、主密钥 MSK、用户属性集S,输出为用户

私钥SK.

(３)Encrypt(PP,M,W,Q)→CT:该算法由DO 执行,输

入为公开参数PP、明文文件 M、文件访问策略 W、文件关键

字Q,输出为密文文件CT(包括密文C、索引密文I、访问策略

的布隆过滤器BFW ).

(４)Trapdoor(PP,SK,Q′)→T:该算法由 DU 执行,输

入为公开参数PP、私钥SK、查询关键字Q′,输出为陷门T.

(５)Search(PP,CT,T)→(CT/⊥):该算法由CSP 执行,

输入为公开参数PP、密文文件CT、陷门T,若用户满足访问

策略并且关键字匹配成功,则输出为密文CT,否则返回⊥.

(６)Decrypt(PP,SK,CT)→M:该算法由DU 执行,输入

为公开参数PP、私钥SK、密文文件CT,输出为明文文件 M.

３．３　安全模型

本文方案考虑了选择明文攻击下的不可区分性(IndisＧ

tinguishability UnderChosenＧplaintext Attack,INDＧCPA).

它基于攻击者A 和挑战者B 之间的博弈,其安全模型的定义

如下.
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(１)初始化:挑战者B 选择安全参数λ并运行Setup()算

法,以生成系统主密钥 MSK 和公共参数PP.B 将PP 发送

给攻击者A,自己保存主密钥 MSK.

(２)阶段１:A 根据自己的属性集S 向B 进行私钥问询.

(３)挑战:A 发送两条等长的消息M０ 和 M１ 以及一个访

问结构W ∗ 给B,W ∗ 不能被查询属性集S中任何属性满足.

B通过抛硬币随机选择一个数β∈{０,１},并在 W ∗ 下加密

Mβ,将结果密文CT 发送给A.

(４)阶段２:重复阶段１的工作,A 继续向B 进行私钥问

询,并且限制这些属性都不满足访问结构W ∗ .

(５)猜测:A 输出一个对Mβ 的猜测结果β′∈{０,１}.如

果β′＝β,则说明攻击者A 成功了,而A 的优势被定义为:

AdvCPA
A,CPＧABE＝ Pr[β′＝β]－１

２
(２)

４　本文方案

４．１　系统初始化

(１)输入安全参数λ,设G 和GT 是阶为素数p 的乘法循

环群,g是群G 的生成元,e:G×G→GT 是一个双线性映射.

假设系统的属性集合为U＝{att１,att２,􀆺,atti,􀆺attn},属性

atti 的可能取值集合为Vi＝{vi,１,vi,２,􀆺,vi,j,􀆺,vi,mi
},其中

１≤i≤n,１≤j≤mi.H０,H１ 和 H２ 是３个抵制合谋的哈希函

数,即 H０:Z∗
p ×{０,１}log２n×{０,１}log２m →Z∗

P ,H１:Z∗
P →G,H２:

Z∗
P ×{０,１}logn２ ←Z∗

P ,其中 m＝max
n

i＝１
　mi.设LBF 为 BF的位数

组大小,并生成k个随机独立的哈希函数h１,h２,􀆺,hk,将每

个元素映射到位数组中.

(２)AA 随机选取α,β∈Z∗
P ,对于每一属性值,都有Xi,j＝

g－H０(α‖i‖j)和Yi,j＝e(g,g)H０(β‖i‖j),其中i对应属性名的下

标,j对应i的属性值下标,１≤i≤n,１≤j≤m,输出系统公开

参数PP 和主密钥MSK.

PP＝{G,GT,e,g,(Xi,j,Yi,j),１≤i≤n,１≤j≤m} (３)

MSK＝{α,β} (４)

４．２　用户密钥生成

当AA 收到 DU 的属性集S＝{s１,s２,􀆺,si,􀆺,sn},si∈
{Vi}时,为 DU生成相关私钥.

AA 为 用 户 随 机 选 择sk,a∈Z∗
P ,计 算θi,１ ＝gH０(β‖i‖j)

H１(sk)H０(α‖i‖j),θi,２ ＝g－H０(α‖i‖j)􀅰a,k＝ga,生成用户的私钥

SK,通过安全信道发送给用户.

SK＝{k,(θi,１,θi,２),１≤i≤n} (５)

４．３　数据加密

(１)DO对文件的访问策略W 进行加密.

１)对需 要 上 传 的 文 件 M 设 置 相 应 的 访 问 策 略 W ＝
{w１,w２,􀆺,wi,􀆺,wn},wi∈{Vi,∗},“∗”代 表 用 户 对

此属性值不在 意.访 问 策 略 W 对 应 的 下 标 集 合 为IW ＝
{i|１≤i≤n,wi≠∗}.

２)对访问策略的下标集合IW 中的值进行哈希加密:

H２(i),i∈IW .将得到的一系列哈希值 H２(i)经过k个BF
的哈希函数h１,h２,􀆺,hk 映射到BF 数组中,将对应位置置为

１,得到访问策略对应的位数组BFW .

(２)DO对文件 M 进行加密.

１)根据IW 中涉及的属性和对应的属性值下标,计算

XW ＝ ∏
i∈IW

Xi,j,YW ＝ ∏
i∈IW

Yi,j;

２)随机选择s∈Z∗
P ,计算C１＝M􀅰YW

s,C２＝gs,C３＝

XW
s,生成密文C.

C＝{C１,C２,C３} (６)

(３)DO对文件关键字集Q 进行加密.文件的关键字集

为Q＝{q１,q２,􀆺,ql},计算I２＝gs,对Q 中的每个关键字qk

进行如下加密,即{I１,k＝H１(qk)s,１＜k＜l},最后生成索

引文件I.

I＝{I１,k,I２},１＜k＜l (７)

最后,生成密文文件CT,将其发送给云服务器存储.

CT＝{C,I,BFW } (８)

４．４　陷门生成

用户的查询关键字集为Q′＝{q１′,q２′,􀆺,q′l′}.

(１)DU根据私钥对属性加密.

１)对拥有的属性下标i进行哈希:H２(i),１≤i≤n.

２)随机选择t∈Z∗
P ,计算Ti,１＝θt

i,２,T２ ＝gt,T３ ＝kt＝

ga􀅰t.

(２)DU对查询关键字集加密.对Q′中的每个关键字qk′
做如下加密:{T４,k＝H１(qk′)t,１＜k＜l′};

最后,生成陷门文件T,并将其发送给云服务器.

T＝{T２,T３,{T４,k,１＜k＜l},{H２(i),Ti,１,１≤i≤n}}(９)

４．５　搜索

CSP收到 DU 发来的陷门T,为 DU 进行密文搜索并返

回相关结果.
(１)CSP检验DU是否拥有DO访问策略中的属性.CSP

将 DU陷门中的H２(i)值经过哈希映射,得到其在位数组

BFW 中的对应位置,看对应位置上的值是否为１,如果为１,则

说明 DU 的该属性在 DO 的访问策略中,最终得到 DU 符合

访问策略的属性集,继续下一步搜索,以确定属性值和关键字

是否匹配;若不匹配则终止搜索,返回⊥.
(２)CSP根据式(１０),进一步检验 DU 的属性、属性值和

关键字是否与 DO的访问策略和索引相匹配.

e(T１,I２)
e(T３,C３)＝e

(I１,T２) (１０)

其中,T１＝ ∏
i∈IW

Ti,１􀅰T４＝g
－ ∑
i∈IW

H０(α‖i‖j)􀅰a􀅰t􀅰H１ (q′)t.若

式(１０)成立,则搜索成功,返回该密文的CT 给 DU,否则搜索

失败,返回⊥.

４．６　用户解密

DU收到 CSP返回的CT,根据CT 中的BFW 和自己的

属性相关值H２(i),判断符合 DO的访问策略的属性,对符合

访问策 略 的 属 性 进 行 计 算,θ＝ ∏
i∈IW

θi,１ ＝g
∑

i∈IW
H０(β‖i‖j)

􀅰

H１(sk)
∑

i∈IW

H０(α‖i‖j)
,根据式(１１)计算得到明文 M.

M＝ C１

e(θ１,C２)e(H１(sk),C３)
(１１)

４．７　方案的正确性

(１)在搜索阶段,当 DU拥有 DO访问策略中的相关属性

时,通过式(１２)对DU的属性、属性值和关键字进行匹配确认.
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(２)在解密阶段,当 DU 根据BFW 确定自己的符合 DO
的访问策略的属性后,通过式(１３)进行解密,并再次确认属性

值与访问策略的匹配性.

５　安全性分析

本文方案满足qＧBDHE假设下的INDＧCPA 安全,基于

３．３节中的安全模型进行证明.

e(T１,I２)
e(T３,C３)＝

e(g
－ ∑
i∈IW

H０(α‖i‖j)􀅰a􀅰t

􀅰H１ (q′)t,gs)
e(gat,∏

i∈IW
g－H０(α‖i‖j)􀅰s)

＝e(g,g)
－ats ∑

i∈IW

H０(α‖i‖j)

􀅰e(H１(q′),g)ts

e(g,g)
－ats ∑

i∈IW
H０(α‖i‖j)

＝e(H１(q′),g)ts

＝e(I１,T２) (１２)

M ＝ C１

e(θ１,C２)􀅰e(H１(sk),C３)

＝
M􀅰 ∏

i∈IW

e(g,g)H０(α‖i‖j)􀅰s

e(g
∑

i∈IW
H０(β‖i‖j)

􀅰H１ (sk)
∑

i∈IW
H０(α‖i‖j)

,gs)􀅰e(H１(sk),∏
i∈IW

g－H０(α‖i‖j)􀅰s)

＝ M􀅰e(g,g)s􀅰H０(β‖i‖j)

e(g,g)s􀅰H０(β‖i‖j)􀅰e(H１(sk),g)
s􀅰 ∑

i∈IW
H０(α‖i‖j)

􀅰(H１(sk),g)
－s􀅰 ∑

i∈IW

H０(α‖i‖j)

＝M

(１３)

　　定理１　若决策性qＧBDHE假设在群 G１ 和GT 中成立,

则没有多项式攻击者A 能够以不可忽略的优势选择性地攻

破本文方案.

(１)初始化:挑战者B选择安全参数λ并运行Setup(λ)算

法.B随机选取α,β∈Z∗
P ,对于系统的每个属性,计算相应的

Xi,j＝g－H０(α‖i‖j)和Yi,j＝e(g,g)H０(β‖i‖j).产生系统公共参

数PP＝{G,GT,e,g,(Xi,j,Yi,j),１≤i≤n,１≤j≤mi}并将其

发送给A,自己保留主密钥 MSK＝{α,β}.

(２)阶段１:A 根据自己的属性集S 向B 进行私钥问询.

B 首 先 随 机 选 择sk,a∈Z∗
P ,再 计 算θi,１ ＝gH０(β‖i‖j)

H１(sk)H０(α‖i‖j),θi,２ ＝g－H０(α‖i‖j)􀅰a,k＝ga,并 将 其 发 送

给A.

(３)挑战:A 发送两条等长的消息M０ 和 M１ 以及一个访

问结构W ∗ ＝ ∧
i∈IW

wi 给B,W ∗ 不能被查询属性集S中任何属

性满足.

B通过抛硬币随机选择一个数β∈{０,１},并在 W ∗ 下加

密 Mβ.计算符合W ∗ 的 XW ＝ ∏
i∈IW

Xi,j,YW ＝ ∏
i∈IW

Yi,j,随机选

择s∈Z∗
P ,计算C１＝M􀅰YW

s,C２＝gs,C３＝XW
s,生成密文

C＝{C１,C２,C３}.将结果密文C交给A.

(４)阶段２:重复阶段１的工作,A 继续向B 进行私钥问

询,并且限制这些属性都不满足访问结构W ∗ .

(５)猜测:A 输出一个对Mβ 的猜测结果β′∈{０,１}.

如果β′＝β,则挑战者 B输出μ＝０来猜测 T＝e(gq＋１,

h);否则输出μ＝１,表示它认为T 是GT 中的随机群元素.

当μ＝０时,即T＝e(gq＋１,h).此时C＝{C１,C２,C３}为

可用密文,为B提供的有效仿真.A 的优势至少为ε,因此有

式(１４).

Pr[β′＝β|μ＝０]＝ε＋１
２

(１４)

当μ＝１时,说明T 是GT 中的一个随机元素.A 从中不

能得到任何关于β的信息.因此,我们有式(１５):

Pr[β′≠β|μ＝１]＝Pr[β′＝β|μ＝１]＝１
２

(１５)

最后,可以得到式(１６):

AdvA ＝１
２

􀅰Pr[β′＝β]－１
２

＝１
２

􀅰 ε＋１
２＋１

２( ) －１
２

＝ε
２

(１６)

即,在多项式时间内,若攻击者 A 能以不可忽略的优势

１/２＋ε攻破本文方案,则挑战者 B 可以以优势ε/２攻破qＧ

BDHE问题.

６　性能分析和实验仿真

６．１　功能特性比较

表２列出了本文方案与文献[２７Ｇ３０]在访问策 略、安

全假设、定长密文、策略隐藏和可搜索加密这几方面的对

比.为了实现 细 粒 度 的 访 问 控 制,所 有 的 方 案 都 采 用 了

ABE技术.从比较结果中可以看出,文献[２８Ｇ２９]的访问

策略更加灵活,但方案只支持关键词搜索;本文方案的访

问策略较文献[２７,３０]更为灵活,访问策略支持多值和通

配符,方案在支持定长密文和策略隐藏的基础上同时支持

关键词搜索.

表２　功能对比

Table２　Functioncomparison

文献 访问策略 安全假设 定长密文 策略隐藏 可搜索加密

[２７] ANDm lＧBDHE × √ √
[２８] LSSS － × × √
[２９] 访问树 BDHE × × √
[３０] AND＋,－ BDHE √ × ×
本文 AND∗m qＧBDHE √ √ √

６．２　理论分析

表３和表４列出了本文方案与文献[２７Ｇ３０]的方案在加

密开销、搜索开销、陷门开销、解密开销以及密钥和密文存储

方面的对比结果.其中,Te 为群上的幂运算,Tp 为双线性对

运算,|G|和|GT|分别表示群G和GT 上的元素长度,S为用

户属性集的长度,W 为关键字集的长度.从表中可以看出,

文献[３０]的方案与本文方案的加解密运算与密文存储开销较

小,能有效减少用户与云端的通信和存储开销,但文献[３０]的

３４３周艺华,等:云环境下基于属性策略隐藏的细粒度高效可搜索加密方案



方案没有关键词搜索功能;文献[２８]的方案的密钥长度较小,

但它的密文长度是随属性数量变化的,而本文方案的密文

长度不随属性数量的变化而变化,且密钥长度在量级上与文

献[２８]的方案一致.

表３　计算开销对比

Table３　Computingoverheadcomparison

方案 加密开销 搜索开销 陷门开销 解密开销

文献[２７]的方案 (４S＋２W＋１)Te (２S＋W)Te＋(２S＋W)Tp (２S＋W)Te －

文献[２８]的方案 (３S＋２)Te S􀅰Te＋(S＋２)Tp － １Te

文献[２９]的方案 (４S＋W＋１)Te (２S＋２W＋１)Tp (２S＋W＋３)Te ２S􀅰Te＋S􀅰Tp

文献[３０]的方案 ４Te － － ２Te＋２Tp

本文方案 (W＋４)Te (２W＋１)Tp (S＋W＋２)Te ２Tp

表４　存储开销对比

Table４　Storageoverheadcomparison

方案 密钥长度 密文长度

文献[２７]的方案 (２S＋１)|G| |GT|＋(４S＋２W)|G１|

文献[２８]的方案 (S＋２)|G| (２S＋１)|G|＋|GT|

文献[２９]的方案 (２S＋２)|G| (２S＋W＋１)|G|＋S􀅰|GT|

文献[３０]的方案 (２S＋２)|G| ３|G|＋|GT|

本文方案 (２S＋２)|G| (W＋３)|G|＋|GT|

６．３　实验分析

本实验模拟环境的操作系统为６４bitUbuntu２１．２０,处

理器为Intel(R)Core(TM)i５Ｇ７２００UCPU ＠２．５０GHz,计算

机内存为４GB,使用python的pypbc库进行双线性计算及编

程,采用 A类超奇异曲线 E(Fq):y２＝x３＋x,阶为p 的椭

圆曲线群G和GT 是E(Fq)的子群,其中参数p和q分别

为１６０bit和５１２bit.

实验对比了５种方案在查询关键词的数量固定不变时,

加密阶段、搜索阶段、陷门生成、解密阶段的计算开销和密文

长度的存储开销与属性数量的变化关系.如图３和图４所

示,文献[２７Ｇ２９]的方案的密文计算和存储开销会随属性数量

的增加呈线型增长关系,而文献[３０]的方案与本文方案采用

了密文恒定技术,密文的计算和存储开销是一个定值,且均小

于文献[２７Ｇ２９]的方案.如图５所示,在陷门生成过程中,虽

然本文方案的计算开销不是一个定值,但随属性数量的变化

程度比文献 [２７,２９]的方案小.如图６所示,在搜索过程中,

本文的计算量也是一个定值,不随属性数量的变化而变化.

如图７所示,在解密阶段,文献[２９]的方案的解密时间随属性

数量的增加呈线性增加;本文方案与文献[２８,３０]的方案的解

密时间均为定值,其中文献[２８]的方案的部分解密数据由云

端计算,因此解密时间最短,但文献[２８]的方案的访问策略与

搜索关键词是明文上传的,易暴露隐私信息;本文方案在解密

时,采用加密时的密文定长方法,因此解密时间不随属性数量

的增加而增加,是一个很小的定值.

另外,实验还对比了５种方案在属性数量固定不变时,密

文生成阶段、陷门生成阶段的计算开销与关键词数量的变化

关系.如图８所示,在密文生成阶段,本文的计算量虽然不是

一个定值,但其随关键词的变化量还是较小.文献[３０]的方

案的加密时间最短且为一个定值,因为文献[３０]并没有关键

词搜索,所以其加密时间最短.如图９所示,在陷门生成阶

段,本文的计算量小于文献[２７,２９]的方案.因此,本文在

计算和存储开销上优于其他方案.

图３　密文生成的开销对比图

Fig．３　Costcomparisonofciphertextgeneration

图４　密文存储的开销对比图

Fig．４　Costcomparisonofciphertextstorage

图５　陷门阶段的计算量对比图

Fig．５　ComparisonofcalculationamountintrapＧgatestage

图６　搜索阶段的计算量对比图

Fig．６　Comparisonofcalculationamountinsearchstage
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图７　解密阶段的计算量对比图

Fig．７　Comparisonofcalculationamountindecryptionstage

图８　加密时间与关键词的对比图

Fig．８　Comparisonofencryptiontimeandkeywords

图９　陷门生成时间与关键词的对比图

Fig．９　ComparisonoftrapＧgategenerationtimeandkeywords

结束语　本文提出了一种高效的策略隐藏且密文恒定的

可搜索加密方案.针对基于属性的加密方案中密文长度随属

性数量的增加线性增长的问题,实现了密文长度恒定,减小了

相关的计算和存储开销.通过访问策略的完全隐藏,加强了

用户的隐私保护.用户在搜索时需保证搜索关键词一致且属

性符合访问策略,才可以检索到相关密文,进一步保证了数据

使用的安全性.安全性证明通过将方案规约到qＧBDHE困难

问题上,实现方案的INDＧCPA 安全.最后的性能分析与实

验仿真表明,本文方案是一个多功能且高效的密文搜索方案.

之后,可对方案的安全性和访问策略的表达性进行进一步的

研究与提高.
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